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Apresentacao

A Seguranca da Informacdo e Comunicacfes nao esta restrita
apenas a sistemas computacionais, informacdes eletrénicas ou
gualquer outra forma mecanica de armazenamento. Ela esta re-
lacionada com a protecéo existente ou necesséria sobre dados,
informac6es ou documentos que possuem valor para alguém ou
uma organizagao.

A seguranca € obtida através de padrées e medidas de prote-
¢cdo capazes de neutralizar ameacas contra alguém ou alguma
coisa. Possui como propriedades basicas: disponibilidade, inte-
gridade, confidencialidade e autenticidade da informacgao. Por
isso, torna-se da maior importancia a educacao para o uso ético,
seguro e legal das tecnologias e das informacdes, pois o seu
uso inadequado pode criar vulnerabilidades que comprometam
as instalacdes, servicos e bens, comprometendo assim as pro-
priedades basicas da informagéo.

Ciente da importancia estratégica em controlar e garantir a pro-
tecdo da informagéo e manter e zelar pela integridade e sigilo

dos dados corporativos, o0 Ministério do Planejamento, Orca-
mento e Gestao, pela Portaria n° 27, de 03 de fevereiro de 2012,
publicou a sua Politica de Seguranca da Informacdo e Comuni-
cacgOes (POSIC), que é uma declaragéo formal do 6rgdo acerca
de seu compromisso com a protecado das informacgdes de sua
propriedade e/ou sob guarda, devendo ser cumprida por todos
0s seus servidores e colaboradores.

Nesta cartilha, abordaremos os principais aspectos que possam
levar a cada um dos servidores e demais colaboradores do Mi-
nistério do Planejamento, Orcamento e Gestdao (MP) a uma re-
flexdo para mudancga de atitudes pessoais e profissionais que
assegurem a protecéo dos recursos de informacdo e comunica-
¢bes do Ministério.



Sumario

1. A Seguranca da Informacéo e Comunicagdes — SIC ...........

2. Propriedades Basicas da Seguranca da Informacéo e
ComunicaGOES — SIC.......coiiiiiiiiieee e

3.0 queeutenhoaver comaSIC?....cccceeeeeevivieiiiiiiiiieeeeeeenns

3.1 ASIC navida pessoal............ccceeeeeeiiiiiic e,
3.2 ASIC no ambiente de trabalho...........cccovveeeeiiieiiiieeiennn..

3.3 Vocé sabia que também é seu dever zelar pela
SIC no Ministério do Planejamento, Orcamento
€ GEStA0 — MP 2 ... e

3.4 O que posso fazer para melhorar a SIC?....................

4. Acbes que o MP desenvolve para garantir a Seguranca
da Informacdo € COMUNICAGOES. ......cvvvvreierieeiieiiiieiiieeeeeeeenn.

12

26

26

5. Estrutura de SIC NO MP......ieeieeeeeeee e 30

5.1 Comité de Seguranca da Informacédo
e Comunicacdes — CSIC ......ccccoiiiieeees 30

5.2 Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — CETRA/MP .........cccccccceeeeennnn. 31

5.3 Gestor de Seguranca da Informacéo e Comunicagdes... 31

6. A guem posso recorrer em caso de duvidas, suspeita,
denuncia ou problema relacionado a SIC no MP?.............. 32

4



SEGURANCA DA INFORMACAO E COMUNICAGOES * SIC

B Qual o papel da Segurancga da Informagéo e

Comunicacgdes — SIC?

A SIC compreende um conjunto de iniciativas cujo objetivo é
assegurar a disponibilidade, integridade, confidencialidade
e autenticidade das informacdes. Deve contemplar todo o
ciclo de vida da informacgéo, desde a elaboracéo, transmis-
séo, recepgao e tratamento até seu descarte, independente
dos meios empregados nestes processos.

Tendo em vista o valor
estratégico da informacéo, sua
seguranca tornou-se crucial.

M O que éinformacgéo?

E todo e qualquer contetido dotado de valor para uma pes-
soa ou organizagao.

M Qual o valor dainformacéo?

Na sociedade atual, muitas vezes referenciada como Socie-
dade da Informacédo ou Sociedade do Conhecimento, a in-
formacgé&o € um ativo estratégico, apontada como o principal
patrimdénio de uma organizacdo. E, como tal, permanece

sob constante risco.



Para referenciar as propriedades da seguranca da informa-
¢&o é comum utilizar o acrénimo DICA (Disponibilidade, Integri-
dade, Confidencialidade e Autenticidade).
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Veja ao lado
o que significa cada
uma delas!

SEGURANGCA DA INFORMAGAO E COMUNICAGOES - SIC

Disponibilidade: propriedade de que a in- 'IQ“E
formacao esteja acessivel e utilizavel, sob

demanda, por uma pessoa fisica ou deter- I_IGADO
minado sistema, 6rgéo ou entidade. Prote-
ger essa propriedade significa assegurar

ao usuario o acesso a informagao, sempre
que dela precisar.

Acdes que venham

acomprometer a
DICA importam em
responsabilidade

Integridade: propriedade de que a infor- administrativa,
macgao nao seja modificada ou destruida civil e penal!
de maneira ndo autorizada ou acidental. eeccc0000000000000 0.

Protegé-la significa assegurar que nada foi
acrescentado, retirado ou modificado sem
a explicita permissdo do seu proprietério.

Confidencialidade: propriedade de que a
informacg&o ndo seja revelada ou disponi-
bilizada a individuo, entidade, érgao ou
sistema, ndo autorizado ou n&o creden-
ciado. Dados privados ou com algum
grau de sigilo devem ser apresenta-
dos somente ao(s) seu(s) dono(s)
ou ao(s) grupo(s) com a devida per-
missao para tal.

Autenticidade: propriedade de
que a informacdo seja produzida,
expedida, modificada ou destruida
por individuo, entidade, 6rgao ou sis-
tema, devidamente identificado ou cer-

tificado. @
G ———



COMITE DE SEGURANCA DA INFORMAGCAO E COMUNICAGOES » CSIC

A seguranca de uma determinada informacgéo pode ser afeta-
da por fatores comportamentais, pelo ambiente ou infraestrutura
gue a cerca ou ainda por pessoas mal-intencionadas, que tem o
objetivo de furtar, destruir ou modificar os dados para fins ilicitos.

Para que toda informacdo possa servir adequadamente ao
seu proposito, sem prejudicar quaisquer pessoas ou instituicoes,
€ necessaria a gestdo segura dos recursos que lidam com essas
informacdes.

A SIC vai muito além da tecnologia da informagé&o. Mais do que
isso, ela esta intimamente relacionada ao nosso comportamento

@

\\

SEGURANGA DA INFORMAGAO E COMUNICAGOES - SIC

Seu comportamento e
suas atitudes em relagdo a DICA sé&o
fundamentais para a seguranca dos
dados, informacdes e documentos

do MP. Pense nisso!
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LIGADO

3.1 — A SIC na vida pessoal

B Vocé consegue ficar sem suas informagées?

Na era da tecnologia, somos “bombardeados” diariamen-
te por diversas informacfes, as quais gravamos em nossa
mente, computadores, dispositivos moéveis e o restante em
outros lugares (mesa, gaveta, armario...).

E se, de repente, vocé as perdesse, o que faria? Consegui-
ria ficar sem as suas informagdes? Quais 0s prejuizos que
voceé teria?

Celulares e tablets sem senha ou sistema de bloqueio.
O que pode acontecer se eu deixar assim?

Os celulares e tablets tém sido cada vez mais utilizados
para armazenamento de dados. Agenda de contatos, men-
sagens com conversas pessoais, e-mails e arquivos, den-
tre outros, podem estar facilmente disponiveis para alguém
mal-intencionado utilizar, caso vocé nao faca uso de senhas
ou sistemas de bloqueio da tela. Para que vocé consiga uti-
lizar estes recursos, disponiveis na maioria dos dispositivos
atuais, leia 0 manual do equipamento ou entre em contato
com o suporte técnico e solicite orientagcdes sobre como im-
plementar esta simples, mas importante medida preventiva.

Projeta a sua informacéo pessoal! Ela
também pode proteger vocé! Coloque
senha e bloqueio de tela em seus
dispositivos pessoais. E simples!

B Engenharia Social: O que é e como

me afeta?

Séo acdes feitas por pessoas mal in-
tencionadas, para obter acesso a in-
formacfes importantes ou sigilosas de
pessoas ou organizacdes, por meio da
enganacgao ou exploragao da confianga
dos individuos.

Para isso, 0 golpista pode se passar por
outra pessoa, assumir outra personali-
dade e até fingir que € um profissional
de determinada area. Ele explora as
emocOes e fragilidades das pessoas
que, quando néo treinadas ou prepara-
das para se defender desses ataques,
podem ser facilmente manipuladas. Na
duvida, ndo passe suas informacoes!
Elas podem ser indevidamente divulga-
das e trazer sérios riscos a vocé e sua
familia.

FIQUE
LIGADO

Cuide das
informacdes sob sua
responsabilidade. S6
lembramos da real
importancia quando
perdemos ou quando
precisamos dela. As
suas estdo seguras?

N&o dé informagdes
pessoais por telefone,
e-mail ou mensagem,
a ndo ser que vocé
tenha absoluta
certeza de quem esta
pedindo. Oriente seus
familiares e seus
funcionarios!



SAIBA
MAIS

Vocé consegue,

ao entrar em um
site, identificar se é
falso? Saiba como
se proteger em
http://cartilha.cert.
br/golpes

Phishing

Do inglés “fishing”,
vem de uma
analogia criada
pelos fraudadores,
onde “iscas”
(mensagens
eletrénicas) sao
usadas para
“pescar” senhas e
dados financeiros
de usuéarios da
Internet.

Comprar ou transacionar via internet
pode ser muito pratico e facill Mas e
se o site for falso?

As opcodes de compras e de transacoes
bancarias via internet estdo cada vez
mais numerosas, acessiveis e amiga-
veis. Contudo, existem sites maliciosos
gue simulam os sites reais para roubar
informagdes e dinheiro dos usuérios (co-
nhecido como phishing — veja ao lado).
Se desconfiar de qualquer coisa, feche
imediatamente o navegador e contate
a empresa através do telefone fixo para
confirmar o endereco e os dados apre-
sentados.

B Pen drive e HDs externos com

informacdes pessoais. E se eu
perder?

Com o aumento de capacidade das
midias removiveis, é cada vez maior a
quantidade de informacbes que estdo
gravadas em HDs externos e nos pe-
quenos Pen-drives.

Todas estas midias podem se tornar
um ponto fraco na seguranga dos seus
dados. Imagine um Pen-drive recheado
de informacdes particulares (ou mesmo
sensiveis para sua empresa) “dando
sopa” por ai. Nada agradavel, certo?

Exatamente pensando nisto alguns for-
necedores criaram aplicativos que per-
mitem que vocé defina uma senha de
acesso para estas informagdes grava-
das. Assim, mesmo no caso de perda ou
roubo do dispositivo, suas informactes
estardo a salvo.

FIQUE
LIGADO

Tenha os dispositivos
moveis (pen drives

e HDs externos)
sempre com vocé

ou guarde-os em

local seguro, sem se
esquecer da utilizacao
de ferramentas que
protegem os dados
neles armazenados.
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FIQUE
LIGADO

Defina senhas para
acesso a suarede
sem fio (Wi-fi)
doméstica! Saiba

COomo Sse proteger em:

http://cartilha.cert.br/
redes/

B Rede sem fio (Wi-Fi) em casa. Como

devo me proteger?

Redes Wi-Fi se tornaram populares pela
mobilidade que oferecem, pela conveni-
éncia e facilidade de uso em diferentes
tipos de ambientes. Por terem instala-
cdo bastante simples, muitas pesso-
as as instalam em casa sem qualquer
cuidado com configuragdes minimas de
seguranca.

Pessoas mal intencionadas podem fazer
uso de sua rede de forma nao autoriza-
da e, inclusive, ter acesso a dados e ar-
guivos dos computadores e dispositivos
de sua rede doméstica.

B Contas e formularios financeiros

disponiveis com seus dados. Sera
gue alguém pode se aproveitar?

O fim do més chega e, junto com ele,
contas e mais contas para pagar. Mas
0 que fazemos com os recibos, boletos
e afins? Guardamos em ambientes se-
guros? Nestes documentos existem in-
formacdes valiosas, como, por exemplo,
seu endereco residencial, o seu CPF e
identidade e, em alguns casos, seus te-
lefones pessoais. Esses dados podem
ser utilizados por pessoas mal intencio-
nadas das mais variadas formas (falsi-
ficagdo de documentos, fraudes, assal-
tos, sequestros, entre outros). Lembra-
-se da Engenharia Social?

E-mails suspeitos ou fraudulentos,
spams e com virus. Como posso me
proteger?

Quem nunca recebeu um e-mail com um
suposto alerta do SERASA ou da Recei-
ta Federal, de atualizacdo de cadastro
de banco ou de uma promocao absur-
damente imperdivel, com um link “cli-
que aqui”? Em sua grande maioria, sao
e-mails maliciosos, conhecidos como

FIQUE
LIGADO

Seus dados e
informacgdes pessoais
deixados por ai podem
ser usados para 0s
mais diversos fins
maliciosos, inclusive
contra vocé!

Atencédo aos e-mails
recebidos! Analise a
origem, a mensagem
e, na dldvida, nao
cligue em nenhum
link. Mantenha seus
programas antivirus
sempre atualizados e
faca uso dos filtros de
spam da sua caixa de
e-mail.



SAIBA
MAIS

Phishing Scam
Forma de fraude
eletrénica,
caracterizada por
tentativas de adquirir
fotos, musicas e

outros dados pessoais

ao se fazer passar
por uma pessoa
confiavel ou uma
empresa enviando
uma comunicagao
eletrénica oficial.
Isso ocorre de
varias maneiras,
principalmente por
email, mensagem
instantéanea e SMS.

0000000000000 OCOCOGONOGNOGNEY V)N

phishing scams (veja ao lado), cujo ob-
jetivo é adquirir seus dados pessoais e
financeiros. Usam as mais diversas téc-
nicas como simular um site legitimo ou
instalar um programa malicioso (virus e
cavalos-de-tréia, por exemplo) em seu
computador.

Uso de Redes Sociais e Blogs. Devo
me preocupar?

As redes sociais e blogs fazem parte
de nosso cotidiano. Eles permitem que
vocé se informe sobre os assuntos do
momento, saiba 0 que seus amigos e
idolos estao fazendo, pensando e os
lugares que estéo frequentando. Entre-
tanto, a grande popularidade das redes
sociais também chama a atencdo de
pessoas mal-intencionadas.

Tenha cuidado com as informacoes
publicadas. Dados e fotos sobre vocé,
seus habitos, de sua familia, seus ami-

)

gos, seus bens, informacdes do seu tra-
balho e lugares frequentados podem ser
usadas indevidamente, tanto para cau-
sar danos a sua imagem e reputacgao,
COMO para 0 uso criminoso em tentati-
vas de sequestro e furto.

Se vocé tem filho(s) ou criancas proximas,
tenha cuidado redobrado e os oriente para
gue se protejam dos riscos das redes sociais.
Saiba que tipo de conteldo acessam em sua
navegacao e, sobretudo, oriente para nao se
relacionarem com estranhos e nem fornecam
informacdes pessoais na rede.

3.2 — A SIC no ambiente de trabalho

Com a simples mudanca de habitos pes-
soais e funcionais, podemos contribuir para a
implantagéo de uma nova cultura de SEGU-
RANCA DA INFORMACAO E COMUNICA-
COES no Ministério do Planejamento, Orca-
mento e Gestao.

Todos os dias pessoas, empresas e orga-
nizagbes governamentais sao vitimas de ten-
tativas de ataques, cujo objetivo é a captura
ou destruicdo de dados ou informacdes im-
portantes. Por isso, € preciso tomar cuidado
e ficar atento para que as informagdes corpo-
rativas ndo sejam colocadas em risco.

FIQUE
LIGADO

Pense bem antes de
divulgar algo nas
suas redes sociais,
pois tudo o que vocé
publicar pode ser
lido ou acessado por
qgualquer pessoa, e
assim vocé ndo tera
mais controle do que
pode ser feito com
aguela informacao.
N&ao é possivel voltar
atras! Oriente seus
filhos!

000000

00000000000 O0C



Existem inimeras situactes de inseguranca que podem afe-
tar as informagdes e o0s sistemas que as gerenciam, tais como:
incéndios, alagamentos, problemas elétricos, fraudes, uso ina-
dequado, engenharia social, guerras e sequestros. Apesar de
nao serem totalmente gerenciaveis, podem ter seu impacto bas-
tante reduzido com a tomada de ac¢des preventivas.

Equipamentos de Informatica

a) Mantenha atualizado o antivirus de sua estacéo de trabalho.
A equipe técnica da Diretoria de Tecnologia da Informagé&o do
MP ira se encarregar disso, mas, em caso de problema, en-
tre em contato com o suporteti@planejamento.gov.br para
gue a situacéo possa ser corrigida;

b) Evite trazer CDs, DVDs, pen drives ou quaisquer outros dis-
positivos moveis de fora do MP para utilizacdo no computador
do trabalho. Vocé pode estar trazendo virus de outros equi-
pamentos para sua estagdo e, consequentemente, podera
infectar ndo s6 o seu equipamento, mas toda a rede interna
do 6rgao; e

c) Suspeite de softwares e links recebidos por e-mail em que
vocé clica e nao acontece nada.

Uso de Senhas

E importante termos certos cuidados na criacdo, no uso e
na guarda de senhas pessoais. Vocé é o responsavel legal por
qualquer acdo cometida com a sua senha.

Vocé protege suas senhas assim:

a) evite senhas simples, tipo: 12345, ABCDE,
8765, que podem ser rapidamente desco-
bertas. Busque mesclar letras minusculas,
maidsculas, nUmeros e caracteres especiais
(*,&,"%,$,#);

b) ndo utilize informacbes pessoais que podem
ser facilmente descobertas, tais como: nome,
sobrenome, numero de CPF, telefone, placa
de carro, identidade, data de nascimento e
similares;

c) nado utilize a mesma senha para diversas fina-
lidades, por exemplo, para sistemas corpora-
tivos, conta bancéria, correio eletronico, etc.

d) altere suas senhas periodicamente; e

€) jamais repasse sua senha a terceiros, nem
mesmo ao seu chefe ou a equipe da area de
informatica.

Utiliza

O e-mail institucional foi criado e disponibili-
zado a vocé com o objetivo de ser usado para
0 propoésito do seu trabalho. Assim, ndo utilize
0 e-mail institucional do MP para assuntos pes-
soais e nao utilize e-mail pessoal para fins de

trabalho.

FIQUE
LIGADO

Pessoas mal
intencionadas
utilizam-se de
codigos maliciosos
para obter
informacgdes sobre
senhas, dados
bancarios, nUmero
do cartdo de crédito
e do CPF, além de
poder colocar em
risco informacdes
sensiveis do seu
trabalho.
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Vocé é responsavel
pelas informacdes
enviadas pela Internet!
O e-mail institucional é
um recurso importante
e esta sujeito a
monitoramento e
investigacao.

Ao utilizar seu e-mail institucional:

a) ndo cligue em links e ndo abra anexos re-
cebidos de remetentes desconhecidos;

b) ndo cadastre o e-mail institucional em lis-
tas de discussées néo ligadas ao trabalho;

C) ndo envie e nem repasse mensagens com
contetudo improprio, ofensivo e do tipo
corrente;

d) ndo envie dados sigilosos do MP para seu
e-mail particular.

Uso da Identidade Funcional (cracha)

A utilizacdo da identidade funcional in-
tegra o conjunto de medidas de seguranca
adotado por este Ministério. Sua utilizacédo é
obrigatéria ndo apenas para 0 ingresso em
todas as unidades do MP, mas, também,
para utilizacdo enquanto exercemos nossas
atividades durante a jornada de trabalho.

Isso facilita nossa identificagdo junto aos
demais servidores, areas de acesso e, inclu-
sive, perante os cidaddos que demandam
NOSSOS Servigos.

2

Informacdes restritas e sigilosas

Todos os servidores e colaboradores sao
responsaveis pelo sigilo das informacgfes
gue recebem ou tratam no ambito do MP e
devem conhecer e obedecer as restricbes de
acesso e divulgacao associadas.

E n&o se esqueca:

a) ao deixar sua estacao de trabalho, guarde
todo documento que possa conter infor-
macado que nao deva ser de conhecimen-
to alheio;

b) ndo deixe sua sala aberta, facilitando o
acesso de pessoas alheias a unidade;e

C) ao se ausentar, lembre-se de desligar ou
bloquear o computador. J& imaginou as
implicacdes de alguém nao autorizado
utilizando a sua conta, acessando e di-
vulgando indevidamente informacfes sob
sua responsabilidade?

FIQUE
LIGADO

O uso do cracha

€ obrigatério nas
dependéncias do
MP. Trata-se de

uso pessoal e em
nenhuma hipo6tese
deve ser emprestado
ou usado por outro
que ndo seja voceé!

00 0000 000000OC0OCGCOGCOGIOSGNOGNOGOSNOSIOS

Lembre-se: nédo
esqueca documentos
em impressoras

ou fotocopiadoras.
Informacgdes

em papéis ou

midias devem ser
manuseadas e
descartadas de forma
adequada.
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'IQ“E 3.3 — Vocé sabia que também é seu
I_IGADO dever zelar pela SIC do Ministério

do Planejamento, Orcamento e
Conheca e pratique a

Gestao — MP?
Politica de Seguranca E dever de todos nos zelar pela Seguran-

daInformacao e ca das informacdes e comunicacées do MP.
Comunicac6es do MP. Toda e qualquer ac&o ou omiss&o, intencio-
Ajude a promover uma nal ou acidental, que resulta no comprometi-
cultura de seguranca mento da SIC pode resultar em responsabi-
dainformagéo. lizacdo do servidor nas esferas penal, civil e
Dissemine essa ideia! administrativa.

3.4 — O que posso fazer para melhorar
a SIC?

Sua participacdo é fundamental e indis-
pensavel para o sucesso da seguranca da
informacédo e comunicacgfes, tanto na vida
pessoal quanto na profissional. Cultive um
comportamento seguro, oriente as pessoas
e colegas de seu convivio, reveja sempre as
dicas dessa cartilha e busque conhecer os
riscos aos quais vocé se expoe.

<
SEGURANGA DA INFORMAGAO E COMUNICAGOES - SIC \

Em caso de suspeitas ou
denuncias de quebra de seguranca,

ou ainda sugestdes de melhoria, entre
em contato pelo e-mail:

cetra@planejamento.gov.br




Em cumprimento ao determinado pelo Gabinete de Seguran-
¢a Institucional da Presidéncia da Republica — GSI/PR, o MP
instituiu, por intermédio da Portaria n°® 625, de 16 de julho de
2010, seu Comité de Seguranca da Informag&o e Comunicacdes
— CSIC/MP.

Como principal resultado dos varios trabalhos do CSIC, foi
instituida, para todo o MP, a Politica de Seguranca da Informa-
¢do e Comunicacdes — POSIC/MP, pela Portaria n° 27, de 3 de

fevereiro de 2012.

SEGURANCA DA INFORMACAO E COMUNICACOES * SIC

A POSIC/MP estabelece diretrizes,
critérios e controles indispensaveis a
implementacéo e manutencéo da SIC
do MP, sobretudo no que diz respei-
to aos cuidados e responsabilidades
gue os servidores e colaboradores
do ministério devem ter na sua atua-

O Ministério
do Planejamento estéa
continuamente trabalhando
para garantir a disponibilidade,

¢éo dentro do 6rgédo ou unidade, tais integridade, confidencialidade
como uso de identificagdo pessoal, e autenticidade das
cuidados com os ativos de informa- informagdes e comunicagdes
¢édo, uso responséavel dos recursos de do 6rgao e suas
tecnologia e de comunicacdes. unidades.

Outra importante acéo foi a institui-
¢éo, por meio da Portaria SLTI n° 13,
de 25 de marco de 2011, do Centro
de Tratamento e Resposta a Atagues
na Rede MP — Cetra/MP, cuja equipe
€ responsavel por tratar adequada-
mente os incidentes de SIC na rede
computacional do MP.

Além disso, o CSIC vem desenvol-
vendo acbes de divulgacéo, sensibi-
lizacdo, conscientizacdo e formacao
de multiplicadores no tema da Se-
guranca da Informacdo e Comunica-
¢cOes, para todos os servidores e cola-
boradores do MP, abrangendo todas
as suas unidades.
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5.2 — Equipe de Tratamento e
Resposta a Incidentes em Redes
Computacionais - CeTRA/MP

Constituido por servidores do Departa-
mento de Tecnologia da Informacéo — DTI/
SE, o Centro de Tratamento de Resposta a
Ataques da Rede MP — CeTRA/MP é res-
ponsavel por receber, analisar e responder
as notificagcdes e atividades relacionadas a
incidentes de seguranca da informacéo e co-
municacoes.

5.3 — Gestor de Seguranca da
Informacéao e Comunicagoes

O gestor de SIC é o Coordenador do Co-
mité de Seguranca da Informacédo e Comuni-
cacbes — CSIC. E responsavel pela promo-

5.1 — Comité de Seguranca da Informagéo e cédo da cultura da seguranca da informagéo

Comunicacdes - CSIC e comunicacdes no ambito do Ministério,
apoia as atividades do CeTRA/MP, no que
se refere & infraestrutura e capacitacdo dos
membros da equipe e representa o0 MP nos
assuntos de SIC.

Constituido por representantes de diversas areas do MP, o
CSIC trabalha assessorando a implementacéo das acdes de Se-
guranga da Informacéo e Comunicacdes, além de constituir gru-
pos de trabalho e propor solugdes e normas especificas sobre
SIC. Trabalha também nas proposicées, revisdes e alteracdes
da POSIC.



Um incidente isolado, que aparentemente apresenta pouco
risco, pode representar parte de uma operac¢ao de maior abran-
géncia e maior potencial de risco.
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« E importante informar todo e qualquer
incidente identificado ao Cetra/MP:
cetra@planejamento.gov.br

* Em casos especificos de suspeita de
e-mails maliciosos, encaminhe-os para:
abuse@planejamento.gov.br

Vocé é parte crucial para o sucesso das
agdes de SEGURANGA DA INFORMAGAO E
COMUNICACOES no MP!
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