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Ministério da Educacgao
Universidade Tecnolégica Federal do Parana

Portaria n® 0394, de 03 de margo de 2015

) O REITOR DA UNIVERSIDADE TECNOLOGICA FEDERAL DO
PARANA, considerando o Decreto datado de 04 de julho de 2012, publicado no D.O.U. de
05 subsequente;

considerando o0 Memorando n® 18/2015-DIRGT]I, datado de 27.02.2015 e
a Mensagem Eletronica de 02.03.2015,

RESOLVE

designar IVANTUIL LAPUENTE GARRIDO, Matricula SIAPE n°
3929026, Técnico de Tecnologia da Informagiio, ¢ ROZANA MARIA DE HOLANDA
PINTO, Matricula SIAPE n° 3928836, Assistente Social, lotados na Reitoria, ALEXANDRO
MARCELO ZACARON, Matricula SIAPE n® 25588582, Analista de Tecnologia da
Informagfio, lotado no Cimpus Toledo, ANDRE GEORGE LAUER, Matricula SIAPE n°
19326032, Analista de Tecnologia da Informagio, lotado no Campus Guarapuava, DALILA
GIOVANA PAGNONCELLI LAPERUTA, Matricula SIAPE n°® 16847619, Técnico de
Tecnologia da Informagdo, lotada no Cimpus Pato Branco, JULIANO ALESSIO DA
SILVA, Matricula SIAPE n° 20386019, Técnico de Laboratério-Area, lotado no Campus
Comélio Procépio, e MARCELO RIEDI, Matricula SIAPE n°® 16417631, Técnico de
Tecnologia da Informagfio, lotado no Cimpus Francisco Beltriio, para, sob a presidéncia do
primeiro, compor comissdo responsavel por elaborar um Plano de Capacitagdo para os
Servidores de TI1 da UTFPR.

PUBLIQUE-SE E REGISTRE-SE
Gabinete da Reitoria

\
\

O O

NCARLOS ébUARDO CANTARELLI
Reitor
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1. INTRODUCAO

Este documento apresenta o Plano de Capacitacdo dos servidores da
area de Tecnologia da Informacdo da Universidade Tecnologica Federal do
Parana e tem por objetivo promover a capacitacdo do quadro dos servidores
lotados na Diretoria de Gestao de Tl e nas Coordenadorias de Gestéo de TI
dos Campus da UTFPR.

O Plano de Capacitacéo busca qualificar os servidores em consonancia
com o0s objetivos institucionais, promovendo o desenvolvimento das
competéncias técnicas necesséarias para a execucdo de suas atividades, com
vistas a eficiéncia e eficacia e, consequentemente a exceléncia na prestacao

dos servicos e disponibilizacdo de sistemas a comunidade.

A Diretoria de Gestdo de Tecnologia da Informac¢do da UTFPR junto as
Coordenadorias de Tl nos Campus, fornece, mantém, amplia e gerencia os
servicos e sistemas de tecnologia da informacéo da Universidade Tecnologica
Federal do Parand, que alicercam toda a infraestrutura administrativa e
académica, sendo utilizados por milhares de usuarios (servidores e alunos).

A velocidade de inovacdo e mudancas da tecnologia da informacédo exigem
constante atualizagdo do corpo técnico. Esta atualizacdo possui duas

vertentes, a de formacao e a capacitacgao.

Em relacdo a formacédo, a UTFPR deve incentivar e propiciar a presenca
de seus técnicos em cursos de graduacdo e pos-graduacdo strictu e lato

Sensu.

Quanto a capacitacdo, o presente Plano deve contribuir para a oferta de
cursos em diferentes areas tematicas.

Duas acOes sao necessarias: disponibilizar internamente cursos de
capacitacao e propiciar a maior participagédo de servidores em cursos ofertados
pela Escola Superior de Redes da Rede Nacional de Ensino e Pesquisa - RNP.

O Plano de Capacitacao visa também atender ao Acordédo N° 1113/2014 TCU —
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Plenario, que em seu item 9.1.11 determinou a que “elabore, aprove e
acompanhe a execucdo de um plano anual de capacitacado do pessoal do setor
de Tl da entidade, de forma a prover e aprimorar 0 conhecimento necessario

para a gestdo e operacao de TI, ......

Este Plano tomou por base as orientagbes repassadas pelo Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo — SISP que
estabelece os Eixos Tematicos para Capacitacdo. Os Eixos Tematicos foram
desenvolvidos com a finalidade de ser aplicados atendendo a particularidade
de cada Orgdo, conforme o levantamento das necessidades de capacitacao,
pois as atribuicbes de cada cargo, de certa forma estardo enquadradas em um
ou mais dominios de conhecimento vinculados a cada Eixo.

Os Eixos Tematicos representam um conjunto de temas de Tl que
auxiliardo no planejamento e elaboracdo de Planos de Capacitagdo nos Orgéos
integrantes do SISP.

A Comissédo designada pela Portaria n°® 394, de 03 de marco de 2015
definiu que o Plano de Capacitacéo dos servidores de Tl da UTFPR ira focar-se
nos seguintes eixos:

e« Governanca de TI;

* Gestao de Sistemas de Informacéo e de Dados;

e Gestao de Infraestrutura e Gerenciamento de Servigos de Tl; e

» Gestao de Seguranca da Informacéo

A Governanca de Tl garante que as necessidades, condi¢cdes e opcdes das
partes interessadas sejam avaliadas, a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcao através de priorizagdes e tomada
de decisdo; monitorando o desempenho e a conformidade com a direcéo e os
objetivos estabelecidos.

Assim, avaliar, dirigir e monitorar sdo as acdes foco de governanga, cuja
responsabilidade é da Alta administracéo do Instituicao.

Neste sentido, destaca-se que as acdes relativas a capacitacdo dos
servidores de Tl que atuam com Governanca devem possuir o dominio dos
seguintes conhecimentos:

* Alinhamento estratégico
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* Avaliacdo de uso da Tl

* Conformidade de TI

» Gestao de indicadores

» Gestao de resultados

* Mapeamento das partes Interessadas
e Monitoramento do desempenho da Tl
* RiscosdeTle

» Portfélio de projetos de TI

A Gestdo dos Sistemas de Informacdo e de Dados consiste num
conjunto de atividades que sdo necessarias para gerir a informacédo, os
sistemas de informagcdo e o0s recursos envolvidos no planejamento,
desenvolvimento dos Sistemas de Informacéao.

Considera-se necessario aos servidores envolvidos na idealizagéo,
producédo e na utilizacdo dos Sistemas de Informacdo o dominio dos seguintes
conhecimentos:

* Analise de Requisitos

* Banco de Dados: Projeto e aplicacdes

* Desenvolvimento Seguro de Software

» Dados Abertos

* Gerenciamento da Implantagao de Sistemas
» Gerenciamento de Projetos

* Gestao de Processos de Negocio

* Metodologia de Documentacéo Técnica
* Métricas de Software

» Padrdes de Acessibilidade

¢ Qualidade de Software e Testes

e Tecnologias para desenvolvimento Web

7

A Gestdo de Infraestrutura € a érea que se encarrega de manter a
disponibilidade da Infraestrutura de comunicacdo, mitigando as falhas e
alcancando uma performance compativel com as necessidades do negdcio.

Ja a Gestao de Servigcos de Tl é a area que trata dos servigcos de tecnologia da
Informacao prestados aos diversos setores da instituicdo, a fim de que atinjam
as suas finalidades institucionais de uma forma mais eficaz, eficiente e efetiva.

Dominio dos Conhecimentos:
» Gestao da Continuidade de Negocios
* Gestdo de Mudancas
* Infraestrutura de Redes
* Infraestrutura de DataCenter;
e Virtualizagao;
* Plano de Recuperacédo de Desastres
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e Servigos de Tl

As atividades de Seguranca da Informacdo visam garantir que os sistemas
estejam em conformidade com a premissa padrdao de mercado denominada
CIDA (Confidencialidade, Integridade, Disponibilidade e Autenticidade).

Dominio dos Conhecimentos:
* Auditoria/Conformidade
» Certificacao Digital
* Forense computacional
» Gestao da Seguranca da Informacéo
» Gestéo da Continuidade de Negocios
» Gestao de Riscos
* Mobilidade
* Redes Sociais
* Seguranca de Redes
* Seguranca no Desenvolvimento de Software
« Tratamento de Incidentes de Seguranca Computacional

2. OBJETIVO GERAL

Promover o aprimoramento das competéncias técnicas dos servidores
lotados nas areas de TI, mapeadas através de pesquisa realizada pela
Comisséo designada para a elaboracao do presente plano, e em atendimento

ao Planejamento Estratégico da DIRGTI, visando:

e Desenvolver Competéncias;
» Integrar, Reter e Valorizar Pessoas; e

» Propiciar a Progressao por Capacitagao.

3. DEMANDAS

As demandas de capacitacdo foram levantadas através de formuléario
eletrbnico enviado aos servidores que atuam na area de Tl dos treze Campus
da UTFPR, sendo disponibilizado no periodo de 23/04 a 26/05/2015. O

levantamento contou com a participacéo de 41 profissionais de TI.
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O grafico 01 demonstra o perfil dos profissionais respondentes em suas

respectivas areas de atuacao:

Perfil dos participantes
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Grafico 01

Estes profissionais indicaram os principais cursos de interesse conforme os

eixos tematicos estabelecidos que estdo apresentados nos graficos 02 e 06.

Governanca de Tl

Fundamentos de Governanga de Tl
Gerenciamento de Projetos de Tl
Planejamento e Gestdo Estratégica de Tl
Politicas de Seguranca da Informagao
Planejamento e Contratagdo de Servigos de Tl
Planejamento e Projeto de Infra p/ Datacenter
Gestdo de Riscos de TI NBR31000 e NBR27005
Fundamentos do COBIT 5

ITIL v3 Fundamentos

Gestdo da Segurancga da Informagdo NBR27001-27002
Governanga de Tl com COBIT

Elaboragdo de PDTI
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Gréfico 02
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Gestao de Sistemas de Informacéao:

Administragdo de Sistemas Linux
Desenvolvimento (mobile-seguro-java-javascript-...

Banco de Dados (oracle,NoSQL, SQL)

Gerenciamento de Projetos de Tl

Virtualizagdo de Servidores

UML

Métodos Ageis

Web Services Infrastructure and Organizations

Business Intelligence com Pentaho

DDD (Domain Driven Design)

Engenharia de Requisitos

Introdugdo a Voz sobre IP e Asterisk

Introdugdo ao Linux

Auditoria de Seguranca em AplicacGes Web
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Gréfico 03

Infraestrutura

Gerenciamento de Servigos de Tl

Introdugdo a Voz sobre IP e Asterisk
Tecnologias de Redes sem Fio
Puppet Automacao de Datacenter
Windows Server 2012

Solugdo de seguranca palo alto
Servigo fone@RNP

PfSense

MCT Fluke Networks

Administracdo de redes windows com AD
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Gréfico 04

Seguranca da Informacéo




Ministério da Educacgédo y
Universidade Tecnoldgica Federal do Parana U-l?PR' )
Reitoria _ Z Py c:
Diretoria de Gestao de Tecnologia da Informacéo Tecnolégica ha mais de 100

Teste de Invasao de Aplicagdes Web

Seguranca de Redes e Sistemas

Seguranga em Redes sem Fio

Hardening em Linux
Engenharia Reversa de Cédigo Malicioso
Instalagdo de sistemas de auditoria

CompTIA Security+

Advanced Pentest
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Gréfico 05

Desenvolvimento Gerencial

Gestdo de Processos - ENAP

Gestdo de Suporte de Tl

Tecnologias e Educagdo

Prog. Desenv. de Gestores de Tl

Prog. Desenv. Gerentes Operacionais - PDGO (ENAP)
Planejamento e Gestdo Estratégica de Tl
Planejamento e Gestdo - ENAP

Orgamento Publico: conceitos basicos (ENAP)
Lideranga Dindmica no Setor Publico (ENAP)

Gestdo da Tl e do Conhecimento

Desenvolvimento Gerencial
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Graéfico 06

2. Cursos

A partir do resultado da pesquisa realizada em consonancia com 0s
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Eixos Tematicos, os cursos foram classificados segundo as éareas de
Governancga de TI, Gestao de Sistemas de Informagéo e de Dados, Gestéo de
Infraestrutura e Gerenciamento de Servigos de Tl e Gestdo de Segurancga da
Informacao.

A Planilha de Cursos esta apresentada no Anexo | juntamente com seus
objetivos, as competéncias a serem desenvolvidas e uma indicagdo de
“Prioridade” que estabelece se esse curso é considerado obrigatério ou
optativo. Os cursos considerados obrigatérios, capacitardo os servidores a

executar atividades basicas e seréo prioritarios

3. Cronograma

O presente Plano de Capacitacdo serd implementado aos longos dos
anos 2016 e 2017, com a realizacdo de, no minimo, um curso por area a cada
ano, conforme as prioridades estabelecidas na Planilha de Cursos (Anexo I) e
sera enviado a Diretoria de Gestdo de Pessoas — DIRGEP para que passe a
fazer parte do Plano Anual de Capacitacao da UTFPR.

Serdo utilizadas também, cinco vagas oferecidas pela Escola Superior de
Redes da RNP - ESR, para que servidores de diversos Campus participem de

um mesmo curso, a fim de uniformizar seus conhecimentos.

4. Orcamento

Os cursos a ser realizados pela area de capacitacdo da UTFPR,
contardo com instrutores internos que integram o quadro de servidores
podendo ser remunerados através da rubrica para pagamento de curso/
concurso, desde que a atividade ocorra fora do seu horario normal de trabalho.

Para participacdo dos servidores nos cursos realizados pela ESR os
recursos necessarios referem-se ao pagamento de diarias e passagens, as
guais deverdo ser custeadas em parceria entre a DIRGTI e as Diretorias-Gerais
de cada Campus.
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