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INTRODUCAO

Em observancia as normas e diretrizes de Tecnologia da Informacéo (TIC) do
Poder Executivo Federal, disseminadas pela Secretaria de Tecnologia da
Informacdo e Comunicacdo do Ministério do Planejamento, Desenvolvimento e
Gestado (SETIC/MP), na condicdo de Orgédo Central do Sistema de Administrac&o
dos Recursos de Tecnologia da Informacédo (SISP) e, conforme preconiza o
Decreto Presidencial n® 7.579, de 11 de outubro de 2011, o Ministério do
Planejamento, Desenvolvimento e Gestédo (MP), como Orgdo Setorial integrante do
SISP, vincula-se aos preceitos definidos pelo Sistema relativamente a governanca e
gestao de tecnologia da informacao.

Diante do tema e também em decorréncia de orientagdo do TCU, conforme
Acorddo 3051/2014 a SEST deve atuar no desenvolvimento de acbes que
promovam a disseminacdo da cultura de Governanca de TIC nas Empresas
Estatais, para facilitar o cumprimento dos objetivos definidos e exigidos no
planejamento estratégico, como também na racionalizacdo de recursos e retorno
financeiro/operacional.

VISAO GERAL

2.1. Objetivo

Identificar e apontar os passos necessarios, de acordo com praticas listadas
em literatura e conhecimento pratico, para o Comité de Seguranca de TIC.

2.2. Justificativa

A SEST, institucionalmente, como 6rgdo de Coordenacdo e Governanca das
Empresas Estatais, deve promover e orientar a Governanca de TIC dessas
entidades. As iniciativas nesse sentido devem ser planejadas e priorizadas a partir
do alinhamento dos investimentos de TIC aos objetivos estratégicos das
organizacoes.
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COMITE DE SEGURANCA DE TIC

3.1. Definicao

O Comité de Seguranca de TIC (CSTIC) visa tratar questdes relevantes a
seguranca de TIC.

Nesse sentido, este processo esta relacionado a Estatal e ao funcionamento
de uma estrutura multidisciplinar.

3.2. Passo a passo

Para a implantacdo do processo Comité de Seguranca de TIC (CSTIC) é
preciso executar as seguintes atividades:

1 - Para constituir o Comité de Seguranca de TIC é preciso criar o Grupo de Trabalho,
especificando os papeis e funcdes de seus integrantes (coordenador e membros) e
informando a qual area (unidade departamental) eles pertencem. Os membros do
Grupo de Trabalho sdo designados pela Autoridade competente, compreendendo
tanto servidores da &rea de negdcio quanto da area de Seguranca de TIC (equipe
multidisciplinar).

2 - O Grupo de Trabalho deve identificar pessoas chave do processo e propor a
composicdo do CSTIC.

3 - O Grupo de Trabalho deve avaliar de forma rapida e basica a situacdo atual da
Seguranca de TIC, visando colher insumos para justificar a existéncia de um CSTIC
e para definir as caracteristicas do CSTIC.

4 - O Grupo de Trabalho deve propor a natureza e o tipo do CSTIC.

5 - O Grupo de Trabalho deve levantar junto aos interessados as finalidades e as
atribuicées do CSTIC.

6 - O Grupo de Trabalho deve elaborar a Minuta da Norma de Constituicdo do CSTIC.

7 - O Grupo de Trabalho deve obter a aprovacdo da Autoridade competente e
providenciar a publicagdo da Norma de Constituicdo do CSTIC.

8 - O Grupo de Trabalho deve elaborar a Minuta da Norma do Regimento Interno do
CSTIC.

9 - O Grupo de Trabalho deve obter aprovacdo da Autoridade competente e
providenciar a publicagdo da Norma do Regimento Interno do CSTIC.
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10 - O Grupo de Trabalho deve elaborar o modelo de ata a ser utilizado nas reunides
do CSTIC.

11 — O Grupo de Trabalho deve definir o poder de decisédo dos membros do CSTIC.

12 - O Grupo de Trabalho deve orientar o secretario do CSTIC a elaborar a pauta da
primeira reunido do CSTIC.

13 - O Grupo de Trabalho deve acompanhar a primeira reunido do CSTIC e orientar 0
secretario do CSTIC a produzir a ata correspondente.

14 - O Grupo de Trabalho deve orientar o secretario do CSTIC a dar publicidade e
armazenar as atas da reuniao do CSTIC.

15 — O Grupo de Trabalho deve acompanhar a assiduidade dos membros nas reunides
do CSTIC.

16 — O Grupo de Trabalho deve acompanhar a assiduidade das reunifes do CSTIC.
17 - O Grupo de Trabalho deve avaliar as Minutas das Portarias do CSTIC.

18 — O Grupo de Trabalho se auto extingue apds as publicacbes das portarias e
normas.

ARTEFATOS

4.1. Documentos

Os modelos dos documentos para o processo Comité de Segurancga de TIC
estado disponiveis para download no endereco eletrénico
http://www.planejamento.gov.br/acesso-a-informacao/institucional/unidades/sest,
conforme lista a seguir:

Instituir a Criacdo do CSTIC

Nome:
Norma Interna para Constituicdo do Comité de Seguranca de TIC

Norma Interna Objetivo:
para Instituir formalmente a criagdo do CSTIC.

Constituicdo do
Comité de
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Seguranga de

TIC
Estabelecer as Regras de Funcionamento do CSTIC
Nome:
Regimento Interno do Comité de Seguranca de TIC
Redi Objetivo:
eglmento
g‘émg gg Estabelecer formalmente as regras de funcionamento do CSTIC,
Segurancade | D€M COMO suas competéncias.
TIC

Registrar Informacdes sobre Reunido do CSTIC

Nome:
Ata de Reunido do Comité de Seguranca de TIC

Objetivo:
Ata de Reuniao

do Comite de | Registrar informacdes relativas a reunido do CSTIC, como

Segurﬁg@a de | participantes, pauta, relato da reunido.

4.1.1 Norma Interna para Constituicdo do Comité de  Seguranca de TIC
NORMA INTERNA - <Estatal> N° <numero>, DE <dia> DE <més> DE <ano>.

Institui 0 <nome institucional do comité de TIC> no ambito da <Estatal>.

O <cargo da autoridade maxima>, no exercicio de suas atribuicbes e com base no
<fundamento legal> e considerando a necessidade de implementar parametros e diretrizes
nas acdes de Tecnologia da Informacédo e Comunicacdo para assegurar o cumprimento do
propdsito e das politicas institucionais do <Estatal>, resolve:

Art. 1° Instituir, no ambito do < Estatal >, o <nome institucional do Comité de
Seguranca de TIC>, de carater <especificar o tipo do Comité de Seguranca de TIC>, com a
seguintes finalidades: <especificar as finalidades do Comité de Seguranca de TIC>.

Art. 2° Compete ao <nome institucional do Comité de Seguranca de TIC>:
<especificar as competéncias do Comité de Seguranca de TIC>.

Art. 3° O <nome institucional do Comité de Seguranca de TIC> ser4 composto pelos
seguintes membros: <especificar os cargos dos membros do Comité de Seguranca de
TIC>.

Art. 4° O <nome institucional do Comité de Seguranca de TIC> sera presidido por
<cargo do Presidente do Comité de Seguranca de TIC> e em seus afastamentos ou
impedimentos legais, pelo seu substituto/suplente.

Art. 5° O <cargo do Secretario do Comité de Seguranca de TIC> auxiliard o
Presidente na coordenacao, orientacao e supervisao das atividades do Comité.
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Art. 6° A <unidade organizacional de apoio> prestara o apoio técnico e administrativo
ao <nome institucional do Comité de Seguranca de TIC>.

Art. 7° O regimento interno definira as regras de funcionamento do <nome
institucional do Comité de Seguranca TIC>.

Art. 8° Esta Norma Interna entra em vigor na data de sua publicacao.

<nome completo do responsavel >
<cargo >

Observacgoes:

O Comité de Seguranca de TIC deve ser criado com a missédo de condensar 0s principios
de segurancga que a alta dire¢cado considera importantes e fundamentais para as atividades
organizacionais, tendo em vista a Politica da Seguranca de TIC da organizacdo. Nesse
sentido, a principal tarefa do Comité é cuidar para que a formulacdo e a implementagéo
das estratégias e planos de seguranca de TIC estejam harmonizadas com 0s objetivos
organizacionais de alto nivel.

Séos atividades do Comité:
» Estabelecimento de diretrizes de Segurancga de TIC para a organizagao;
» Aprovagdo de politicas, normas e procedimentos de Seguranca de TIC;
» Suporte as atividades de gestao de riscos;
« Alinhamento dos objetivos institucionais com a Seguranca da TIC.

4.1.2 Regimento Interno do Comité de Segurancade T IC
NORMA INTERNA - <Estatal> N° <numero>, DE <dia> DE <més> DE <ano>.

Dispbe sobre o Regimento Interno do Comité de Seguranca de
Tecnologia da Informacgédo e Comunicacao (TIC), no ambito do
<Estatal> .

O <cargo da autoridade maxima>, no exercicio de suas atribuicbes e com base no
<fundamento legal> e considerando a necessidade de implementar o Regimento Interno do
Comité de Seguranca de Tecnologia da Informagdo e Comunicagdo para assegurar o
cumprimento do propdsito e das politicas institucionais do <Estatal>, resolve:

DA NATUREZA E VINCULACAO

Art. 1° Instituir, no ambito do < Estatal >, o <nome institucional do Comité Seguranca de
TIC>, de caréter <especificar o tipo do Comité de Seguranca de TIC>, com a seguintes
finalidades: <especificar as finalidades do Comité de TIC>.

Art. 2° Aprovar o Regimento Interno do Comité de Tecnologia da Informacdo e
Comunicagéao, no ambito do < Estatal >, 0 <nome institucional do Comité de TIC>.
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Art. 3° O Comité de Seguranca de Tecnologia da Informacdo e Comunicacao, foi
constituido através da Norma Interna n® < colocar o niumero da Norma>, de <dia> de
<més> de <ano>.

DO OBJETIVO

Art. 4° O Comité de Seguranca de TIC do <Estatal> é a instancia consultiva e propositiva,
de carater permanente, vinculado a <cargo da autoridade maxima>, que estabelece
politicas e diretrizes para a seguranca de TIC do <Estatal>.

DA CONSTITUICAO

Art. 4° O <nome institucional do Comité de Seguranca de TIC> sera composto pelos
seguintes membros: <especificar os cargos dos membros do Comité >.

§ 1° Um funcionario do <Estatal> sera designado para o exercicio da secretaria do Comité,
e, em caso de auséncia, 0 <cargo da autoridade maxima> devera indicar um membro do
comité como seu suplente.

8§ 20 A participacdo no Comité e nos grupos de trabalho ndo enseja remuneracdo de
qualquer espécie.

§ 30 Na falta ou impedimento eventual de um membro do Comité, sua vaga sera ocupada
pelo seu substituto legal.

8 40 O substituto do <cargo da autoridade maxima> respondera pelas atribuicées do
<cargo da autoridade maxima> em seus impedimentos.
DA COMPETENCIA

Art. 5° Compete ao Comité de Seguranca de Tecnologia da Informagdo e Comunicagao:

| — Implementar, acompanhar, avaliar e propor alteracdes da Politica de Seguranca da
Informacao e da Comunicacao (POSIC) do <Estatal>;

Il — Formular propostas normativas e procedimentos complementares a POSIC, politicas
de seguranca e medidas de adequacdo atinentes a Seguranca da Informacdo e da
Comunicacao da <Estatal>;

[l — Propor a adocdo de acbes de conscientizacdo e capacitacdo de pessoal, visando
difundir os conhecimentos e dar efetividade & POSIC,;

IV — Supervisionar as agoes de seguranca da Informacéo e da Comunicagdo no ambito do
<Estatal>;

V — Propor a adocao de medidas corretivas, as adequag¢des normativas e procedimentais

necessarias a prevencao de situagdes de vulnerabilidade a Segurancga da Informacéo e da
Comunicacao;

10
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VI — Solicitar apura¢des quando da suspeita de ocorréncias de quebras de Seguranca da
Informacao e da Comunicacao;

Art. 6° Sao atribuicbes da Presidéncia do Comité de Seguranca de Tecnologia da
Informacéo e Comunicacgao, ouvidos os demais membros do Comité:

| — Presidir as reunides do Comité e dirigir os respectivos trabalhos;

Il — Representar o Comité de Seguranca Tecnologia da Informacdo e Comunicacao junto
as unidades do <Estatal> e fora dela;

[Il — Fixar os dias das reunifes ordinarias e convocar as extraordinarias;
IV — Indicar relatores para matérias que necessitarem de aprovacao;

V — Dar encaminhamento das decis6es do Comité;

VI — Cumprir e fazer cumprir o Regimento Interno do Comité;

VIl — Decidir em caso de empate, nas deliberagcbes do Comité, utilizando o voto de
gualidade;

VIII — Decidir as questdes de ordem relativas a aplicacdo deste Regimento Interno;

IX — Submeter a apreciacdo e aprovacdo do Comité as suas decisdes em questdes de
urgéncia;

X — Indicar representantes para participar de foruns de debates com instituicbes que
desenvolvam projetos de pesquisa ou estudos sobre informacao e informética; e

XI — Exercer outras atribuicdes que lhes forem atribuidas em regimento interno.

Art. 7° Compete a (0) Secretaria (0) prestar o apoio técnico e administrativo ao Comité,
além de:

| — Encaminhar as atas de reunifes para aprovacao e assinatura dos membros do Comité;
Il — Encaminhar a convocacao para as reunides aos membros do Comité; e

[Il — Auxiliar o Presidente do Comité quando solicitado.

Art. 8° Aos membros do Comité compete:

| — Comparecer as reunides, manifestando-se e/ou proferindo voto a respeito das matérias
em discusséo;

Il - Apresentar proposi¢des sobre assuntos ligados a finalidade do Comité;

Il — Requerer votacdo de matéria em regime de urgéncia;

11
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IV — Propor medidas de aperfeicoamento dos trabalhos do Comité;

V — Apreciar as decisfes da Presidéncia tomadas ad referendum em questdes de
urgéncia.

DO FUNCIONAMENTO

Art. 9° As reunides serdo realizadas do <Estatal> ou, eventualmente, poderdo ser
marcadas em outra localidade por deliberacdo do Comité.

Art. 10 Qualquer membro do Comité podera propor assuntos para a pauta da reunido
seguinte, desde gue estes sejam entregues a Secretaria com antecedéncia minima de 5
(cinco) dias Uteis a data da reuniao.

Art. 11 O Comité reune-se ordinariamente a cada trés meses conforme calendario por ele
definido e, extraordinariamente, mediante convocacdo do seu Presidente ou por solicitacado
de pelo menos um terco de seus membros.

Paragrafo Gnico. Sempre que as circunstancias ou conveniéncias indicarem, sera facultada
a realizacao de reunides por meio de videoconferéncia.

Art. 12 Visando agregar conhecimento, poderdo participar da reunido convidados e
colaboradores, desde que previamente comunicado a secretaria.

Art. 13 As reunides do Comité obedecerao a seguinte ordem:

| — Instalac&o dos trabalhos pelo Presidente do Comité;

Il — Leitura do sumario dos assuntos tratados na reunido anterior;
lll — Debates gerais;

IV — Constituicdo de Comissfes, Grupos de Estudo e designacéo de Relatores, quando for
0 Ccaso;

V — Assuntos de interesse geral para, a critério do Presidente, serem debatidos ou levados
ao conhecimento do Comité;

VI — Discussao, aprovacao e assinatura do sumario;
VIl — Encerramento da reunido pelo Presidente.

Art. 14 A presenca minima de metade mais um dos membros do Comité formalizara a
maioria simples, que estabelecera quérum para a realizacao das reunides e deliberacao.
Paragrafo unico. As decisdes do Comité serdo tomadas por maioria simples, cabendo ao
Presidente apenas o voto de qualidade, em caso de empate.

Art. 15 A votacdo sera nominal, aberta e todos os membros do Comité tem direito a voz e
voto.

12
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Art. 16 A Secretaria distribuira, com antecedéncia minima cinco dias Uteis, a agenda e 0s
documentos referentes aos assuntos a serem tratados nas reunioes.

Paragrafo unico. No caso das sessoes extraordinarias, a convocacao, a pauta e as minutas
de decisdo, quando for o caso, serdo encaminhados aos membros do Comité,
preferencialmente na forma eletrénica ou escrita, com antecedéncia de 2 (dois) dias Uteis
da data de sua realizagao.

Art. 17 Apés a leitura de cada assunto da pauta, a presidéncia o colocara em discusséao,
dando o direito a palavra aos membros que a solicitarem.

Art. 18 Quando a matéria houver sido satisfatoria e previamente discutida em reunido, é
permitido que a votacdo se dé por meio de correio eletronico.

Art. 19 Durante a exposi¢cdo da matéria pelo Relator ndo serdo permitidos apartes, com
excecdo dos do Presidente do Comité.

Paragrafo anico. Nos debates, os membros do Comité fardo uso da palavra, que sera
concedida pelo Presidente, na ordem em que for solicitada.

Art. 20 Das reunides do Comité serdo lavrados sumarios, que serdo lidos e submetidos a
aprovacao, ao fim da reunido, para fins de publicacdo no veiculo de divulgacéo oficial,
quando for o caso.

Art. 21 Os casos omissos deste Regulamento Interno serdo apreciados e decididos, em
primeira instancia, pela plenaria do Comité e, em ultima, pelo Conselho Superior do
<Estatal>.

Art. 22 O presente Regimento Interno podera ser alterado mediante deliberacédo de, no
minimo, dois tercos dos membros titulares do Comité de Tecnologia da Informagéo e
Comunicacao.

<nome completo do responsavel >
<cargo >

4.1.3 Ata de Reunido do Comité de Seguranca de TIC

1. Dados da Reuniao
<Inserir os dados da reuniao.>

Hora inicial Hora final

2. Participantes
<Inserir as informacdes dos participantes da reuniao.>

Nome Estatal Telefone E-mail

13
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3. Pauta
<Inserir a pauta da reuniao.>

Iltem
1

Descricao

4. Relato da reuniao

<Escrever os itens que foram discutidos durante a reunido.>

5. Acles
<Escrever os itens de acdo da reunido, definindo seu responsavel e data limite para
conclusao.>
ltem | Descricao Responsavel Data limite
1

6. Préxima reunido

<Informacdes sobre a proxima reunido.>

Data Hora inicial

Hora final Local

Item
1

Pauta

7. APROVACAO

<Inserir o(s) nome(s) do(s) responsavel(is) por aprovar a Ata de Reunido.>

Nome: <Nome do responsavel>
Cargo: <Nome do cargo>
Data: <dd/mm/aaaa>

Nome: <Nome do Responsavel>
Cargo: <Nome do cargo>

Data: <dd/mm/aaaa>
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