Poder Judic-iério Federal
Justica Eleitoral do Ceara

Planejamento Estrategico

2015-2020

Plano de Gestao de Riscos

Versdo 1.0
Aprovado pelo COE na 72 RAE, 27/08/2015



Justica Eleitoral do Ceara

Plano de Gestéao de Riscos
Versédo 1.0 — Aprovado pelo COE na 72 RAE, em 27/08/2015

Sumario
INEFOAUGED ... bbbt h et bbbt bbbt et et e bbbt bt b e ne s 1
o1 oo PSPPSR 1
TErMOS € DEFINIGOES ...ttt bbbt b bbbt 1
Process0 de GESLAO B RISCOS ......ueuiiriiiiieiteeie ettt sttt sttt et e s e sreesteeseesbeebeaneesreenteenee e 3
Estabelecimento de CONTEXIO........ccuiiiiiiei ettt steeaenneenas 4
[AENTITICAGAD UOS MISCOS ... vivitieiieieet ettt bbbttt bbbt bbbt e bbbt b e 4
F AN g L= (0L ST S 5
F N L= Vo To R [0 oL LSS 6
TratamMENTO OS FISCOS ....veivieivieiieiesieeteeie st e ste e e teete s e sbaeseesseesbeestesseesaeeseeaseeaseesseaneesseeseaneesseensens 6
MoNItoramento € ANALISE CITLICA..........ciiieieeeeieie ettt sre e eraeneas 7
COMUNICAGAOD € CONSUITA. .......eiiieiiieeie et st et e st e e e sb e e s teeneareesreeneeas 7
FUNGAO0 da AUCITOITA INTEINA .....ooueiiiiic bbb 8
Introducao

Este documento consolida o Processo de Gestdo de Riscos, nos termos previstos no art. 9° da
Resolucdo n° 563/2014, que define a Politica de Gestdo de Riscos da Justica Eleitoral do Ceara.

Escopo

O processo descrito neste documento é baseado no modelo descrito na norma ABNT NBR ISSO
31000:2009 e aplicavel a todos os gestores de riscos da Justica Eleitoral do Ceara (Res. n® 563/2014,
art. 5°) em seus respectivos ambitos e escopos de atuacao.

Termos e Definicoes

- Controle: conjunto de atividades, planos, métodos, indicadores e procedimentos interligados,
utilizado com vistas a assegurar a conformidade dos atos de gestdo e a concorrer para que 0S
objetivos e metas estabelecidos para as unidades jurisdicionadas sejam alcangados.

- Gestdo de Riscos: o conjunto de agOes direcionadas ao desenvolvimento, disseminacdo e
implementacdo de metodologias de gerenciamento de riscos institucionais, objetivando apoiar a
melhoria continua de processos de trabalho, projetos e a alocacdo e utilizacdo dos recursos



disponiveis, contribuindo para o cumprimento dos objetivos da organizacéo.

- Gerenciamento de Riscos: processo continuo, que consiste no desenvolvimento de um conjunto
de acOes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar eventos capazes de
afetar os objetivos, processos de trabalho e projetos da organizacdo, positiva ou negativamente, nos
niveis estratégico, tatico e operacional.

- Risco: a possibilidade de que um evento ocorra e afete, positivamente (risco positivo ou
oportunidade) ou negativamente (risco negativo ou ameaca), 0s objetivos da organizacao.

- Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto
negativo, positivo ou ambos.

- Impacto: resultado ou efeito de um evento, podendo ser positivo ou negativo em relacdo aos
objetivos de uma organizacao.

- Incerteza: diz respeito a incapacidade de conhecer antecipadamente a probabilidade exata ou o
impacto de eventos futuros.

- Vulnerabilidade: quaisquer deficiéncias em processos de trabalho, projetos, legislagéo, sistemas
informatizados, gestdo de pessoal, recursos logisticos, recursos or¢camentarios e de seguranca da
informacdo, que possam comprometer o atingimento dos objetivos estratégicos, a imagem e a
missao da organizacao.

- Probabilidade: é a chance do risco acontecer, estabelecida a partir de uma escala predefinida de
probabilidades possiveis.

- Impacto: é o grau ou importancia dos efeitos da ocorréncia de um risco, estabelecido a partir de
uma escala pré-definida de impactos possiveis.

- Parametros de Medicédo dos Riscos: as informacdes quantitativas ou qualitativas, obtidas direta
ou indiretamente, que permitam avaliar a dimensdo dos riscos identificados a partir da
probabilidade de sua ocorréncia e dos impactos possiveis nos objetivos da organizacao.

- Nivel de Risco: é o nivel de criticidade do risco, assim compreendido 0 quanto um risco pode
afetar os objetivos, processos de trabalho e projetos da organizacdo, a partir de escala pré-definida
de criticidades possiveis.

- Risco Inerente: é o nivel de risco ao qual se estaria exposto caso ndo houvesse nenhum controle
implantado.

- Risco Residual: é o nivel de risco existente considerando os controles internos da organizacao.

- Apetite de Risco: é o nivel de risco que uma organizacdo estd disposta a aceitar, dentro de
padrBes considerados institucionalmente razoaveis.

- Tolerancia a Riscos: é a variacdo aceitavel relativa a realizacdo de um objetivo.

- Governancga: conjunto de atividades e politicas que controlam o modo segundo o qual uma
organizacdo é dirigida, administrada e controlada.

- Alta administracdo: conjunto de gestores que integram o nivel estratégico da organizacdo com
poderes para estabelecer as politicas, os objetivos e a direcao geral da organizag&o.

- Processo de Trabalho: conjunto de atividades executadas de forma sequencial e continua,
necessarias e suficientes para obtengédo de produtos e servigos capazes de satisfazer as necessidades
dos clientes internos e externos de uma organizagéao.

- Matriz de Riscos: documento onde sdo registrados os riscos identificados e a avaliagdo de seus
impactos e probabilidade de ocorréncia, para 0s processos, etapas e atividades das unidades de
negocio. Sao elaboradas pelos gestores da organizacao.



Processo de Gestiao de Riscos

O processo de gestdo de risco tem 7 (sete) etapas:
e Estabelecimento do contexto;
e Identificacdo dos riscos;

Anaélise dos riscos;

Avaliagéo dos riscos;

Tratamento dos riscos;

Monitoramento e anélise critica;

Comunicacéo e consulta.

O diagrama seguinte estabelece as interdependéncias entre as etapas do processo de gestdo de riscos:
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Figura 1 - Processo de Gestao de Riscos



Estabelecimento de contexto

O proposito da etapa “Estabelecimento de contexto” ¢é definir o contexto ¢ o escopo do
gerenciamento de riscos, a partir do entendimento dos ambientes interno e externo, nos quais 0s
riscos podem afetar os objetivos institucionais, para estruturar as atividades posteriores de
identificacdo de riscos.

O contexto do gerenciamento de riscos pode ser estabelecido para:
a) Macrodesafio ou objetivo estratégico;
b) Programa institucional;
c) Projeto corporativo ou setorial;
d) Processo organizacional;
e) Unidade administrativa;
f) Norma ou regulamento aplicavel,
g) Indicador de apoio ou setorial;
h) Contrato ou convénio.

Identificacao dos riscos

A etapa “Identificagdo dos riscos” envolve a defini¢do de um evento (ou causa) e de um impacto
(ou consequéncia) no ambito do contexto definido previamente. E critico que todos os riscos que
afetem o alcance de um objetivo sejam identificados, mesmo que eles ndo estejam sob o controle
institucional. Quando um risco ndo é identificado, ele ndo pode ser analisado ou tratado.

Para conferir abrangéncia a esta etapa, recomenda-se o envolvimento de pessoas com amplo
conhecimento do contexto em analise. Ao descrever riscos, deve-se vincular o evento e o impacto
aos objetivos institucionais, estabelecendo uma relacédo de causa e efeito.

Os riscos identificados devem ser categorizados conforme a Estrutura Analitica de Riscos da Justica
Eleitoral do Ceara:
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Figura 2 - Estrutura Analitica de Riscos da Justica Eleitoral do Ceara



Analise dos riscos

O proposito desta etapa é classificar os riscos identificados para garantir a adequada alocacdo de
recursos para tratar aqueles de maior prioridade. A criticidade de um risco sera obtida pelo produto
aritmético entre as medicdes de probabilidade e impacto.

Ao avaliar a probabilidade de ocorréncia do risco, o gestor de riscos devera considerar 0s seguintes
intervalos para os graus de incerteza do risco:

a)
b)
c)
d)
€)

muito baixa (1): somente pode ocorrer em circunstancias excepcionais;

baixa (2): pode ocorrer sob certas circunstancias, diferentes das atuais;

media (3): pode ocorrer nas circunstancias atuais;

alta (4): deve ocorrer em algum momento, pois as circunstancias corroboram;

muito alta (5): é quase que certo que ocorra, pois as circunstancias corroboram e hé sinais
gue apontam uma tendéncia.

Ao avaliar o impacto do risco, 0 gestor de riscos deverad considerar 0s seguintes intervalos para
dimensionar os efeitos causados pelo risco aos objetivos:

a)
b)
c)
d)

e)

muito baixo (1): quando houver degradacdo de operacdes, atividades, projetos, programas
ou processos de trabalho, causando impactos minimos nos objetivos;

baixo (2): quando houver degradacdo de operacdes, atividades, projetos, programas ou
processos de trabalho, causando impactos pequenos nos objetivos;

médio (3): quando houver interrupcdo de operacdes, atividades, projetos, programas ou
processos de trabalho, causando impactos significativos nos objetivos, porém recuperaveis;
alto (4): quando houver interrupcdo de operacdes, atividades, projetos, programas ou
processos de trabalho, causando impactos de reversdo muito dificil nos objetivos;

muito alto (5): quando houver paralisacdo de operac@es, atividades, projetos, programas ou
processos de trabalho, causando impactos irreversiveis nos objetivos.

Ap6s o dimensionamento da probabilidade e do impacto de cada risco, a Matriz de Riscos deve ser
usada para estabelecer o nivel de criticidade dos riscos identificados:

muito alta
5

alta

4 Risco

P

R

O

B

A .

B média Risco Médio

I 3

L baixa

I 2

D

A muito baixa

D 1

E muito baixo baixo médio alto muito alto
1 2 3 4 5

IMPACTO



Dessa forma, os riscos com maiores dimensdes de probabilidade e impacto terdo maior classificagéo

de prioridade, em relacdo aqueles com menores consequéncias e probabilidades.

A tabela abaixo estabelece a estrutura para tratamento dos riscos de acordo com o nivel de

criticidade:

Nivel
do risco

Orientagdo para tratamento do
risco

E necesséria acio imediata para
ativamente gerenciar o risco e limitar a
exposicéo da instituigao.

Escalonamento

Escalonamento para 0s
gestores das unidades de nivel
executivo (Presidéncia e
Corregedoria)

Responsabilizacéo

Presidente ou Corregedor

Alto Andlise de custo-beneficio é necessaria Escalonamento para os Diretor-Geral, Secretario ou
12..19 para avaliar alternativas para tratar o gestores das unidades Representante de Polo
risco. administrativas de nivel Administrativo.
estratégico (Diretoria-Geral e
Secretarias)
Médio Monitoramento regular é necessario para Escalonamento para os Coordenador ou Gestor de
5.11 garantir que a exposicéo ao risco é gestores das unidades Programa
gerenciada efetivamente e que os administrativas de nivel tatico
resultados sdo acompanhados. (Coordenadorias)

Efetivamente gerenciavel através de
procedimentos rotineiros e apropriados
controles internos.

Monitoramento e
gerenciamento pelos gestores
das unidades administrativas
de nivel operacional (Se¢Bes e

Chefe de Sec¢do, Chefe de
Cartorio Eleitoral, Lider de
Projeto ou Gestor de
Contrato.

Cartdrios Eleitorais)

Avaliacao dos riscos

O propésito desta etapa é desenvolver uma lista priorizada de riscos que requerem atencdo. Quando
0 risco é analisado, seu nivel de criticidade precisa ser comparado com o nivel de tolerdncia da
Administrag&o.

Se o nivel de um risco com um impacto negativo (ameaca) é igual ou inferior ao nivel de aceitagéo,
entdo esse risco é aceitavel e, portanto, ndo requer nenhuma acao adicional para o tratamento do
risco no estagio atual. Nesse caso, deve-se apenas monitorar o risco até a proxima avaliagcdo onde
ele estara sujeito ao agravamento.

Se o nivel de um risco com um impacto negativo (ameaca) é superior ao nivel de aceitacdo, entdo
esse risco demandard alguma acgdo adicional para seu tratamento, com o intuito de reduzir o nivel
para um patamar inferior ao patamar aceitavel.

Os riscos que atingiram o niveis “Alto” e “Extremo” serdo avaliados pelo Comité Estratégico nas
Reunides de Analise Estratégica.

Tratamento dos riscos

O proposito desta etapa € identificar as acdes para tratamento dos riscos que atingiram um nivel
inaceitavel. O tratamento de um risco envolve selecionar opg¢Bes para atuar sobre os riscos. Uma
vez implementadas, as a¢des de tratamento estabelecem ou modificam controles. O tratamento dos
riscos é um processo ciclico de:

a) avaliar a acdo de tratamento;



b) decidir que niveis de riscos residuais sdo toleraveis;
c) estabelecer novos tratamentos para os riscos residuais ndo toleraveis;
d) avaliar a efetividade do tratamento implementado.

As opg0es para tratamento de riscos podem s&o ser mutuamente exclusivas ou apropriadas em todas
as circunstancias. Devem-se selecionar as melhores opcGes em termos de viabilidade e eficiéncia
dos custos. As opgdes podem incluir:
a) Evitar o risco, decidindo néo iniciar ou continuar a atividade que promove o risco ou, ainda,
eliminando a fonte do risco;
b) Aceitar o risco, preparando um plano de contingéncia para tratar os efeitos gerados pela
materializacdo do risco;
c) Mitigar o risco, reduzindo a probabilidade de ocorréncia ou o respectivo impacto;
d) Transferir o risco para um terceiro mais preparado.

Para cada risco critico deve-se definir um plano de tratamento de riscos para documentar como as
opcOes escolhidas serdo implementadas. As informacdes fornecidas nos planos de tratamento
devem incluir:

a) As razbes para selecdo das opcdes de tratamento, incluindo os beneficios esperados;

b) A definicdo de responsabilidades pela aprovacdo do plano e pela implementacéo do plano;

c) Os requisitos de recursos, incluindo as contingéncias;

d) Os requisitos para monitoramento e acompanhamento.

Os planos de tratamento devem ser integrados com 0s processos gerenciais das unidades ou areas
correlatas ao contexto do risco, incluindo os planos setoriais. Tomadores de decisdo e outras partes
interessadas devem estar cientes da natureza e da extensdo dos riscos residuais gerados pelas a¢oes
de tratamento. Os riscos residuais devem ser documentados e sdo sujeitos ao monitoramento,
avaliacdo e, quando apropriado, a tratamento posterior.

Monitoramento e analise critica

Esta etapa € um passo integral do processo de gestdo de riscos, que permite proativamente
identificar mudancas no perfil do risco e ajustar a resposta organizacional quando necessario. Além
disso, permite entender a efetividade (impactos, beneficios e custos) da implementacdo das
estratégias de gerenciamento de riscos.

O “monitoramento e analise critica” é um processo continuo e essencial para rever as relevancias
das prioridades dos riscos e dos planos de gerenciamento de riscos em um ambiente em mudanca
permanente.

Comunicac¢ao e consulta

Todos o0s gestores de riscos S0 responsaveis por garantir que riscos novos e emergentes sejam
identificados, monitorados e escalonados apropriadamente através dos canais institucionais e
formais de comunicacgdo existentes, de acordo com o nivel de criticidade do risco. Todos 0s riscos
criticos e seus respectivos planos de tratamento devem ficar disponiveis permanentemente para
consulta pela Secretaria de Controle Interno, através da Matriz de Riscos e Controles.

As Reunides de Analise Estratégica devem ser utilizadas para discutir ameacas e oportunidades
emergentes que configurem riscos de alta criticidade e que com amplo impacto institucional.



Func¢do da Auditoria Interna

As competéncias da Secretaria de Controle Interno referentes a sua atuagdo de consultoria sobre o
Processo de Gestdo de Riscos estdo definidas na Politica de Gestdo de Riscos, art 7° da Resolugéo
n®563/2014:

propor melhorias na Politica de Gestéo de Riscos;

e avaliar os processos de gerenciamento de riscos, de modo a dar garantia de que 0s riscos
estdo sendo corretamente estimados;

e disponibilizar para a administracao as ferramentas e técnicas utilizadas pela auditoria interna
para analisar riscos e controles administrativos;

e prover aconselhamento, facilitar grupos de discussdo, orientar 0s gestores sobre risco e
controle administrativo e promover o desenvolvimento de uma linguagem, estrutura e
entendimento comuns;

e atuar como um ponto central de coordenag¢do, monitoramento e reporte de riscos;

e dar suporte aos gestores de riscos na identificacdo da melhor forma de se mitigar um risco.

Dessa forma, a auditoria interna ndo tem papel de gerenciar os riscos de fato — ja que isto é
responsabilidade da Administracdo. Portanto, quando uma atividade de auditoria interna atuar no auxilio
a equipe de gestores na configuragdo ou no aperfeicoamento dos processos de gerenciamento de riscos,
seu planejamento de trabalho deve incluir uma estratégia clara e um cronograma para migrar a
responsabilidade destes servi¢os para membros da equipe da Administracéo.



