MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
Secretaria de Gestdo
Central de Compras

Brasilia, 31 de agosto de 2017.

RESPOSTA AO PEDIDO DE ESCLARECIMENTO N.2 8

Trata-se de pedido de esclarecimentos apresentado acerca dos termos do Edital de
Pregdo Eletrénico n? 5/2017 - UASG 201057, que tem por objeto o REGISTRO DE PRECOS, para
eventual aquisicao, de solucbes de seguranca de redes compostas de firewall corporativo e
multifuncional para prover seguranga e protecao da rede de computadores, contemplando
geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses,
incluindo todos os softwares e suas licencas de uso, gerenciamento centralizado, servicos de
implantacdo, garantia de atualizagdo continua e suporte técnico durante o periodo de garantia
com repasse de conhecimento da solucdo a fim de atender as necessidades dos contratantes.

Considerando que os esclarecimentos tratam-se dos exigéncias técnicas estabelecidas
no Termo de Referéncia, Anexo | do Edital do Pregdo n.2 5/2017, o assunto foi submetido a
analise e manifestacdo da Area Técnica.

ESCLARECIMENTOS SOLICITADOS:

“Esclarecimento 1: Pertinente ao item 2.1.5 do edital, mais especificamente sobre a
terminologia editalicia <<As funcionalidades deverdo permanecer ativas, mesmo que ndo sejam
atualizadas apds o fim do prazo da garantia>> e 2.1.5.1. <<Apds o prazo da garantia, os
equipamentos deverdao permanecer com todas as funcionalidades operacionais, com as
atualizacdes imediatamente anteriores a data final da garantia dos equipamentos>>, dada a
politica comercial comum a todos os fabricantes do mercado na comercializagdo de licencgas
expirdveis, diferentemente do hardware e softwares que sdo perpétuos, compreendemos que
tais “funcionalidades” referem-se aquelas nativas bdasicas ao dispositivo firewall. Nossa
compreensao procede?”

RESPOSTA DA AREA TECNICA:

“Nao. Todas as funcionalidades exigidas nos equiptoae a excecao do filtro de
conteudo, devem permanecer ativas, mesmo que cbhases desatualizadas a partir da
data de expiragcéo das licencas e da garantia. N@mexigidas conexdes com nuvem do
fabricante, mas que as funcionalidades permanecivasa a partir da data citada,
utilizando-se de bases salvas localmente na solticao

“Esclarecimento 2: Pertinente APENAS aos equipamentos dos lotes 1 e 2, item comum 2.1.12
<<Deve suportar topologias de cluster redundante de alta disponibilidade (failover) no minimo
... devera acontecer de forma transparente para o usuario>>, compreendemos que dado o fato
de que as aplicagBes disponiveis atualmente na web possuem a caracteristica de realizar a
reconexdo de forma automatica apds o restabelecimento da sessdo do usuario, assumimos que
quando da instalacdo dos dispositivos do tipo firewall, a funcionalidade restrita dos mesmos em
modo ativo-passivo e sem sincronismo de conexdes suprird o propdsito técnico de alta
disponibilidade, mantendo ainda todas as politicas e requisitos do termo de referéncia do
referido edital. Nossa compreensao procede?”
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RESPOSTA DA AREA TECNICA:
“Ndo procede. A licitante deve se atentar para o que estd descrito no item a que se
referiu, qual seja, 2.1.12 do Anexo B do Termo de Referéncia.

“Esclarecimento 3: No termo de referéncia, item 2.1.27.1. <<Suportar, no minimo, os protocolos
de roteamento dinamico OSPF v3 e BGP, bem como as funcionalidades de roteamento estatico
e roteamento policy-based;>> O protocolo BGP tem por natureza técnica ser aplicavel em
dispositivos com grande capacidade de desempenho de performance que geralmente sdo
responsaveis pelo roteamento interdominios e, portanto, ndo é aplicavel a este porte de firewall
(lote 1). Assim, entendemos que sera aceita a oferta de dispositivos que possuam a capacidade
de implementar roteamento dindmico através de protocolos OSPF v3 ou BGP. Esta correto o
nosso entendimento?”

RESPOSTA DA AREA TECNICA:

“Ndo estd coreto o entendimento. A licitante deve se atentar ao que estd descrito no item a que
se referiu, qual seja, 2.1.27.1 do Anexo B do Termo de Referéncia.”

“Esclarecimento 4: No Termo de Referéncia, Iltem 3.15.1.5. <<Possuir a capacidade minima de
1 (um) disco rigido ou SSD de 24 GB para armazenamento de logs>>. Considerando esse cenario,
questiona-se: As boas praticas de recuperacdo de desastres e auditoria forense é recomendado
que os logs de eventos pertinentes aos dispositivos de segurangca sejam gravados em
repositérios externos a fim de nado vulnerabilizar a perda de tais logs, prescindindo o uso de
recursos de memodria interna ao dispositivo firewall. Dentre os vdrios organismos que
preconizam boas praticas que corroboram nossa afirmagdo, ha a CERT.br que em sua publicacdo
<<Praticas de Seguranca para Administradores de Redes Internet>> reafirma tal politica. Desta
maneira entendemos que podera ser ofertado equipamento que permita o redirecionamento
dos logs para um repositério externo para fins de gravagdo. Estda correto o nosso
entendimento?”

RESPOSTA DA AREA TECNICA:

“Ndo estd correto o entendimento. A caracteristica mencionada (armazenamento de logs em
dispositivo externo) estd especificada no item de Geréncia centralizada, contudo, o equipamento
de firewall deve atender as caracteristicas minimas definidas no Termo de Referéncia, inclusive
a capacidade minima de armazenamento interno descrita no item 3.15.1.5, no caso do lote 2.”

“Esclarecimento 5: No Termo de Referéncia, Item 3.15.1.6. <<Suporte para no minimo 3 (trés)
instancias virtuais>>. A exigéncia de virtualiza¢cdo do dispositivo firewall para o objeto do lote 3
onera tecnicamente a capacidade de processamento do dispositivo e assim vulnerabiliza o
mesmo a instabilidades no seu desempenho. Dado este fato compreendemos que tal requisi¢ao
nao soé restringe a competitividade como também ndo corrobora com as demais especificagbes
técnicas do equipamento, que sdo inferiores aquelas especificagdes constantes nos lotes 4 e 5.
Assim, entendemos que sera aceita a oferta de equipamentos que possuem a facilidade de
virtualizagdo restrita a recursos do software de geréncia. Nosso entendimento estd correto?”
RESPOSTA DA AREA TECNICA:

“Ndo estd correto o entendimento. A licitante deve se atentar as caracteristicas minimas exigidas
para cada lote, que fora amplamente discutida com o mercado.”
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Dessa forma, a Pregoeira entende que os esclarecimentos foram devidamente

prestados pela Area Técnica, ao tempo em que se mantém a disposicdo para outros
esclarecimentos que porventura sobrevierem.

GILNARA PINTO PEREIRA
Pregoeira



