RESPOSTA AO PEDIDO DE ESCLARECIMENTO N.2 14

Trata-se de pedido de esclarecimento apresentado acerca dos termos do Edital de
Pregdo Eletrénico n? 5/2017 - UASG 201057, que tem por objeto o REGISTRO DE PRECOS, para
eventual aquisicdo, de solucbes de seguranca de redes compostas de firewall corporativo e
multifuncional para prover seguranga e protecao da rede de computadores, contemplando
geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses,
incluindo todos os softwares e suas licencas de uso, gerenciamento centralizado, servicos de
implantacdo, garantia de atualizagdo continua e suporte técnico durante o periodo de garantia
com repasse de conhecimento da solucdo a fim de atender as necessidades dos contratantes.

Considerando que o esclarecimento trata-se de exigéncia estabelecidas no Termo de
Referéncia, Anexo | do Edital do Pregdo n.2 5/2017, o assunto foi submetido a andlise e
manifestacdo da Area Técnica.

ESCLARECIMENTOS SOLICITADOS E AS RESPECTIVAS MANIFESTAGOES DA AREA TECNICA:

Questionamento 01

Com relagdo ao item 2.1.5.2, o referido item isenta a funcionalidade de Filtro de Web
de permanecer funcionando apds o final de contrato devido a natureza dessa técnica
demandar acesso on-line, a funcionalidade de anti-malware também possui a mesma
demanda técnica uma vez que as engines de tomada de decisdo precisam realizar
consultas as bases de dados online para tomar a decisdao apropriada. Esta correto o
entendimento que a funcionalidade de anti-malware também podera ser desativada
confome descrito no item 2.1.5.2?

Resposta: O entendimento esta incorreto. E de interesse que a funcionalidade de anti-
malware continue funcionando ao final do prazo da garantia, mesmo que funcione com
uma base local com assinaturas armazenadas do ultimo acesso as bases de dados antes
do final desse prazo, ou seja, sem atualizagdo mais recente.

Questionamento 02

Com relagdo ao item 2.1.12 esta correto o entendimento que a solugdo deve suportar
topologias de cluster redundante de alta disponibilidade (failover) no minimo aos pares,
nos modos ativo-ativo ou ativo-passivo, com sincroniza¢cdo, em tempo real, de
configuracdo e de estados das sessGes? No caso de falha de um dos equipamentos
do cluster, ndo devera haver perda das configuracbes e a transicdo entre os
equipamentos devera acontecer de forma transparente para o usuario.

Resposta: O entendimento estd incorreto. A especificacdo definida no escopo da
contratacao exige operacao nos modos ativo-ativo e ativo-passivo.

Questionamento 03

Com relagdo ao item 2.1.14. Possuir filtragem de pacote por endereco IP de origem e
destino, por aplicacdo (independentemente da porta ou protocolo utilizados pela
aplicacdo), por sub-rede e por periodos do dia, permitindo a aplicacdo de regras por
hordrios e por dias da semana.

Esta correto o entendimento que caso a solugdo ofertada ndo possua a funcionalidade
de filtragem de pacote por periodos do dia, o proponente podera apresentar uma carta
do fabricante detalhando o plano de roadmap dessa funcionalidade e uma declaracao




para formalizar que essa funcionalidade sera fornecida através da atualiza¢do de versao
do software sem acarretar perda de performance nem custo adicional?

Resposta: O entendimento estd incorreto. Ndo serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdao necessarias na
entrega imediata do equipamento.

Questionamento 04

Com relagao ao item 2.1.23.3, estd correto o entendimento que a solugao deve prover
identificacdo de forma transparente aos usudrios autenticados por single sign-on, no
minimo, por meio dos servigos Microsoft Active Directory ou RADIUS?

Resposta: Ndo esta correto o entendimento, a solucdo deve atender tanto Microsoft
Active Directory quanto RADIUS.

Questionamento 05

Com relagdo ao item 2.1.45.8 Deve possibilitar a especificacdo de politica por tempo,
ou seja, permitir a definicdo de regras para um determinado hordrio ou periodo (dia,
més, ano, dia da semana e hora).

Esta correto o entendimento que caso a solucdo ofertada ndo permita a definicdo de
regras para um determinado horario ou periodo do dia, o proponente poderd
apresentar uma carta do fabricante detalhando o plano de roadmap dessa
funcionalidade e uma declaragdo para formalizar que essa funcionalidade serd fornecida
através da atualizacdo de versdo do software sem acarretar perda de performance nem
custo adicional?

Resposta: O entendimento estd incorreto. Ndo serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdo necessarias na
entrega imediata do equipamento.

Questionamento 06

Com relagdo ao item 2.1.64, esta correto o entendimento que a solucdo deve
implementar autenticacdo de usudrios utilizando LDAP, Microsoft Active
Directory, RADIUS e certificados digitais e suportar, no minimo, autenticagdao com
certificado digital e LDAP ou Microsoft Active Directory ou RADIUS?

Resposta: A solucdo deverd implementar autenticacdo em dois niveis, sendo um deles
o certificado digital e o outro uma das trés alternativas citadas no item.

Questionamento 07

Com relagao ao item 2.2.2 Deve permitir a geréncia centralizada dos equipamentos e
contextos virtuais que compdem a solugdo de alta disponibilidade, devendo ser
dimensionada e devidamente licenciada para atender, no minimo, o nimero total de
equipamentos fisicos gerenciados e o numero total de contextos virtuais possiveis,
compativel com o limite operacional dos equipamentos e clusters gerenciados.

Estd correto o entendimento que caso a solugao ofertada ndao permita a administragao
de contextos virtuais, o proponente poderd apresentar uma carta do fabricante
detalhando o plano de roadmap dessa funcionalidade e uma declaragao para formalizar
gue essa funcionalidade sera fornecida através da atualizacdo de versdo do software
sem acarretar perda de performance nem custo adicional?




Resposta: O entendimento estd incorreto. Ndo serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdo necessarias na
entrega imediata do equipamento.

Questionamento 08

Com relagdo ao item 2.2.10 Deve ser capaz de automatizar a aplicagao das regras,
objetos e politicas desejadas em tempo real a todos os equipamentos e contextos
virtuais administrados.

Estd correto o entendimento que caso a solugao ofertada ndao permita a administragao
de contextos virtuais, o proponente poderd apresentar uma carta do fabricante
detalhando o plano de roadmap dessa funcionalidade e uma declaragao para formalizar
que essa funcionalidade serd fornecida através da atualizagao de versdao do software
sem acarretar perda de performance nem custo adicional?

Resposta: O entendimento estd incorreto. Nao serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdo necessdrias na
entrega imediata do equipamento.

Questionamento 09

Com relagdo ao item 2.5.8. Permitir a criacdo de quotas de utilizagdo por horario, ou
por categorias, ou por aplicacoes;

Esta correto o entendimento que caso a solu¢do ofertada ndo permita a criacdo de
guotas de utilizagdo por hordrio. O proponente poderad apresentar uma carta do
fabricante detalhando o plano de roadmap dessa funcionalidade e uma declaracdo para
formalizar que essa funcionalidade sera fornecida através da atualizacdo de versdo do
software sem acarretar perda de performance nem custo adicional?

Resposta: O entendimento estd incorreto. Ndo serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdo necessarias na
entrega imediata do equipamento.

Questionamento 10

Com relagdo ao item 3.22.1.7. Ser licenciado para no minimo 10 instancias virtuais;
Esta correto o entendimento que caso a solu¢do ofertada ndo permita a criacdo de
instancias virtuais. O proponente podera apresentar uma carta do fabricante
detalhando o plano de roadmap dessa funcionalidade e uma declaragao para formalizar
que essa funcionalidade serd fornecida através da atualizagao de versdao do software
sem acarretar perda de performance nem custo adicional?

Resposta: O entendimento esta incorreto. Nao serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdao necessarias na
entrega imediata do equipamento.

Questionamento 11

Com relagdo ao item 3.22.1.5, é correto o entendimento que a demanda de dois discos
se da por conta de redundancia no armazenamento dos dados e, portanto, serd aceito
solugbes que possuam unicamente um disco, desde que repliquem os dados
armazenados no disco em sua console de gerencia centralizada em um intervalo menor
ou igual a 5 minutos?




Resposta: A solucdo deverd possuir no minimo dois discos do tamanho solicitado em
RAID 1, conforme indicado no item.

Questionamento 12

Com relagdo ao item 3.29.1.5, é correto o entendimento que a demanda de dois discos
se da por conta de redundancia no armazenamento dos dados e, portanto, serd aceito
solugbes que possuam unicamente um disco, desde que repliquem os dados
armazenados no disco em sua console de gerencia centralizada em um intervalo menor
ou igual a 5 minutos?

Resposta: A solucdo devera possuir no minimo dois discos do tamanho solicitado em
RAID 1, conforme indicado no item.

Questionamento 13

Com relagdo ao item 3.29.1.7. Ser licenciado para no minimo 20 instancias virtuais;
Esta correto o entendimento que caso a solu¢do ofertada ndo permita a criacdo de
instancias virtuais. O proponente podera apresentar uma carta do fabricante
detalhando o plano de roadmap dessa funcionalidade e uma declaragdo para formalizar
gue essa funcionalidade sera fornecida através da atualizacdo de versdo do software
sem acarretar perda de performance nem custo adicional?

Resposta: O entendimento estd incorreto. Ndo serdo aceitas funcionalidades que
estejam em roadmap, pois todas as funcionalidades indicadas sdo necessarias na
entrega imediata do equipamento.

Questionamento 14

3.35.1.2. Possuir capacidade minima de 4 TB para armazenamento de logs e eventos.
Com relagdo ao item 3.35.1.2, é correto o entendimento que também serdo aceitas
solugdes que possuam capacidade de armazenamento de 3 TB para logs e eventos?
Resposta: A capacidade minima exigida é de 4 TB.

Dessa forma, a Pregoeira entende que os esclarecimentos foram devidamente
prestados pela Area Técnica, ao tempo em que se mantém a disposicdo para outros
esclarecimentos que porventura sobrevierem.
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