TERMO DE AVALIACAO DE AMOSTRA
DOS TESTES COMPLEMENTARES - LOTE 1

Pregao eletronico: N° 5/2017
Objeto: REGISTRO DE PRECOS, para eventual aquisi¢éo, de solucBes de seguranca de redes

compostas de firewall corporativo e multifuncional para prover seguranca e protecdo da rede
de computadores, contemplando geréncia unificada com garantia de funcionamento pelo
periodo de 60 (sessenta) meses, incluindo todos os softwares e suas licengas de uso,
gerenciamento centralizado, servicos de implantacdo, garantia de atualizagdo continua e
suporte técnico durante o periodo de garantia com repasse de conhecimento da solugéo a fim
de atender as necessidades dos contratantes.

Lote 1: Empresa avaliada em teste complementar - BLOCKBIT.

1. INTRODUCAO

Em 2 de maio de 2018 foram abertos os testes de conformidade complementares
referentes ao Lote 1 do Pregéo Eletronico por Sistema de Registro de Precos n° 05/2017. Trata-
se de um re-teste aplicado a empresa Blockbit Tecnologia Ltda., que ofertou a solugédo
denominada “BB10”, para fins de atendimento ao exigido para o Lote 1. O interlocutor do
grupo técnico agradeceu a presenca de todos e passou a pontuar algumas informacdes
importantes para a realiza¢ao dos testes em questéo e que estdo relatados a seguir.

Na ocasido, foi informado que os testes complementares seriam realizados de acordo
com as regras e condic¢des contidas no Anexo E do Termo de Referéncia, que dispbe sobre 0s
testes de conformidade, e dessa forma, seguiriam as mesmas regras gerais do teste inicial.
Dentre as principais regras, informou-se aos presentes que 0s testes sempre sao realizados com
a presenca de mais de um integrante técnico do grupo técnico, sendo que ao menos um deles
responde pela lideranca da equipe técnica. Além disso, lembrou-se aos participantes que
durante a realizagdo dos testes ndo deveriam ser realizadas intervencGes indevidas das
empresas ouvintes e ou pessoas presentes a sessdo publica, bem como questionamentos nédo
deveriam ser realizados durante a sessdo, com excegao de esclarecimentos pontuais, uma vez
que tais questionamentos deverdo ser formalizados e enderecados ao pregoeiro, em momento
posterior, em sede de recurso administrativo com as devidas fundamentagBes. Também
mereceu destaque a necessidade de se manter o registro e documentacdo de logs, prints e
evidéncias para a comprovacdo do atendimento dos quesitos avaliados nos testes
complementares. E ainda, o interlocutor do grupo técnico informou a todos que o comando
previsto no item 2.28 do Edital em questdo indicava a realizacdo dos testes complementares
para os horarios de 8h00 as 12h00 e de 14h00 as 18h00, no periodo de 2 de maio a 4 de maio
de 2018 (conforme informado previamente pela pregoeira), havendo a possibilidade de
compensacao de atrasos, caso fosse necessario.

Dando continuidade, o interlocutor do grupo técnico relembrou que o TAM do LOTE
1 apontou algumas ndo conformidades, que impediram a comprovacdo de determinados
quesitos do caderno de testes, em especial, 0 atendimento do item 5.1.3. do Anexo E do termo
de referéncia do pregdo em questédo e que diz respeito a inspec¢éo integral dos pacotes da solugdo
de seguranca. Dessa forma, o objetivo central dos testes de conformidade complementares era
0 de esclarecer pontos relativos as funcionalidades da solucdo que, apesar de constituirem pre-
requisitos previstos em Edital para a sua aprovacao, ndo foram comprovados nos testes iniciais



anteriormente realizados. Dessa forma, os referidos testes complementares destinavam-se a
sanar duvidas apontadas pelo grupo técnico quanto a capacidade da solucdo apresentada de
cumprir 0s requisitos constantes em edital do pregéo eletrénico n°® 5/2017.

E ainda fora destacado que, para ampliar a transparéncia dos testes de conformidade
complementares, foi estabelecida pelo grupo técnico uma sequéncia minima esperada para a
execucao dos testes e apresentada a todos no inicio da sessdo. Nesse sentido, indicou-se que a
primeira atividade seria a demonstracdo pela empresa da capacidade da solucéo ofertada de
cumprir o item 5.1.3 do Anexo E do edital em comento, relativa a inspe¢éo integral dos pacotes.
Em seguida, esperava-se que fossem realizados os testes de assertividade da solucéo, uma vez
que sdo preparatdrios para os testes de desempenho. Por fim, seriam realizados os testes de
desempenho em si para medir a capacidade vazao de trafego dos equipamentos apresentados.
E ainda, deixou-se claro que, caso houve necessidade ou duvida do grupo técnico, seriam
aplicados outros testes correlatos a fim de comprovar o atendimento dos requisitos técnicos em
escrutinio.

Nesse momento, o interlocutor do grupo técnico passou a palavra aos representantes da
Blockbit para manifestacdo sobre o exposto até aquele momento e questionou 2 pontos
especificos, a saber: 1. Qual a sequéncia de testes planejada pela empresa? e 2. Quais as
mudangas efetuadas pela empresa em relacdo ao teste inicial realizado? Em resposta, o
representante da empresa informou que estava de acordo com a sequéncia de testes propostos
inicialmente pelo grupo técnico e que estaria a disposicdo para realizar outros testes
complementares necessarios a perfeita demonstracdo dos requisitos exigidos. Além disso, num
primeiro momento, o representante indicou que ndo houve alteragdo substancial no produto
desde os testes anteriores, com excec¢do de atualizacGes de seguranga para uma nova versao do
produto. Apds questionamentos da equipe técnica e discussdes sobre o tema, entretanto, ficou
constatado que, a principio, ndo houve mudanca estrutural na solucdo, mas que, efetivamente,
ocorreu alteracdo no firmware da solucdo. Por essa razéo, foi decidido que, em fungéo da
alteracdo do firmware, considerada pelo grupo técnico relevante para as comprovacfes do
atendimento técnico do disposto no edital em questdo, o grupo técnico poderia exigir a
comprovacdo de quesitos técnicos constantes das especificacdes do termo de referéncia do
pregao eletrénico n° 5/2017, além das trés confirmacGes acima indicadas inicialmente.

Também foi assinalado que ndo haveria, durante a realizacdo dos testes, manifestacao
do grupo técnico sobre o cumprimento ou ndo dos quesitos analisados, mas apenas a solicitacdo
de execucdo de operagdes junto a solugéo e a devida geragéo de evidéncias que demonstrassem
o0 atendimento dos pontos obscuros. E que essas evidéncias deveriam compor a materialidade
dos testes realizados, por meio da apresentacdo de relatério dos testes complementares pela
empresa Blockbit. Nesse momento posterior, 0 grupo técnico iria realizar a sua manifestacdo
formal sobre o atendimento ou nédo dos requisitos em anélise. Assim, ndo haveriam julgamentos
durante a sessdo ou discussdes sobre interpretacdes de quesitos, uma vez que 0s requisitos ja
estavam explicitos no instrumento convocatério de maneira clara e inequivoca. E ainda, o
interlocutor destacou que, por se tratar de um processo de contratacdo que amadureceu por
mais de 2 anos e que passou por varias etapas antes de sua publicacéo, o grupo técnico entendia
gue nas exigéncias técnicas do edital ndo haviam obscuridades ou davidas sobre qualquer ponto
posto como exigéncia.



Por fim, indique-se que apds discussdes entre 0 grupo técnico e com os representantes
da empresa Blockbit decidiu-se por detalhar os testes propostos inicialmente para que néo
restassem duvidas dos trabalhos propostos, antes do inicio das atividades. Todos concordaram
e a sequéncia inicial proposta foi a seguinte:

1) Teste de assertividade com todas as funcionalidades de inspecéo ativas com trafego
completo e simultaneo injetado para analise.

2) Teste de assertividade com as funcionalidades de inspecdo ativadas de forma
separada e a injecdo de trafego individual separado ou isolado para cada
funcionalidade avaliada.

3) Teste de desempenho para medir a vazao ou throughput da solucéo apresentada com
todas as funcionalidades de inspecéo ativadas.

2. OBJETIVO E FUNDAMENTO DOS TESTES COMPLEMENTARES
Os presentes testes complementares tiveram por objetivo, a luz do apontado no TAM —

LOTE 1, reavaliar a amostra e analisar o cumprimento do item 5.1.3 do ANEXO E do edital,

in verbis:

"5.1.3 A amostra deve ser configurada de forma a realizar a inspecao integral de todos

0s pacotes de dados, independente de seu tamanho ou direcao de fluxo."

A reavaliacdo foi necessaria porque, nos testes iniciais da amostra, a configuracao
apresentada, o detalhamento das funcionalidades e os resultados atingidos na ocasido,
registrados no RELATORIO DOS TESTES DE CONFORMIDADE do LOTE 1 (RTC —
LOTE 1) enviado pela LICITANTE, ndo foram suficientes para esclarecer ao grupo técnico a
capacidade do equipamento de inspecionar integralmente TODOS os pacotes de dados,
independente do seu tamanho ou direcdo de fluxo. A LICITANTE apresentou, entdo, o
RELATORIO DOS TESTES COMPLEMENTARES DA AMOSTRA - LOTE 1 (RTCOM —
LOTE 1), com a sua visdo acerca dos resultados obtidos para os testes complementares
realizados nos dias 2, 3 e 4 de maio de 2018.

Ressalta-se que o0 grupo técnico de apoio ao pregoeiro efetuou seus trabalhos sob a
égide do disposto na conclusdo do TAM — LOTE 1 (cumprimento do item 5.1.3 supracitado) e
nos itens 2.16 e 2.17 do ANEXO E do Edital de pregéo eletrénico n° 05/2017, que Ihe conferem
a prerrogativa de, a qualquer tempo durante a realizag@o dos testes, solicitar as alteragdes ou
adequacdes que julgar necessérias ao esclarecimento de todas as dividas em rela¢do aos testes
e itens da especificacdo técnica, in verbis:



"2.16 O grupo técnico de apoio ao pregoeiro podera solicitar alteracdo ou adequacao
durante o Teste de Conformidade, mesmo com o Caderno de Testes apresentado e
aprovado, com a finalidade de dirimir quaisquer duvidas referentes a itens da
especificacao técnica.

2.17 A fim de evitar quaisquer vicios nos testes, o grupo técnico de apoio ao pregoeiro,
a qualquer momento e mesmo depois da validacdo do Caderno de Testes, podera
solicitar alteracGes nas geracdes das ameacas, ataques, aplicagdes, percentuais
ajustaveis de tamanho de pacote, politicas, tipos de trafego, dentre outros, para todos

0s componentes da solucéo."

Frente a necessidade de se compreender os detalhes técnicos do fluxo de inspecédo de
trafego que a amostra € capaz de realizar e, assim, ser possivel desenvolver o entendimento
acerca do funcionamento dos engines de protecdo (tanto de forma isolada quanto em conjunto)
do equipamento, o grupo técnico solicitou a LICITANTE as informaces, ajustes, situacdes e
testes que julgou necessarios ao esclarecimento da capacidade de cumprimento ou ndo do
referido item 5.1.3, de forma a coletar as evidéncias necessarias e avalia-las a luz do que esta

especificado no edital de pregdo eletrénico n° 05/2017.

3. DAS CONFIGURAC;()ES INICIAIS
A LICITANTE realizou, conforme mostra 0 RTCOM - LOTE 1 (paginas 8 a 29) o

download e instalacdo do firmware de nome "UTM-1.4-Install-firmware-1.0.5.img", a partir
do endereco “http://updates.blockbit.com/downloads/img/”. A despeito das configuracbes
iniciais basicas minimas terem sido realizadas seguindo-se o roteiro proposto do ANEXO E do
edital, culminando na obtencdo do backup das configuracdes e prosseguimentos dos testes
complementares, chamou a atencdo do Grupo Técnico o fato de o firmware em questdo ser
mais recente do que aquele utilizado nos testes iniciais de conformidade, com cddigos hash
também diferentes, o que atesta se tratar essencialmente de um novo arquivo de firmware com
conteudo diverso daquele utilizado na primeira fase dos testes (uma nova versao ou build),

conforme se vé nas imagens abaixo:

UTM-1.4-Install-firmware-1.04.img - Bloco de notas

Arquivo Editar Formatar Babir  Ajuda

| b8394£457322a880F9Fd43098764b5a6 ../../Models/img/UTM-1 A-Install-firmware-1.0.4-214.img
D:\Downloads\MPOG>md5sum UTM-1.4-Install-firmware-1.0.4.1img
b8394£457322a880f9fd43b98764b5a6 *UTM-1.4-Install-firmware-1.0.4.ing

Fig. 1 - Hash do arquivo utilizado nos testes iniciais de conformidade,
informado no RTC — LOTE 1, pag. 8.



Lwes

e

Outros favoritos

Il UTM-14-Install-firmware-1.0.5mg - Bloco de notas - O x

Arquive  Editar  Formatar  Exibir  Ajuda
[2337b9549ea6ef9dc37F171F4c6e74a .. /. . /Models/img/UTM-1.4-Install-firmiare-1.8.4-286.ing

H 0 Digite aqui para pesquisar 0 M og 9 5’ ’3 g @ g § - 4 A~ 0| gz Q) ;;RZ mlw

Fig. 2 - Hash do arquivo utilizado nos testes complementares,
informado no RTCOM — LOTE 1, péginas 12 e 29.

Outros fatos levantaram, da mesma forma, a atencdo do Grupo Técnico. Observou-se
que a data de disponibilizacdo do arquivo de firmware é imediatamente anterior ao dia de inicio
dos testes (arquivo datado do dia 01/05/2018, 17:41h - conforme fig. 3). Constatou-se também
que, apds a realizacdo dos testes complementares - dias 2, 3 e 4 de maio de 2018, este arquivo
foi retirado do repositorio oficial do fabricante, conforme fig. 4.
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Index of /downloads/img

Name Last modified  Size Description
3 Parent Directory -
@ GSM-1.0-Install-firmware-1.0.4.img 09-Apr-2018 08:39 1.4G
@ GSM-1 0-Install-firmware-1.0 4 imgmd5S 09-Apr-2018 12:24 90
@ GSM-1.1-Install-firmware-1.0.4.img 09-Apr-2018 08:47 1.6G
@ GSM-1.1-Install-firmware-1.0.4.img.md5S 09-Apr-2018 12:27 90
@ SMX-12-Install-firmware-1.0.4.img 09-Apr-2018 09:04 1.6G
@ SMX-1.2-Install-firmware-1.0.4.1mg.mdS 09-Apr-2018 12:31 90
@ UTM-1.3 Install firmware-1.0. 4 tmg 09-Apr-2018 09:11 1.6G

@ UTM-1.3-Install-firmware-1.0.4.img.md5 09-Apr-2018 12:33 90
@ UTM-1.4-Install-firmware-1.0.4.tmg 09-Apr-2018 12:16 1.9G

@ UTM-1.4-Install-firmware-1.0.4.img.md5 09-Apr-2018 12:38 90
@ UTM-1.4-Install-firmware-1.0.5 1mg 01-May-2018 17:41 1.9G
@ UTM-1.4-Install-firmware-1.0.5.img.md5 01-May-2018 17:43 90

@ VCM-1.4-Install-firmware-1.0.4.img 09-Apr-2018 12:25 1.6G
@ VCM-1.4-Install-firmware-1.0.4 img.md5 09-Apr-2018 12:40 90

Fig. 3 — Lista dos firmwares disponiveis no canal de suporte oficial do fabricante,
informado no RTCOM — LOTE 1, paginas 9 e 26, em destaque 0 arquivo

“UTM-1.4-Install-firmware-1.0.5.img .
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Index of /downloads/img

Name Last modified Size Description

a Parent Directory -
@ GSM-1.0-Install-firmware-1.0.4 img 09-Apr-2018 08:39 1.4G
@ GSM-1.0-Install-firmware-1.0.4.1mg md5 09-Apr-2018 12:24 90
@ GSM-1.1-Install-firmware-1.0.4 img 09-Apr-2018 08:47 1.6G
@ GSM-1.1-Install-firmware-1.0.4.1mg md5 09-Apr-2018 12:27 90
@ SMX-1 2 Install-firmware-1.0.4 img 09-Apr-2018 09:04 1.6G
@ SMX-1 2 Install-firmware-1.0.4 img md5 09-Apr-2018 12:31 90
@ UTM-1.3-Install-firmware-1.0.4.1mg 09-Apr-2018 09:11 1.6G
@ UTM-1.3-Install-firmware-1.0.4.1mg md5 09-Apr-2018 12:33 90
@ UTM-1.4-Install-firmware-1.0.4.1mg 09-Apr-2018 12:16 1.9G
@ UTM-1.4-Install-firmware-1.0. 4. 1mg md5 09-Apr-2018 12:38 90
@ VCM-1.4-Install-firmware-1.0.4 1mg 09-Apr-2018 12:25 1.6G
@ VCM-1.4-Install- firmware-1.0.4 img md5 09-Apr-2018 12:40 90

Fig. 4 — Lista dos firmwares disponiveis no canal de suporte oficial do fabricante,
em momento posterior aos testes complementares — arquivo
“UTM-1.4-Install-firmware-1.0.5.img” foi retirado. (Acesso em 17/05/2018)

Ainda em relacdo ao firmware utilizado, ndo foram encontradas no sitio oficial do
fabricante ou no canal oficial apresentado na fig. 3 quaisquer informag6es ou documentacoes
acerca dessa build (tais como histdrico de releases e alteracfes ou corre¢des), conforme se vé
na fig. 5 (a ultima informacao disponivel é datada de julho de 2017, correspondente a versao
1.40).

https://www.blockbit.com/chang t " ~

Resource Center Blog Partners Careers AboutUs & Languages v

E BLOCKBIT PRODUCTS v SOLUTIONS v  BLOCKBITLABS v  TRY&BUY O

gg Changelog

UTM BLOCKBIT UTM BLOCKBIT UTM version 1.4.0 - 07/17/2017

Fig. 5 — Print do sitio web oficial do fabricante, apresentando o changelog apenas da
Versdo 1.4.0, de 17/7/2017. (Acesso em 02/05/2018)



Diante das evidéncias ora listadas (0 novo arquivo, a data do arquivo imediatamente
anterior aos testes, a nao disponibilizacdo do firmware "UTM-1.4-Install-firmware-1.0.5.img"
no canal oficial do fabricante em momento posterior aos testes complementares de 2 a 4 de
maio de 2018 e a auséncia de informagdes ou documentacfes associadas), considera-se a real
possibilidade de que se trata de uma versdo temporaria ou ndo estavel de firmware, em estagio
de testes ou ainda, em tese, a possibilidade de uma versdo de firmware especifica para a
realizacdo dos testes complementares. Tal situacé@o extrapola o disposto no item 4.2 e viola o
disposto no item 4.3.3 do ANEXO E do edital, in verbis:

"4.2 A solucdo ofertada devera entdo ser atualizada para a versdo mais recente do
firmware, software, listas de assinaturas e afins, disponiveis pelos canais oficiais de
suporte técnico do fabricante da solugdo. Caso a versao atual tenha menos de 3 meses
de liberacdo de uso para o mercado, serd admitida a utilizacdo da versdo

imediatamente anterior.

"4.3.3 Néo serdo aceitas versdes, corre¢des ou afins em estagio de testes (versdes alfa

e beta, release candidates, early availability, etc)."

Em que pese as consideracOes supracitadas, mesmo assim, 0 grupo técnico optou por
seguir com a realizagéo dos testes complementas para o Lote 1 com a utilizagdo de uma nova
versdo de firmware ndo publicada nos canais oficiais do fabricante, ainda que sem registro de
documentacGes para a versao utilizada ou sem evidéncias concretas de estabilidade, a fim de
oportunizar a demonstracdo do atendimento pendente, uma vez que no Edital do Pregdo
Eletrénico n® 5/2017 ndo veda o uso de novas versoes de firmwares para a realizacéo dos testes

de bancada -mesmo os testes complementares.

4. DOS TESTES DE ASSERTIVIDADE E TESTES ADICIONAIS
As configuracdes executadas para que se iniciassem os testes de assertividade ficaram

registradas no RTCOM - LOTE 1 (paginas 30 a 63).

Conforme solicitado pelo grupo técnico de apoio ao pregoeiro, 0s testes
complementares de assertividade foram executados de duas formas: 1. em conjunto, ou seja,
com todo o trafego injetado de forma simultanea e ativando todas as funcionalidades da
amostra; 2. em separado, de forma que fosse ativada isoladamente cada funcionalidade de

seguranga responsavel por analisar o trafego simulado, quais sejam: acessos WEB (para teste



da funcionalidade de Web Filter), acesso a aplicacOes (para teste da funcionalidade de
Application Control), ataques (para teste da funcionalidade de IPS) e, por fim, trafego com
malwares (para teste da funcionalidade de antimalware). Tais informagdes foram registradas
pela licitante entre as paginas 63 e 104 do seu relatdrio.

Durante a execucdo dos testes complementares de assertividade, o grupo técnico
solicitou informacGes e detalhamento a respeito do fluxo de inspecdo de trafego e de sua
capacidade de analisar todos os pacotes em modo ativo, conforme apresentado pela
LICITANTE no RTC - LOTE 1 (fig. 6), em especial relativos a inspecdo de seguranca e
relacionamentos entre o Deep Inspection Engine (que, segundo informacgdes prestadas,
corresponde ao grupo dos modulo IPS, ATP e Controle de aplicacdes) e Proxy-Based

Inspection Engine do equipamento.
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Fig. 6 — Fluxo de inspecdo da amostra apresentado pela LICITANTE,
informado no RTC — LOTE 1, pag. 20.

Foi informado que os dois engines funcionavam de forma integrada, para a inspecao
total de todos os pacotes (apesar de ndo estar claro no fluxo de inspecédo apresentado). O grupo
técnico observou entdo recurso de interface grafica, supostamente correspondente a essa
integracdo, ndo disponivel na versdo de firmware utilizada nos testes iniciais da amostra, no

tocante a essa integragdo, conforme se vé nas imagens abaixo:
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Fig. 7 — Recurso de interface gréfica apresentado pelo equipamento nos testes
iniciais da amostra, informado no RTC — LOTE 1, pag. 105.
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Fig. 8 — Recurso de interface grafica (em destaque) apresentado pelo equipamento nos testes
complementares da amostra, informado no RTCOM — LOTE 1, péginas 106 e 165.

Vale ressaltar que a situacdo apontada na conclusdo do TAM - LOTE 1 foi exatamente
a ndo comprovacao de inspegdo, por todos os engines de seguranca, de todos os fluxos de
dados, independente do tamanho e direcdo de fluxo.

Mesmo diante dos esclarecimentos prestados, de forma a dirimir as duvidas ainda
persistentes e verificar e atestar o funcionamento dessa integracdo e capacidade de inspecéao
integral, tendo em vista aparentes limitagdes dos engines de IPS e ATP, o grupo técnico
requisitou que fossem configurados no equipamento, conforme pag. 152 do relatério



apresentado pela licitante (RTCOM — LOTEL), fluxos de dados tipicos similares aos existentes
nos filtros de seguranca de redes da Administracdo Publica Federal (redes nas quais, caso
aprovados nos testes, os equipamentos em questdo poderiam ser utilizados). Tais fluxos de
dados possuem direcdes de fluxo e requisitos de inspecdo de seguranca distintos entre si e séo
capazes de auferir, em maiores detalhes, o funcionamento da capacidade de deteccdo e
prevencdo de intrusdo dos equipamentos, objeto do item 2.3 do edital, e da capacidade de
inspecédo de todos os pacotes por parte dos engines em questao.

Durante as pré-configuracGes do equipamento para o teste solicitado, dispostas entre
as paginas 152 a 178 do RTCOM - LOTE 1, a equipe técnica da LICITANTE alegou que 0s
fluxos de dados solicitados ndo poderiam ser configurados no equipamento, pois a engine de
IPS da amostra em avaliagdo funciona de forma global para todos os fluxos de dados, de forma
que ndo é possivel adotar requisitos distintos de seguranca (deteccdo e prevengdo ou conjuntos
diferentes de assinaturas) entre os fluxos de dados independentes e, assim, inspecionar todos
os pacotes de dados. Essa limitacdo do equipamento faz com que seja necessario desativar

completamente a inspe¢do de seguranca da engine IPS para um determinado fluxo de dados

em detrimento de outro, caso algum outro fluxo também requeira a inspecdo do engine em
questdo, mas com qualquer requisito distinto de seguranca.

Tal limitacdo condiciona os requisitos de seguranca de uma regra para todas as outras -
tanto o modo de funcionamento (detecgdo ou protecdo), quanto o conjunto de assinaturas (na
situacdo de teste proposta, um fluxo requeria apenas a deteccdo de ataques de um grupo de
assinaturas, sem bloqueio, enquanto o outro fluxo requeria a protecdo - blogueio - contra
ataques, ainda que utilizando o mesmo grupo de assinaturas, para simplificacéo).

Ainda segundo a equipe técnica da LICITANTE, somente quando o equipamento é
selecionado para funcionamento em modo passivo (ou seja, apenas deteccdo, sem possibilidade
de protecdo), é viabilizada a inspecdo de todo o trafego, porém com as mesmas limitaces
acima mencionadas e sem bloqueio de ataques e trafegos maliciosos.

Ressalta-se que referéncias claras a estas informagdes foram omitidas pelo fabricante
no relatorio disponibilizado (RTCOM — LOTE 1). As telas apresentadas no relatorio, no trecho
supracitado, mostram apenas que, dada a limitacdo, uma mesma configuracdo de IPS foi
utilizada para ambos os fluxos, o que ndo corresponde a configuracdo necessaria para atender
ao teste solicitado (paginas 165 a 168 do RTCOM — LOTE 1). Além disso, as telas apresentadas
as paginas 168 a 178 do relatério mostram apenas as deteccdes obtidas, de forma isolada, por
parte do IPS em modo global e outros engines de seguranga da amostra (no caso o ATP e
Application Control), mas cujos resultados ndo correspondem ao que foi solicitado.



Tendo em vista as evidéncias verificadas, as limitacdes apresentadas pelo equipamento
e confirmadas pelo fabricante e os resultados observados, o grupo técnico conclui, entdo, que
a amostra em questdo, diante dos fluxos apresentados, ndo é capaz de inspecionar todos 0s
pacotes de dados, independente do seu tamanho ou da direcdo de fluxo, o que viola o disposto
no item 5.1.3 do ANEXO E do edital. Portanto, a afirmacao apresentada a pagina 178 do
relatorio entregue pela LICITANTE é falsa e ndo procede (“4S COMPROVACOES QUE O
BLOCKBIT CONSEGUIU ATENDER AO CENARIO PROPOSTO PELO CLIENTE ESTAO
LOCALIZADOS NOS SEGUINTES ARQUIVOS: (...)").

Ainda buscando dirimir as duvidas acerca da capacidade do equipamento em atender
ao disposto no item 5.1.3, buscou-se compreender o fluxo de funcionamento da amostra no
tocante a inspecdo do trafego criptografado em HTTPS, requisito obrigatorio conforme
disposto no item 2.1.39 do edital, in verbis:

“2.1.39 Possuir inspegdo profunda de pacotes para trafego criptografado (no minimo

em trdfego VPN e HTTPS)”

Pela analise do fluxo de inspecdo do equipamento (fig. 6), 0 grupo técnico constatou
que, em tese, existiria tratamento e inspecdo de trafego criptografado apenas no grupo de
engines correspondentes a funcionalidade de proxy (Proxy-Based inspection engine). O proxy,
por sua vez, segundo o referido fluxo, utiliza a funcdo de SSL Inspection para decriptar trafego
HTTPS e SMTP e, entdo, encaminhar tal trafego para inspecdo apenas das engines de Web
Filtering (filtragem de contetdo web), Web Application Control (controle de aplicacdes, em
tese restrito a aplicacbes web), Surf Control e Antimalware, ndo sendo executada, em
sequéncia, a inspecao pelos engines de inspecao profunda — Deep Inspection engines (Intrusion
Prevention, Threat Protection e Application Control).

N&o havia clareza, portanto, se 0 equipamento era capaz de inspecionar todo o trafego
criptografado, conforme reza o item editalicio supracitado, principalmente no tocante a ataques
web tanto via HTTP quanto, sobretudo, encapsulados no protocolo HTTPS, os quais trazem
grandes riscos as redes da Administracdo Publica Federal. Ressalta-se que a preocupagdo com
a necessidade dessa inspecdo € critica para a aplicagdo com sucesso deste tipo de equipamento
e é clara desde a publicacdo do edital, tanto por forca do item 2.1.39 (que é parte dos requisitos
comuns e estruturais a todos os lotes da presente aquisi¢cdo) quanto pelo padrao de trafego que
seria utilizado como base para todos os testes de conformidade, o qual busca garantir que tais
ataques sejam também testados e seus resultados auditados, conforme detalhado no item 5.1.12
do ANEXO E, especificamente nos subitens 5.1.12.1 ¢ 5.1.12.2:



“5.1.12.1 HTTP = 55% (conteudo varidavel com imagens e textos, tamanho variavel, de
100 bytes a 500 Kbytes, sendo uma reserva de 5% para arquivos com malwares e 1%
para ataques);

5.1.12.2 HTTPS a ser descriptografado e inspecionado = 25% (contetdo variavel com
imagens e textos, tamanho variavel de 100 bytes a 500 bytes, sendo uma reserva de 5%
para arquivos com malware e 1% para ataques, utilizando-se criptografia AES e SHA

- 256 ou superior).”

Nesse sentido e de forma suplementar, o grupo técnico propds realizar um teste de
assertividade para os protocolos HTTP e HTTPS. A empresa concordou e realizou o teste
proposto com a coleta das evidéncias. O grupo técnico verificou que, nos resultados dos testes
de assertividade, foram apresentados nas telas do equipamento (a partir da pagina 63) e nos
logs resultantes relativos ao trafego HTTPS apenas resultados para arquivos em URL’s com
malware e categorizacOes de sitios web, constatado pelo relatério do equipamento gerador de
trafego Spirent Avalanche (“report 5.1.1.3.pdf”’). DeteccBes de trdéfego HTTPS ocorreram na
engine de filtragem WEB, conforme esperado, mas ndo foram submetidos a inspecdo da
amostra quaisquer ataques de rede em trafego HTTPS, capazes de sensibilizar as engines de
Deep Inspection (IPS e ATP/Application Control).

Dentro do teste proposto, foi solicitado, entdo, a geracdo de ataque WEB tipico de
injecdo SQL, disponivel a partir do gerador de trafego Spirent (conforme relatério
“report_2.1.39.pdf”, pagina 11, com trecho reproduzido na fig. 9) e que, comumente, acomete
as redes da Administracdo Publica Federal. Ademais, o ataque faz parte do conjunto minimo
de protecOes que a engine IPS deve detectar e bloquear, conforme especifica o item 2.3.7 do
edital:

"2.3.7 Possuir protecao contra os ataques como, mas nao se restringindo aos mesmos:

1) Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing, DoS, Spywares,

Botnets e malwares em geral; 2) Ataques e utilizacdo de tecnologia P2P; 3) Ataques

de estouro de pilha (buffer overflow); 5) Trafego mal formado; 6) Cabecalhos invalidos

de protocolo; 6) Atagues de injecdo (SQL Injection, LDAP Injection) e de Cross-Site

Scripting; 7) Elevacéo de privilégio e 8) Exploits - Web Server, Web Browser, ActiveX,

Javascript, Browser Plugins/Add-ons."

Foi solicitado que o ataque fosse realizado tanto em uma URL no protocolo HTTP
guanto por meio da mesma URL no protocolo HTTPS, destinadas a dois alvos distintos,



submetidas em um total de 4 ataques (portanto, ambos os protocolos para cada um dos
destinos), de forma a verificar o comportamento do equipamento em sua inspecdo. Foi
solicitado também que a amostra fosse configurada apenas para a deteccdo, e ndo bloqueio, do
ataque selecionado, para simplificacdo dos testes.

Page (Black)/ URL (Blue) Method p Aborted Minimum Maximum Average
T i T e Ti i R Time |Resp Time |Resp: Time

“https:/172.172.1 i asp??id=3%20union+select+0 kul_adi, |GET 1 1 0 0 8506.0 8506.0 8506.0
sifre,0.0+from+members+where+uye _id=2"

“hitps://172.17 2 19/mininuke/pages asp??id=3%20union+select+0 kul_adi, |GET 1 1 0 a 84950 84950 84950
sifre,0.0+from+members+where+uye_id=2"

“http:/172.17 1.200/mi Iy asp??id=3%20uni lect+0 kul_adi, |GET 1 1 0 0 12600 1260.0 12600
sifre, 0,0+ from+members+where+uye_id=2"

“http://172.17.1.200/mininuke/pages.asp??id=3%20union+select+0.kul_adi, |GET 1 1 0 0 1258.0 1258.0 1258.0
sifre,0.0+from+members+where+uye_id=2"

Fig. 9 — Ataques de injecdo SQL solicitados, disponivel no relatdrio “report 2.1.39.pdf”
do equipamento gerador Spirent Avalanche, pagina 11.

A tela resumo do equipamento com o resultado do teste (pag. 209 do RTCOM - LOTE
1), bem como os logs associados fornecidos pela LICITANTE, mostram que foram detectados
apenas 0s ataques de injecdo SQL realizados por meio do protocolo HTTP, mas ndo existiu

nenhuma referéncia, evento ou sinal de inspecao, por parte dos engines de Deep Inspection, do

ataque realizado por meio do protocolo HTTPS. Conforme inferiu o grupo técnico a partir das
informagdes prestadas pela LICITANTE sobre o fluxo de inspecio da amostra e das evidéncias
previamente coletadas, apenas o engine de filtragem web (Web Filter) foi capaz de identificar,
embora sem sequer categorizar o trafego como um ataque, as quatro requisicoes realizadas em
HTTP e HTTPS (telas apresentadas nas paginas 207 e 208), ndo se tratando, portanto, do efeito

requerido ou da comprovacgdo necessaria.
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Fig. 10 — Tela resumo com os resultados das deteccdes efetuadas pela amostra,
com destaque para o nimero de detec¢des dos médulos de filtragem web (4) e IPS (2),

informado no RTCOM — LOTE 1, pég. 209.
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Fig. 11 — Detalhamento das detec¢Bes do mddulo IPS (inspecionado apenas trafego HTTP) - RTCOM — LOTE
1, pag 209

Tendo em vista as evidéncias coletadas, o grupo técnico constatou explicita e

inequivoca violacdo do disposto no item 2.1.39 do edital e, consequentemente, ndo atendimento

do disposto no item 5.1.3 do ANEXO E, dada a incapacidade do equipamento de inspecionar
totalmente o trafego criptografado no protocolo HTTPS.
Ressalta-se, tambem, que as afirmacdes realizadas por parte da LICITANTE, na pagina

207 do relatorio apresentado, sdo falsas e ndo procedem, conforme expGe-se:

i) Afirmacéo 1: “FOI SOLICITADO PARA EXECUTAR O TESTE DE INSPECAO DA
FUNCIONALIDADE DE IPS COM DESCRIPTOGRAFIA DO TRAFEGO. VALE RESSALTAR
QUE NA ESPECIFICACAO DO EDITAL DO MODULO DE IPS QUANDO E DETALHADO
OS REQUISITOS MINIMO DE FUNCIONALIDADES NAO E SOLICITADO A
DECRIPTOGRAFIA DO TRAFEGO.”

i.1) Resposta: a LICITANTE mostra desentendimento do disposto no edital do pregao
eletronico n © 05/2017, sobretudo no que se refere a especificacdo minima do LOTE 1 (itens

3.1a3.7), o qual deve atender, de forma simultanea e total, todos 0s requisitos minimos comuns

a todos os lotes (item 2.1, e por sua vez, sub-item 2.1.39), bem como todas as funcionalidades
de seguranca especificadas nos itens 2.3 a 2.6 (incluindo, portanto, o conjunto de
funcionalidades IPS, especificado no item 2.3). Tal atendimento simultaneo e total constitui,

inclusive, objeto de verificacdo durante os testes, conforme reza o item 5.1.1.1 do ANEXO E:

"5.1.1.1 Destaca-se que, durante a realizacao dos testes, a amostra sera avaliada com

as funcionalidades dos itens 2.1, 2.3, 2.4, 2.5 e 2.6 habilitadas, salvo quando houver



indicacdo explicita contraria neste documento, permitindo sempre que possivel

inspecao por fluxo."

Ademais, em que pese eventuais diferencas tecnoldgicas ou formas diferentes de
implementacdo das funcionalidades entre fabricantes, a inspecdo profunda de trafego,
sobretudo do trafego criptografado (objeto do referido item 2.1.39), é conceito e condigédo
basilar para que se torne viavel e possivel o funcionamento completo das engines de seguranga
dos equipamentos ora licitados de forma a atender, no que couber, ao disposto nos itens 2.3,
2.4, 2.5 e 2.6. Em nenhum momento da presente licitacdo, seja durante a fase de analise das
propostas ou durante os testes de conformidade, a LICITANTE apresentou informacdes,
indicios ou comprovacdes de que o equipamento fosse capaz de, por meio de alguma tecnologia
especifica, realizar inspecdo profunda sem a necessaria decriptacao de trafego HTTPS.

i) Afirmagdo 2: "O ATAQUE SOLICITADO PELO CLIENTE COM O TRAFEGO
CRIPTOGRAFADO NAO E SUPORTADO PELA FERRAMENTA DE INJEC}AO DE
TRAFEGO (AVALANCHE)."

ii.1) Resposta: o equipamento de geracdo de trafego Spirent Avalanche mostrou-se
capaz e habilitado para gerar o ataqgue WEB de injecdo SQL baseado em protocolo HTTPS.
Tal informagao ¢é evidente e clara no relatorio “report_2.1.39.pdf” e configuragdes associadas,
extraidos diretamente da ferramenta Spirent Avalanche e disponiveis para consulta publica,
caso necessario. Ademais, ndo existiu quaisquer manifestacbes em contrario, por parte da
equipe técnica responsavel pelo equipamento gerador de trafego, acerca de quaisquer
limitacdes de configuracdo e geracdo do ataque solicitado. Ainda, a LICITANTE se contradiz
em seu proprio relatério, dado que o ataque de injecdo SQL foi gerado pela mesma
funcionalidade ou modulo do equipamento gerador, por meio do mesmo tipo de requisicdo
(GET) utilizado para gerar o trafego web HTTPS detectado pela amostra na ocasido dos testes
de filtragem de contetdo web e deteccdo de malwares web. Tal informagdo pode ser
depreendida de diversas telas apresentadas no préprio documento, a exemplo das imagens nas

paginas 205 e 284, dentre outras.

iii) Afirmacdo 3: "O TESTE FOI REALIZADO ATRAVES DO MODULO DE TESTE
DE NAVEGACAO WEB DA FERRAMENTA AVALANCHE, ONDE NAO SENDO POSSIVEL
EXTRAIR O RELATORIO COMPROBATORIO QUE O ATAQUE FOI REALIZADO,
DETECTADO OU BLOQUEADO."



iii.1) Resposta: conforme item ii.1, o relatério “report_2.1.39.pdf” pode ser extraido
com sucesso e sem problemas do equipamento, o qual mostra o sucesso da geracdo do ataque
por parte do equipamento gerador Spirent Avalanche. A tela resumo do resultado dos testes é
apresentada na figura 12, sendo o equipamento gerador, portanto, capaz de informar que o

ataque foi gerado e submetido a amostra, tendo seu resultado coletado com sucesso.

Top Level Summary

Result Summary - Transaction Statistics User Profile Summary - User Profiles - Transport Error Analysis
Transackion Statistics [1] 10 20 30 =0 50 60 70 a0 a0 100
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No Transport Errors
0% H
Transaction Stetistics Trarsport Error Analyss
Transactions Time (ms) TCP Connections
Total Rate Per Page URL To TCP To First | Est. Server Total
ofal | ‘sacond Response | Response | SYNJACK | Data Byte | Response i
Test Results Attempted 2 1| Minimum 10 1.0 0.434 1.255 0.0 | Attempted 2
Summary
Successful 2 1 [ Maximum 80 8.0 129 8.358 141.801 | Established 2
Unsuccessful ] 0| Average 45 45 1.004 4.806 47 267
Aborted 0 0
Test
A . Transactions | Connections
User Profile Think Time Persistent
Definitions Profile Percentage {seconds) Aborted Protocol | Connection Conng::tion Ser%[er
Default_0 10.000% 0.0 | 0% after 0 seconds| HTTP 1.1 Enabled 50 2
Test Count Transactions | Sub-Commands included ) Response Time (ms)
Average
Transaction Profile URL g:rcggigf#é Attempted | Successful | Unsuccessful | Aborted Sﬁgggiggul Ungfggeesn;ful Egﬂ Minimum | Maximum | Average
Summary
Default_0 2 1 2 2 0 0 100.0 0.0 0.0 1258.0 84950 | 48765
Totals 2 2 2 0 0 100.0 00 0.0

Fig. 12 — Sumario da execugdo do teste de injegdo SQL, disponivel no relatério “report 2.1.39.pdf”
do equipamento gerador Spirent Avalanche, pagina 2.

5. TESTES DE DESEMPENHO E TESTES ADICIONAIS
Conforme exposto na concluséo do TAM - LOTE 1, o ndo atendimento ao item 5.1.3

traria prejuizo a avaliacdo do desempenho da amostra:
"O ndo atendimento do requisito anterior traz impacto negativo direto ao previsto
no item “3.1.1.2. Possuir, no minimo, o throughput de inspegdo de 100 Mbps para
todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 25 e 2.6, ativadas
simultaneamente e com inspecdo integral de todos os pacotes de dados,
independentemente de seu tamanho ou direcdo de fluxo, levando-se em



consideracdo o perfil de trafego descrito no ANEXO E”, prejudicando a
avaliacdo do atendimento do Teste de Desempenho, uma vez que a
inspecdo,independentemente da direcao do fluxo, € pressuposto necessario para
a execucdo dos testes de desempenho. Em outras palavras, ndo ha como garantir
que a vazdo minima apresentada na péagina 597 (121 Mbps) do Relatorio de
Testes da Amostra se manteria com os mesmos valores, caso houvesse a inspecao
integral, uma vez que tal acdo consome mais processamento do equipamento
avaliado, o que possui reflexo direto na redugdo da vazéo entregue pela solugdo
e que é ponto relevante de avaliacdo na vertical de desempenho dos testes de

conformidade do Anexo E do Termo de Referéncia."

Ainda que persistindo a impossibilidade de avaliacdo do desempenho da amostra - dada
a ndo comprovacao do item 5.1.3 do ANEXO E e consequente prejuizo a verificacao efetiva
do item 3.1.12, a equipe técnica da LICITANTE prosseguiu ao teste de desempenho, tendo
seus registros apresentados a partir da pagina 209 do relatério. As evidéncias referentes a
parametrizacdo estdo apresentadas até a pagina 269 e a partir da pagina 270 sao apresentadas
as evidéncias referentes ao teste de desempenho. Na pagina 283 ¢é apresentada a comparacao
entre os resultados da parametrizacao e os testes de desempenho, conforme solicitado no item
5.3.8.3.

Durante as configuracdes e ap06s a execucdo do referido teste, entretanto, o grupo
técnico observou que as deteccdes relacionadas a malwares submetidos via trafego SMTP se
concentravam apenas nos resultados do engine IPS, que funcionava em modo deteccdo, e que
a funcionalidade de detecc¢do e eventual bloqueio por parte do médulo de protecdo antimalware
estava desabilitada para o protocolo SMTP. Segundo o fluxo de inspegdo do equipamento (fig.
6 anterior) e informagdes prestadas pela LICITANTE, era esperado que o tratamento de trafego
SMTP fosse realizado pelo Proxy-based inspection engine e pelo modulo especifico
antimalware. Foi solicitada a equipe técnica da LICITANTE esclarecimentos adicionais
acerca do modulo de antimalware e da razéo de estar desabilitado, informacgdes as quais o
grupo técnico ndo considerou suficientes para esclarecer, de forma objetiva, o seu
funcionamento.

Ressalta-se que as funcionalidades antimalware da amostra devem estar em
conformidade ao disposto no item 2.4 do edital, que especifica o conjunto de funcionalidades

anti-virus e antimalware, em especial destaque aos itens 2.4.1, 2.4.2 ¢ 2.4.7:



"2.4.1 Possuir médulo de protecido de antivirus, anti-malware e anti-bot no mesmo

equipamento do firewall;

2.4.2 Possuir funcionalidades de varredura contra virus e malwares em trafego nos
seguintes protocolos: HTTPS, HTTP e pelo menos dois dos sequintes: FTP, POP3,
IMAP e SMTP;

2.4.7 ldentificacdo, classificacdo e bloqueio de malwares, contemplando no minimo,

Trojan, Spywares, Backdoors, Worms e Virus."

Da mesma forma, vale ressaltar que, similarmente ao ja exposto sobre a criticidade de
inspecdo integral para protecdo contra ataques via HTTPS, a inspecdo de malwares que
trafegam via protocolo de e-mail SMTP € igualmente critica para as redes da Administracdo
Pablica Federal. Pelos motivos ja expostos, a preocupacdo com a inspecdo de seguranca de
trafego de e-mail é também objeto de analise e comprovacdo dos testes de conformidade, tendo
em vista o padrdo de trafego que seria utilizado como base para todos os testes, conforme
detalhado no item 5.1.12 do ANEXO E, especificamente nos subitens 5.1.12.3 e 5.1.12.3.2:

"5.1.12.3 Aplicacgbes, outros ataques, outras ameacas e outros protocolos = 20%, a ser
acordado com o grupo técnico de apoio ao pregoeiro e homologado no Caderno de

Testes.

5.1.12.3.2 E-mail (POP, SMTP e IMAP com conteudo variavel, incluindo arquivos

anexos)"

O grupo técnico solicitou, entdo, teste especifico para esclarecimento e comprovagao
do funcionamento do mddulo antimalware da amostra, que ndo se encontrava habilitado nos
testes prévios para trafego SMTP. O servico de malware scanning do proxy foi habilitado para
0 protocolo SMTP e na regra que trata o fluxo de teste foi selecionada a funcdo Email
Protection - SMTP (paginas 295 e 294 do RTCOM — LOTE 1, respectivamente). Para este
teste isolado, o equipamento gerador Spirent Avalanche foi configurado com o mesmo
malware via SMTP utilizado nos testes de desempenho (constante as paginas 21 do relatério
"performance.pdf” e 14 do relatorio "Spirent_smtp_malware_detect.pdf”, respectivamente).



A tela resumo do equipamento com o resultado do teste (fig. 13), bem como o extrato
do resultado descrito em "Spirent_smtp_malware_detect.pdf", apresentado na pagina 293 do

relatorio da LICITANTE, mostram haver bloqueio do malware submetido via SMTP.
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Fig. 13 — Sumario da execucdo do teste de inspe¢do de malware via SMTP, disponivel no relatério
“Spirent_smtp_malware.pdf”, pag. 2.

Entretanto, verificando-se os demais resultados e as evidéncias geradas pela amostra,
constatou-se que apenas 0 modulo IPS foi capaz de detectar a ameaga em questéo (telas nas

paginas 297 e 298), inexistindo quaisquer sinais, eventos ou registros de identificacdo e

classificacdo por parte do mddulo antimalware, ou mesmo confirmacgéo ou evidéncias de que,

de fato, o blogueio observado foi realizado pelo mddulo em questdo (conforme tela de
resultados do referido mddulo, que esta vazia, apresentada na pagina 296 do relatério da
LICITANTE).

Tendo em vista tais resultados, conclui-se que as observagbes do LICITANTE

constantes na pagina 293 do relatdrio apresentado sao apenas parcialmente verdadeiras, a saber:



iv) Afirmacdo 1: "MALWARE DETECTADO PELO MODULO IPS;"
iv.1) Resposta: De fato o modulo IPS foi capaz de detectar a ameaca no malware via SMTP, o
que esté alinhado ao esperado de seu funcionamento minimo, haja vista o disposto no item

2.3.7 do edital, ja abordado anteriormente.

v) Afirmagio 2: "MALWARE DETECTADO PELO MODULO DE PROXY SMTP;"
v.1) Resposta: ndo é possivel afirmar tal comportamento, dado que ndo foram detectados,

conforme exposto, quaisquer evidéncias de que o modulo antimalware da amostra funciona
como o informado. Ainda seguindo o resultado apresentado, 0 mddulo ndo foi capaz de

detectar, inspecionar, identificar e classificar o malware utilizado no teste;

vi) Afirmagéo 3: "COMPROVACAO (ARQUIVO: Spirent_smtp_malware_detect.pdf, PAGINA
14), ONDE EMAIL BLOQUEADO E O UNICO QUE CONTEM VIRUS."

vi.1) Resposta: o relatorio do teste mostra, de fato, o bloqueio do malware infectado apds a
trafego ser submetido a amostra. Entretanto, dado que o engine IPS foi configurado em modo
deteccdo (sem bloqueio) e dado que ndo existem evidéncias de que, de fato, o mddulo
antimalware foi o responsavel pelo referido blogueio, a comprovacéo de atendimento ao teste
requerido nao foi evidenciada.

Diante das evidéncias acima coletadas, o grupo técnico constatou explicita e inequivoca

violagédo do disposto no item 2.4.7 do edital e, consequentemente, ndo atendimento do disposto
no item 5.1.3 do ANEXO E, dada a incapacidade do equipamento de inspecionar totalmente 0s

fluxos de dados em protocolo SMTP.

6. CONCLUSAO
O grupo técnico de apoio ao pregoeiro, tendo em vista os dados, as informacdes, 0s

registros, as evidéncias coletadas durante os testes complementares da amostra e os fatos
previamente expostos nesse TAM dos testes complementares, conclui, sem margem de
incertezas, que o equipamento ofertado pela LICITANTE BLOCKBIT para o LOTE 1 néo
atende ao especificado nos itens 5.1.3 (ANEXO E), 2.1.39 e 2.4.7 do edital de pregao
eletrénico n°® 05/2017, dado que ndo existe, para a amostra apresentada, configuracdo possivel
que seja capaz de "realizar a inspecdo integral de todos os pacotes de dados,
independentemente de seu tamanho ou direcdo de fluxo™. A conclusdo é fundamentada pela

comprovacéo de que:



1. o funcionamento das engines Deep Inspection (IPS e ATP) ndo permite a inspecéo e
analise de todos os fluxos de dados;

2. 0 equipamento ndo é capaz de inspecionar, detectar e proteger contra ataques web
realizados via HTTPS;

3. 0 equipamento ndo é capaz de inspecionar completamente o trd&fego SMTP e néo

identifica e nem classifica malware que € enviado por este protocolo.

Considerando-se o exposto no TAM-LOTE 1 inicial; nos testes complementares
realizados no periodo de 2 a 4 de maio de 2018; no respectivo relatério sobre tais testes
complementares entregue pela empresa BLOCKBIT; neste TAM dos Testes Complementares
-LOTE 1 e, ainda, levando-se em conta o desafio encontrado, desde os testes iniciais, para a
obtencédo de informacdes claras, precisas, suficientes e inequivocas acerca do funcionamento
da solucdo ofertada pela fabricante em questdo, para a confirmacdo do completo atendimento
das especificacGes plasmadas nas exigéncias técnicas do Termo de Referéncia do Pregao
Eletrénico n° 5/2017, o grupo técnico recomenda ao pregoeiro a REPROVAGCAO da amostra
do LOTE 1 e consequente desclassificacdo da empresa BLOCKBIT. Além disso, em vista de
todos os recursos e esforcos dispendidos pela Administracdo Publica com a realizacdo dos
testes iniciais e complementares, bem como das evidéncias indicadas, ao longo dos testes, de
que a solucdo ofertada pela BLOCKBIT néo atenderia ao disposto nas exigéncias técnicas do
pregdo em epigrafe, o grupo técnico sugere também ao pregoeiro que avalie possiveis
aplicacBes de san¢des a LICITANTE, em funcdo de todo o exposto no presente documento e
no TAM - LOTE 1.



