TERMO DE AVALIACAO DA AMOSTRA - LOTE 2

PREGAO ELETRONICO: N°5/2017

OBJETO: REGISTRO DE PRECOS, para eventual aquisicédo, de solucbes de seguranca de
redes compostas de firewall corporativo e multifuncional para prover seguranca e protecéo da
rede de computadores, contemplando geréncia unificada com garantia de funcionamento pelo
periodo de 60 (sessenta) meses, incluindo todos os softwares e suas licencas de uso,
gerenciamento centralizado, servi¢os de implantacdo, garantia de atualizacdo continua e
suporte técnico durante o periodo de garantia com repasse de conhecimento da solucéo a fim
de atender as necessidades dos contratantes.

Lote 2 — LICITANTE: Teltec Solutions.

1. FINALIDADE

O teste de conformidade da amostra visa a afericdo da real capacidade técnica dos
equipamentos ofertados pela Licitante Convocada no cumprimento do disposto nos requisitos
constantes da especificacdo técnica do Anexo B do Termo de Referéncia do Pregao n° 5/2017,
referentes ao Lote 2.

Para a avaliacdo dos testes de conformidade por meio do presente Termo de Avaliacdo
de Amostra - TAM foram levados em consideracdo o Relatorio de Testes da Amostra
apresentado pela empresa LICITANTE, assim como as evidéncias observadas e coletadas pela
equipe técnica durante o periodo destinado aos testes de conformidade.

2. CONSIDERACOES GERAIS, DA AMOSTRA E DA PREPARACAO INICIAL

O periodo destinado a realizacdo dos testes de conformidade do LOTE 2 consistiu no
prazo das 40 horas Gteis (5 dias Uteis) entre os dias 17 e 21 de dezembro de 2018, das 08:30h
as 18:30h, nas dependéncias do Ministério do Planejamento - MP, bloco situado na quadra 516
Norte, em Brasilia-DF.

Cabe ressaltar, que a LICITANTE informou, antes do inicio do periodo dos testes (17
a 21 de dezembro), que ndo executaria a preparacdo do ambiente no periodo convocado
(periodo entre os dias 10 a 14 de dezembro). Apos analise do grupo técnico e consulta ao
pregoeiro, a luz do Anexo E, entendeu-se ndo haver 6bice a tal prosseguimento de ajustes e
preparacdo dentro do prazo concedido para execucao dos testes, por op¢do da LICITANTE.

Iniciado os trabalhos, no dia 17 de dezembro, foi informado que os testes seriam
realizados de acordo com as regras e condi¢fes contidas no Anexo E do Termo de Referéncia,
em consonancia com o caderno de testes enviado pela LICITANTE e previamente analisado
pelo grupo técnico de apoio ao pregoeiro. Lembrou-se aos participantes que o0s testes
constituem sessdo publica e que, durante a realizacdo dos testes, ndo deveriam ser realizadas
intervencdes indevidas das empresas ouvintes ou interessados presentes a sessdo publica, bem
como questionamentos ndo deveriam ser realizados durante a sessdo, com excecdo de
esclarecimentos pontuais, uma vez que tais questionamentos deverdo ser formalizados e
enderecados ao pregoeiro, em momento posterior, em sede de recurso administrativo com as
devidas fundamentagdes.

Reiterou-se a ocasido que, conforme especificado nos itens 2.16 e 2.17 do anexo E do
edital PE n° 05/2017, ao grupo técnico de apoio ao pregoeiro é conferida a prerrogativa de, a



qualquer tempo durante a realizacdo dos testes, solicitar as alteracdes, adequacbes ou
informacdes que julgar necessarias ao esclarecimento de todas as eventuais dividas em relacao
aos testes e itens da especificacdo técnica. Salientou-se, da mesma forma, a necessidade de se
manter o registro e documentacdo de logs, prints e evidéncias para a comprovacdo do
atendimento dos quesitos avaliados nos testes de conformidade, os quais deveriam ser salvos
em midia prépria fornecida pelo grupo técnico.

A amostra disponibilizada pela LICITANTE correspondia ao que estava descrito em
proposta comercial, a saber: Equipamento firewall ASA 5516-X com Cisco FirePOWER
Services, incluindo funcionalidades de Threat Protection, Malware Protection, URL Filtering
e Control, além do Cisco Firepower Management Center - FMC.

As imagens do firmware, softwares e appliances virtuais da solucdo em analise foram
baixadas do site do fabricante CISCO e seus hashes comprovados, conforme acompanhado
pelo grupo técnico e evidenciado entre as paginas 4 e 7 do Relatorio de Testes da Amostra. As
figuras (prints) utilizadas no relatorio também estdo salvas no diretério “TELTEC-PE52017-
LOTE2\Lote 2 - Teltec - 2018-12-17\capturas” da midia disponibilizada pela
CONTRATANTE.

A configuracao da amostra foi realizada quase que totalmente através de acesso direto
ao firewall por meio de linha de comando e da plataforma de geréncia centralizada Cisco
Firepower Management Center - FMC. A interface grafica Cisco Adaptative Secutity Device
Manager - ASDM, que na verdade se trata de um aplicativo cliente instalado no desktop
utilizado para acesso ao firewall, praticamente ndo foi utilizada, prejudicando a sua avaliacao.
Outro moédulo ou componente instalado, mas que ndo ficou clara a sua utilidade dentro do
escopo da solucdo ofertada, pois também ndo foi evidenciada a sua utilizacdo, é o Security
Manager.

As evidéncias relacionadas a equipamentos, downloads, instalacdo, configuracdo,
atualizacdo e enderecamentos ficaram registradas entre as paginas 2 e 62 do Relatorio de Testes
da Amostra, sendo 0s respectivos prints, arquivos de texto e demais arquivos, como hashes,
disponibilizados em midia da CONTRATANTE.

Dando continuidade aos testes, no dia 17 de dezembro a equipe técnica da LICITANTE
solicitou alteracdo de ordem, de forma que primeiramente executassem o0s testes
complementares exigidos pela equipe técnicada CONTRATANTE. Os testes complementares
foram indicados pela equipe técnica da CONTRATANTE, apos a analise inicial do produto
ofertado em proposta, assim como do respectivo caderno de testes apresentado pela
LICITANTE, e tem por objetivo evidenciar, de forma inequivoca, o atendimento de requisitos
técnicos para o pleno funcionamento da solucéo.

A equipe técnica da CONTRATANTE sinalizou que poderiam ser executados 0s testes
complementares que néo tivessem relacdo com os testes de desempenho e de sessdes, pois estes
careciam de execucao anterior dos testes de assertividade e respectivas configuragdes, ou que
pudessem ser evidenciados durantes a execucdo dos testes de conformidade. Desta forma, a
LICITANTE iniciou a comprovagdo dos itens 2.1.14, 2.1.23.2, 2.1.23.3, 2.1.23.4, 2.1.23.5,
2.1.23.6,2.1.23.7, 2.1.35, 2.1.48, 2.1.64, 2.3.11, 2.3.14, 2.5.3 e 2.6.7. Posteriormente, devido
a falhas apresentadas durantes a execucao de itens dos testes complementares relacionados a
integracdo da amostra com servigos de autenticacdo de usuérios, como o Microsoft Active
Directory, a equipe técnica da LICITANTE indicou a necessidade de dar continuidade ao



caderno. De forma que fosse oportunizado o andamento dos trabalhos, a equipe técnica da
CONTRATANTE sinalizou que a LICITANTE poderia dar continuidade ao caderno e retornar
aos testes complementares em momento oportuno. Os detalhes a respeito dos testes
complementares séo apresentados no item 3.5 a seguir.

Por fim, ressalta-se que, antes do final do prazo determinado para execucdo dos testes
de conformidade, a equipe técnica da CONTRATANTE, em acordo com o grupo técnico,
informou e concedeu 3 (trés) horas como forma de compensar dois episddios, de forma que a
LICITANTE ndo fosse prejudicada por eventos que estivessem sob o controle da
CONTRATANTE, a saber: 1. atraso para abertura da sala reservada para os testes de
conformidade, no primeiro dia de testes; e 2. blogueio, pelo firewall da rede da
CONTRATANTE, de conexdo da amostra em avaliacdo com o site do respectivo fabricante.

3. DOS TESTES DE CONFORMIDADE
3.1) Das Configuragdes Dos Testes

Em relacdo ao item 5.1.1 e seu subitem, foi observado que a amostra possuia as
funcionalidades exigidas, contudo a administracdo da funcionalidade de controle de largura de
banda (QoS) néo pode ser demonstrada a partir da interface de geréncia centralizada.

As configuracBes solicitadas no item 5.1.2 foram evidenciadas pela empresa
LICITANTE em imagens capturadas durante os testes, como nas paginas 62 e 87 do relatério
de testes da amostra, nas quais apresentam as funcionalidades habilitadas no firewall, assim
como atualizacdo das respectivas bases junto ao fabricante. Além disso, foram apresentadas
pela empresa avaliada, listas de ataques, ameacas, sites e aplica¢des que foram utilizados nos
testes, conforme disposto no item 5.1.2.1 do Anexo E.

Conforme solicitado no item “5.1.3 A amostra deve ser configurada de forma a realizar
a inspecao integral de todos os pacotes de dados, independentemente de seu tamanho ou direcéo
de fluxo” do Anexo E - Testes de Conformidade, foi verificado que a amostra possui a
capacidade de habilitar todos os controles de seguranga em um tnico fluxo de dados.

A Solucdo de Geréncia Centralizada também foi integrada ao firewall multifuncional,
conforme solicitado no item 5.1.5 do Anexo E - Testes de Conformidade.

3.2) Dos Testes De Assertividade

A empresa LICITANTE registrou os resultados dos testes de assertividade a partir da
pagina 116 do Relatorio de Testes da Amostra entregue. Apos realizar a configuragdo para
execucdo do primeiro teste de assertividade, foi executado o backup das configuragOes e o
arquivo, nomeado como “asal-assertividade-ips-v2.conf”, foi salvo em midia disponibilizada
pela CONTRATANTE.

A assertividade quanto a alinea “i) Categorizar e bloquear os ataques em, no minimo,
2.000 (duas mil) assinaturas distintas de IPS/IDS” do item 5.2.4 do Anexo E esta evidenciada
entre as paginas 116 e 138 do Relatorio dos Testes da Amostra, sendo que, segundo 0S
resultados apresentados pelo equipamento gerador de trafego, das 3121 tentativas de ataques
gerados, 2870 foram identificadas e bloqueadas pelo firewall multifuncional. O Relatério do
equipamento gerador de trafego Spirent, arquivo “report.pdf” salvo no diretorio “TELTEC-
PE52017-LOTE2\Lote 2 - Teltec - 2018-12-19\avalanche\Ataques”, apresenta o resultado na




pagina 2, indicando que 91,95% dos ataques injetados na amostra em avaliagdo foram
identificados e bloqueados.

No entanto, foi identificada uma inconsisténcia em relacdo aos logs apresentados pelo

firewall em avaliacdo. O numero de transacOes realizadas, conforme indicado no arquivo
“Assertividade - ataques-20181219123510-
12862 1 Table View of Connection Events.csv”, gerada pelo firewall e coletada durante os
testes de bancada, foi de 3864. Tal nimero também ¢ apresentado pela planilha “RTA - Teste
de Assertividade IPS-IDS.xIsx”, entregue pela LICITANTE anexa ao Relatorio de Testes da
Amostra. Contudo, desse total, apenas 1126 apresentam a acdo Block, com a razdo Intrusion
Block, o que representa 29,14% do total. Além disso, a coluna que descreve a 0 nome das
assinaturas/ataques possui apenas 948 valores exclusivos restantes.

A assertividade quanto a alinea “ii) Categorizar e bloguear as ameagas em, N0 minimo
2.000 (duas mil) assinaturas de malwares distintas” do item 5.2.4 do Anexo E esta evidenciada
nas paginas 138 e 139 do Relatério dos Testes da Amostra entregue pela licitante. A lista de
malwares também foi disponibilizada no diretério “TELTEC-PE52017-LOTE2\Lote 2 - Teltec
- 2018-12-19\avalanche\Malwares” da midia disponibilizada pela CONTRATANTE, assim
como o arquivo CSV, nomeado como “Assertividades - Malwares - conexoes-
20181219143425-23359 1 Table View of Connection Events”. O Relatorio do
equipamento gerador de trafego Spirent, denominado de “report.pdf”, salvo no mesmo
diretério, indica que 91,40% (2339) dos ataques injetados (2559) na amostra foram
identificados e blogueados. Observa-se que o arquivo “"MPOG_ Malwares - detections-
20181219143211-22643 0 Detection Name"”, salvo no diretorio “TELTEC-PE52017-
LOTE2\Lote 2 - Teltec - 2018-12-19\arquivos\MPOG_Malwares_-_detections-
20181219143211-22643 csv”’ da midia utilizada pela CONTRATANTE para coleta de
evidéncias, possuia 1922 linhas distintas devido ao agrupamento de assinaturas em categorias
denominadas “Detection names”.

A assertividade quanto a alinea “iii) Categorizar e bloquear, pelo menos, 100 (cem)
aplicacdes distintas” do item 5.2.4 do Anexo E ficou evidenciada entre as paginas 139 e 143
do relatério entregue pela licitante. A lista de aplicacGes, contendo 262 linhas distintas, também
foi exportada em arquivo CSV, a partir da amostra avaliada, e salva no diretério “TELTEC-
PE52017-LOTE2\Lote 2 - Teltec - 2018-12-19\arquivos\MPOG_-_Assertividade - apps-
20181219203911-27101 csv”. O relatério do equipamento gerador de trafego, nomeado como
“report.pdf”, salvo no diretorio “TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
19\avalanche\APPs”, indica que das 306 aplicagOes analisadas pela amostra, apenas 3 ndo
foram identificadas e bloqueadas, perfazendo um total de 99,02% de bloqueio. Dentre as 303
aplicacOes identificadas, 15 eram de clientes especificos, sendo estes listados na pagina 142 do
Relatdrio de Testes da Amostra. De forma complementar ao caderno de testes e idéntica ao que
ocorreu em todos os lotes, foram solicitados, pela equipe técnica da CONTRATANTE, testes
complementares de identificacdo e bloqueio de mais 40 aplica¢des. Contudo, o Relatorio de
Testes da Amostra ndo evidenciou a comprovacdo pontual da identificagcdo e bloqueio destas
aplicacdes, salvo algumas que foram identificadas nos testes automatizados, via gerador de
trafego, e que puderam ser validadas pela equipe técnica da CONTRATANTE, embora néo
tenham sido apontadas em relatorio.




A assertividade quanto a alinea “iv) Classificar 0s acessos em, no minimo, 5.000 (cinco
mil) sites distintos de internet, distribuidos em, no minimo, 40 (quarenta) categorias ou
subcateqgorias distintas sendo bloqueados 25% deste total escolhidos por categorias especificas
definidas pelo grupo técnico de apoio ao pregoeiro no momento do teste” do item 5.2.4 do
Anexo E estd evidenciada entre as paginas 143 e 145 do Relatério dos Testes da Amostra
entregue pela licitante. Os resultados apresentados no relatério citado indicaram a
categorizacdo de 5111 URLs distribuidas em 64 categorias listadas na pagina 145. Essa lista
de categorias e URLSs foi exportada, a partir da amostra avaliada, em arquivo CSV, com 0 nome
de “MPOG URLs-20181220204752-31385 4 Table View of Connection Events” e salva
no  diretorio  “TELTEC-PE52017-LOTE2\Lote =2 -  Teltec -  2018-12-
20\arquivos\MPOG_URLs-20181220204752-31385 csv” da midia disponibilizada pela
CONTRATANTE. Durante a execucdo dos testes, o grupo técnico de apoio a contratante
selecionou categorias para bloqueio, atendendo ao que estava disposto nesta mesma alinea. O
relatério do equipamento gerador de trafego Spirent, salvo no diretoério “TELTEC-PE52017-
LOTE2\Lote 2 - Teltec - 2018-12-20\avalanche\SpirentEvidencias\Assertividade\URLs”,
indica que 44,81% das URLs analisadas foram bloqueadas.

3.3) Dos Testes De Desempenho

Para os Testes de Desempenho, o grupo técnico da LICITANTE restaurou o Gltimo
backup executado apos os testes de assertividade, que possui 0 nome de “assertividade-urls-
v1-2018-12-20T18-53-37. tar”.

A LICITANTE evidenciou os resultados dos testes de desempenho entre as paginas 145
e 165 do Relatorio de Testes da Amostra. A topologia do ambiente de testes foi apresentada na
pagina 105, e a execuc¢do das configuracdes solicitadas nos itens 5.1.8 € 5.1.11 do “Anexo E -
Testes de Conformidade” foi apresentada entre as paginas 106 e 115 do relatorio.

Apds o inicio do primeiro teste de parametrizacdo, observou-se que a configuracao
inicial minima exigida pelo item 5.1 do Anexo E foi prejudicada pelo fato de a LICITANTE
ndo ter implementado topologia que disponibilizasse, de forma simulténea, a operacdo da
solucéo de geréncia centralizada e de geréncia local, conforme dita o item 5.1.5, in verbis:

“5.1.5 Durante a realizagcdo dos testes, sera avaliada a solugdo de geréncia local e
centralizada, que devem permanecer acessiveis, possibilitando a modificacéo e aplicacéo de
politicas de seguranca, bem como a visualiza¢éo dos logs de acesso e de detec¢éo de ameacas
e aplicages, por CLI e/ou por GUI (interface gréafica) a critério do grupo técnico de apoio ao
pregoeiro”

O grupo técnico solicitou a correcdo e adequacdo da topologia, para que se iniciasse
novamente o teste de parametrizacdo e fosse dada continuidade aos testes, entretanto, mesmo
apos readequacao da topologia, a interface de geréncia local, utilizando-se de um aplicativo
desktop, pouco foi utilizada e demonstrada durante os testes de desempenho, de forma que a
avaliacdo do comportamento da interface de geréncia local ficasse prejudicada.

Apos execucdo dos procedimentos de configuracdo pela empresa LICITANTE, de
forma que se tentasse refletir as exigéncias dos itens 5.1.8 a 5.1.11 do Anexo E, foi executado
um backup das configuragOes da amostra, sendo este nomeado de “asal-config-final.conf”,
sendo este salvo no diretorio “TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-



21\arquivos” da midia disponibilizada pela CONTRATANTE. Desta forma, atendendo ao que
esta disposto no item 5.3.5 do Anexo E.

Esse mesmo procedimento foi executado para o firewall que foi configurado para o
teste de trafego em VPN IPSec, sendo que para este o nome do arquivo é “asa2-vpn-config-
final.conf”.

As evidéncias referentes ao item 5.3.7.2 do mesmo Anexo, relacionados a
parametrizacdo, estdo entre as paginas 145 e 153 do Relatério de Testes da Amostra
apresentado pela LICITANTE. O perfil de trafego especificado no item 5.1.12 foi apresentado
na pagina 152 através de captura de tela retirada do equipamento gerador de trafego Spirent.
Além disso, testes com o protocolo UDP e com trafego em VPN IPSec também foram
executados.

Os dados referentes a taxa de transferéncia indicaram um resultado um pouco superior
a 69 Mbps, conforme evidéncia apresentada na pagina 147. Os prints coletados durante 0s
testes de parametrizacdo, incluindo imagens do equipamento gerador de trafego, estdo no
diretorio “TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste25percent” da midia disponibilizada pela CONTRATANTE.

A evidéncia referente ao trafego em UDP estd na imagem 123 da pégina 146 do
Relatdrio de Testes da Amostra entregue pela licitante. O print, figura 125 da pagina 147 do
relatorio, apresentado como evidéncia do trafego em VPN IPSec, foi capturado da tela do
equipamento gerador de trafego e anexado ao relatério, de modo a atender o item 5.1.12.3.1.

Os dados referentes a “laténcia média” e “variagdo média de laténcia (jitter)”,
apresentados na pagina 145 do relatorio, foram de aproximadamente 50us e 22us,
respectivamente. Estes dados também foram evidenciados em prints salvos na pasta

“TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste25percent” da midia disponibilizada pela
CONTRATANTE.”.

Quanto aos “erros absolutos irrecuperaveis de transagdes TCP/layer-7, foi verificado
nos relatérios do equipamento gerador de trafego, que 12 transacdes nao foram realizadas com
sucesso. Desta forma, um total de aproximadamente 0,0001% das 61.784 transagdes realizadas.
Esses dados foram retirados dos relatérios do equipamento gerador de trafego com os nomes
de “test25PercAsserReport.pdf” e “testPerf25percReport”.

Quanto a “detec¢ao de ameacas, aplicagoes, ataques e URLs”, o Relatorio de Testes da
Amostra ndo cita nenhuma evidéncia. Entretanto, foi verificado no relatorio do equipamento
gerador de trafego Spirent que as ameagas, aplicagdes, ataques e URLS estavam sendo injetados
na amostra avaliada. O relatdrio possui o nome de “report25percentAssertividade” e estd salvo
na pasta “TELTEC-PE52017-LOTE?2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste25percent”.

ApOls parametrizagdo da amostra, foram executados procedimentos para zerar
contadores e logs, conforme previsto no item 5.3.7.1 do Anexo E.

Os dados referentes ao item 5.3.8, relacionados ao Teste de Desempenho executado
apos a parametrizacdo, foram apresentados pela licitante a partir da pagina 153 do relatorio
entregue. Os dados referentes a taxa de transferéncia indicaram um resultado um pouco
superior a 355 Mbps, conforme evidéncia apresentada na pagina 161. Os prints coletados



durante os testes de desempenho, incluindo imagens e relatérios do equipamento gerador de
trafego, estdo no diretorio “TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste100percent” da midia disponibilizada pela CONTRATANTE.
A evidéncia referente ao trafego UDP esta na imagem 149 da pagina 159 do Relatério
de Testes da Amostra entregue pela licitante. A figura 151 da péagina 160 do relatorio,
apresentado como evidéncia do trafego em VPN IPSec, é um print capturado da tela do
equipamento gerador de trafego e anexado ao relatério, de modo a atender o item 5.1.12.3.1.
Os dados referentes a “laténcia média” ¢ ‘“variagdo média de laténcia (jitter)”,
apresentados na pagina 162 do relatério, foram de aproximadamente 65us e 34us,
respectivamente. Estes dados também foram evidenciados em prints salvos na pasta

“TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste100percent” da midia disponibilizada pela
CONTRATANTE.”.

Quanto aos “erros absolutos irrecuperaveis de transacdes TCP/layer-7”, foram
apresentados os mesmos 12 erros, dentre as 196.950 transacdes, representando uma taxa de
inferior a que fora apresentada na parametrizacdo. Esses dados foram coletados de forma
conjunta nos relatorios “Assert 100pc_report.pdf” ¢ “Perf 100pc_report”, do equipamento
gerador de trafego.

Quanto a “deteccdo de ameacas, aplicacdes, ataques e URLs”, o Relatorio de Testes da
Amostra ndo cita nenhuma evidéncia. Entretanto, foi verificado no relatério do equipamento
gerador de trafego Spirent que as ameagas, aplicagdes, ataques e URLS estavam sendo injetados
na amostra avaliada. O relatorio possui o nome de “Assert 100pc_report” e estd salvo na pasta
“TELTEC-PE52017-LOTE2\Lote 2 - Teltec - 2018-12-
21\avalanche\Testes21Dez\Teste100percent”.

A comparacdo dos resultados, solicitadas no item 5.3.8.3 do Anexo E - Testes de
Conformidade, ndo foi evidenciada pela empresa LICITANTE em seu relatorio. A “perda
absoluta de pacotes” apresentada no resultado do equipamento gerador de trafego foi de 0% e
o registro de “erros absolutos irrecuperaveis de transagdes TCP/layer-7”, conforme ja citado,
foi inferior a 0,5%. Em relacdo aos valores de “laténcia média” e de “variacao média de laténcia
(jitter)” apresentaram aumento em relacdo aos que foram coletados na parametrizacéo, sendo
que ambas apresentaram um aumento inferior a 10 vezes. As evidéncias quanto a “detegdo de
ameacas, ataques, aplicagdes e URLs”, conforme j4 citado, foram verificadas em relatérios do
equipamento gerador de trafego.

Por fim, foi observado que durante os testes de assertividade n&o foi habilitado nenhum
perfil de administracdo de largura de banda (QoS) nas politicas criadas no firewall, conforme
previsto no item “5.1.1. A amostra devera ser configurada com as funcionalidades de firewall,
tal como previstas na especificacdo técnica do Anexo B, contendo identificacdo de usuarios,
identificacéo dos paises de origem e destino das comunicac6es (geolocaliza¢éo), controle de
acesso (controle de aplicactes e filtragem de URL’s), sistema de detecg¢do/prevencdo a
intrusdo/ataques (IDS/IPS), protecdo contra ameacas (Antivirus e Anti-malware),
administracdo de largura de banda de servico (QoS), descriptografia, inspecéo de trafego SSL
e suporte para conexoes VPN IPSec.” do Anexo E. Essa funcionalidade poderia ser habilitada
com limitac&o superior ao minimo exigido para o throughput do lote, de forma que néo gerasse
impacto nos testes.




3.4) Dos Testes De Sessdo

As evidéncias referentes ao primeiro teste de sesséo, realizado com o mesmo perfil de
trafego do Teste de Desempenho, estdo nas paginas 165 e 166 do Relatorio de Testes da
Amostra enviado pela LICITANTE. Foi realizado o backup das configuragfes da amostra e o
arquivo de backup foi nomeado como “MPOG-Sessoes-v1-2018-12-21T21-49-01.tar”, salvo
no diretério da midia da CONTRATANTE. A amostra avaliada ndo alcancou os resultados
determinados para o primeiro dos testes de sessdes indicados nos itens 5.4.2.2 e 5.4.2.3,
conforme evidenciado nas figuras 160 e 161 do Relatdrio de Testes da Amostra.

Ap0s execucdo do primeiro dos testes de sessdo, 0s logs e estatisticas da amostra foram
zerados. O segundo teste de sessao ficou evidenciado entre as paginas 166 e 172 do relatorio.
Segundo a figura 164, exportada do equipamento gerador de trafego, presente na pagina 168
do relatério, a amostra atingiu 100.000 conexdes simultaneas, atendendo ao que esta disposto
no item 5.4.3.2.1. do Anexo E - Testes de Conformidade. Na pagina 171 foi apresentado o
resultado do teste de mensuracdo de novas sessdes por segundo, sendo que 0 mesmo apresentou
a taxa de 15.000 novas conexdes por segundos , atendendo ao que estd disposto no item
5.4.3.1.1. do mesmo anexo.

As imagens apresentadas no relatério foram validadas nos arquivos exportados do
equipamento gerador de trafego que foram nomeados como “reportCPS” e “reportCC”, ambos
salvos em midia disponibilizada pela CONTRATANTE.

3.5) Dos Testes dos itens complementares

Conforme indicagdo do grupo técnico, relatada anteriormente, os testes dos itens
complementares relacionados as dividas sobre as especificacGes técnicas solicitadas pelo
Anexo B do Edital PE n° 05/2017, apontados no caderno de testes e que ndo dependiam de
configuracdo da amostra poderiam ser realizados de forma independente, para viabilizar o
andamento dos trabalhos. Os outros itens seriam verificados apenas apos a viabilizacdo das
configurac@es iniciais para os testes de conformidade, ja que as evidéncias seriam coletadas
utilizando-se tais configuracfes. Os testes dos itens possiveis foram iniciados no dia 17 de
dezembro e séo listados aqui para referéncia. Diante das evidéncias coletadas, foi constatado
que:

)} A amostra atendeu parcialmente ao disposto no item 2.1.14 quanto ao
suporte a criacao filtros de pacote por endereco IP de origem e destino, por
aplicagdo, por sub-rede e por periodos do dia, permitindo a aplicacdo de
regras por horéarios e por dias da semana, contudo, ndo evidenciou, nos
testes, a detecgdo e bloqueio de aplicagdes “independentemente da porta ou
protocolo utilizados pela aplicacdo”. Ressalta-se que essa verificacdo
poderia ser executada concorrentemente aos testes complementares de
identificacdo e bloqueio de mais 40 aplicacdes indicadas para o teste de
assertividade.

i) Em relagdo ao item “2.1.23.2. Deve registrar a identificacdo do usuario em
todos os eventos associados gerados pelo equipamento, tais como (mas néo



i)

vi)

vii)

restrito a) eventos de autenticacao, registros de acesso ou blogueio e eventos
associados a ameagas;”, a equipe técnica da LICITANTE nédo conseguiu
demonstrar, durante os testes, a integracdo da solucdo com uma base de
usuarios, de forma que fosse possivel validar o registro de cada usuério
associado aos eventos, embora a interface grafica da solucdo apresentasse
uma coluna com a descrigao “User”.

A equipe técnica da LICITANTE, ap6s as primeiras tentativas de
configuracdo que demonstrasse de forma inequivoca o atendimento do item,
ndo demonstrou a capacidade da amostra, até o termino do prazo estipulado
para os testes, o pleno atendimento do item 2.1.23.3 do Anexo B, a saber:
“Deve prover identificagdo de forma transparente aos USUArios
autenticados por single sign on, no minimo, por meio dos servi¢os Microsoft
Active Directory e RADIUS;”. Cabe ressaltar que, durante as primeiras
tentativas de configuragdo pela equipe técnica da LICITANTE, a amostra
em avaliacdo exibia mensagem de erro, a qual ndo foi encontrada entre as
evidéncias coletadas. O Relatorio de Testes da Amostra também néo faz
referéncia a mensagem de erro. Por fim, como nédo restou comprovado o
atendimento deste item em epigrafe, os itens complementares 2.1.23.2,
2.1.23.5 e 2.1.64 relacionados, que possuem dependéncia direta deste,
também estariam automaticamente invalidados, no que se referisse a
identificacdo de usuarios autenticados em estrutura do Active Directory.

A equipe técnica da LICITANTE néo demonstrou o atendimento do item
“2.1.23.4. Deve prover portal ou pop-up de login para identificacdo dos
usuarios dos demais servicos de LDAP ndo listados no item anterior”,
portanto, ficou prejudicada a sua averiguacao.

A equipe técnica da LICITANTE néo demonstrou o atendimento do item
“2.1.23.5. Deve permitir a cria¢do de regras de acesso/bloqueio baseadas
em usuarios ou grupo de usuarios do LDAP e do Microsoft Active
Directory,”, portanto, ficou prejudicada a sua averiguacao.

Em relagéo ao item “2.1.23.6. Ndo serd permitida a utilizagdo de agentes
instalados nos equipamentos dos usuarios;”, verificou-se durante os testes
que ndo ha necessidade de instalacdo de agentes em maquinas de usuarios.

A equipe técnica da LICITANTE ndo demonstrou o atendimento do item
“2.1.23.7. Possuir métodos de autenticag¢do de usuarios para aplicagoes
executadas sobre os protocolos TCP, tais como (mas ndo restritos a)
aplicagdes HTTP, HTTPS e FTP;, portanto, ficou prejudicada a sua
averiguacéo.



viii)

Xi)

xii)

xiii)

Em relagdo ao item “2.1.35. Suportar no minimo 250 regras ou politicas de
firewall para os equipamentos do lote 1 e 1.000 regras ou politicas de
firewall para os equipamentos dos lotes 2,3,4 e 5.”, as evidéncias estdo
registradas entre na pagina 176 do Relatorio de Testes. A amostra atendeu
ao disposto no item 2.1.35 quanto ao suporte a criacdo de no minimo 1000
regras ou politicas de firewall, conforme evidenciado nas figuras 176 e 177.

Em relacdo ao item “2.1.48. Deve suportar a criagdo de politicas de
controle de uso de largura de banda, limitando ou expandido
individualmente, baseadas em: porta ou protocolo, endereco IP de origem
ou destino, grupo de usuarios do Microsoft Active Directory e LDAP e
aplicagoes (por exemplo, Youtube e WhatsApp)”, as evidéncias estdo
registradas na pagina 177 (Figuras 178 e 179) do Relatério de Testes. A
amostra atendeu parcialmente ao disposto no item 2.1.48 quanto ao suporte
a criacdo de politicas de controle de uso de largura de banda baseadas em
porta e enderecos IP de origem ou destino, porém, ndo evidenciou esse
suporte quando se trata de protocolos ou grupos de usuarios do AD e LDAP
e aplicacBes. Além disso, cabe ressaltar que ndo restou comprovada a
capacidade de realizar a configuracdo de controle de banda via solucéo de
geréncia centralizada, mas apenas através da interface Cisco Adaptative
Secutity Device Manager — ASDM.

A equipe técnica da LICITANTE ndo demonstrou o atendimento do item
“2.1.64. Implementar autenticagdo de usudrios utilizando LDAP, Microsoft
Active Directory, RADIUS e certificados digitais e suportar, no minimo,
autenticacao two-way com certificado digital e LDAP ou Microsoft Active
Directory ou RADIUS”, portanto, ficou prejudicada a sua averiguagao.

A equipe técnica da LICITANTE néo demonstrou o atendimento do item
“2.3.11. Permitir filtros de anomalias de trafego estatistico de flooding,
scan e source session limits;”, portanto, ficou prejudicada a sua
averiguacéo.

A equipe técnica da LICITANTE demonstrou que a amostra possui suporte
a desabilitacdo de assinaturas e protocolos, conforme previsto no item
“2.3.14. Possuir funcionalidade que permita desativar a andlise de
assinaturas e protocolos,”. As evidéncias estdo registradas na pagina 178
(Figuras 180 e 181) do Relatdrio de Testes.

A equipe técnica da LICITANTE demonstrou que a amostra possui suporte
a reclassificacdo e categorizagdo de sites, conforme previsto no item “2.5.3.
Permitir a categorizagdo e reclassificagdo de sites web por URL, ”. Imagens
da funcionalidade foram coletadas e salvas na midia disponibilizada pela
CONTRATANTE.



Xiv)

XV)

XVi)

XVii)

XViii)

XiX)

XX)

4. CONCLUSAO

Em relacdo ao item “2.5.15. Categorizar as URLs com taxa de acerto
minima de 80% (oitenta por cento), ndo sendo consideradas neste
percentual categoriza¢do genérica ou similar”, sua comprovacgao restou
averiguada durante os Testes de Assertividade.

Em relacdo ao item “2.6.7. Identificar aplicag¢ées e permitir ou bloquear
sua utilizacé@o, independentemente das portas e protocolos utilizados para
conexao (inclusive trafego criptografado), assim como possuir categorias
para classificacdo das aplicacdes, bem como das técnicas de evasbes
utilizadas; ”, a equipe técnica da LICITANTE ndo demonstrou a capacidade
de identificagdo e bloqueio de aplicagdes “independentemente das portas e
protocolos utilizados”. Ressalta-se que esta exigéncia possui relacdo direta
com a capacidade em averiguacéo citada no item 2.1.14.

Em relagdo ao item “3.8.1.2. Possuir, no minimo, o throughput de inspe¢do
de 250 Mbps para todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.5
e 2.6, ativadas simultaneamente e com inspec¢ao integral de todos os pacotes
de dados, independentemente de seu tamanho ou direcdo de fluxo, levando-
se em consideracdo o perfil de trafego descrito no ANEXO E”, sua
comprovagéo restou averiguada de forma parcial, uma vez que durante 0s
Testes de Desempenho ndo foi identificado perfil de controle de banda
ativado, conforme ja citado.

Em relacdo ao item “3.8.1.5. Throughput minimo de 50 Mbps para IPSec
VPN, foi verificado pela equipe técnica da CONTRATANTE, em site
oficial do fabricante, que o produto ofertado esta homologado para alcancar
a vazao de 250 Mbps para trafego criptografado.

Em relagdo ao item “3.8.1.6. Quantidade minima de 90.000 sessdes
simultdneas”, sua comprovagdo restou averiguada durante os Testes de
Desempenho.

Em relagéo ao item “3.8.1.7. Quantidade minima de 12.000 novas sessoes
por segundo”, sua comprovacgdo restou averiguada durante os Testes de
Desempenho.

Em relacéo ao item “3.14.1.2. Possuir capacidade minima de 250 GB para
armazenamento de logs e eventos.”, a equipe técnica da LICITANTE néo
demonstrou o atendimento pela solucdo de geréncia centralizada Cisco
Firepower Management Center - FMC, portanto, ficou prejudicada a sua
averiguacéo.



O grupo técnico de apoio ao pregoeiro, levando em consideracéo o Relatdrio de Testes
da Amostra da LICITANTE, bem como os fatos observados e evidéncias coletadas durante a
execucdo dos testes de conformidade, concluiu que a LICITANTE néo foi capaz de demonstrar
o0 atendimento integral, e de forma inequivoca, dos requisitos do edital de Pregdo Eletrénico
N° 5/2017 listados a seguir:

1. Apresentar com clareza as funcionalidades e recursos fornecidos pelas
interfaces Cisco Adaptative Secutity Device Manager - ASDM e Cisco Security
Manager, que devem permanecer disponiveis para avaliacdo durante os testes
de desempenho;

2. Executar e evidenciar o bloqueio de um quantitativo minimo de 2.000
assinaturas distintas de IPS, com assertividade minima de 80%, conforme
previsto no item 5.2.4 do Anexo E: “i) Categorizar e bloguear 0s ataques em,
no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS”;

3. Executar e evidenciar a detecgcdo e bloqueio das 40 aplicacOes listadas pelo
grupo técnico de apoio ao pregoeiro apos avaliacdo do caderno de testes, como
complemento ao teste de assertividade da alinea “iii) Categorizar e bloquear,
pelo menos, 100 (cem) aplicacdes distintas” do item 5.2.4 do Anexo E;

4. Executar teste de desempenho com perfil de administracao de largura de banda
(QoS) nas 25 politicas criadas no firewall, conforme disposto no item 5.1.1 do
Anexo E;

5. Executar e evidenciar os testes complementares conforme observagdes citadas
no item 3.5 acima e alineas a saber: i, ii, iii, iv, v, Vii, iX, X, Xi, XV, XVi & XX.




