Brasilia, 2 de outubro de 2017.
RESPOSTA AO PEDIDO DE IMPUGNAGAO N.2 2

1. DAS PRELIMINARES
1.1. Do instrumento interposto

Trata-se de impugnacdo apresentada contra termos do Edital de Pregdo Eletr6nico n2 5/2017 - UASG
201057, que tem por objeto o REGISTRO DE PRECOS, para eventual aquisi¢ao, de solugdes de seguranga de
redes compostas de firewall corporativo e multifuncional para prover seguranca e protecao da rede de
computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta)
meses, incluindo todos os softwares e suas licencas de uso, gerenciamento centralizado, servicos de
implantacdo, garantia de atualizacdo continua e suporte técnico durante o periodo de garantia com repasse de
conhecimento da solugdo a fim de atender as necessidades dos contratantes.
1.2. Da tempestividade

De acordo com o disposto no artigo 28 do Decreto n.2 5.450, de 2005, que regulamenta o Pregdo na sua
forma eletrdnica, qualquer pessoa podera impugnar o ato convocatdrio, desde que o faca em até dois dias Uteis

da data fixada para a abertura da sessdo publica.
Decreto n.2 5.450, de 2005
(...)

Art. 18. Até dois dias uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa poderd
impugnar o ato convocatario do pregdo, na forma eletrénica.

1.2.1. Dessaforma, tem-se que a impugnacado é tempestiva, vez que a mesma foi apresentada em 22/9/2017,
pelo que se passa a andlise de suas alegacdes.

2. DO PEDIDO E DAS ALEGAGOES

2.1. A Impugnante solicita a “revisdo dos termos do Edital, para que seja considerado o licenciamento
baseado nas ofertas existentes no mercado (pacotes/bundles) e que sejam criados itens especificos para os
servicos em cada um dos lotes, de forma a permitir a correta precificagdo e garantir a ampla participacao,
competitividade e maior vantajosidade econ6mica para a Administra¢do.”

2.2. Para a defesa da reformulagdo das condi¢Ges estabelecidas no instrumento convocatdrio, a Impugnante
ataca os seguintes pontos:
(...)

“2. Essa D. Comissdo realizou consultas publicas para a elaborag¢éo do orgamento do certame, porém, o
valor orgcado para o certame é discrepante com o pregco de mercado para os produtos/servigos que se
pretende contratar.

3. De modo a se privilegiar o principio da eficiéncaustes técnicos e comerciais solicitados pelas
empresas, lideres do segmento em questdo, deveanaksados com mais critério e flexibilidade
conforme recomendac®es ja sugeridas pelas empréaasmudancgas sdo necessérias a fim de garantir
que os licitantes ofertem suas solugdes da fornia ez@ndmica possivel.

4. Ignorar as sugestdes ventiladas pelas empmeséseficientes do mercado podera gerar distorgfiess
custos das composi¢des dos precos bem como naagidi dos servicos que se visa contratar.

5. Uma vez que solucdes personalizaveis e adapsatbaseadas em Software Livre, ndo poderdo ser
ofertadas, ndo é razoavel que o modelo de licenmidione gerenciamento solicitados sejam incompativei
com os ofertados pelo mercado de firewalls. Vejgeseas 3 (trés) empresas lideres do quadrante magic
do Gartner: Palo Alto Networks, Check Point e Fortjméio ofertam suas licencas por funcionalidades
separadamente (IPS/IDS; antivirus e anti-malwaratémento de contetdo web; controle de aplicacdes e
analise profunda), mas por pacotes, chamados dadlas”, que contemplam mais de uma funcionalidade,
conforme se verifica nas seguintes referénciasigaiblencontradas nos sites dos fabricantes):

a) PALO ALTO NETWORKS:

 Threat Prevention: https://www.paloaltonetworks.qamducts/secure-thenetwork/subscriptions/threat-
prevention

1. App-ID (application control); 2. User-ID; 3. IP8. Anti-Virus and Anti-Spyware.

« Next Generation Firewall: https://www.paloaltonetwodksn/products/secure-thenetwork/next-
generation-firewall

1. App-ID (application control); 2. User-ID.

b) CHECK POINT:

« NGTP - Next Generation Threat Prevention: https://velreckpoint.com/products/next-
generationthreat-prevention/

1. Antivirus; 2. Anti-Bot; 3. IPS; 4. App Contrd&; URL Filtering; 6. Identity Awareness.

* NGTX - Next Generation Threat Extraction: https://weh&ckpoint.com/products/next-
generationthreat-prevention/



1. Zero-day protection; 2. Antivirus; 3. Anti-Bet; IPS; 5. App Control; 6. URL Filtering; 7. Identit
Awareness.

c) FORTINET:

* Enterprise Bundle: https://www.fortinet.com/prodésgsuritysubscriptions.html

1. Application Control and IPS; 2. Web Filtering; BortiSandbox Cloud; 4. Antivirus; 5. Mobile Secyri

6. IP Reputation & Antibotnet; 7. Antispam.

* UTM Bundle: https://www.fortinet.com/products/setysibscriptions.html

1. Application Control and IPS; 2. Web Filtering; Bntivirus; 4. Antispam;

6. Como se ndo bastasse isso, a complexidade denpeesertame, que contempla o fornecimento de
equipamentos em varios locais da Federacéo, serfqgeragarantia de contratacéo, torna ainda mais
fragil o Edital nos termos propostos por essa Dnissao.

7. E notério que um projeto como o desenhado ri@Eita impugnado exige uma logistica extremamente
complexa e custosa para realizar a entrega comssace

8. O instrumento convocatorio ndo contempla itesgeeeificos para cada um destes servigos, de fouma q
gera uma série de riscos e inconformidades na etextfio, tanto para a Administracéo, quanto para a
futura empresa contratada. Tais riscos e inconfdades fazem também com que as empresas mais
experientes e profissionais ndo consigam exerceseas melhores lances, pois geram situagées em que
nao se consegue mensurar o risco nem o seu custardente, de forma que reduz a ampla participacédo
e a competitividade no certame.

9. O fato de ndo existir a separacdo dos itenseteigs, nem a garantia / cronograma de contratagédo
dos itens, faz com que as empresas corram um misgm alto, pois pode ocorrer que a Administracéo
realize adesdes pontuais de alguns produtos espeEsifue, por si s6, ndo contemplem todo o custo do
fornecimento e operagdo do objeto pretendido, pdderausar o fracasso dos projetos e prejuizo para a
Administracao.

10. Ademais, apesar da previsao Editalicia dealagfio in loco para todos os lotes, bem como aénisa

de 6rgaos coparticipes situados em cidades e estdifierentes espalhados por todo o territério naeilp

nao existem itens especificos para as instalaglisionais de deslocamento, etc. Tal forma adofada
com que todos os servicos de instalacdo sejamgatoriamente, embutidos nos itens referentes aos
produtos, de forma que, mesmo os 6rgdos que estgjaados em cidades onde a empresa possua
operacéo local, irdo pagar pelo custo adicionala&lo a viagens e demais complexidades de projetos
realizados em localidades remotas. Acreditamosisisecomprova claramente que esta nao € a forma
mais vantajosa de contratar para a Administracao.

11. Fora isso, nos termos do Edital, apés os priowedtos de instalagdo, o instrumento convocatorio
solicita que as empresas contratadas estejam dispirpelo periodo de 15 dias UTEIS para que, eso ca
de acionamento, sejam capazes de, em até 02 (Hoeas3, retornar 0 ambiente para a configuragéo
anterior a instalacao, sujeitas as penalidades stag em caso de ndo cumprimento do prazo estathelec
12. Repita-se, ndo existem itens especificos g&espara instalagio ou para este acompanhamefsge p
instalacéo, de forma que s é possivel prever estpssitos dentro dos itens de produtos, equipaosen

e softwares, que ndo possuem garantia de adesaecHipacao deste tipo de situagdo beira o impaasiv
pois ndo ha como prever a probabilidade de um aieento ser solicitado ou ndo, fazendo com que as
empresas e a Administracéo Publica sejam novanpgesjedicadas.

13. Por fim, o Edital ainda solicita 60 (sessentases de suporte técnico e garantia de funcionament
sem sequer dedicar um item especifico para issm0S§cinco) anos de servigos criticos que neaassit
ser executados mensalmente, de forma que gerarmpatto consideravel no custo final de um projeto
desta escala.

14. A recomendacéo do Tribunal de Contas da Unifio gentido de se evitar o pagamento antecipado de
servigos que serdo prestados no futuro, no ental@dorma que se encontra, a Administragao ira paga
todos os servigos (de forma embutida nos produmm®)icio do contrato, muito antes de serem prestad
Isto s6 fica pior, pois se analisarmos os valorgineados em Edital para esta contratagao, ficaelque

ndo foi previsto nenhum custo de servigos.

15. Os servicos de suporte técnico deveriam serigios em item dedicado em cada lote para serem
realizados e faturados mensalmente, conforme tameohespectivo lote e inclusive com a possibilelad
de reajustes a cada 12 (dose) meses, de formaamtjao equilibrio e vantajosidade do contrato.”

3. DA ANALISE DO MERITO

Considerando que as exigéncias/condi¢des estabelecidas no instrumento convocatério estdo dispostas
no Termo de Referéncia, a Pregoeira, a despeito de seus conhecimentos, submeteu o assunto a Equipe Técnica
para analise e manifestagao.

Passa-se a transcrever, na sua integra, a manifestacdo da Equipe Técnica:

“No que tange ao item 2 da impugnagéo, o grupo técnico enfatiza que a pesquisa de prego que compde
o0 processo referente ao Pregdo Eletrénico n® 05/2017 foi elaborada com base em 5 propostas comerciais
de empresas atuantes no mercado, além de 3 conjuntos de pregos oriundos de certames andlogos
realizados recentemente por outros orgdos da AdministragGo Publica. Por oportuno, destaca-se que o
referido documento que trata da pesquisa de pregos segue os comandos legais e as melhores prdticas
recomendadas pelo Tribunal de Contas da UniGo (TCU) e nele encontram-se descritas em detalhes a



metodologia aplicada para a obtengdo dos valores de referéncia para a contratagdo. No referido
documento, utilizou-se um método estatistico baseado em critérios como o uso de no minimo 3 pre¢os
vdlidos por item, o cdlculo de um menor valor global médio recalculado a partir dos pregos médios
cotados e pesquisados e a utilizagdo do maior nimero de amostras vdlidas por item. Dessa forma,
obtiveram-se valores coerentes e consistentes para a definigdo do prego de referéncia balizador da
contratagdo em tela.

Foram realizadas, ainda, consultas e audiéncias publicas visando ao aprimoramento das especificagées
técnicas, a fim de aproximd-las a realidade do mercado. Foi dada ampla publicidade no que tange a
elaboragdo das especificages técnicas presentes no Termo de Referéncia, que contou com a
participagdo ativa de diversas empresas privadas, bem como vdrios érgdos da Administragdo Publica.
Alids, isso ndo poderia ocorrer de outra forma, pois trata-se de uma contrata¢Go conjunta visando a
aquisigdo de equipamentos para inimeros érgdos do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo (SISP), razdo pela qual as especificagbes técnicas deve atender, ao mesmo
tempo, as necessidades de diferentes drgdos e entidades da Administragdo Publica.

E ainda, entende-se que com todos esses procedimentos descritos as empresas tiveram oportunidades
suficientes para formar um bom conhecimento sobre a solugdo a ser contratada. Dessa forma, ndo hd
que se falar em precos fora da pratica de mercado, uma vez que o espectro estudado abrangeu vdrias
empresas e em vdrias situagdes de pregco. Como forma de corroborar esse entendimento, destaca-se que
quase nenhuma empresa participante do certame questionou os pregos de referéncia apresentados no
processo.

Com relagdo aos itens 3 e 4 da impugnagdo, é relevante assinalar que foram realizadas consultas e
audiéncias publicas para obter sugestées tanto do setor privado, quanto de demais orgdos publicos
interessados em participar do certame. O grupo técnico enfatiza que analisou todos os questionamentos
e sugestbes apresentados pelos participantes das consultas e audiéncias publicas, e inclusive acatou
uma série de recomendagdes, implementando alteragdes nas especificagbes técnicas do Termo de
Referéncia que foi utilizado no pregéo no 5/2017. Na verdade, encontra-se acostado ao processo da
presente contratagdo um documento no qual a equipe técnica responde e faz consideragées a todos as
sugestdes apresentadas pelo setor privado e pelos érgdos publicos interessados.

A equipe técnica também se esforcou para reavaliar as exigéncias técnicas constantes no Termo de
Referéncia, de modo a ampliar a competitividade e em atengdo ao principio constitucional da isonomia,
que incide sobre as licitagdes. Ndo obstante, é importante enfatizar que um processo publico de compra
visa ao alcance dos objetivos dos orgdos participantes e ndo faz sentido realizar uma contratagdo se o
objeto ndo atender as necessidades do ente contratante, ou seja, existe um balango a ser alcangado
entre a ampliagdo da competividade e o atendimento ao interesse publico posto pela Administra¢éo nas
suas necessidades. Vale lembrar que o principio da primazia do interesse publico sobre o privado
também rege o processo licitatdrio, razdo pela qual ndo se pode sacrificar, de forma alguma, requisitos
das especificagbes técnicas considerados indispensdveis e que garantam a qualidade da solugdo para o
seu pleno funcionamento a fim de atender os drgdos contratantes na medida correta. Dessa forma, a
equipe técnica de fato ouviu o setor privado e adequou uma série de demandas presentes no Termo de
Referéncia, mas realizou tais adequagdes na medida que ndio comprometesse a demanda técnica dos
orgdos participantes. Em outras palavras, procurou-se garantir a participa¢do da maior quantidade de
fabricantes possivel, desde que isso ndo implicasse na renuncia de itens considerados criticos pelos
orgdos participantes (indicados na pesquisa inicial realizada e acostada ao processo) e pelo grupo
técnico.

No que se refere ao item 5, destaca-se que o modelo de licenciamento foi fruto da organizagdo da
contratagdo pelo grupo técnico de trabalho, buscando adaptd-lo a necessidade da administragdo. Em
outras palavras, o que se buscou foi evitar uma contratagdo de funcionalidades ndo requeridas pela
Administragdo, gerando um custo desnecessdrio aos orgdos e entidades. Tal modelo de contratagéo por
“pacote fechado” de funcionalidades é prejudicial para a Administragdo, porque impde custos
desnecessdrios ou redundantes, quando a Administragdo ndo requer o servico ou ja possuiu tal
funcionalidade em outras solugbes. Destaca-se que o modelo proposto foi fruto de uma ampla discussdo
com o mercado e que contou com a participagdo de vdrias empresas, sem que um numero significativo
delas tenham se manifestado no sentido da inviabilidade do modelo de contratagdo do
chassi/equipamento e mddulos de servicos em itens separados. Além disso, optou-se por essa
modelagem de forma a atender plenamente as necessidades dos orgdos que participaram das pesquisas
realizadas por este Ministério de modo a obter insumos para a realizagéo da presente contratagdo
conjunta. Ndo existe inviabilidade de fornecimento dos equipamentos e seus respectivos modulos de
maneira separada ou individualiza. A questdo envolve unicamente a adaptagdo dos modelos de negdcios



das empresas ao modelo de organizagdo da presente licitagéo, o qual se mostrou plenamente factivel e
vidvel em fungdo da resposta positiva dos fabricantes ao chamado para cotagdo feito pelo MP. Além de
todas essas questbes apresentadas, hd também a vantagem econémica da separagéo em modulos, uma
vez que, dessa forma, cada drgdo poderd adquirir apenas aquilo que é de sua real necessidade,
impedindo-se o fornecimento de partes da solugdo que ndo sejam do desejo de drgdos especificos
participantes desta licitagdo. Assim, ndo procede a alegagdo da empresa impugnante de que hd
incompatibilidade do modelo de contratagGo em partes de funcionalidades separadas proposto na
presente licitagdo. Por fim, ainda deve-se indicar que a pesquisa inicial junto aos érgéos do SISP indicou
uma variedade grande de necessidades em relagdo a contratagéo em tela. Tais necessidades so
conseguiram ser atendidas num formato de contratagdo em que fosse possivel construir um
agrupamento em lote composto de itens que pudessem ser escolhidos conforme demandas
individualizadas de cada drgdo ou entidade participe. Nessa mesma linha, cabe destacar que a
esmagadora maioria dos representantes das empresas interessadas, durante todo o processo de
amadurecimento da modelagem e especificagées, jamais se posicionaram peremptoriamente no sentido
de rechagar a modelagem de contratacdo proposta no edital do pregéo no 5/2017. Corrobora esse
entendimento a informagdo de que, na fase de cotaclo/pesquisa para a formagdo dos pregos do
processo, 4 empresas representantes de 4 diferentes fabricantes diferentes (Checkpoint, Huawei, Dell e
Cisco) responderam a solicitagéio do Ministério com a cotagdo de pregos no formato de atendimento por
lote proposto no edital em comento.

Em atengdo aos itens 6, 7, 8 e 9 da impugnagdo, destaca-se que sGo inumeros os beneficios advindos
de processos de compras conjuntas realizadas pela Administragdo Publica, sobretudo no que tange a
diminuig¢do de custos em fungdo da economia de escala, além dos ganhos advindos da promogdo de
maior padronizagdo e economia processual. Além disso, 6rgdos de menor porte podem se beneficiar do
conhecimento técnico da equipe indicada pelo Orgdo Gerenciador para definir as especificacbes
técnicas, podendo alocar seus limitados recursos humanos em outras atividades.

Entende o grupo técnico que é perfeitamente possivel, que as empresas participantes do certame
consigam realizar, com os elementos informados no edital em comento, a andlise de risco, incluindo
questdes de entrega da solugdo em diferentes unidades da Federagdo, fornecimento de garantia,
prestagdo de servigos etc. Essas questdes podem ser calculadas e refletidas no prego final de cada item
apresentado pelo licitante no momento da realizagdo do certame. Um exemplo dos elementos
disponiveis no edital que permitem que as empresas consigam estimar com preciséo os custos envolvidos
é ‘Anexo C — Pauta de Distribui¢éo’ do ‘Anexo | - Termo de Referéncia’ do Pregdo no 5/2017, o qual
apresenta, por unidade da Federagdo, a distribuigdo dos atendimentos da solugdo ao longo do territério
nacional. Além disso, deve-se indicar ainda que no referido Anexo C também consta a informagdo de
qual érgdo ou entidade, com a indicagdo de qual unidade fisica no Brasil, ird contratar ou ndo a solugéo
objeto do certamente em andlise. Outro exemplo de detalhamento, estd exposto nas ‘Tabela 1 — Niveis
de Servigo’ e ‘Tabela 2 — Classificagdo de Incidentes’, as quais apresentam a classificagdo dos tipos de
incidentes para a prestagdo do servico de suporte e também uma divisGo geogrdfica, com prazos
diferenciados, conforme as localidades a serem atendidas, considerando, assim, a logistica de
atendimento necessdria para a prestagdo dos servigos. Logo, ndo procede a afirmagdo da requerente de
que na presente contratagcdo existe uma “série de riscos e inconformidades” que “reduz a ampla
participagdo e a competitividade no certame”.

E ainda, sobre a possibilidade de adesdo pontual dos itens da futura Ata de Registro de Pregos, deve-se
destacar que, novamente, as empresas interessadas possuem, com os insumos fornecidos pelo edital em
aprego, plenas condigées de cotar os custos individuais por item e refleti-los nos seus respectivos pre¢os
ofertados. Enfatizando-se ainda que a contratagdo, na forma como foi organizada, leva o érgdo
gerenciador, os participes e os Orgdos que por ventura solicitarem adesdo a contratarem,
obrigatoriamente, um conjunto de hardware e funcionalidades especificas (softwares) para
empregarem numa solugdo sustentdvel — conforme item 1.1.2 do ‘Anexo B — Especificages Técnicas’ do
Termo de Referéncia.

Por fim, cabe ressaltar que alegag¢do da auséncia de garantia da contratagdo de itens e da falta da
existéncia no Edital de um possivel cronograma compromissado de aquisigdo ndo se sustenta, uma vez
que tais caracteristicas s@o inerentes ao Sistema de Registro de Pregos, regulamentado pelo decreto
federal no 7.892/2013. Portanto, ndo se revestindo, assim, em exigéncia peculiar da presente
contratagdo, conforme sugerido pela interessada. Outrossim, sobre esses topicos, enfatiza-se que foram
enderegadas mais de 400 sugestées durante as consultas e audiéncias publicas realizadas, sendo que
nenhuma das contribuigbes versou sobre a questdo ora apresentada pela empresa NTSEC em sede de
impugnagdo.



Em atengdo ao item 10, observa-se que essa é uma caracteristica inerente de quaisquer contratagées
centralizadas, ndo sendo, portanto, uma caracteristica peculiar da presente contratagdo. Isso porque a
decisdo pela realizagdo de uma compra publica de forma centralizada é resultado de uma andlise prévia
de custo-beneficio, realizada pela Administragdo. Logicamente, existem algumas desvantagens de
utilizagdo do modelo de compra centralizada, mas que, no presente caso, sdo suplantadas pelos
beneficios ja mencionados. Ainda que exista o risco de que determinado érgdo arque com despesas de
viagens que deveriam ser pagas por outro érgdo e encontram-se refletidos no prego final da empresa,
cumpre destacar que todos os orgdos irGo se beneficiar da redugdo do valor total da contratagdo
conjunta e centralizada em fungdo da economia de escala, da maior padronizagdo das solugées de
seguranga, da economia processual, e da racionalizagéo da alocagéo de seus recursos humanos, que
seriam necessdrios para conduzir, de forma individualizada, uma contrata¢do de natureza similar.
Assim, diante desses argumentos, ndo se tem como afirmar isoladamente, conforme disposto pela
empresa requerente, que “esta ndo é a forma mais vantajosa de contratar para a Administragdo”, uma
vez que a afirmagdo disposta ndo considerou aspectos globais e pontuais relevantes para a contratagdo,
conforme os ja@ mencionados aqui e também expostos na instrugdo processual.

No que tange ao item 11, deve-se indicar que a exigéncia estabelecida no item 8.3.5 do Termo de
Referéncia, suporte imediatamente posterior a instalagdo da solugdo, ocorrerd apenas uma unica vez
pontualmente. Além disso, numa leitura mais detalhada do edital, verifica-se que tal exigéncia pode ser
atendida por meio de representantes qualificados nas localidades ou regibes atendidas, seqguindo o
disposto no item 11.1.14 do mesmo termo de referéncia. Assim, o atendimento ocorrerd
preferencialmente de maneira remota, exigindo-se o atendimento presencial para os casos de néo
solugdo da situagdo problema encontrada, mesmo assim de forma escalonada, conforme o porte da
localidade a ser atendida e a criticidade da situagdo. Em situagbes extremas, de completa pane da nova
solugdo, exige-se o fallback da solugéo antiga do drgdo, conforme situagdo mapeada no item 8.3.4 do
termo de referéncia, o qual trata do plano de retorno e contingenciamento elaborado previamente pela
contratada, a fim de antever e atender essas possiveis situagées. De forma andloga ao que ja foi exposto
nos argumentos anteriores, entende-se que esses custos podem ser levantados e incorporados a
proposta comercial final da empresa licitante. Finalmente, cumpre ressaltar que essa preocupa¢Go
trazida pela empresa impugnante também ndo foi ventilada por nenhuma empresa participante das
audiéncias e consultas publicas realizadas.

No que diz respeito ao item 12, sobre a previsdo de itens especificos de servigos de instalagdo ou para
acompanhamento pds-instalagdo e a impossibilidade de estimar o pregco para eles, deve-se indicar,
novamente, que para a instalagdo é perfeitamente factivel, com as informagdes disponiveis no edital de
pregéo no 5/2017, realizar o levanto dos custos envolvidos na prestagdo de tal servigo, considerando-se
informagbes como o porte da solugdo ofertada, a localidade a ser atendida e toda a logistica necessdria
para tanto. Ndo existe, portanto, a necessidade de se cotar separadamente o servigo de instalagéo, uma
vez que ndo se vislumbra a aquisi¢do de itens dos lotes sem o uso do servigo de instalagdo e de maneira
desassociada dos hardwares previstos nos primeiros itens de cada lote. Tal exigéncia estd prevista no
item 1.1.2 do ‘Anexo B — Especificagbes Técnicas’ do Termo de Referéncia. Em relagdo ao
acompanhamento ou suporte pds instalagdo, deve-se reforcar que o que se busca é um
acompanhamento com maior atengdo por parte do fornecedor nos primeiros dias apds a implantagéo
da solugdo, momento em que costumam ocorrer as maiores dificuldades. Entretanto, a prestagéo do
servico pode ser perfeitamente gerenciada e estimada pela empresa, conforme os histdricos de suas
instalagdes para a solugdo de acordo com o porte da mesma, o tipo de atendimento inicial pds instalagéo
nas primeiras horas, o tipo de atendimento subsequentes com o passar dos dias e a disponibilidade local
ou regional de seus especialistas. Na maior parte do tempo, o que se espera é um suporte remoto, aos
moldes do que jd foi listado, ou seja, chamados pontuais para realizar ajustes e ou tratar situagées cujo
o contorno exige conhecimento técnico mais especializado, até se realizar a emissGo do Termo de
Recebimento Definitivo da solugdo. Assim, nGo hd que se falar em impossibilidade de precificagdo dos
servigos, muito menos em criagdo de itens separados para compor o lote das solugdes almejadas em
fungdo dos argumentos expostos.

Em relagdo ao itens 13, 14 e 15, os quais apresentam conteudo de mesma natureza, ou seja, previsGo
de servigos de suporte e garantia de funcionamento em itens apartados, cabe informar que os estudos
prévios conduzidos pelo grupo técnico apontaram para uma contratagéo com suporte técnico e garantia
de funcionamento de 60 meses para a solugéo e forma unificada na solugdo. O que se busca com isso é
a atualizagdo constante dos modulos da solugdo, o suporte técnico especializado e a corregdo de bugs e
vulnerabilidades. Sabe-se da experiéncia da operagdo de solugées similares que, uma vez implantadas e
estabilizadas, os acionamentos dos servigos em questdo passam a ser pontuais e ndo de forma continua
e regular, conforme apresentado, de maneira errénea, pela impugnante em suas razées. Logo, a
realidade mostra que ndio é cabivel a interpretagdo dos servigos de garantia e suporte técnico na forma



de servico com dedicagdo exclusiva de mdo de obra para a sua realizagdo. Assim, ndo se estd a exigir na
presente contratagdo, conforme se depreende das razbes apresentadas pela empresa impugnante no
item 13, uma “terceirizagdo” dos servigos mencionados com mdéo de obra com dedicago exclusiva para
a prestagdo dos mesmos.

Além disso, o grupo técnico seguiu o preconizado no item 2.4.5.1 das “Orienta¢bes para
elaboragdo/Ajuste de especificagbes Técnicas de Ativos de Tl — versdo 3” (disponivel no portal:
https://www.governoeletronico.gov.br/documentos-earquivos/Orientacoes%20Gerais.pdf). Em
transcrigdo literal da orientagdo: “Para aquisi¢do de servidores de rede, aplicagdo, equipamentos de
backup, armazenamento, seguranga, entre outros, deve-se considerar o tempo de vida util minimo de
5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.” (grifo
nosso).

Ademais, a exigéncia posta na orientagdo em questdo estd devidamente refletida no edital do pregdo
no 5/2017. Logo, a exigéncia de que a solugcdo de sequranga de redes, objeto da presente licitagéo, deva
possuir suporte do fabricante durante todo o prazo de vigéncia da garantia tem como principal objetivo
garantir a disponibilidade, integridade, autenticidade e confidencialidade das informagdes produzidas e
custodiadas pelos orgdos da Administragdo Publica que serdo protegidas por tal solugdo. Aceitar que
uma solugdo de seguranga de redes ndo possua tal requisito é ser conivente com um numero
considerdvel e crescente de riscos, uma vez que as solugbes devem constantemente ter os seus erros
(bugs) corrigidos por meio de atualiza¢bes. Restaria, nesse caso, ndo s6 o risco de vazamento de
informagdes restritas, mas também o de perda da integridade e também o risco de indisponibilidade,
uma vez que erros podem ocasionar parada total da solugdo. Estaria, ainda, em cheque, a continuidade
de diversos servigos publicos, o que iria de encontro a prioridades de politicas publicas atuais, cuja
tendéncia é no sentido de fornecer cada vez mais servigos on-line e digitais aos cidaddos, como preconiza
a Estratégia de Governanga Digital do Governo Federal e o Decreto n? 8.638, de 15 de janeiro de 2016,
que institui a Politica de Governanga Digital.

Outro ponto sobre os servigos de suporte e garantia de funcionamento, abordados nos itens 14 el5 da
requerente, é que a natureza dos mesmos néo permite a caracterizagéo de pagamento antecipado de
servigos, na forma proposta no edital. Isso porque tais servigos estdo imbricados ou associados de forma
indissoluvel ao conjunto hardware e software da solugdo, numa estrutura de custos compartilhada das
empresas fornecedoras e dos prdprios fabricantes da solugdo (documentagdes, orientagdes, patches de
corregdo, servidores/computadores dispostos ao redor do mundo para as atualizagdes programadas via
Internet da solugdo, especialistas de suporte em diversos niveis, tudo formatado e padronizado para
funcionar e atender uma cadeia mundial de clientes) e que ndo permite a separagdo deles da aquisigéo
da solugdo, sem que ocorram riscos reais de contratar tais servigos por pregos mais elevados, em fungéo
do foco de interesse comercial de maior lucratividade dos principais atores participantes da cadeia do
mercado em andlise— empresa fornecedora (foco na venda de servigos suporte técnico de 10 e 20 niveis)
e fabricante (foco na venda do conjunto da solugdo — hardwares, softwares e atualizagbes). Além disso,
no caso em questdo, o que estd sendo contratada é uma solugdo a ser utilizada pelo drgdo por diversos
anos e que ndo pode correr o risco de ndo contar com disponibilidade orgamentdria para o custeio ao
longo de sua vida util, em fungdo de sua criticidade para as instituicbes. Razées pelas quais o conjunto
da referida solugdo (hardware, software e servigos) deve ser pago num momento inicial e manter-se em
operagdo, por um numero estipulado de anos, conforme as necessidades da Administragdo. Novamente,
coube ao grupo técnico e Administragdo avaliar a conveniéncia e a oportunidade dos diversos formatos
e cendrios a fim de atender, da melhor forma, aos interesses dos drgdos e entidades previstos na
presente contratagdo.”

4. MANIFESTACAO DA PREGOEIRA

4.1. Importante ressaltar que o objeto da presente licitagdo é o REGISTRO DE PRECOS, para a eventual
aquisicdo, de solucdes de seguranca de redes compostas de firewall corporativo e multifuncional para prover
seguranca e protecdo da rede de computadores, contemplando geréncia unificada com garantia de
funcionamento pelo periodo de 60 (sessenta) meses, incluindo todos os softwares e suas licengas de uso,
gerenciamento centralizado, servicos de implantagdo, garantia de atualizacdo continua e suporte técnico
durante o periodo de garantia com repasse de conhecimento da solugdo a fim de atender as necessidades dos
contratantes, conforme especificagcdes e quantidades estabelecidas no Termo de Referéncia e seus Anexos.




4.2. A opc¢do da aquisicdo pelo Sistema de Registro de Pregos, sem duvida alguma, é uma opgao
economicamente viavel a Administracdo e a mesma se dd em razao de diversos fatores, dentre os quais: a)
quando ndo for possivel definir previamente a quantidade exata da demanda; e b) quando for conveniente a
mais de um érgao da Administragao.
4.3. Ao elaborar sua proposta o licitante deve considerar todos os custos diretos e indiretos que vdao compor
o preco do objeto, conforme exigéncias determinadas no instrumento convocatério, inclusive quanto ao frete,
incidéncia de impostos, e demais despesas que sdo peculiares a cada licitante, inclusive os riscos da operacao.
Assim, os valores dos custos para a composicao dos precos variam de acordo com o objeto da licitacao, de
acordo com a estrutura tributaria do licitante e ainda sofrem influéncia da legislacdo aplicada a espécie.
4.4. A Administracdo ndo pode fazer ingeréncia sobre os precos dos licitantes, devendo os mesmos cotarem
os valores de acordo com as normas que lhes sdo incidentes e as possibilidades de cada um, a vista de sua
propria estrutura tributaria e capacidade de execuc¢do do objeto.
4.5. O 6nus da apresentacdo da proposta e da formagdo do preco suficiente para a cobertura de todos os
valores necessarios para a execucdo do objeto cabe exclusivamente aos licitantes.
4.6. Portanto, os licitantes devem cotar todos os custos com os encargos, tributos, fretes, etc.
considerando a natureza juridica e especificidade de cada qual.
4.7. Nao ha padronizag¢do de custos nem de natureza juridica ou de obrigacées legais para todos os
licitantes. Cada qual possui especificagdes préoprias que podem influenciar na elaboracgao de suas propostas.
4.8. Os licitantes deverdo apresentar seus precos em consonancia com seus custos, com as normas
vigentes e demais praticas de mercado, atendendo a legislacao fiscal e tributaria correspondente a sua
atividade, elaborando suas propostas com base nos custos, insumos e tributos incidentes, de acordo com
a opcao feita pela empresa.
4.9. Assim, em relacdo aos argumentos trazidos pela Impugnante de que “(...) a complexidade do
presente certame (...) torna mais fragil o Edital (...)”, de que “(...) O instrumento convocatério ndo
contempla itens especificos para cada um destes servigos, de forma que gera uma série de riscos e
inconformidade na contratagao, tanto para a Administragdo, quanto para a futura empresa contratada. Tais
riscos e inconformidades (...) geram situagGes em que ndo se consegue mensurar o risco nem o seu custo
diretamente, de forma que reduz a ampla participacdo e a competitividade no certame” e ainda de que
“(...) isto comprova claramente que esta ndo é a forma mais vantajosa de contratar para a Administracdo”
nao merecem prosperar pois além sdo vagos, sem qualquer fundamento e comprovacdo objetiva além do
gue a forma de contratacao e as condi¢des sdo estabelecidas pela Administracao considerando os principios
gue devem permear os atos administrativos.
4.10. Reputando a manifestacdo da Equipe Técnica, que esta Pregoeira adota também como fundamento para
decidir, resta comprovado que nao assisti razdo a Impugnante na medida em todos os pontos impugnados estdo
exaustiva e fundamentalmente justificados.
5. CONCLUSAO
5.1. Pelo exposto JULGA-SE IMPROCEDENTE a Impugnac¢do apresentada, razdo pela qual ndo ha que se fazer
qualquer revisdo no Edital.
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