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PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 3/2017 -
JULGAMENTO DE IMPUGNACAO

Central Licitacao

sex 12/05/2017 20:11

Para:raphael@comunix.net.br <raphael@comunix.net.br>;

Cc:Valnei Alves <valnei.alves@planejamento.gov.br>;

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
Secretaria de Gestdo
Central de Compras

RESPOSTA A IMPUGNAGAO DA COMUNIX TECNOLOGIA E SOLUGOES CORPORATIVAS LTDA

1. DAS PRELIMINARES

1.1. Do instrumento interposto

1.1.1. Trata-se de instrumento impugnatdrio apresentado em 12 de maio de 2017, pela Comunix Tecnologia
e Solucdes Corporativas Ltda., contra os termos do Edital do Pregdo Eletronico n2 03/2017— UASG 201057,
cujo objeto é registro de precos para contratacdo de empresa especializada na prestacdo de servigos
CONTINUADOS compreendendo a disponibilizacdo de solugdo tecnoldgica para automacdo de servicos
publicos, no modelo de Software como Servico (SaaS), bem como a adequacdo e automacdo dos servigos
propriamente ditos, com o uso da solugdo tecnoldgica disponibilizada, incluindo suporte técnico e
treinamento, capazes de atender a érgdos e entidades da Administracao Publica Federal.

1.2. Da tempestividade

1.3. O art. 18 do Decreto n2 5.450/2005, que regulamenta o pregdo na sua forma eletronica, dispde
gue até dois dias Uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa poderd
impugnar o ato convocatdrio do pregao.

1.4, Dessa forma, dado que a publicacdo do Edital ocorreu no dia 02 de maio de 2017, com previsdo de
abertura do certame dia 16 de maio de 2017, tem-se que a impugnacdo é tempestiva, pelo que se passa a
analise de suas alegacoes.

2. DO PEDIDO
2.1. A impugnante impde-se contra os itens de qualificacdo técnica exigidos no Edital, requerendo ao
final que:

(..) o recebimento, andlise e admissdo desta pega, para que o ato convocatdrio seja retificado nos itens ora
impugnados, adequandose aos termos das legislagbes vigentes e aos principios basilares da Administracéo
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Publica, principalmente os principios da razoabilidade, da legalidade, da isonomia dos licitantes, que foram
flagrantemente violados.

Caso ndo entenda pela adequagdo do edital, pugnase pela emissdo de parecer, informando quais os
fundamentos legais que embasaram a decisdo do Sr. Pregoeiro.

3. DAS ALEGAGOES DA IMPUGNANTE

3.1. A impugnante insurge-se contra os termos do Edital que trata da qualificacdo técnica, alegando que:
O ponto principal que caminha em dissondncia para com os preceitos legais insculpidos pela Lei n° 8.666/93
consta dos requisitos de habilitagdo concernentes a disputa de que aqui se trata. Sequndo disposi¢cdo contida
no Item 9.7.2, subitens “a”, “b” e “c” do Instrumento Convocatdrio temse que o Orgdo Contratante objetiva
qualificar tecnicamente as empresas através de Certificados d Qualidade emitidos por organismo
credenciado., sendo vejamos:

9.7 As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a qualificagdo técnica, por meio
de(...)

9.7.2 Certificados ou acreditacbes por organismo credenciado, expedidos por pessoas juridicas competentes
para tanto, que comprovem:

a) a conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC 27001:2013, que especifica
0s requisitos para estabelecer, implementar, manter, melhorar e tratar riscos de forma continuada de um
sistema de gestdo da sequran¢a da informag¢do;

b) conformidade da Solugdo Tecnoldgica ofertada com a ABNT NBR ISO/IEC 27017:2016, que fornece
diretrizes para os controles de sequran¢a da informagdo aplicdveis a prestacdo e utilizagdo de servicos em
nuvem, sendo excepcionalmente admitida uma auto declara¢cdo de conformidade com esta norma, por se
tratar de certificagdo recente no Pais, e o Ministério do Planejamento, Desenvolvimento e Gestdo poderd
realizar diligéncia, a qualquer tempo, para atestar que os requisitos e controles de sequranca da informacdo
prescritos pela norma ABNT NBR ISO/IEC 27017:2016 foram atendidos satisfatoriamente;

c) a disponibilidade dos servicos em conformidade com a certificagdo TIA 942 TIER Il (datacenter uptime
99,741%).

3.1.1. Eainda que:

E isto porque o Orgdo Contratante elenca no item 9.7.2, e subitens requisicbes habilitatérias que néo se
encontram previstas no rol estabelecido pelo artigo 30 da Lei n® 8.666/93.

Deve ser relevada é a que dispbe sobre a exigéncia da apresentacdo pelas licitantes da certificagées ISO
(ISO/IEC 27001:2013 e ISO/IEC 27017:2016) e TIA 942 TIER Il. O entendimento do TCU para o tema e
explicitado na 539/2015 — Plendrio de 18/03/2015 é no sentido TAXATIVO de que tal requisicGo ndo pode
prosperar, posto que “E ilegal a exigéncia de certificacbes, do tipo ISO e SCORM, como critério que possa, de
alguma forma, ensejar a desclassificagdo de propostas, ainda que constem como quesitos de pontuacéo
técnica”,

3.1.2. Para reforcar sua alegacdo, cita trechos do relatério do Acérddo do TCU 539/2015-Plenario, no sentido
de que é proibida a exigéncia de certificacGes na fase de habilitacdo das licitagdes, alegando ainda, violacdo ao
carater competitivo do certame com infringéncia ao artigo 30 da Lei 8.666/93, verbis:

Como cedico, a requisicdo de comprovagdo por localidade é prdtica vedada pelo artigo 30, § 52 da Lei n®
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8.666/93 e que segue abaixo transcrito:
“Art. 30. A documentacgdo relativa a qualificagcdo técnica limitarsed a: (...)

§ 50 E vedada a exigéncia de comprovacdo de atividade ou de aptiddo com limitacdes de tempo ou de
época ou ainda em locais especificos, ou quaisquer outras néo previstas nesta Lei, que inibam a participacéo

na licitagcdo.” (Grifouse)

4 DAS ANALISE DA IMPUGNACAO
4.1 Da exigéncia de certificagées ou acreditagées

Primeiramente, conforme argumenta a drea técnica demandante dos servi¢os, considerando tratar-se de
contratacdo de servicos em nuvem, a solicitacdo das referidas certificagdes é obrigatéria, ndo havendo
discricionariedade para a Administracdo nestes quesitos.

Ainda em relacdo as certificacdes, argumenta que elas visam a mitigar riscos relacionados a seguranca da
informacdo, tendo sido avaliadas como necessarias e imprescindiveis para os servicos que serdo contratados
pelo certame em curso. Alids, com intuito de considerando que a certificacdo objeto da alinea “b” do
paragrafo 9.7.2 é recente no Pais, serd excepcionalmente admitida uma auto declaracdo de conformidade com
esta norma, como prevé o Edital, o que elide eventual questionamento neste sentido.

De igual modo, argumenta, em sintese, que tais certificacdes buscam assegurar que o ambiente no qual os
servicos serdo prestados dispde de padrdes de seguranca e confiabilidade que sao imprescindiveis quando se
trata da prestacdo de servicos em nuvem. Por se tratar de infraestrutura de terceiros, ndo seria possivel a
Administracdo aferir tais condi¢Ges, sendao pelo conjunto dos certificados em comento. Vale destacar, também,
a argumentacdo trazida a baila pela Nota Técnica n? 6167/2016-MP, da Secretaria de Tecnologia da Informacao
do Ministério do Planejamento, que trata de boas praticas, orientacGes e vedacOes para a contratacdo de
servicos de computa¢dao em nuvem:

“18. Recomenda-se também a exigéncia de apresentacao de certificagdes pelos fornecedores privados, para
mitigacdo dos riscos de seguranca. Sugere-se que a conformidade com a norma ABNT NBR ISO/IEC
27001:2013 seja obrigatdria, pois é a certificacdo mais aceita para apoiar a seguranca fisica, a seguranca da
informacdo e a continuidade do negdcio. Trata-se de uma norma mundialmente adotada que descreve os
requisitos para um sistema de gerenciamento de seguranca da informacdo que oferece uma abordagem
sistematica para gerenciar informagGes de empresas e clientes com base em avaliagdes periddicas de risco.
Para obter a certificacdo, uma empresa deve demonstrar que possui uma abordagem constante e sistematica
para a gestdo dos riscos de seguranca que afetam a confidencialidade, a integridade e a disponibilidade das
informacdes da empresa e de seus clientes. Portanto, € uma norma de gerenciamento de seguran¢a que
especifica melhores praticas para o gerenciamento e controles abrangentes de seguranca seguindo a
orientacdo de melhores praticas da norma ISO/IEC 27002.

Ademais, certificacdes referente a norma ANSI/TIA 942 (Telecommunications Infrastructure Standard for Data
Center) Infraestrutura de Telecomunica¢des para Data Centers, a partir do TIER I, que atesta a disponibilidade
dos servicos de data centers em 99,741%, também sdo referenciadas como ferramenta de comprovacdo do
nivel de disponibilidade que devem ser exigidos pelos drgaos contratantes.”

4.2 Aspectos Técnicos sobre a necessidade das certificagoes

Mitigacao de Riscos da contratacao

Para mitigar o risco de ineficiéncia da execugdo da contratacdo pelo prestador, é inevitdvel a imposicdo de
critérios técnicos de selecdo por meio de certificagdes, acreditacdes ou documentos comprobatdrios de
efetiva experiéncia em determinado tipo de produto, servico ou atividade. Por esses critérios, a Administracdo
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Publica tem condi¢des de selecionar o participante mais apto da concorréncia ou pregao, por meio de critérios
objetivos e técnicos. Os padrées mencionados no item 9.7.2 pelas alineas a, b e ¢ sdo o resultado do esforco
da industria para alcancar um alto grau de sofisticacdo e qualidade na prestacdo de servicos e finalmente é o
estado da arte em matéria, portanto ndo havendo certificagdes substitutas ou equivalentes.

O caput do item 9.7.2 determina uma pluralidade nas formas de comprovacdao de competéncias nos padroes
elencados pelo item, o que ndo limitaria a competicdo por meio de certificacdo ou a inviabilizacdo da ampla
concorréncia.

Outra questdo importante, a certificacdo ou acreditacdo recaem sobre processos ou ambientes ainda que
esses ndao sejam de propriedade do participante da licitacdo, e portanto a certificagcdo ou acreditacao estariam
vinculadas aos processos ou ambientes e ao seu respectivo executor ou proprietario. Ainda que o participante
da licitagdo tenha contratos com esses prestadores ou parcerias, isso ndo seria um impeditivo ou uma
inconformidade com o edital licitatdrio proposto, pois ndo foi imposta nenhuma restricdo neste aspecto.

Problemas na prestacdo de servigo na auséncia de certificacdes ou acreditacdes

Algumas deficiéncias na prestacdo do servico ou funcionamento do produto ocorrerdo devido a falta de
certificacdo ou acreditacdo, quais sejam:

- indisponibilidade do produto ou servico;

- violagdo de processos, produtos, conhecimentos, informacgdes e dados;

- auséncia de governanca e controle em termos de seguranca da informacdo e comunicacao;

Necessidades técnicas

Seguranca técnica pela Qualidade de servico. Uma finalidade importante para a certificacdo e acreditacdo é a
segurancga contratual e na prestagao ou fornecimento que elas inspiram em termos de dominio e competéncia
técnica. Tanto o dominio com a competéncia técnica sdo qualificacdes necessdrias para mitigar riscos e
eliminar incertezas no processo de contratacao e, apds a contratagao, evitar frustragao.

Seguranca da informacdo. Para as certificagdes ou acredita¢des exigidas, temos as seguintes necessidades:

- protecdo técnica e juridica para a correlagdao da base de dados governamentais e informagdes sensiveis do
cidaddo e do Governo, as quais transitarao pela infraestrutura de terceiros;

- alta disponibilidade dos servigos publicos digitais relevantes ao cidadao, pois serdo acessados via solucdo
contratada;

- gestdo de riscos total e efetiva realizada pelo fornecedor

4.3 Da necessidade de tais certificagcdes para fins de qualificagdo técnica

Conforme manifestacdo da drea técnica, a necessidade das certificacdes ou acreditacdes foi avaliada pela
Equipe de Planejamento da Contratacao que por meio da Nota Técnica Conjunta n2 19, de 27 de abril de 2017,
manifestou conforme abaixo:

“i) para mitigar o risco de ineficiéncia da execucdo da contratacdo pelo prestador, é inevitdvel a imposicdo de
critérios técnicos de selecdo por meio de certificagdes, acreditagdes ou documentos comprobatérios de
efetiva experiéncia em determinado tipo de produto, servico ou atividade. Por esses critérios, a Administracao
Publica tem condicGes de selecionar o participante da concorréncia ou do pregdo mais competente, por meio
de critérios objetivos e técnicos. Os padrées mencionados nas alineas a, b e ¢ sdo o resultado do esforco da
inddstria para alcancar um alto grau de sofisticacdo e qualidade na prestacao de servicos e, finalmente, é o
estado da arte em matéria, portanto ndo havendo certificagdes substitutas ou equivalentes. A
CGSIN/SETIC/STI entende que o cabecalho do item 9.7.2 determina uma pluralidade nas formas de
comprovacao de competéncias nos padrdes elencados pelo item, o que ndo limitaria a competicdo por meio
de certificacdo. Entretanto, considerando os argumentos expostos pela CONJUR e para evitar uma possivel
limitacdo de competitividade, a CGSIN/SETIC sugere a seguinte reda¢do para o caput do item 9.7.2: ‘9.7.2.
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Certificados ou acredita¢cOes por organismo credenciado, expedidos por pessoas juridicas competentes para

rm

tanto, que comprovem: (...)’;
4.4 Do posicionamento do TCU em relagao a exigéncia de certificagoes

Ao contrdrio do que a impugnante alega, o TCU, conforme se verd mais adiante, ndo se posiciona
contrariamente a exigéncia de certificacdes para fins de qualificacdo técnica, desde que haja motivo técnico, o
gue esta claramente demonstrado nos subitens acima.

Nessa toada, igualmente entendemos que a exigéncia de que na fase de habilitagdo sejam apresentadas as
certificagbes ou acreditagdes constantes das letras “a”, “b” e “c” do subitem 9.7.2 do Edital do Pregao
Eletronico SRP n2 3/2017, esta em consonancia com a legislacdo vigente, assegurando a Administragdo que os
interessados possuem os requisitos indispensaveis de qualidade e desempenho, coadunando-se com os
Acdrddos do Tribunal de Contas da Unido-TCU, a saber:

Voto condutor do Acérddo n2 1225/2014-Plenario

“10. A exigéncia de apresentacdo de certificado, de acordo com norma emitida pela ABNT, instituicdo
responsavel pela normalizagao técnica no Pais, € um mecanismo que permite que a administracao se assegure
gue aquele produto possui determinados requisitos de qualidade e desempenho. A administracao teria
extrema dificuldade de aferir, de outra forma, que o produto apresentado atenderia ou ndo os requisitos de
gualidade definidos, uma vez que isso envolveria, inclusive, a realiza¢ao de ensaios laboratoriais.”

Voto condutor do Acérdio 861/2013-Plenério

“10. Relativamente a exigéncia de laudos/certificados do Inmetro ou outro laboratério credenciado por ele,
gue garantem que os moveis atendem as normas especificas da ABNT, tratou-se de exigéncia de habilitacdo
técnica, que passou a ser cobrada do licitante provisoriamente classificado em primeiro lugar. Objetivou
garantir um padrdo de qualidade e assegurar perfeito funcionamento do mobilidrio, com comprovacao de
estabilidade, ergonomia, resisténcia e durabilidade dos itens a serem adquiridos. Cabe a administracdo exigir
qualidade em seus fornecimentos, com vistas a evitar desperdicio de dinheiro publico. Essa exigéncia atende
ao interesse publico e ndo se mostra desmedida ou desarrazoada.”

Voto condutor do Ac6rdado 1.846/2010-Plenario

“2. Como visto, no que concerne a contratacdao para fornecimento e instalagdo de ambiente de seguranca de
alta disponibilidade, também denominado sala-cofre, o Tribunal tem admitido a faculdade de o administrador
exigir a aplicacdo da NBR 15247 ou de outra norma que regule a matéria, desde que constem, do processo
licitatério, as razbes de escolha do normativo, mediante parecer técnico devidamente fundamentado (v.g.
Acérddos 2.392/2006, 1.608/2006 e 555/2008, do Plenario).”

4.5 Da inadequacgdo do Acordao mencionado pela Impugnante

N3o cabe a Impugnante recorrer ao contido no Acérddo n2 539/2015-Plendrio do Tribunal de Contas da Unido-
TCU, tendo em vista que o assunto ali tratado se refere a exigéncia de certificagcdes do tipo I1ISO ou SCORM,
diferentemente do que é pedido no Ato Convocatdrio do Pregdo Eletrénico SRP n2 3/2017.

5 CONCLUSAO

5.1 Pelos motivos elencados JULGAMOS IMPROCEDENTE a impugnagdo apresentada pela Comunix
Tecnologia e Solugbes Corporativas Ltda, de forma que NEGAMOS PROVIMENTO, mantendo-se os termos do
edital e prazos nele contidos.

5.2 Outrossim, vale ressaltar que o Termo de Referéncia deste Pregdo foi objeto de ampla discussdao com o
mercado, por meio de processo de Consulta Pablica iniciado em 08/02/2017, conforme o Aviso de Consulta
Publica n? 01/2017, publicado no Didrio Oficial da Unido — DOU em 08/02/2017. Neste processo, das 95
contribui¢cdes formalmente recebidas, nenhuma foi no sentido de se suprimir as certificacdes em comento.
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Brasilia, 12 de maio de 2017.

Abdias da Silva Oliveira
Pregoeiro
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