
PENDÊNCIAS E ADAPTAÇÕES A SEREM REALIZADAS NO CADER NO DE 
TESTES DA EMPRESA NCT – LOTE 3 

 
1. CONSIDERAÇÕES INICIAIS  

Além das informações já apresentadas na primeira versão do Caderno de Testes, a 
empresa deve estruturar o caderno de testes de acordo com o modelo e premissas 
listadas abaixo, as quais estão de acordo com o preconizado no Anexo E, que fornece 
orientações gerais para a elaboração do caderno de testes. 

Ressalta-se que o caderno de testes será utilizado como apoio principal, contudo, 
na execução dos testes, a empresa deve se atentar a todos os requisitos elencados no 
Anexo E – Caderno de Testes do Termo de Referência do Pregão nº 05/2017. Desta 
forma, o Caderno de Testes deve refletir a documentação mínima de informações para 
que os testes sejam executados. Entretanto, os testes poderão ser ajustados conforme 
dispostos nos itens 2.16 e 2.17 do Anexo E do termo de referência do Edital de Pregão 
nº 05/2017. 

A empresa deve também colocar ou referenciar nos cadernos de testes comandos 
e procedimentos a nível de sessão / capítulo do caderno, a fim de deixar o caderno de 
teste e a realização dos testes mais transparentes.  

Os scripts, ou seja, a automação da criação das configurações, devem ser 
apresentados antes da realização dos testes para avaliação do grupo técnico, pelo 
menos com 10 dias corridos de antecedência da data dos testes marcada pela 
pregoeira. Deve-se destacar que esse procedimento destina-se apenas a averiguação 
prévia de configuração dos equipamentos a fim de informar em maiores detalhes a 
equipe técnica.  

E ainda, a empresa deve passar a listagem dos malwares, ataques e aplicações que 
o equipamento de teste é capaz de gerar, bem como a listagem dos malwares, ataques, 
aplicações e URLs que a empresa pretende ativar no equipamento de testes durante os 
testes de assertividade.  

Por fim, deve-se indicar que, quando couber, os cadernos de testes apresentados 
deverão ser complementados ao que foi inicialmente proposto. Essa complementação 
deve ser conforme a estrutura indicada no Anexo E, os pontos aqui levantados a seguir 
e as observações apontadas neste documento.  

2. DISPOSIÇÕES GERAIS 
a) Descrição dos objetivos gerais do teste de bancada para cada item testado.  
OK. Premissa atendida no tópico 3 do Caderno de Tes tes enviado pela NCT. 
 
b) Descrição de todos os equipamentos acompanhados de seus modelos, incluindo o 

gerador de tráfego, além de todas as versões de firmwares que serão utilizadas nos 
testes.  

OK. Premissa atendida no tópico 5 do Caderno de Tes tes enviado pela NCT.  
 
c) Indicação da equipe técnica que irá acompanhar os testes, de acordo com item 2.13 

do Anexo E, informando, no mínimo, nome e e-mail. 
OK. Premissa atendida no tópico 4 do Caderno de Tes tes enviado pela NCT.  
 
3. PREPARAÇÃO INICIAL  

a) Descrição dos comandos a serem utilizados para limpeza e exclusão de dados de 
forma a zerar configurações, conforme o item 4.1 do Anexo E. 



OK. Premissa atendida no tópico 5.3.1 na página 8 d o Caderno de Testes enviado 
pela NCT.  

 
b) Descrever procedimentos para verificação dos itens 4.2 e 4.3 do Anexo E. 
OK. Premissa atendida no tópico 5.3.1 na página 9 d o Caderno de Testes enviado 
pela NCT.  
 
c) Descrever o procedimento e comandos que serão executados para criar o backup 

após configuração inicial, indicando em qual mídia o backup será salvo, de forma a 
atender o item 4.5 e 4.6 do Anexo E. 

OK. Premissa atendida no tópico 5.3.1 na página 9 d o Caderno de Testes enviado 
pela NCT.  
 
4. CONFIGURAÇÃO DE TESTES E TOPOLOGIA  

a) Descrição dos procedimentos que serão executados para comprovar que todas as 
funcionalidades indicadas no item 5.1.1 do Anexo E estão ativas. 

OK. Premissa atendida no tópico 5.3.2 na página 13 do Caderno de Testes enviado 
pela NCT.  
 
b) Apresentação da topologia de rede esquematizada e com legenda, de forma que 

possa ser possível identificar todos os objetos, redes, equipamentos e interfaces que 
farão parte do escopo do teste, compatíveis e de acordo com o preconizado nos 
itens 5.1.5 a 5.1.11 do Anexo E. 

OK. Premissa atendida no tópico 5.2 para a topologi a e tópico 5.3.2 na página 13 
para os itens 5.1.5 a 5.1.11 do Caderno de Testes e nviado pela NCT.  
 
c) Apresentação da lista (que pode ser editada em planilha anexa) de todos os ataques, 

ameaças, site e aplicações, de forma a atender o item 5.1.2.1 do Anexo E. 
Pendente, atendido parcialmente no item 6 da página  na 17 para aplicações, e 
através de arquivo para lista de 
sites( MPOG_PE_5.2017_TESTE_BANCADA_Fortinet.xlsx.) e ameaças (ThreatList_MPOG.pdf).  
 
Deve ser complementado com as observações listadas abaixo: 
 

• de todos os ataques, ameaças, sites e aplicações que o equipamento de geração 
de tráfego é capaz de gerar e que poderá ser utilizado pela equipe de apoio ao 
pregoeiro, de forma a atender os itens 4.8, 2.17 e relacionados. 

 
• de todos os ataques, ameaças, site e aplicações, de forma a atender o item 

5.1.2.1 do Anexo E. A lista enviada pela empresa deve ser complementada com 
no mínimo as seguintes aplicações: Youtube, Livestream, Skype, Viber, 
Whatsapp, Google+, Google Talk, Google Docs, Google Drive, Logmein, 
Teamviewer, MS-RDP, VNC, Ultrasurf, TOR, Webex, Facebook-chat, Facebook-
vídeo, ms-update, Netflix, Dropbox, Http-video, Apple-appstore, Instagram, 
Gmail, Twitter-base, Itunes-base, OpenVPN, Google update, Apple Services, 
Snapchat, Google Docs, One Drive, LinkedIn, Twitter, Telegram, Instagram 
Video, Twitter Video, Vimeo Video, Microsoft Azure e Microsoft Outlook 365. 

 
d) Descrição dos procedimentos e comandos que serão executados para ativar a 

inspeção integral de todo o tráfego, de forma a atender os itens 5.1.3 e 5.1.4 do 
Anexo E. 

OK. Premissa atendida no tópico 5.3.2 das páginas 1 1 e 12 do Caderno de Testes 
enviado pela NCT.  
 



5. TESTE DE ASSERTIVIDADE  
a) Descrição dos procedimentos e comandos que serão executados no firewall da 

Amostra para atendimento do item 5.2.2 do Anexo E.  
Os procedimentos estão descritos no tópico 5.3.3 da  página 13 do Caderno de 
Testes enviado pela NCT, porém faltam os comandos q ue serão executados. 
Sanear pendência.  
 
b) Breve descrição da execução dos testes e resultados esperados. 
Pendente, faltam os resultados esperados. Favor san ear a pendência.  
 
c) Descrição dos procedimentos e comandos que serão executados no firewall da 

Amostra para zerar contadores e apagar configurações, de forma a atender o item 
5.2.7 do Anexo E. 

Pendente, parcialmente atendido. Os procedimentos e stão descritos no tópico 
5.3.3 da página 13 do Caderno de Testes enviado pel a NCT, porém faltam os 
comandos que serão executados. Além disso, deve est ar de acordo com a 
observação listada a seguir:  
 
Observação: 
 
A categorização contabilizada será analisada pelo g rupo técnico de apoio ao 
pregoeiro com base nos dados gerados e obtidos pelo  gerador de tráfego, sendo 
complementado, quando necessário, pelos dados obtid os pela amostra. Ressalta-
se, que quando necessário, poderão ser apurados os logs  tanto do gerenciador 
quanto do firewall propriamente dito.  
 
d) Inserir, ao final da descrição dos procedimentos de todos os testes a serem 

realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste 
com falha.” e “Observação.” 

Pendente. Favor atender ao item indicado.  
 
6. TESTE DE DESEMPENHO 

 
a) Descrição dos procedimentos e comandos a serem executados para restaurar o 

backup executado após a configuração inicial, conforme disposto no item 4.5 do 
Anexo E. 

Pendente, atendido parcialmente. Melhorar a descriç ão dos procedimentos e 
incluir os comandos a serem executados. Favor sanar  a pendência. 
 
b) Descrição dos procedimentos e comandos a serem executados no firewall da 

amostra para atendimento do item 5.3.5  
 
Pendente, atendido parcialmente, pois os procedimen tos estão descritos no 
tópico 5.3.4 da página 14 do Caderno de Testes envi ado pela NCT, porém faltam 
os comandos que serão executados. 
 
c) Breve descrição da execução dos testes e resultados esperados. 
Pendente, faltam listar os resultados esperados. Fa vor sanar a pendência.  
 
d) Descrição dos procedimentos e comandos que serão executados no firewall da 

Amostra para zerar contadores e apagar configurações, de forma a atender o item 
5.3.8.5 do Anexo E. 

Pendente, atendido parcialmente. Isso porque os pro cedimentos estão descritos 
no tópico 5.3.4 da página 15 do Caderno de Testes e nviado pela NCT, porém faltam 
os comandos que serão executados.  



 
e) Inserir, ao final da descrição dos procedimentos de todos os testes a serem 

realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste 
com falha.” e “Observação.” 

Pendente. Favor atender ao item indicado.  
 
7. TESTE DE SESSÃO 

a) Descrição dos procedimentos e comandos a serem executados para restaurar o 
backup executado após a configuração inicial, conforme disposto no item 4.5 do 
Anexo E. 

Pendente, atendido parcialmente, pois os procedimen tos estão descritos no 
tópico 5.3.4 da página 16 do Caderno de Testes envi ado pela NCT, porém faltam 
os comandos que serão executados.  
 
b) Breve descrição da execução dos testes e resultados esperados. 
OK. Premissa atendida no tópico 5.3.5 da página 16 do Caderno de Testes enviado 
pela NCT. 
 
c) Descrever os procedimentos e comandos que serão executados no firewall da 

Amostra para zerar contadores e apagar configurações, de forma a atender o item 
5.4.2.6 do Anexo E. 

Pendente, falta descrever os procedimentos e comand os a serem executados.   
 

8. TESTES COMPLEMENTARES  
 

Descrever procedimentos a serem executados para comprovação dos itens que 
foram indicados para verificação nos testes durante a fase de análise das propostas. 
(Itens realçados de laranja na planilha de avaliação das propostas). Isso porque, no 
momento dos testes, as funcionalidades deverão ser comprovadas. 
 

a) Inserir, ao final da descrição dos procedimentos de todos os testes a serem 
realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste 
com falha.” e “Observação.” 

 

i. 2.1.32. Possuir funcionalidade de detecção e bloqueio de, no mínimo, os 
seguintes tipos de ataques: IP Spoofing, SYN Flood, UDP Flood, Port Scanning, 
ICMP Flood, ICMP sweep, Ataques de Força Bruta ataques Man-in-the-Middle e 
variações de reflexão; 
 

ii. 2.2.4. Deve ser licenciada de forma a permitir a captura e filtragem de todos os 
eventos gerados por todos os equipamentos e contextos virtuais que compõe a 
solução de alta disponibilidade. 
 

iii. 3.15.1.2. Possuir, no mínimo, o throughput de 1 Gbps para todas as 
funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.5 e 2.6, ativadas simultaneamente 
e com inspeção integral de todos os pacotes de dados, independentemente de 
seu tamanho ou direção de fluxo, levando-se em consideração o perfil de tráfego 
descrito no ANEXO E. 

 

9. ESCLARECIMENTOS DIVERSOS 



A seguir apresentam-se dúvidas e indicações pontuais encontradas na análise dos 
itens que constam do caderno de testes da NCT e que devem ser esclarecidas e 
atendidas: 

 

 

Item 5.3 TESTE DE BANCADA 
 
No trecho: “Apresentação da solução de gerenciamento centraliz ado FortiManager 
200D. Este equipamento estará conectado ao switch n a vlan de gerência e estará 
configurado para o gerenciamento centralizado do eq uipamento FortiGate 500D;”   
 
Dúvida:  
Será incluso um switch? Neste caso, será utilizado somente para o FortiManager? 
Favor detalhar o uso do switch. 
 

Item 5.3.1 Preparação Inicial 

No trecho: “Será feito inicialmente a limpeza e exclusão de tod os os dados dos 
equipamentos a serem testados de acordo como especi ficado pelo item 4.1 do 
Anexo “E”.   

Deve-se indicar: 

Colocar documentação, link de referência acerca de limpeza do equipamento.  

 

No trecho: “A versão mais recente na data de escrita deste doc umento é:”  

Deve-se indicar: 

No momento dos testes, deve ser comprovado que se t rata da última versão. Caso 
a versão atual tenha menos de 3 meses de liberação de uso para o mercado, será 
admitida a utilização da versão imediatamente anter ior. 

 

Item 5.3.1 Preparação Inicial 

No trecho: “ Neste momento, será apresentado a solução especializada de geração de tráfego 

e ameaças da marca Spirent. Será apresentada também via sua configuração, a lista de 100 

(cem) aplicações e 5.000 (cinco mil) ameaças ou ataques de tipos variados, stateful e stateless, 

encapsuladas em protocolos diversos, incluindo HTTP, HTTPS, protocolos de e-mail, vídeo 

conferência, VoIP, FTP, VPN e métodos de ofuscação, de acordo como requerido pelo item 4.8 

do Anexo E.”  

Deve-se indicar: 

Favor detalhar equipamentos e suas respectivas versõ es, add-ons entre outros, 
indicado a respectiva documentação.  

 

Item 5.3.2 Configurações de testes 



No trecho: “ Configuração de interface de gerenciamento, criação de rota padrão e 

configurações gerais como timeout do administrador, hostname, fuso horário e DNS:”  

Deve-se indicar: 

Fazer referência dentro dos manuais ou links na docu mentação.  

 

Item 5.3.2 Configurações de testes 

No trecho: “ Também será desabilitado a gravação de log em memória e em disco”  

Deve-se indicar: 

Será necessário habilitar os logs locais, armazenando-os no mínimo no disco local, conforme 

previsão no edital. 

 

Item 5.3.2 Configurações de testes 

No trecho: “ Toda a configuração de objetos, regras de firewall, QoS, inspeção SSL e VPN será 

feito via script, com toda aplicação e necessidades sendo detalhados a equipe técnica de apoio 

no momento de sua configuração.”  

Deve-se indicar:  

É necessário encaminhar o script com a referida configuração e o hash para avaliação prévia 

da equipe técnica de apoio ao pregoeiro. Ressalta-se que, caso haja a necessidade de 

alteração, no dia dos testes, das configurações do script apresentado previamente, deve-se 

utilizar o script de referência e a alteração deve ser executada na frente do grupo técnico. 

 

Item 5.3.2 Configurações de testes 

No trecho: “ Será aberta a configuração feita na solução da Spirent onde será apresentado 

todo o perfil criado, as porcentagens para cada tipo de tráfego e possibilidade de retirada de 

quaisquer dúvidas sobre o tráfego que será gerado.”  

Deve-se indicar:  

Ao longo dos testes, devem ser gerados insumos/comprovações do gerador de tráfego 

(Spirent), como print screens, relatórios e afins para registro e incorporação ao relatório final 

dos testes indicados.  

 

Item 5.3.3 Configurações de testes 

No trecho: “ Será apurado, através do equipamento de gerenciamento centralizado 

FortiManager 200D, os logs gerados pelo equipamento FortiGate 500D, com apuração de tudo 

que foi registrado como detectado/bloqueado por este equipamento”.  

Deve-se indicar:  



Conforme item 5.2.5.2, a categorização contabilizada será analisada pelo grupo técnico com 

base nos dados gerados e obtidos pelo gerador de trafego, sendo complementado, quando 

necessário, pelos dados obtidos pela amostra. Ressalta-se que quando necessário, poderão 

ser apurados os logs tanto do gerador de tráfego quanto do firewall propriamente dito ou na 

sua ferramenta de gerência. 

 

 

Item 5.3.5 Configurações de testes 

No trecho: “ o handshake de três vias (three-way handshake) para o estabelecimento de uma 

nova sessão.”  

Deve-se indicar: 

Observar o estabelecido no item 5.4.3.1 do Anexo E.  

 


