PENDENCIAS E ADAPTACOES A SEREM SANADAS NO CADERNO DE TESTES
DA EMPRESA Blockbit — LOTE 1

1. CONSIDERACOES INICIAIS

Além das informacdes ja apresentadas ha primeira versdo do Caderno de Testes, a
empresa deve estruturar o caderno de testes de acordo com o modelo e premissas
listadas abaixo, as quais estdo de acordo com o preconizado no Anexo E, que fornece
orientacdes gerais para a elaboracdo do caderno de testes.

Ressalta-se que o caderno de testes sera utilizado como apoio principal, contudo,
na execucao dos testes, a empresa deve se atentar a todos os requisitos elencados no
Anexo E — Caderno de Testes do Termo de Referéncia do Pregdo n® 05/2017. Desta
forma, o Caderno de Testes deve refletir a documentacdo minima de informacdes para
que os testes sejam executados. Entretanto, os testes poderéo ser ajustados conforme
dispostos nos itens 2.16 e 2.17 do Anexo E do termo de referéncia do Edital de Pregdo
n° 05/2017.

A empresa deve também colocar ou referenciar nos cadernos de testes comandos
e procedimentos a nivel de sesséo / capitulo do caderno, a fim de deixar o caderno de
teste e a realizacao dos testes mais transparentes.

Os scripts, ou seja, a automacdo da criacdo das configuracdes, devem ser
apresentados antes da realizagdo dos testes para avaliacdo do grupo técnico, pelo
menos com 10 dias corridos de antecedéncia da data dos testes marcada pela
pregoeira. Deve-se destacar que esse procedimento destina-se apenas a averiguacao
prévia de configuracdo dos equipamentos a fim de informar em maiores detalhes a
equipe técnica.

E ainda, a empresa deve passar a listagem dos malwares, ataques e aplicacdes que
0 equipamento de teste € capaz de gerar, bem como a listagem dos malwares, ataques,
aplicacbes e URLs que a empresa pretende ativar no equipamento de testes durante os
testes de assertividade.

Por fim, deve-se indicar que, quando couber, os cadernos de testes apresentados
deverdo ser complementados ao que foi inicialmente proposto. Essa complementacdo
deve ser conforme a estrutura indicada no Anexo E, os pontos aqui levantados a seguir
e as observacfes apontadas neste documento.

2. DISPOSICOES GERAIS
a) Descri¢do dos objetivos gerais do teste de bancada para cada item testado.
OK. Premissa atendida no tépico 1 do Caderno de Tes tes enviado pela Blockbit.

b) Descricdo de todos os equipamentos acompanhados de seus modelos, incluindo o
gerador de trafego, além de todas as versdes de firmwares que serdo utilizadas nos
testes.

OK. Premissa atendida no topico 2 do Caderno de Tes tes enviado pela Blockbit.

¢) Indicacdo da equipe técnica que ird acompanhar os testes, de acordo com item 2.13
do Anexo E, informando, no minimo, nome e e-mail.
OK. Premissa atendida no topico 3 do Caderno de Tes tes enviado pela Blockbit.

3. PREPARACAO INICIAL

a) Descricdo dos comandos a serem utilizados para limpeza e exclusdo de dados de
forma a zerar configurac@es, conforme o item 4.1 do Anexo E.

OK. Premissa atendida no topico 4 do Caderno de Tes tes enviado pela Blockbit.



b) Descrever procedimentos para verificacdo dos itens 4.2 e 4.3 do Anexo E.
OK. Premissa atendida no topico 4 do Caderno de Tes tes enviado pela Blockbit.

c) Descrever o procedimento e comandos que serdo executados para criar o backup
apos configuracao inicial, indicando em qual midia o backup sera salvo, de forma a
atender o item 4.5 e 4.6 do Anexo E.

OK. Premissa atendida no topico 4 do Caderno de Tes tes enviado pela Blockbit.

4. CONFIGURACAO DE TESTES E TOPOLOGIA

a) Descricdo dos procedimentos que serdo executados para comprovar que todas as
funcionalidades indicadas no item 5.1.1 do Anexo E estéo ativas.

OK. Premissa atendida no topico 6 do Caderno de Tes tes enviado pela Blockbit.

b) Apresentacéo da topologia de rede esquematizada e com legenda, de forma que
possa ser possivel identificar todos os objetos, redes, equipamentos e interfaces que
fardo parte do escopo do teste, compativeis e de acordo com o preconizado nos
itens 5.1.5a5.1.11 do Anexo E.

OK. Premissa atendida no tépico 6 do Caderno de Tes tes enviado pela Blockbit.

c) Apresentacdo dalista (que pode ser editada em planilha anexa) de todos os ataques,
ameacas, site e aplicacdes, de forma a atender o item 5.1.2.1 do Anexo E.

OK. Premissa atendida nos Anexos 1, 2, 3e 4do Cad erno de Testes enviado pela

Blockbit .

Deve ser complementado com as observacdes listadas abaixo:
« detodos os ataques, ameacas, sites e aplicacbes que o equipamento de geracao
de tr&fego € capaz de gerar e que poderé ser utilizado pela equipe de apoio ao
pregoeiro, de forma a atender os itens 4.8, 2.17 e relacionados.

« de todos os atagues, ameagas, site e aplicacdes, de forma a atender o item
5.1.2.1 do Anexo E. A lista enviada pela empresa deve ser complementada com
no minimo as seguintes aplicagbes: Youtube, Livestream, Skype, Viber,
Whatsapp, Google+, Google Talk, Google Docs, Google Drive, Logmein,
Teamviewer, MS-RDP, VNC, Ultrasurf, TOR, Webex, Facebook-chat, Facebook-
video, ms-update, Netflix, Dropbox, Http-video, Apple-appstore, Instagram,
Gmail, Twitter-base, Itunes-base, OpenVPN, Google update, Apple Services,
Snapchat, Google Docs, One Drive, Linkedln, Twitter, Telegram, Instagram
Video, Twitter Video, Vimeo Video, Microsoft Azure e Microsoft Outlook 365.

Pendente. Do minimo de "aplicacdes" solicitadas, algumas aind a estdo faltando.
(itunes e TOR, dentre outras). Favor atender a soli  citacéo.

d) Descricao dos procedimentos e comandos que serdo executados para ativar a
inspecéo integral de todo o trafego, de forma a atender os itens 5.1.3 e 5.1.4 do
Anexo E.

OK. Premissa atendida no topico 6 do Caderno de Tes tes enviado pela Blockbit.

5. TESTE DE ASSERTIVIDADE

a) Descricao dos procedimentos e comandos que serdo executados no firewall da
Amostra para atendimento do item 5.2.2 do Anexo E.

OK. Premissa atendida no topico 7 do Caderno de Tes tes enviado pela Blockbit.

b) Breve descricdo da execucédo dos testes e resultados esperados.



OK. Premissa atendida no topico 7 do Caderno de Tes tes enviado pela Blockbit.

c) Descricdo dos procedimentos e comandos que serdo executados no firewall da
Amostra para zerar contadores e apagar configuracdes, de forma a atender o item
5.2.7 do Anexo E.

OK. Premissa atendida no tépico 7 do Caderno de Tes tes enviado pela Blockbit.

Observacéo:

A categorizacdo contabilizada serd analisada pelo g rupo técnico de apoio ao
pregoeiro com base nos dados gerados e obtidos pelo gerador de trafego, sendo
complementado, quando necessario, pelos dados obtid 0s pela amostra. Ressalta-
se, que gquando necessario, poderdo ser apurados 0s logs tanto do gerador de
trafego quanto do firewall propriamente dito ou de sua geréncia.

d) Inserir, ao final da descricdo dos procedimentos de todos os testes a serem
realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste
com falha.” e “Observacéo.”

OK. Premissa atendida.

6. TESTE DE DESEMPENHO

a) Descricdo dos procedimentos e comandos a serem executados para restaurar o
backup executado apds a configuracado inicial, conforme disposto no item 4.5 do
Anexo E.

OK. Premissa atendida no topico 8 do Caderno de Tes tes enviado pela Blockbit.

b) Descricdo dos procedimentos e comandos a serem executados no firewall da
amostra para atendimento do item 5.3.5
OK. Premissa atendida no topico 8 do Caderno de Tes tes enviado pela Blockbit.

c) Breve descricdo da execucédo dos testes e resultados esperados.
OK. Premissa atendida no topico 8 do Caderno de Tes tes enviado pela Blockbit.

d) Inserir, ao final da descricdo dos procedimentos de todos os testes a serem
realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste
com falha.” e “Observacao.”

OK. Premissa atendida.

7. TESTE DE SESSAO

a) Descricdo dos procedimentos e comandos a serem executados para restaurar o
backup executado apds a configuracdo inicial, conforme disposto no item 4.5 do
Anexo E.

OK. Premissa atendida no topico 9 do Caderno de Tes tes enviado pela Blockbit.

b) Breve descricdo da execucédo dos testes e resultados esperados.
OK. Premissa atendida no tépico 9 do Caderno de Tes tes enviado pela Blockbit.

c) Descrever os procedimentos e comandos que serdo executados no firewall da
Amostra para zerar contadores e apagar configuracdes, de forma a atender o item
5.4.2.6 do Anexo E.

OK. Premissa atendida no tépico 9 do Caderno de Tes tes enviado pela Blockbit.



d) Inserir, ao final da descricdo dos procedimentos de todos os testes a serem
realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste
com falha.” e “Observacéo.”

OK. Premissa atendida

8. TESTES COMPLEMENTARES

Descrever procedimentos a serem executados para comprovacdo dos itens que
foram indicados para verificagdo nos testes durante a fase de analise das propostas.
(itens realcados de laranja na planilha de avaliacdo das propostas). Isso porque, no
momento dos testes, as funcionalidades deveréo ser comprovadas.

a) Inserir, ao final da descricdo dos procedimentos de todos os testes a serem
realizados campos para sinalizar resultados dos testes, como: “Teste OK.”, “Teste
com falha.” e “Observacao.”

i. 2.1.23.5. Deve permitir a criagdo de regras de acesso/bloqueio baseadas
em usuarios ou grupo de usuarios do LDAP e do Microsoft Active Directory;

ii. 2.1.48.Deve suportar a criacdo de politicas de controle de uso de largura de
banda, limitando ou expandido individualmente, baseadas em: porta ou
protocolo, endereco IP de origem ou destino, grupo de usuérios do Microsoft
Active Directory e LDAP e aplicacdes (por exemplo, Youtube e WhatsApp).

iii. 2.3.7. Possuir protecdo contra os atagues como, mas nao restringindo-se aos
mesmos : 1) Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing,
DoS, Spywares, Botnets e malwares em geral; 2) Ataques e utilizagdo de
tecnologia P2P; 3) Ataques de estouro de pilha (buffer overflow); 5) Trafego mal
formado; 6) Cabecalhos invalidos de protocolo; 6) Ataques de injecdo (SQL
Injection, LDAP Injection) e de Cross-Site Scripting; 7) Elevagéo de privilégio e
8) Exploits - Web Server, Web Browser ActiveX, JavaScript, Browser Plug-
ins/Add-nos.

iv.  2.3.16.Permitir o funcionamento minimo do engine de IPS mesmo que a
comunicacao com o site do fabricante esteja fora de operacao;

v. 2.3.17.Possuir as estratégias de bloqueio e liberacdo selecionaveis, tanto por
conjuntos de assinaturas quanto por cada assinatura;

vi.  2.4.4. Deve possuir servi¢o de atualizagdo automética e manual de assinaturas
com o fabricante

vii.  2.4.5. Suportar funcionamento minimo da engine e antivirus e anti-malwares
mesmo que a comunicagao com o site do fabricante esteja fora de operagéo;

viii.  2.5.15.Categorizar as URLs com taxa de acerto minima de 80% (oitenta por
cento), ndo sendo consideradas neste percentual categorizagdo genérica ou
similar.

ix. 2.6.12. Deve ser capaz de identificar e filtrar um minimo de 1.500 (mil e
guinhentas) aplicagbes, contemplando no minimo: peer to peer, streaming e
download de audio, streaming e download de video, update de software, instant
messaging, redes sociais, proxies, anonymizers, acesso e controle remoto, VOIP
e email.



X. 3.8.1.2. Possuir, no minimo, o throughput de 250 Mbps para todas as
funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.5 e 2.6, ativadas simultaneamente
e com inspecdo integral de todos os pacotes de dados, independentemente de
seu tamanho ou direcéo de fluxo, levando-se em consideracéo o perfil de trafego
descrito no ANEXO E.

Xi. 3.12.1. Atender a todos os requisitos do item 2.1.39 e do item 2.6; 3.13. LOTE 1
- item 6: Treinamento oficial para até 5 pessoas 3.13.1. Atender a tudo o que foi
exposto no item 2.7.

9. ESCLARECIMENTOS DIVERSOS

Cabe esclarecer, ainda, que no documento apresentado pela Blockbit existe um
excesso de numeragdo encadeadas em varios niveis. Dessa forma, observam-se 3
(trés) classes de numeracdes (i,ii e iii) no caderno de testes. Isso dificulta a legibilidade
e torna o documento confuso. Assim, para dar maior transparéncia, coeréncia, agilidade
e legibilidade, sugere-se trabalhar com apenas dois niveis de numeracgfes ao longo do
caderno de testes.

10. CONCLUSAO

Indiqgue-se que atendidas as solicitacdes finais apontadas nesta avaliacdo, a
empresa estara apta a seguir para a realizacdo dos testes de conformidade de acordo
com o proposto. Caso contrario, sua proposta sera considerada desclassificada.

1. Com relagdo ao tdpico 4, item c (apresentacdo de lista de ataques, ameacgas, sites e aplicagGes): As
listas de ameacas, aplicacBes, urls e categorias de assinaturas IPS/IDS foram apresentadas. Contudo,
dentre o minimo de "aplica¢des" solicitadas algumas ainda estdo faltando. (itunes e TOR, dentre outras).
Porém, deixei como "Premissa atendida" uma vez que, na primeira revisdo ja foi aceitado o item da
mesma forma que foi enviado nesta segunda revisao.



