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MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
Secretaria de Gestao
Central de Compras
Coordenacao-Geral de Estratégias de Aquisi¢coes e Contratacdes
Coordenacdo de Projetos Estratégicos |

RELATORIO COMPLEMENTAR DE ANALISE INTERNA E DE ANALISE EXTE RNA

PORTARIA e VIGILANCIA

Este relatério contempla um reforgo dos trabalhos de diagnosteradndo Relatorio de Diagndstico
Interno (SEI 6081200) e relata a busca de referéncias externdsiaigtracdo Publica Federal, com
empenho em relacdo aos grandes fornecedores do mercado privaatoilda FPortaria e Vigilancia.
Nesse enfoque, a equipe da Coordenacéo-Geral de Estratégias dedaguesiContratacdes - CGEST
esteve reunida com representantes da Administracdo PublicalR&&ifRroPR, PF, UFSC, TJSP, entre
outros) e da iniciativa privada, com fornecedores de equipamentosstadpres (El Corte Ingles,
ProSegur, Khronos, GSC, etc) e usuarios de servigos (CENU).

Nos encontros, detalhados nos registros acostados aos autos (memorias de rfevames)atadas boas
praticas do mercado, limitagGes e dificuldades de contratacdeguir, apresentamos um breve resumo
dos principais encontros:

a.28/03/2018 - Ministério de Minas e Energia

A equipe da Coordenacédo-Geral de Recursos Logisticos do MME apressngistemas de
controle de acesso (catracas) bem como recepcionistas e de momtor@dkd V), que conta com
288 cameras de seguranca. A vigilancia ostensiva € feita pontegilarmados com equipamentos
nao letais, que fazem revezamento de escala com servidoiesmrdama extinta de agente de
vigilancia.

O gabinete do Ministro conta com porta eletronica; as equipes daneigi monitoramento e
brigada utilizam Whatsapp e radio para comunicacao instantamiedse mantém contato com a
PMDF, PF e GSI para tratar de situa¢gfes de emergéncia.

b.29/03/2018 — Empresa Brasileira de Correios e Telégrafos - ECT

Os Correios desenvolvem matrizes de risco com base no padr@1080 de Gestao de Riscos.
Associado a um Orcamento de Base Zero, a partir de 2017, toddastemsas de vigilancia e
monitoramento foram revisados, resultando na reducdo de postos de vigilancia e aumsnitdedo
tecnologia (CFTV, alarmes e controles biométricos de acessmtatetle metais) para atender a
demanda de seguranca pessoal, fisica e patrimonial dos servidores e das unidades.

€. 03/04/2018 — Ministério dos Transportes

O Ministério conta apenas com postos de vigilantes (armados enddsa) para a seguranga do
orgao, e divide o prédio com o Ministério das Comunicacoes.

d. 04/04/2018 — Grupo Brako

A CENTRAL recebeu representantes comerciais do Grupo Braka,ampresa importadora e
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distribuidora de sistemas de seguranca eletronica, de fabriceatiesais e internacionais, onde
foram apresentados sistemas de deteccdo/alarme de incéndiop,insastiole de acesso e
comunicacéo interna.

Com base em experiéncias com fornecimento para a AdministRghlica, destacaram a
importancia de que a aquisicdo/aluguel de equipamentos inclua manutengidiya e corretiva

e analise de tempo de resposta/nivel de servico. Frisaramntaanhécessidade de padronizacéo
(escolha de padrdo aberto de comunicagdo como OPC, BACNET)rde fa permitir
economicidade e escalabilidade das solu¢des adotadas.

.05/04/2018 - UFSC

O Secretario de Seguranca Institucional da UFSC, por telecociter@presentou o modelo de
seguranca adotado pela Universidade em seus 5 campi, que incluendrbébésc 4500 salas com
alarme, 209 vigilantes terceirizados e 40 funcionarios do quadro.

Destacou que com a implementacdo do CFTV com central de maretaia remoto, reduziu o
efetivo para 1/3 do contingente inicial. A central funciona 24 horadigppe conta com rondas por
drones e rondas por carros e motos.

O controle de risco € feito pelo monitoramento de ocorréncias,irgieem sistemas de
monitoramento de imagens, de controle de acesso, de alarme déaoirgrde prevencdo de
incéndio (SMI, SCA, SAIl, SPI respectivamente).

A Secretaria mantém contato permanente com as Policiasak-ddéitar e Civil para atuacao
conjunta nas ocorréncias de maior gravidade.

. 11/04/2018 - Coordenacgéo Geral de Controle de Seguranca Privada - DPF

A CGCSP é responsavel por propor a Direcdo-Geral do DepartadwiiRolicia Federal (DPF)
diretrizes de politica de controle de seguranca privada, regulamergasdpervisionando o
mercado.

A CGCSP somente aprova os planos de seguranca de instituicOes rfasganPaira demais
instituicdes, a recomendacao € de que se opte por postos desarmadassqos decorrentes da
presenca de armas letais. Um plano de seguranca deve avalisreco de entradas, o fluxo e o
grau de risco da atividade, conformRertaria 3233/201,2disponivel em http://www.pf.gov.br
[/servicos-pf/seguranca-privada/legislacao-normas-e-orientacoesgsspantaria-
3233-2012-2.pdfiview .

.18/04/2018 — Grupo ProSegur

A Central recebeu representantes comerciais do Grupo Pro®egomesa multinacional que
oferece solugdes integradas de seguranca privada. Utilizam agstlmmonitoramento, alarme e
comunicacdo, em conjunto com equipes de vigilantes e recepcionistaat@ader instituicoes,

empresas e eventos temporarios.

Hoje tem mais de 70 contratos com a Administracéo Publica, allpsnguais ja incluem projetos
de controle de acesso, vigilancia e monitoramento.

.19 e 20/04/2018 — Encontro MEC

O Ministério da Educagdo promoveu um encontro com representantestitag;es federais de
ensino superior, com intuito de discutir solucbes de seguranca pharstingos Federais como
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também para algumas das 68 universidades publicas do pais.

A Central de Compras participou do evento para coletar dadosseatarea proposta de aquisicao
centralizada de sistemas e solu¢des em geral (Strategic Sourcing).

O Secretario de Seguranca Institucional da UFSC apresentou os diados instituicdo e o
Superintendente de Seguranca da UFPE apresentou as solugdes tecnoldgicas adotadas.

As necessidades das instituicbes foram apresentadas e diseuidd&C estabeleceu que seria
desenvolvido um projeto piloto de contratagbes centralizadas em Ber@ss, para o qual a
CENTRAL se disponibilizou a auxiliar.

I. 26/04/2018 — UFSC

Uma equipe da CENTRAL foi a Santa Catarina para conhecen@mnase o0 modelo de gestdo de
seguranca, portaria e vigilancia utilizados nos campi da UFSCsédadvimento dos sistemas de

seguranca se deu de forma incremental, inclusive no que diz ceadpgstdo da seguranca, que
passou de Departamento para Secretaria, passando a teautoaismia nas decisdes acerca de
investimentos.

Em visita ao Centro de Referéncia em Tecnologias Inovadora®R¥TICtindacdo que opera no
campus da UFSC, foi apresentado um sistema de controle de acesgoranca que nao utiliza
servigcos de vigilancia organica (vigilantes), contando unicamente istema de monitoramento
de imagens, controle de acesso magnético e biométrico, e sldangrevencdo de incéndio e
intrusdo. No entanto, conta com o0 apoio da vigilancia do campus,ligaracom eventuais
ocorréncias.

j. 27/04/2018 — Grupo Khronos

O Grupo Khronos, um dos fornecedores da UFSC, € uma empresa que desgmyetos de
seguranca de instituicbes publicas e privadas, nos segmentos deoddidgéusdo (alarme),
controle de acesso, CFTV, etc. Foram apresentados projetos instaladefeima® de Joinville, na
Secretaria de Educagéo de Florianopolis e no TISC.

O foco da empresa € 0 uso de monitoramento em nuvem, com usdvinté@sinteligéncia
artificial, que além de deteccdo facial, é capaz de realizar analise tamgmatal.

. 27/04/2018 — Grupo Embrasp

Em visita a Embrasp, prestadora de servicos de vigilancia eipattatUFSC, foi destacado a
importancia da analise de risco e de um plano de seguranca g@dgguado dimensionamento de
postos de vigilantes e da real necessidade de se manter vigilantes armados.

. 16/05/2018 - Brasiliano & Associados

Em teleconferéncia com a consultoria Brasiliano & Associadosgpoesentante da empresa
explicou que o objetivo da analise é a diminuicdo do impacto dassripela identificacdo de
fragilidades, perigos e vulnerabilidade do ambiente interno e exegresentando sugestdes de
dimensionamento e qualificacdo de equipe e utilizacdo de equipamentos.

Explicou as etapas de desenvolvimento do trabalho: (i) analise filoedm visita técnica, (ii)
elaboracdo do diagndstico, (iii) relatério de sugestbes e (ivicatterno técnico, com as
especificacoes.
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m. 18/05/2018 — Presidéncia da Republica (PR)

O comando do Programa de Seguranca da PR informou que foi desenvolvidognamar de
seguranca institucional, com foco em sistemas de comunicacOesplecote acesso e de
videomonitoramento, voltado para os cinco sitios da PresidénciaioPdééAlvorada, Palacio do
Planalto e anexos (Pavilhdo das Metas), Palacio do Jaburu, Granja do Torto e N2.

n.18/05/2018 — CGU

A CGU vem realizando auditorias transversais envolvendo 4 servigdancia, limpeza e apoio,
copeiragem e transportes. Do observado nos oOrgaos, sugeriram foestnigia de acesso;
vigilancia eletrbnica; rondas compartilhadas (otimizadas), usoadetac de ponto; e rondas
ostensivas apenas como residual (Gltimo recurso).

0.22/05/2018 — TASS Alarmes

A TASS € uma empresa brasiliense com foco em monitoramentsegi&ranca eletronica.
Desenvolvem estudos e implantacdo de planos de seguranca, com analise de riscodidatieerabi

Para o Banco do Brasil, em projeto para 800 unidades, retivigil@ancia armada noturna das
agéncias e implementou seguranca eletrénica com monitoramento remoto.

p.22/05/2018 — Graduate Security Center — GSC

O diretor da empresa falou sobre a importancia da integracaoisiesias (monitoramento,
controle de acesso, alarmes) para a eficacia da seguratr@miedee ostensiva. Avaliou que
equipamentos de alta qualidade justificam o investimento inisia, vez que podem ter vida util
de 10 a 20 anos.

g. 22/05/2018 — Centro Empresarial Nagdes Unidas

A gerente do condominio e o gerente de seguranca falaram solfgaihdrde inteligéncia na
seguranca. A contratagcdo de consultoria de seguranca (Brasilamgusdesde o projeto de
construcdo, com orientacdes para melhoria de acessos e redugposigie. Depois de pronto, 0
foco passa a ser nas ocorréncias, com indicacdo de melhoadaptcbes para correcdo e
prevencéo.

O plano de seguranca do prédio inclui Plano de Contingéncia e $idadaes 2 simulacdes de
evacuacao por ano. O investimento em um excelente sistema ddecdstacesso (na portaria e
em cada andar) € a base da seguranca dos prédios.

r. 22/05/2018 — ExpoSEC

Em viagem a Feira Internacional de Seguranc¢a, em Sao Paulo, fortadesisliversos estandes de
fornecedores, com indicacéo de clientes e referéncias na Administracdo.Publica

S.23/05/2018 — Tribunal de Justica de Sao Paulo

O Coordenador de Seguranca do TJSP relatou o histérico do projeto de seguranca do TJ, que teve
inicio h4 4 anos, com a necessidade de garantir maior seguranca aos servidoress gisitant
judiciario paulista.

Uma empresa de consultoria em projetos de seguranca, por meignite d@ Convénio nao
oneroso, apresentou projeto de seguranca para 47 unidades do TJiBBjddistem toda a
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extensdo do estado. A partir do projeto apresentado, com esgEmfictécnicas, foi contratada
uma empresa para instalacdo de todos os itens especificadogaremmia integral de 60 meses —
duragao do contrato — assim como para treinamento, consultoria e atualizagdo das.sistem

t. 24/05 e 07/06/2018 — EIl Corte Ingles

A empresa contratada pelo TJSP para implementag&o da solugéo de squujatada apresentou
detalhes sobre o projeto e destacou a importancia dos conceitosvergan, monitoramento e
resposta a ocorréncias.

Foi relatado também a experiéncia na prefeitura de Sao Bernardorgm Conde foi implantado o
projeto "Cidade Segura”, envolvendo despacho de viaturas e impladeagfoa plataforma de
seguranca integrada.

Dos registros feitos, destacamos 0s pontos a seguir:

1.Nao ha sistema de seguranca imune a falhas ou ocorrénciastivoabgempre de mitigar o risco
de dano ou prejuizo aos servidores, visitantes e ao patriménio.

2.0 gestor de contratos publicos ndo conta hoje com estudos técnicoalesiles que subsidiem
sua decisdo pela aquisicao de opcao A ou B de sistemas dengsag@aase todas as contratacdes
analisadas sdo derivadas de situagfes histéricas (como a ag@trae postos de vigilancia
armados ou do mesmo namero de postos para os periodos diurno e noturno).

3. Orgéos que desenvolveram solucdes integradas de vigilancia eletrsiesmsiva contavam com
setores/departamentos especializados de seguranca (TJSP e UFSC).

4. A utilizacdo de tecnologia tem alto potencial de reducdo de alstosntratagéo de servigos, com
ganho de eficiéncia e aumento da sensacdo de seguranca nas areas cobertas.

5. A mudanca de paradigma de contratacdo requer estudo técnico lesukrigue dé ao gestor um
grau elevado de confianca na solucéo a ser adotada, sob pena daciagligéever de guarda do
patrimonio e dos servidores e cidadaos.

N&o foi identificado na Administracdo Publica Federal Diggtgio com expertise e disponibilidade na
especificacdo da demanda de equipamentos e servigos de segurariga parem feitos contatos com
GSI, ABIN, DPF, PMDFT, entre outros 6rgaos.

Dessas constatacfes, € possivel concluir que a estratégia ddacéotrde servicos e aquisicdo de
equipamentos de seguranca, controle de acesso, alarmes e monitorapeeit a analise de risco dos
orgdos. Contratacdes que dispensem essa etapa estdo sujestds @o sobredimensionamento da
licitacdo, 0 que resulta no aumento da responsabilidade do gestongm#quacdo do sistema, ou pela
assuncéo de custos excessivos pela Administragcdo Publica.

Tal como preconiza a Instrucdo Normativa n° 5/2017, “Os 6rgaos oadedi da Administracdo Publica

deverao realizar estudos visando otimizar os postos de vigilandiarnaie a extinguir aqueles que néo
forem essenciais (...)” (Anexo VI-A, 88°). A analise de riscaetpuranca institucional tem o condéo de
avaliar as circunstancias de cada o6rgéo, tais como fluxo dentésii patriménio mével e intangivel,

grupos de interesse, histérico de ocorréncias, e, diante do quadserdado, indicar ao gestor se 0s
sistemas de seguranca (controle de acesso, alarmes, monitorasegniranca ostensiva, etc) sao
suficientes e adequados para garantir a integridade do pessoal e patrimoénio do 6rgéo.
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O estudo de analise de risco juntamente com a elaboracdo deamondgl seguranca pelos 6érgaos
contratantes da APF, ou ainda, a realizacado de um estudaprafisndado de classificacdo em niveis de
riscos dos prédios ocupados pela APF sdo possibilidades a sereatlaavalue podem induzir a
otimizacdo dos servicos contratados, maior conhecimento dos risogsladios aos prédios
administrativos e consequente reducao de custos.

A auséncia da andlise de risco tem como consequéncia a caténgra plano de seguranca para a
organizacdo como um todo, contemplando ac¢des para a mitigacadocdssdentificados, o estudo do
posicionamento dos postos, os horarios de cobertura e a quantificac@ostios e equipamentos
necessarios focados as caracteristicas da unidade, entre outros.

O relatério da FIA - Fundacao Instituto de Administracdo dastautilizacdo da analise de risco como
instrumento para melhor dimensionar e especificar os servicosegiie sontratados. E um passo
preliminar a contratacdo dos servicos que permite definir quahteato sera dado ao acesso, circulacéo
e permanéncia de pessoas ou objetos. E ela que possibilita o equecionae questdes como:
guantidade de postos demandados, jornadas, a eventual substituicdo deasegorgrarteiros, o uso de
equipamentos especificos (vigilancia eletrénica versus ostensivgya de integracdo com 0sS outros
sistemas e servicos da administracao.

Conforme registrado no relatério da FIA, a andlise de risgimensionamento da demanda de servigos
de vigilancia e controle de acesso € uma “oportunidade de se promdiadsgm para o fortalecimento
das politicas de meios do Estado” no sentido de que pode “fagitifatencdo e a alocacdo dos recursos
para o melhor cumprimento das obrigacGes e dos propdsitos do Estado”.

No geral, a énfase dada pela APF a gestédo dos servi¢os de seguranca € bastarde eriepntrado nas
organizacdes tidas confenchmarks. Profissionais com as competéncias requeridas sdo necesAarios.
falta de profissionais com conhecimentos para realizacdo de anélise de ciscesoereconhecimento de
necessidades é apenas um exemplo.

O desenvolvimento adequado dos servicos de vigilancia € fortementendrdiee pelos principios,
procedimentos e métodos de gestdo adotados. Ha nos orgdos da Esplanaméstiomdvideficiéncia
nos controles de ocorréncias, dos niveis de servicos, dentre outrossgsogesenciais. A falta do
adequado monitoramento dos precos de contratacdo e do custo dos servigos € uma eviddacimdessa
N&o se percebe, como outro exemplo, que a escolha entre locar ou adggjuipasnentos de vigilancia
eletrbnica reflitam uma decisdo sustentada em estratégiasvestimento, de manutencdo e de
atualizacdo tecnolégica. Por outro lado, ha insuficiente valoozdgs funcdes de gestéo e fiscalizacdo
dos servicos contratados, sendo que a propria contratada € responsagetgatiamento e supervisdo
dos servigos, enquanto em varias empresas h4 a presenca da fuygstorés de seguranca patrimonial
ou, nos casos mais avancados, da seguranca empresarial (pessoas, patrimoénio eonformaca

Nesses termos, conforme estudos e pesquisas realizados, arapragia de uma estratégia de
reavaliacdo dos sistemas de seguranca implementados, passalpelalam&co e dimensionamento das
necessidades de cada 6rgao.

Essa analise pode ser feita individualmente, ou em conjunto, reeste considerando o conjunto de
prédios da Esplanada dos Ministérios como se fosse um condominio ou campus administrativo.

|1a Etapa — Analise de Risco e Dimensionamento da demanda

|Contratagéo individual Contratagdo conjunta

Tanto na contratacdo individual quanto na conjunta, os produtos apresentados a@mesentar
diagndstico, solucdes e especificacdo técnica de sistemasadttggque permitam ndo s6 o maior
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aproveitamento possivel dos sistemas hoje existentes quanto daidassilie ampliacdo e atualizagédo
dos sistemas.

O diagndstico e relatorios de especificacdo técnica permitied inicio a etapa seguinte, que sera a
contratacao/aquisicao dos servigos/equipamentos, que pode ser de uma Solucéo Integradarou Modula

28 Etapa — Aquisicdo Integrada ou Modular

B - Contratacao Modular

B1 - Servicos de portaria (agentes de

- Servicos de portaria e controle de acesgePrtaria) e equipamentos de controle de
acesso (catracas, leitores digitais)

- Servigcos de monitoramento B2 — Equipamentos e servicos de
monitoramento (CFTV e central de

- Sistemas de alarme (incéndio, inva -’rﬁ@nitoramento)

queda de energia) B3 — Sistemas de alarme de invasdo e
incéndio

B4 — Servigos de seguranga ostensiva

A - Solucéao Integrada

- Servigos de seguranca ostensiva

A adocao de solucao integrada pressupde a contratacdo de empstsdo@ele servicos, que ira se
encarregar de fornecer os equipamentos e funcionarios necesséarioaca®ge todos os sistemas e
servicos envolvidos.

A contratagdo modular € mais flexivel, pois permite, alémod&ratacdo de prestadores de servigos de
vigilancia, operacdo de portaria e monitoramento de imagens, a aegcalquirir ou locar os
eguipamentos necessarios para o funcionamento dos respectivos sistemas.

Tanto a opc¢do integrada quanto a modular pressupdem a realizagi@o daréanalise de risco e
dimensionamento das necessidades. Mas a forma de contratacdmelea petapa ird influenciar o
escopo da segunda.

A contratacao de solucao integrada requer um planejamento de d¢apaglementacao, seja para um
prédio ou para toda a Esplanada, com cobranca somente ap0s a dmstds; respectivos
servigcos/equipamentos em cada unidade. Para 6rgdos em que j4 hajasentrvigor, sera necessario
concatenar a vigéncia de cada adeséao, de forma a ndo haver sologéatndedade ou sobreposicéao de
contratos com mesmo objeto.

Para a contratacdo modular, cada 6rgado podera aderir aos itessanes a adequacdo da analise de
risco, sendo facultado o aproveitamento e renovacdo/adequacdo a@gosowigentes. Essa hipotese
permitiria que 6rgdos em que ja houvesse sistemas de CFTV peii@paaB2 por exemplo e, mesmo
antes do fim do contrato de servi¢o de vigilancia ostensiva, remlwzumentar o contrato em até 25%,

de forma a aproximar o contingente ao dimensionamento propostdiapa.
A seguir, alguns comentarios acerca de cada etapa da aquisicdo modular:

Bl - Servicos de portaria (agentes de portaria) e equipamentate controle de acesso
(catracas, cancelas, leitores digitais, etc)

Os servicos de portaria e controle de acesso podem ser contados sem 0s equipamentos. Neste
caso, seria possivel aproveitar 0os equipamentos ja existentesinbipat de cada 6rgdo e, conforme o
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caso, prever a contratacao de servicos de manutencéo de equipamentos de controle de acesso.

Um elemento importante para a economicidade de um novo sisterpassikilidade de migracdo das
bases de dados de visitantes existentes para uma Unica base intpgraatassa ser compartilhada por
todos os demais 6rgéos. E possivel manter e operar uma central inica de controle e raotatoram

B2 — Equipamentos e servicos de monitoramento (CFTV e central de monitoranteh

Os servicos de monitoramento também podem ser contratados com os eguipamentos. Neste caso,
seria possivel aproveitar 0s equipamentos ja existentes no patridedcémla 6rgédo e, conforme o caso,
prever a contratacdo de servicos de manutencdo de equipamentos existentes.

Assim como o controle de acesso, é possivel manter uma agmittalde monitoramento, em que as
unidades que aderirem a contratacdo so preciséo locar/adqeiguipamentos, dispensando contrato de
monitoramento individual.

E importante destacar que a definicdo de padrdo de formato e cagiimié essencial para o
aproveitamento dos equipamentos existentes e sua integracdo cseternasia serem adquiridos (tanto
de CFTV quanto para controle de acesso).

B3 — Sistemas de alarme de invasao e incéndio

Os sensores de invasao/movimento e de incéndio podem ser locados ddasddtin ambos 0s casos,
os sistemas devem ser preferencialmente compativeis catermaide monitoramento, conforme devera
constar no documento de especificacdo da demanda.

B4 — Servigos de seguranga ostensiva

A contratacdo de uma nova empresa de vigilancia ostensiva séiraaaaibpa de implantacdo, uma vez
que qualquer modificagdo no contingente dependera de adocdo de medidasat&aepois a presenca
de vigilantes, hoje, é o que resguarda a responsabilidade dos gestosegudenca predial da
administracdo publica. Conforme j& registrado, 0s contratos viggmbeerdo ser ajustados,
independentemente de ades&o a nova contratacdo. Nao obstante, € iptsgiival que novo contrato
permita variagdo maior de contingente, bem como a preveja sup@alisivo e, ainda, equipe de apoio
movel, o que possivelmente reduziria a necessidade de grande efetivo permanente exdioada pr

Do exposto, além dos potenciais ganhos da qualidade dos servigcos contostdmbreficios de gestao
esperados sao:

e a obtencao de ganhos econdémicos por meio da reducédo de custos;

e a maior transparéncia e regularidade das compras e contratacdesaréncia do aprimoramento
dos procedimentos;

e a maior incorporacdo de qualidade aos servigos prestados pela adgdnigtiblica em razdo da
incorporacao de novas solugdes técnicas nos insumos (materiais e servicos contratados
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De acordo, setembro de 2018
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