Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

Termo de Referéncia
Contratacao de servigos de computacao em nuvem

1. Objeto

1.1.

1.2.

Contratacdo de empresa especializada (integrador) para prestacdo de servigos de computacdo em
nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de topologias de
aplicacdes de nuvem e a disponibilizacdo continuada de recursos de Infraestrutura como Servico
(laaS) e Plataforma como Servico (PaaS) em nuvem publica.

O objeto sera adjudicado por menor preco global, conforme especificacdes constantes neste Termo
de Referéncia e licitado em grupo unico, conforme segue:

Grupo Item Unidade
1. Servicos de computacdo em nuvem USN
1 2. Servicos técnicos especializados usT
3. Treinamento Turma de Treinamento

2. Fundamentacao da contratagdo

2.1.

2.2,

2.3.

2.4.

2.5.

A Secretaria de Tecnologia da Informacdo e Comunicac¢do (SETIC) do Ministério do Planejamento,
Desenvolvimento e Gestdo (MP) é responsdvel por planejar, desenvolver, implantar e manter os
sistemas de informacdo necessarios ao funcionamento deste Ministério, seja com recursos internos
ou externos. Além disso, é sua responsabilidade propor politicas e também planejar, coordenar,
supervisionar e orientar normativamente as atividades de gestdo dos recursos de tecnologia da
informacdo, governo digital e seguranca da informagdo no ambito do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao (SISP).

Para atingir as metas alinhadas com o planejamento estratégico institucional e tracadas pelo Plano
Diretor de Tecnologia da Informagdo, a SETIC aumentou o seu investimento em infraestrutura de
TIC com o intuito de reduzir custos, diminuir a dependéncia de recursos e habilidades técnicas e
elevar o nivel de qualidade na entrega dos servigos.

Para que as metas listadas sejam atingidas faz-se necessario estabelecer um ecossistema que prové
no minimo algumas caracteristicas como: i) solugdo de virtualizagdo; ii) sistemas de gerenciamento
de controle de acesso e identidade; iii) solugdes de hiperconvergéncia de recursos; iv) fabricas de
sustentacdo de software; v) central de atendimento ao usudrio; e vi) infraestrutura segura e
rapidamente escalavel.

Uma dessas vertentes de necessidades é a ampliacdo e gerenciamento da infraestrutura necessaria
para suportar todas as estratégias determinadas. Avaliando solugdes, identificamos que parte desta
estratégia pode ser atingida através da utilizacdo de infraestrutura de nuvem publica, tendo em
vista algumas caracteristicas primordiais inerentes a este tipo de servico, como: reducdo de custos
de aquisicdo e manutencdo, flexibilidade, agilidade e escalabilidade do ambiente, acesso a
tecnologias como servigco (CDN, DNS, entre outros).

Atualmente o MP possui, em seu ambiente interno, infraestrutura e solucbes de virtualizacdo,
disponibilizando diversos servicos de rede, sistemas corporativos e servicos ao publico externo.
Entretanto, pretende-se evoluir esse ambiente baseando-se em tecnologia de cloud (nuvem),
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possibilitando a otimizacdo dos recursos computacionais, a agilidade na entrega de servicos, a
orquestracao e a automacao de processos, e alta disponibilidade dos servigos.
2.6. O projeto visa atingir os seguintes objetivos:

a) Padronizagdo tecnoldgica na Administragdo Publica;

b) Reducdo de custos de manutencado e melhor eficiéncia pelo uso racional dos recursos, uma vez
gue estes foram definidos de forma a atender as necessidades do usuario;

c) Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administracdo
Publica amplia seu poder de compra junto aos fornecedores e reduz consideravelmente os
precos, fato que certamente ndo ocorreria quando do fracionamento de certames.

2.7. Essa contratacdo se alinha ao Plano Diretor de Tecnologia da Informagdo (PDTIC) 2017-2019 do MP
da seguinte forma:

Objetivo Estratégico 2 (OE2): Aperfeicoar a Infraestrutura de TIC:

Ini 2.2: Implantac¢do de servicos em nuvem /A2.2.1: Implantar servigos em nuvem;

Ini 2.5: Aprimoramento do uso de ferramentas / aplicativos de apoio aos processos./ A2.5.14:
Contratar servicos de nuvem.

3. Caracteristicas basicas e defini¢cdes

Considerando a necessidade de definir um vocabuldrio comum aos 6rgdos participantes e as empresas
interessadas no provimento do objeto desta contratagao, ficam estabelecidos os seguintes termos:

Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos e servigos possam
ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente, com acesso através de
rede a recursos computacionais configuraveis (ex.: redes, servidores, armazenamento, aplicacdes e servicos)
gue podem ser rapidamente provisionados e devolvidos com o minimo de esforco em gerenciamento ou
interatividade com o provedor de servigos.

Sao caracteristicas essenciais de computag¢do em nuvem:

e Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade
computacional necessdaria, como servidores e redes de armazenamento, de maneira automatica sem
precisar de interacdo humana com cada provedor de servicos em nuvem.

e Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da rede e acessados
através de mecanismos padrées que promovem o uso heterogéneo de plataformas clientes (ex.:
smartphones, tablets, laptops, estacdes de trabalho).

e Grupo de recursos - Os recursos do provedor de servicos em nuvem sdo agrupados para servir
multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e virtuais,
dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memdria, e largura de banda de rede.

e Rdpida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo
com a demanda atual e o perfil de uso das aplicacGes. Estas alteracdes podem ser realizadas a
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qualguer momento, possibilitando otimizacdo do uso de recursos e consequente economia de
valores.

e Servigo mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de recursos,
levando em consideracdo capacidades de monitoramento em um nivel apropriado para o tipo de
servico (ex.: armazenamento, processamento, largura de banda, e usudrios ativos por contas.) O uso
de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o
provedor quanto para o consumidor do servico utilizado.

Modelo de Servigos em nuvem:

1aas - Infrastructure as a Service - Infraestrutura como Servigo — Capacidade fornecida ao cliente para
provisionar processamento, armazenamento, comunicacado de rede e outros recursos de computagdo
fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas
operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente
mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados, e
possivelmente um controle limitado de alguns componentes de rede.

Paa$S - Platform as a Service - Plataforma como Servigo — Capacidade fornecida ao cliente para
provisionar na infraestrutura de nuvem aplica¢cdes adquiridas ou criadas para o cliente, desenvolvidas
com linguagens de programacdo, bibliotecas, servicos e ferramentas suportados pelo provedor de
servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente
incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre as
aplicacdes instaladas e possivelmente sobre as configuracdes do ambiente de hospedagem de
aplicacoes.

Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da informacgdo (TI)
destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em computagdo em nuvem.

Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de servigos em nuvem
e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e
compartilhados entre clientes, e acessados via Internet ou uma conexdo de rede dedicada. O uso dos
recursos € monitorado e pago conforme o uso.

Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros
equipamentos baseados no modelo “como Servico - as a Service”. Um datacenter é uma infraestrutura que
centraliza as operagdes e os equipamentos de tecnologia da informa¢dao de um provedor de servigos em
nuvem e onde ele armazena e gerencia os dados de seus clientes.

Solu¢do de Tecnologia da Informacgdo: Conjunto de bens e/ou servigcos de tecnologia da informacdo e
automacao que se integram para o alcance dos resultados pretendidos com a contratacdo. Fazem parte da
Solucdo as ferramentas de gestao de nuvem; o provedor de servigos de computagdao em nuvem representado
pela CONTRATADA para integrar a solucdo; toda a infraestrutura, software e servicos ofertados pela
CONTRATADA para consecuc¢ao do objeto, conforme descritos neste Termo de Referéncia.

Servicos de computa¢ao em nuvem: Servicos de infraestrutura como servico (laaS) e plataforma como
servico (PaaS) fornecidos pelo provedor que integram a solugdo, conforme descrito neste Termo de
Referéncia.
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Servicos técnicos especializados: Servigo prestado por profissionais técnicos qualificados, destinado a apoiar
tecnicamente o projeto, a implementacdo, o uso e o monitoramento de arquiteturas de solu¢gdes em nuvem.
Abrange também a resolucdo de problemas que comprometam a estabilidade, a disponibilidade, a seguranca
da informagdo ou quaisquer outros que afetem o funcionamento normal dos servicos de computagdo em
nuvem fornecidos a CONTRATANTE, bem como esclarecimentos de duvidas relativas a utilizacdo desses
Servigos.

Servico na modalidade por reserva de recurso (upfront): Servicos reservados previamente por um periodo
de um ano e com faturamento mensal.

Servico na modalidade por demanda (on-demand): Servigos alocados por demanda, sem um periodo pré
determinado de alocagdo dos recursos e com faturamento periédico, de acordo com a Ordem de Servico.

Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de
virtualizagdo. Este ambiente possui, minimamente, seu préprio processador, memadria RAM e interface de
rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes de armazenamento
(storage).

Instancia: Corresponde a um componente de computacdo em nuvem composto de maquina virtual e servigos
agregados, como exemplo, armazenamento, componentes de rede e demais servicos que mantenham essa
mdaquina virtual em operacao.

4. Orgamento Estimado

4.1.0 valor total estimado da contratacdo é de R$ 71.408.352,14 (setenta e um milhdes, quatrocentos
e oito mil, trezentos e cinquenta e dois reais e catorze centavos), conforme detalhado no quadro

adiante.
. Quantidade | Valor unitario | Valor total por item
Grupo Item Unidade estimada (R$) (R$)
1. Servigos de
computagao em USN 7.297.319 7,96 58.086.659,24
nuvem
1 2. Servigos técnicos
o usT 45.505 281,18 12.795.095,90
especializados
3. Treinamento Turma de 31 16.987,00 526.597,00
Treinamento
Total para 30 meses (RS): 71.408.352,14

4.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

4.3. Os quantitativos para o érgdo gerenciador e drgdos participes estdo detalhados na tabela abaixo:

USN UsT TREINAMENTO

UASG ORGAO (item 1) (item 2) (item 3)
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201004 MINISTERIO DO PLANEJAMENTO 1.768.350 10.698 5
70003 | MINISTERIO DA TRANSPARENCIA, orss| 1952 2
114702 Eﬂg:jﬁon ESCOLA NACIONAL DE ADM. 168.630 436 )
200109 | PEPARTAMENTO DE POLGA P IS
170009 ii(;gll\;ADZ:I:I/)[l)\:I:INISTRACAO 435.198 2.276 2
253002 ?flﬁ:\_:_(::IEACIONAL DE VIGILANCIA 914.612 12.020 5
343026 :\lN:(-:r:;:;? DO PATRIMONIO HIST. E ART. 558.750 3247 )
303001 I(E:g(l;l;ng\l;llICé:DMINISTRATIVO DE DEFESA 949.104 1644 1
170531 SDléPll\E/IRFII}l'II;I::NDENCIA DE ADMINISTRAGCAO 708.838 7248 1
158146 'Il'l\IlEiTNCIJ:EgGII): E:thjj?' CIENC. E 605.586 3.055 3
#3033 | Consen. oA BIODIVERSIDADE maams|  m|
ABGF - AGENCIA BRASILEIRA GESTORA DE
926397 FUNDOS GARANTIDORES E GARANTIAS 87.169 528 1
S.A.

5. EspecificagGes técnicas
5.1. Item 1 -Servicos de computacao em nuvem

5.1.1. A CONTRATADA atuara como representante (integrador) de um provedor de servicos de
computacdo em nuvem (doravante denominado provedor), em conformidade com as
caracteristicas bdsicas e definicdes dispostas no item 3 deste Termo de Referéncia, que
atenda todos os servicos da Tabela 1 deste Termo de Referéncia, disponibilizando-os a
CONTRATANTE.

5.1.1.1. Todos os servicos apresentados na Tabela 1 somente serdo aceitos se forem parte da
lista de servicos da nuvem do provedor oferecido pela CONTRATADA, devendo ser
contabilizados por meio de USNs. Nao serdo aceitas provisdes de servigcos por meio de
instalacdo de software ou maquinas virtuais para a sua prestagdo, caso esses servigos
nao integrem o conjunto de solugdes oferecidas no catdlogo da nuvem ofertada e nado
possam ser contabilizados diretamente pelo provedor.

5.1.2. A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servicos e prestar suporte técnico do provedor. Esta
comprovacgao devera ser feita por meio de declaragdo do provedor.

5.1.3. A CONTRATADA devera disponibilizar uma conta no provedor em nome da CONTRATANTE,
por meio da qual serdo provisionados os servicos descritos na Tabela 1 deste Termo de
Referéncia.
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5.1.3.1. Esta conta deverd permitir que a CONTRATANTE delegue a CONTRATADA o acesso aos
recursos em nuvem disponiveis para execucdo dos servicos técnicos especializados
descritos na Tabela 3 deste Termo de Referéncia.

5.1.4. A dindmica do processo inclui etapas de registro da demanda, andlise e definicio dos
cenarios apropriados, aprovacdo pela CONTRATANTE, execucdo dos procedimentos de
configuragdo, migracdo/implantacdo, testes, homologacdo (CONTRATANTE), colocagdo em
producao, acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

Registro dla Avaliacio do -
Demanda cenario proposto Cendrio Andlise
Aprovado? contratual/Niveis

de Senigo

Nio

Nio

Homalogado?
. Necessatio
Necessirig Sim

CONTRATANTE

5
Ajustes Huster "
Homologagéo

; I T—
g /fknahfes Execugio dos &
¢ \m;lao o8 procedimentos de colocagio em Bilhetagem e

cenarios P Testes M Acompanhamento faturamenta

. gurageo, produgéo mensal

apropna migragdofimplantagdo

Dindmica de execugdo dos servigos em nuvem

CONTRATADA

5.1.5. Os servigos de computagdo em nuvem oferecidos serdo adquiridos por meio de Unidades de
Servigo em Nuvem (USN), que servird como base para aquisicdo de servicos do provedor.

5.1.5.1. A USN visa estabelecer-se como método previsivel, linear e flexivel para obteng¢ao de uma
quantidade objetivamente definida a ser cobrada pelos servigos de computa¢dao em nuvem.
A métrica de USN consiste no estabelecimento de valor de referéncia especifico para cada
tipo de servigo de nuvem, conforme métrica individual associada ao consumo dos recursos.

5.1.6. A CONTRATANTE fard uso e efetuara o pagamento apenas das USNs relativas aos servigos
solicitados a CONTRATADA, até o limite maximo das USNs estimadas.

5.1.7. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos listados na
Tabela 1, de acordo com as descri¢des e niveis minimos de servigo respectivos.

5.1.8. Os servigos descritos na Tabela 1 deverdo ser executados em territdrio nacional, o que inclui
armazenar os dados e informacdes da CONTRATANTE em datacenters instalados fisicamente
no Brasil, incluindo replicacdo e cdpias de seguranca (backups), conforme disposto na Norma
Complementar n2 14/INO1/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de
todas as garantias da legislacdo brasileira enquanto tomadora do servico e responsavel pela
guarda das informacGes armazenadas em nuvem. Todos 0s servicos técnicos especializados
prestados pela CONTRATADA deverdo estar aderentes as regras descritas no Guia de Gestdo
de Riscos de Aplicagdes em Nuvem Publica, definido no Anexo V deste Termo de Referéncia.

5.1.9. Devera ser disponibilizado pela CONTRATADA um portal contendo informacdes sobre:

5.1.9.1. Planilha de precos: valores praticados pela CONTRATADA com os prec¢os de todos os
servicos (em USN); informar também quais servicos do provedor sdo gratuitos;

5.1.9.2. Relatério de Faturamento: relatérios com consumo de servigos do provedor;
6
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5.1.9.3.

5.1.9.4.

Informacgdes sobre o contrato: detalhamento do contrato, tipos de servicos;

Relatérios de avaliacdo de otimizacdo e performance, contendo sugestGes de
melhorias, ajustes em diversos aspectos da infraestrutura;

5.1.9.4.1.0s relatérios deverdo ser disponibilizados pelo portal, com periodicidade diaria,

semanal ou mensal, a depender das caracteristicas do servico ou recurso avaliado,
abrangendo aqueles listados na tabela 1 do Termo de Referéncia. O servico estard
dentro das responsabilidades da CONTRATADA, nao sendo cobrado como servico
adicional.

5.1.10. A CONTRATADA fard uso de ferramenta de gestdao de nuvem com, no minimo, as seguintes
funcionalidades:

5.1.10.1.

5.1.10.2.

5.1.10.3.

5.1.10.4.

5.1.10.5.

5.1.10.6.

5.1.10.7.

5.1.10.8.

5.1.10.9.

Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e
as quais podem ser associadas despesas) e o orcamento para o projeto, e provisionar
todos os recursos a serem utilizados, respeitando o orcamento atribuido;

Permitir a criacdo, modificacdo e exclusdo de usuarios e grupos de usuarios, aos quais
poderdo ser atribuidas permissGes de acesso;

Isolar financeira e logicamente os recursos computacionais do provedor utilizados em
diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia entre os
projetos;

Armazenar logs de acesso para fins de auditoria. Os logs deverdo ser mantidos durante
toda a vigéncia do contrato, devendo ser entregues a CONTRATANTE quando
solicitados e no encerramento do contrato; O prazo de retencdo desses logs poderdo
a qualquer tempo ser alterado de acordo com a determinagdo da CONTRATANTE.

Permitir que, a partir de uma interface personalizada, o usudrio com as devidas
permissdes tenha acesso aos recursos disponiveis no provedor e consiga executar ao
menos tarefas basicas (criar/alterar/excluir servidores virtuais, volumes de
armazenamento, configuracdes de rede, etc.) relacionadas aos servicos de
computagao em nuvem, listados na Tabela 1;

Permitir monitorar as informag¢des sobre a quantidade e o status das instancias, bem
como, o uso de seus recursos computacionais (CPU e RAM) e de outros servigos
(trafego de saida de rede, armazenamento, banco de dados, etc.), isoladamente por
projeto;

Permitir o monitoramento dos custos dos servigos;
Permitir a emissdo de alertas de gastos para cada projeto. Os alertas deverdo ser
apresentados na ferramenta e enviados por e-mail para os usuarios responsaveis,

previamente cadastrados;

Emitir relatério com todos os custos de recursos relacionados a determinado projeto.

5.1.10.10. Emitir relatério gerencial por centro de custos, com informacgdes referentes ao

orcamento por projeto, valores utilizados e saldo restante;
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Todas as ferramentas, solucdes, software e scripts fornecidos pela CONTRATADA deverao
ser executados em infraestrutura da CONTRATANTE ou no préprio provedor de nuvem, a ser
definido pela CONTRATANTE.

5.1.11.1. Sob nenhuma hipdtese a CONTRATANTE arcara com custos relacionados ao direito de

uso das ferramentas;

5.1.11.2. A CONTRATANTE nao ficard responsavel pela instalacdo, manutencdo e suporte

continuado de tais ferramentas, nem emitira ordens de servigo para esses fins,
devendo essa ser uma das responsabilidades da CONTRATADA,;

5.1.11.3. Todo o ambiente tecnolédgico provido pela CONTRATADA durante a execucdao do

contrato deve ser independente da ferramenta de Gestdo de Nuvem, sendo possivel a
inclusdo, exclusado, alteracdo da infraestrutura ou servicos através do portal do préprio
provedor a qualquer tempo;

5.1.11.4. Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da

5.1.12.

CONTRATADA.

O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais e
bancos de dados, nas suas versGes estdveis; os quais deverdo suportar ser instalados nas
maquinas virtuais listadas na Tabela 1 deste Termo de Referéncia:

5.1.12.1. Windows Server 2012 R2 ou superior;

5.1.12.2. Linux CentOS 7 ou superior;

5.1.12.3. Linux Debian 9 ou superior;

5.1.12.4. Linux Ubuntu Server 16.04.2 ou superior;

5.1.12.5. Red Hat Server;

5.1.12.6. SQL Server 2016 SP1 Standard ou superior;

5.1.12.7. MySQL Community 5.5 ou superior;

5.1.12.8. PostgreSQL 9.4 ou superior;

5.1.13.

5.1.14.

5.1.15.

5.1.16.

O provedor deve prover servigos de autoscaling, permitindo que solugdes tenham acesso
automatico a maior quantidade de recursos computacionais, em fun¢do da demanda.

Niveis minimos de servicos (NMS) sdo critérios objetivos e mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos
servigos. O NMS de disponibilidade das instancias deve ser igual ou superior a 99,741% para
cada periodo de 1 més.

A CONTRATADA deve oferecer calculadora ou simulador publico de precos para cada item da
tabela 1 para o provedor que integra a solugao.

Os servigos descritos na Tabela 1 na modalidade upfront sé poderdo ser demandados pela
CONTRATANTE e colocados em operacdo pela CONTRATADA até 9 (nove) meses antes do

8
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5.1.18.

5.1.19.

5.1.20.

5.1.21.

5.1.22.
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final da vigéncia do contrato, ainda que a duracdo do servigo venha a extrapolar a vigéncia
do contrato. Por exemplo, caso a CONTRATANTE solicite a CONTRATADA, até 9 (nove) meses
antes do final da vigéncia do contrato, a opera¢do de mdquina virtual comercializada por
reserva de 1 ano no provedor de nuvem, na modalidade upfront, tal solicitacdo devera ser
cumprida pela CONTRATADA. Neste exemplo, o maximo de tempo que o servico podera ficar
em operacdo apos o encerramento do contrato sera de 3 (trés) meses, estando adequado ao
prazo de retencao da garantia contratual.

Quando houver alteracao na forma de contratacdo de on-demand para upfront, ndo podera
haver qualquer tipo de alteracdo na infraestrutura.

Ao final do periodo de utilizagcdo dos recursos na modalidade upfront, a maquina virtual sera
automaticamente considerada on-demand.

A CONTRATANTE poderd solicitar ativacdo de servicos de computacdo em nuvem
contratados, quando couber e for tecnicamente vidvel, para aplicacbes publicadas na
internet que estejam sob a sua gestdo e que estejam em ambiente diverso dos ambientes do
provedor.

Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a CONTRATADA e
operacionalizados no provedor serdo de propriedade apenas da CONTRATANTE, a quem
devera ser assegurado acesso irrestrito a qualquer momento do contrato. Durante todo o
contrato, e particularmente ao final desse, independente da razdo que tenha motivado o seu
término, a CONTRATADA repassard a CONTRATANTE todas as informagdes necessarias a
continuidade da operacdo dos servicos em nuvem.

A CONTRATADA devera fornecer, mediante solicitagdo da CONTRATANTE, backup das
aplica¢des, dados e scripts de configuragao que estiverem disponiveis em nuvem, o que inclui
as imagens das maquinas virtuais de aplicagdo, cdpias dos dados armazenados em
dispositivos de armazenamento em nuvem, cdpias dos bancos de dados que fazem parte das
topologias das aplicagdes da CONTRATANTE provisionadas em nuvem ou que fazem parte de
topologias hibridas de aplicagdes e do bancos de dados da ferramenta de gestao de nuvem.

Todos os servigos prestados pela CONTRATADA devem ser realizados de modo que as

aplicacdes da CONTRATANTE provisionadas na nuvem, afetadas direta ou indiretamente por
estes servicos, sejam portaveis para outros provedores, sem nenhuma possibilidade de
aprisionamento (lock-in), automatizando toda a inteligéncia de provisionamento de
infraestrutura virtual da CONTRATANTE, incluindo a transferéncia de dados dos workloads, por
meio da ferramenta de gestdao de nuvem.

5.1.22.1. Para o cumprimento do disposto no item 5.1.22, devera ser utilizada a ferramenta de

gestdo de nuvem provida pela CONTRATADA de acordo com os requisitos definidos
neste Termo de Referéncia. Além disso, ndo deverdo ser utilizados servigos, protocolos
ou ferramentas nativos de apenas um provedor (proprietarios), salvo quando
justificavel tecnicamente ou por decisdo de projeto/operacdo e autorizados
formalmente pela CONTRATANTE.

5.1.22.2. Caso seja tomada a decisao de utilizar qualquer servico, protocolo ou ferramenta que

torne uma ou mais aplicagdes da CONTRATANTE ndo portaveis para outros provedores
de nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes deverdo ser
considerados os riscos inerentes a esta decisdo e também indicadas alternativas para
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gue estas aplicagdes possam, em caso de necessidade, serem reprovisionadas em
outros provedores de servigos em nuvem e/ou Infraestruturas.

5.1.22.3. Serd de responsabilidade da CONTRATADA garantir a portabilidade das aplica¢des para
outros provedores, conforme diretrizes relacionadas no item 5.1.22, incluindo a
definicdo de mecanismos, padrdes e protocolos, desde que autorizados formalmente
pela CONTRATANTE.

5.1.23. No momento em que for estudada a possibilidade de renovacao do contrato, sera facultado
a CONTRATANTE e a CONTRATADA propor a substituicdo do provedor. Tal proposicdo devera
ser acompanhada de estudo de viabilidade que comprove existir no mercado outros
provedores que atendam as condicdes deste Termo de Referéncia, de modo que nao haja
modificacdes no objeto da contratacdo. A substituicdo sé podera ocorrer mediante acordo
mutuo entre CONTRATANTE e CONTRATADA, considerando que toda a migracdao dos
sistemas e infraestrutura seja feita pela CONTRATADA sem nenhum Onus para a

CONTRATANTE.

Tabela 1 — Servigos de computagdo em nuvem

Descrigao do servico Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
Maquina virtual padrao - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
M4dquina virtual padrao - adquirida por meio de Gigabyte de
2. L. L. 0,0079
memb©ria, reservada por 1 ano memoria/hora
3 Madquina virtual Windows - adquirida por meio de Unidade de 0.0702
’ vCPU, reservada por 1 ano vCPU/hora !
Madquina virtual Windows - adquirida por meio de Gigabyte de
4, L. L. 0,0185
memb©ria, reservada por 1 ano memoria/hora
Madquina virtual com servico de hospedagem de .
. . . . Unidade de
5. container gerenciado - adquirida por meio de vCPU, 0,0300
vCPU/hora
reservada por 1 ano
- . Valor de
Descrigdo do servico . A s
Item (e ErE]) Unidade referéncia
s (USN)
6 Madquina virtual padrao - adquirida por meio de vCPU Unidade de 0.0507
’ (por demanda) vCPU/hora !
Madquina virtual padrao - adquirida por meio de Gigabyte de
7. L. L. 0,0135
memoria (por demanda) memoria/hora
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3 Maquina virtual Windows - adquirida por meio de vCPU Unidade de 00927
) (por demanda) vCPU/hora ’
Maquina virtual Windows - adquirida por meio de Gigabyte de
9. L. .. 0,0245
memb©ria (por demanda) memoria/hora
10. | Servico de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. | Servico de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. | Servico de armazenamento de objetos Gigabyte/més 0,0227
13. | Trafego de saida da rede Gigabyte/més 0,0808
14. | Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. | Trafego de rede do CDN Gigabyte/més 0,1175
16. | Servico de balanceamento de carga (*) Unidade/hora 0,0250
17 Servigo de balanceamento de carga utilizando DNS Queries 04700
" | gerenciador de trafego (*) Milhdo/Més ’
18. Porta de conexao de fibra 10Gbps Unidade/hora 3,8518
19. | Servico de DNS — Hospedagem de zonas Zona/més 0,1000
20. | Servico de DNS — Consultas Milheiro d? 0,4000
consulta/més
21. | Servico de VPN Gigabyte/Més 0,0100
22. | VPN Gateway Hora de Conexao 0,0467
23. | Servico de BI Node/més 253,3033
. Por operagdo (a
24. | Servico de Cofre de Senhas cada 10.000) 0,6567
25. | Servico Web Aplication Firewall adquirido por ACL (**) ACL/hora 0,0085
26. | Servico Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. | Servico de Backup Instancia/més 10,0000
28. | Servico de armazenamento de Backup Gigabyte/més 0,0114
59, Servico de Autenticacdo (Integracdo com AD) adquirido Por usuario/Més 3,1650
por usudrio (***)
30, Servico de Autenticacdo (Integracdo com AD) adquirido Gigabyte/Mas 0,0663

por més (***)
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31. | Servico de Auditoria e Andlise de Logs Gigabyte/Més 0,5000

32. | IP Pdblico Unidade/Més 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no subitem 16 ou no
subitem 17 a ser indicada pela CONTRATADA na proposta de pregos.

(**) Os servicos de Web Aplication Firewall deverdo ser prestados na métrica definida no subitem 25
ou no subitem 26 a ser indicada pela CONTRATADA na proposta de pregos.

(***) Os servicos de Autenticacdo deverdo ser prestados na métrica definida no subitem 29 ou no
subitem 30 a ser indicada pela CONTRATADA na proposta de precos.

5.1.24. Segue abaixo descricdo detalhada de cada servico listado na Tabela 1.
5.1.24.1. Maquina virtual Padrdo - adquirida por meio de vCPU, reservada por 1 ano.
5.1.24.1.1. MaAaquinas virtuais para utilizagdo do Sistema Operacional (SO) Linux.

5.1.24.1.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de vCPUs solicitado, respeitadas as configuracGes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.1.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulagdo de memdria;

5.1.24.1.4. As maquinas virtuais serdao contratadas e remuneradas na modalidade upfront.

5.1.24.1.5. As mdaquinas virtuais deverdo contar com o servi¢co de crescimento automatico
em funcdo da demanda (autoscaling).

5.1.24.1.6. Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocgdo de instancias da maquina virtual,
conforme definicdo do projeto.

5.1.24.1.7. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.2. Maquina virtual Padrdo - adquirida por meio de memodria, reservada por 1 ano.
5.1.24.2.1. Maquinas virtuais para utilizacdo do SO Linux.

5.1.24.2.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

5.1.24.2.3. As madquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
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5.1.24.2.4.

5.1.24.2.5.

5.1.24.2.6.

5.1.24.2.7.

para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memdria;

As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

As maquinas virtuais deverdo contar com o servico de crescimento automatico
em funcdo da demanda (autoscaling).

Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocao de instancias da mdquina virtual,
conforme defini¢ao do projeto.

As maquinas virtuais provisionadas utilizando o servi¢co de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.3. Maquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano.

5.1.24.3.1.

5.1.24.3.2.

5.1.24.3.3.

5.1.24.3.4.

5.1.24.3.5.

5.1.24.3.6.

Madquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fungao do nimero
de vCPUs solicitado, respeitadas as configuracGes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memoria;

As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

O ambiente da maquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

As maquinas virtuais provisionadas utilizando o servico de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.4. Maquina virtual Windows - adquirida por meio de memdria, reservada por 1 ano.

5.1.24.4.1.

5.1.24.4.2.

5.1.24.4.3.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fungao do nimero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memoria;
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5.1.24.4.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

5.1.24.4.5. 0O ambiente da mdaquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

5.1.24.4.6. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.5. Maquina virtual com Servico de Hospedagem de container gerenciado - adquirida
por meio de vCPU, reservada por 1 ano.

5.1.24.5.1. Servigo para utilizagdo de maquinas virtuais para fins de instalagdo e
hospedagem de containers.

5.1.24.5.2. O servigo deve permitir a construgdo e execu¢ao de containers Docker.

5.1.24.5.3. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de vCPU solicitado, respeitadas as configuracdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.5.4. As madaquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulacdo de memdria;

5.1.24.5.5. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

5.1.24.5.6. O ambiente da maquina virtual devera permitirimplementagdo em ambiente de
alta disponibilidade.

5.1.24.6. Maquina virtual Padrdo - adquirida por meio de vCPU (por demanda).
5.1.24.6.1. Maquinas virtuais para utilizacdo do Sistema Operacional (SO) Linux.

5.1.24.6.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero
de vCPUs solicitado, respeitadas as configuragdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.6.3. As madaquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memdria;

5.1.24.6.4. As maquinas virtuais deverdo contar com o servi¢co de crescimento automatico
em funcdo da demanda (autoscaling).

5.1.24.6.5. Entende-se por autoscaling a escala horizontal automatica do servigo, podendo

ser atendida por meio de adicdo ou remocgdo de instancias da maquina virtual,
conforme definicdo do projeto.
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5.1.24.7. Maquina virtual Padrdo - adquirida por meio de memoéria (por demanda).

5.1.24.7.1.

5.1.24.7.2.

5.1.24.7.3.

5.1.24.7 .4.

5.1.24.7.5.

Maquinas virtuais para utilizacdo do SO Linux.

As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, nimero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulagdo de memoria;

As maquinas virtuais deverdo contar com o servigo de crescimento automatico
em func¢do da demanda (autoscaling).

Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocado de instancias da mdaquina virtual,
conforme defini¢ao do projeto.

5.1.24.8. Maquina virtual Windows - adquirida por meio de vCPU (por demanda).

5.1.24.8.1.

5.1.24.8.2.

5.1.24.8.3.

5.1.24.8.4.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em funcdo do nimero
de vCPUs solicitado, respeitadas as configuracdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memoria;

O ambiente da mdaquina virtual devera permitirimplementa¢dao em ambiente de
alta disponibilidade.

5.1.24.9. Maquina virtual Windows - adquirida por meio de memdria (por demanda).

5.1.24.9.1.

5.1.24.9.2.

5.1.24.9.3.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fungao do numero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memoria;
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5.1.24.9.4. 0O ambiente da mdaquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

5.1.24.10. Servico de armazenamento de blocos (SSD)
5.1.24.10.1. Servico para utilizacdo de volume de armazenamento block-level.

5.1.24.10.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.24.10.3. Devera ser baseado em discos de estado sélido (SSD).

5.1.24.10.4. Devera possuir funcdo de criptografia do volume com mudanca de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

5.1.24.10.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

5.1.24.10.6. O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

5.1.24.11. Servigo de armazenamento de blocos (HDD)
5.1.24.11.1. Servigo para utilizacdo de volume de armazenamento block-level.

5.1.24.11.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.24.11.3. Devera ser baseado em discos magnéticos (HDD).

5.1.24.11.4. Devera possuir funcdo de criptografia do volume com mudanca de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

5.1.24.11.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

5.1.24.11.6. O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.
5.1.24.12. Servigo de armazenamento de objetos
5.1.24.12.1. Servigo para utilizagdo de volume de armazenamento de objetos.
5.1.24.12.2. Devera ser duravel, escaldvel e seguro.
5.1.24.12.3. Devera possuir recurso de versionamento.

5.1.24.12.4. Devera possuir interface web para inclusdo e consultas de informagdes.

5.1.24.12.5. Devera possuir APl para upload de arquivos via aplica¢gdes desenvolvidas por
terceiros.
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5.1.24.13. Trafego de saida da rede
5.1.24.13.1. Servigo de transmissdao de dados de saida da rede.
5.1.24.13.2. Nenhum trafego de entrada para a rede sera cobrado.
5.1.24.14. Trafego de rede do Balanceador de Carga
5.1.24.14.1. Servico de transmissdo de dados do Balanceador de Carga.
5.1.24.15. Trafego de rede do CDN

5.1.24.15.1. Servico de transmissdo de dados de Rede de Distribuicdo de Contetudo (Content
Delivery Network — CDN).

5.1.24.16. Servico de balanceamento de carga

5.1.24.16.1. Servico para utilizacdo de balanceador de carga, que distribuird o trafego de
entrada para as mdaquinas virtuais.

5.1.24.16.2. Devera ser escaldvel, de maneira a crescer ou diminuir seu poder de
processamento, em funcao do fluxo de dados que por ele trafegar.

5.1.24.16.3. Devera possibilitar a utilizacdo de HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizacdo de health check nas maquinas
virtuais por meio dos mesmos protocolos.

5.1.24.16.4. Devera permitir uso de servico de fidelizacdo por cookies (sticky session).
5.1.24.17. Servico de balanceamento de carga utilizando gerenciador de trafego

5.1.24.17.1. Servigco para controlar a distribuicdo do trafego do usudrio para pontos de
extremidade da aplicacdo;

5.1.24.17.2. Devera fornecer failover automatico quando um ponto de extremidade ficar
inativo;

5.1.24.17.3. Devera permitir a melhora da capacidade de resposta do aplicativo
direcionando o trafego para o ponto de extremidade com a menor laténcia de
rede para o cliente;

5.1.24.17.4. Devera permitir operagdes de manutencdo planejada nas aplicagdes sem tempo
de inatividade;

5.1.24.17.5. Devera suportar o trafego para pontos de extremidade externos de outras
nuvens, habilitando seu uso com implantagbes locais, inclusive de nuvem
hibrida.
5.1.24.18. Porta de conexao de fibra 10 Gbps

5.1.24.18.1. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexao
segura e rapida entre os dois, sem trafego pela internet.
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5.1.24.18.2. A porta do provedor devera estar localizada em territdrio nacional.

5.1.24.18.3. Todos os custos de conexao da CONTRATANTE até a porta de conexdo do
provedor serdo de responsabilidade da CONTRATANTE.

5.1.24.19. Servigo de DNS — Hospedagem de zonas
5.1.24.19.1. O Servico consiste em um espaco de gerenciamento no qual é possivel criar,
editar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite
de autoridade sujeito a gestdo por determinadas entidades.

5.1.24.20. Servigo de DNS — Consultas

5.1.24.20.1. O Servico consiste em realizar consultas DNS que representa a acdo de um host
buscar um registro especifico que esta exposto na zona DNS. Para realizar essa
consulta o host percorre toda a arvore hierdrquica até achar o registro
especifico.

5.1.24.20.2. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo
A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para
cada finalidade.

5.1.24.21. Servigo de VPN
5.1.24.21.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

5.1.24.21.2. O servico sera contratado usando a métrica de GB trafegado por més;

5.1.24.21.3. Deve permitir a criacdo de conexdes site-to-site e client-to-site para a mesma
VPN e fornecer scripts e/ou software para a criacdo dessas conexdes;

5.1.24.21.4. Somente o trafego de saida sera contabilizado para cobranga do servico;
5.1.24.21.4.1. O trafego de saida para o servico de VPN ndo se confunde nem podera ser
cobrado em duplicidade com o trafego de saida de rede descrito no item

5.1.24.13.

5.1.24.21.5. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o
protocolo IPSec;

5.1.24.21.6. A taxa de transferéncia minima na conexdao VPN deve ser de 100 Mbps,
podendo, entretanto, ser inferior quando limitada pela capacidade da conexdo
(link de dados) da CONTRATANTE.
5.1.24.22. VPN Gateway

5.1.24.22.1. A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE;

5.1.24.22.2. Possibilitar o envio do trafego criptografado em uma conexao publica;
5.1.24.22.3. Permitir a criagcao de VPN conforme descrito no Servico de VPN;

5.1.24.22.4. Est3do inclusos nesse servico os custos do gateway por hora de conexao da VPN.
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5.1.24.23. Servico de BI

5.1.24.23.1. Servico de analise de negdcios baseado em nuvem com fornecimento de uma
exibicdo de dados de negdcios;

5.1.24.23.2. Devera permitir a implantacdo, distribuicdo e compartilhamento de relatdrios
interativos;

5.1.24.23.3. Devera permitir o acesso aos relatérios pela Web e aplicativos méveis;
5.1.24.23.4. Devera permitir conexdo a diversas fontes de dados.
5.1.24.24. Servigo de Cofre de Senhas

5.1.24.24.1. Servico para controle de chaves criptograficas e outros segredos usados por
aplicativos e servicos;

5.1.24.24.2. Devera criptografar chaves e segredos, como chaves de autentica¢do, chaves de
conta de armazenamento, chaves de criptografia de dados, arquivos .PFX e
senhas;

5.1.24.24.3. Devera permitir a criacdo ou importacdo de uma chave ou segredo;

5.1.24.24.4. Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles
possam gerenciar ou usar suas chaves e segredos;

5.1.24.24.5. Devera fornecer o log de uso do Cofre da Chave.
5.1.24.25. Servigco de Web Aplication Firewall adquirido por Regra de ACL

5.1.24.25.1. Servico para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

5.1.24.25.2. O servico sera remunerado por Regra de ACL (Access Control List);
5.1.24.25.3. Devera fornecer protecdo sem modificar o cédigo de back-end;

5.1.24.25.4. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um
gateway de aplicativo;

5.1.24.25.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um
log em tempo real;

5.1.24.25.6. Devera permitir personalizacao de regras e grupos de regras, a fim de atender
as necessidades das aplicagdes e eliminar falsos positivos.

5.1.24.26. Servigco de Web Aplication Firewall adquirido por hora

5.1.24.26.1. Servico para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

5.1.24.26.2. O servico sera remunerado por hora de utilizagao do gateway;

5.1.24.26.3. Devera fornecer protegdao sem modificar o cédigo de back-end;
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5.1.24.26.4. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um
gateway de aplicativo;

5.1.24.26.5. Devera fornecer monitoramento das aplicacdes Web contra-ataques usando um
log em tempo real;

5.1.24.26.6. Devera permitir personalizacao de regras e grupos de regras, a fim de atender
as necessidades das aplicacGes e eliminar falsos positivos.

5.1.24.27. Servico de Backup
5.1.24.27.1. Servico para fornecer backup (ou protecdo) e restauracdo de dados na nuvem;
5.1.24.27.2. Devera alocar e gerenciar automaticamente o armazenamento de backup;

5.1.24.27.3. Devera permitir a transmissdao segura e o armazenamento dos dados
criptografados;

5.1.24.27.4. Devera fornecer backups consistentes, garantindo que correcdes adicionais nao
sejam necessarias para restaurar os dados;

5.1.24.27.5. Devera permitir retencdo dos backups, por prazo superior a 5 anos;

5.1.24.27.6. Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto
para restore;

5.1.24.27.7. Devera fornecer sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos;

5.1.24.28. Servico de armazenamento de backup

5.1.24.28.1. Servigco com possibilidade de armazenamento heterogéneo, local ou em nuvem,
de cépias de seguranca;

5.1.24.28.2. O servigo de armazenamento de Backup em nuvem, deve prover escala ilimitada
e proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga
de monitoramento;

5.1.24.28.3. Os dados devem ser persistidos com redundancia, de no minimo 3 cdpias dos
dados em equipamentos de hardware diferentes, de forma a prevenir perda de
dados com falhas de hardware;

5.1.24.28.4. Devera permitir reten¢do de dados por periodo de tempo indeterminado;
5.1.24.28.5. Devera permitir a criptografia dos dados.
5.1.24.29. Servico de Autenticacdo (Integragdo com AD) adquirido por usuario

5.1.24.29.1. Servigo para fornecer uma identidade comum para acesso aos recursos na
nuvem;

5.1.24.29.2. O servigo sera remunerado por usuario;
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5.1.24.29.3. Devera sincronizar o servigo de diretdrio local com o servico de diretdrio da
nuvem.

5.1.24.29.4. Devera garantir que as informacdes de identidade dos usuarios e grupos locais
correspondam as da nuvem;

5.1.24.29.5. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada;

5.1.24.29.6. Devera permitir a escolha de quais objetos serdo sincronizados.
5.1.24.30. Servico de Autentica¢ao (Integracao com AD) adquirido por més

5.1.24.30.1. Servigo para fornecer uma identidade comum para acesso aos recursos na
nuvem;

5.1.24.30.2. Devera sincronizar o servico de diretério local com o servico de diretério da
nuvem.

5.1.24.30.3. Devera garantir que as informacdes de identidade dos usuarios e grupos locais
correspondam as da nuvem;

5.1.24.30.4. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada;

5.1.24.30.5. Devera permitir a escolha de quais objetos serdo sincronizados.
5.1.24.31. Servico de Auditoria e Analise de Logs
5.1.24.31.1. Servigo de coleta e analise de dados de monitoramento;
5.1.24.31.2. Devera permitir a construcdo de consultas para analisar os dados coletados;
5.1.24.31.3. Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

5.1.24.31.4. Devera fornecer dados para elaborar a¢des de correcdo ou melhorias nas
aplicacgdes;

5.1.24.32. IP Publico

5.1.24.32.1. Servico de atribuicdo de endereco IP publico (estatico ou dindmico), dedicado,
até que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de
ser dindmico, até que o recurso seja desligado.

5.2. Item 2 —Servigos técnicos especializados

5.2.1. Os servigos listados na Tabela 3 deste Termo de Referéncia constituem os servigos técnicos
especializados que deverao ser prestados pela CONTRATADA. Todos os servigos listados na
Tabela 3 devem poder ser executados nos ambientes de nuvem do provedor que integra a
solucgdo.

5.2.2. Os servicos deverao ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servigos, desde que previamente
autorizados pela CONTRATANTE.
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Os servicos técnicos especializados serdo remunerados por meio de Unidades de Servigo
Técnico (UST).

A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para determinada
complexidade, independentemente da quantidade de recursos humanos alocados. O seu
pagamento é condicionado a prestacdo dos servigos e atendimento aos niveis de servicos
especificados.

A CONTRATADA é responsavel pela prestacao dos servicos caracterizados nas ordens de
servico, devendo utilizar pessoal técnico qualificado para prestar o servico técnico, nos
guantitativos adequados, para garantir a plena qualidade dos servicos entregues, ficando sob
sua definicdo qualquer composicdo de recursos, otimizacdo de rotinas ou procedimentos.

Todo os servicos técnicos prestados pela CONTRATADA, incluindo quaisquer atividades
executadas como parte destes servigos, devem estar aderentes as regras definidas no Guia
de Gestdo de Riscos de Aplicagdes em Nuvem (Anexo V).

Aqueles servigos que demandam a presenca fisica, tais como treinamento e reunides,
deverdo ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servicos, desde que previamente
autorizados pela CONTRATANTE.

A CONTRATANTE fara uso e efetuard o pagamento apenas das USTs necessdrias a
implementacdo e manutencdo dos servicos que solicitar a CONTRATADA, até o limite maximo
das USTs estimadas. A CONTRATANTE nao realizara pagamento prévio de USTs sob qualquer
hipdtese.

A equipe técnica da CONTRATANTE poderd a qualquer tempo ativar ou desativar servicos,
plataformas ou infraestrutura, provisionar e gerenciar recursos em nuvem, utilizando para
isso a ferramenta de gestdo de nuvem descrita neste Termo de Referéncia, sem o
assessoramento ou autorizagao por parte da CONTRATADA.

5.2.9.1. Neste caso, aplicam-se a equipe técnica da CONTRATANTE as diretrizes definidas para

a CONTRATADA no item 5.1.22.

5.2.9.2. Asac0es realizadas pela equipe técnica da CONTRATANTE nao podem gerar ordens de

servicos referentes a execugao de servigos técnicos especializados. Somente serdo
emitidas ordens de servigos relativas ao consumo dos recursos que, em decorréncia
das agbes descritas no item 5.2.9, forem provisionados pela equipe técnica da
CONTRATANTE.

5.2.10. A quantidade de USTs por servicos ofertados ndo poderd ser superior a quantidade de USTs

definidas na Tabela 3.

5.2.11. Para realizagdo de todos os servigos especificados na Tabela 3, a CONTRATADA devera

possuir um ou mais profissionais diretamente envolvidos na execucdo de cada ordem de
servico que detenham em conjunto os seguintes perfis:

a. Possuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem Publica) ou
Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos estiverem sendo
executados (por exemplo, AWS Certified Solutions Architect, OpenStack Solution
Architect, Azure Solutions Architect, VMWare Solution Architect, etc.);
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b. Possuir

certificacdo ou experiéncia profissional de Arquiteto de Solu¢des, ou papel

equivalente, relacionados a ferramenta de Gestdo de nuvem provida pela CONTRATADA;

5.2.11.1. Em casos de substituicdo do provedor que integra a solugdo, a CONTRATADA terd o
prazo de até dois meses para integrar ao atendimento da CONTRATANTE um novo
profissional com a devida capacidade comprovada no Provedor ou Plataforma de
Nuvem em questao que trata o item a.

5.2.11.2.

Cabera ao Arquiteto de Solucdes a andlise e definicdo dos cendrios apropriados,

execucdo dos procedimentos de configuracdo, migracdo/implantacdo, testes,
colocacdo em producdo e acompanhamento/monitoramento do servico em
producao.

5.2.11.3. A CONTRATADA devera comprovar a qualificacdo citada no item 5.2.11 por meio de
certificacdes, carteira de trabalho assinada, contrato de prestacdo de servico ou
documentos correlatos.

5.2.11.4. A CONTRATADA deverd comprovar contar com o(s) profissional(is) que trata o item
5.2.11 em até 10 (dez) dias Uteis da assinatura do contrato.

5.2.11.5. S3o premissas basicas das atividades realizadas pelos Arquitetos de Solugdes:

5.2.11.5.1.

5.2.11.5.2.

5.2.11.5.3.

As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem se manter portdveis entre o provedor contratado e eventual
provedor ja existente no ambiente da CONTRATANTE conforme diretrizes
definidas do item 5.1.22, podendo ter seu provisionamento e configuracdo das
topologias correspondentes automatizada;

As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem ter suas Matrizes de Riscos e Planos de Saida criados e ou
atualizados pelos Arquitetos responsdveis pelas atividades;

O desacoplamento e o reuso da automacao da inteligéncia de provisionamento e
configuragdo de infraestrutura virtual das Aplicagdes da CONTRATANTE em
Nuvem devem ser perseguidos desde o desenho de arquitetura até a operagao
das Aplicagbes, por meio da utilizagdo e/ou da criagdo de componentes reusaveis
da ferramenta de gestao de nuvem.

5.2.12. As tarefas de Planejamento/Cria¢do/Diagndstico; Execucdo/Alteracdo/Implantacdo e
Exclusdo referentes aos servigos técnicos especializados listados na Tabela 3 serdo cobradas
com base em cada solicitagdao atendida.

5.2.13.

Solicitages que possuam complexidade alta poderdo ser decompostas em mdédulos menores
para fins de solicitagdo. A CONTRATANTE decidird em conjunto com a CONTRATADA quais
solicitacdes poderao ser subdivididas.

5.2.14. Ao final do contrato, a CONTRATADA sera responsavel pelo processo de migracdo para a
infraestrutura da nova contratada, se for o caso, garantindo o funcionamento e niveis de
servicos das aplicacGes e infraestruturas de producdo. Esta demanda sera realizada através
da contratacdo de USTs e sera classificada de acordo com a Tabela 3.
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5.2.15. Os valores de referéncia UST especificados na Tabela 3 terdo seu computo ajustado de
acordo com a natureza da solicitacdo da CONTRATANTE, conforme detalhado na tabela
abaixo.

Tabela 2 — Natureza da solicitagdo de servicos técnicos especializados

Natureza da Tarefa Complexidade Ajuste no Valor de
Referéncia (Fator
Multiplicador)

Planejamento/Criacdo/Diagndstico Alta 1
Execugdo/Alteragdo/Implantacdo Média 0,35
Exclusdo Baixa 0,10

5.2.16. A relagdo dos servicos técnicos especializados do objeto da presente contratagdo constam
da Tabela 3. Esses servicos serdo prestados pela CONTRATADA, e ndo pelo provedor. O valor
em USTs relacionados na Tabela 3 ja leva em consideragao o fator multiplicador relacionado
na Tabela 2. Descrigao detalhada dos servigos é feita na sequéncia.

5.2.17. A CONTRATADA quando demandada na criagdo de ambientes, implementacao de solugbes
ou servigos que envolvam estruturas de laaS, deve comprovar a utilizagao racional dos
recursos ofertados, evitando assim desperdicios de USNs em Infraestrutura subutilizada.
Cada arquitetura ou projeto serd implementado e monitorado mensalmente, e caso haja a
necessidade de alteracdo da infraestrutura para otimizacdo de recursos, esses serao
realizados sem 6nus para a CONTRATANTE.

Tabela 3 — Servigos técnicos especializados

Arquitetura de Solugéo 40 Alta 40 50

Alta 1 4

Configuracao de Maquina Virtual 1 Média 0,35 3

Baixa 0,1 2

Alta 2 4

Configuragdo de VPN site-to-site 2 Média 0,7 3

Baixa 0,2 2

) . . Alta 2 4

Configuracdo d.e VPN client-to- 5 Védia 07 3
site -

Baixa 0,2 2

Configuracéo de Filtro Firewall Alta 0,5 2

(NACL, WAF, InBound/OutBound) 0,5 Média 0,175 1

Baixa 0,05 1
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Alta 0,5 4

6 Configuracéo de rede virtual 0,5 Média 0,175 2

Baixa 0,05 1

Alta 0,5 2

7 | Configuracéo de sub-rede de rede 0,5 Média 0,175 1

Baixa 0,05 1

Alta 0,05 2

8 Configuracédo de IP de publico 0,05 Média 0,0175 1

Baixa 0,005 1

Alta 2,5 3

9 | Configuracdo de dominio de DNS 2,5 Média 0,875 2

Baixa 0,25 1

Alta 15 3

10 Configuracdo de CDN 15 Média 0,525 2

Baixa 0,15 1

_ Alta 1,2 4

11 Configuracéo de balanceador de 12 Média 0.42 3
carga :

Baixa 0,12 2

Alta 3 3

12 | Configuragéo de certificado SSL 3 Média 1,05 2

Baixa 0,3 1

Configuracédo de disco Alta 15 6

13 | customizado de SO de maquina 15 Média 0,525 4

virtual Baixa 0,15 2

] . _ Alta 0,5 4

0| Sofgweckosedsoor | os [ wean | oar s

Baixa 0,05 2

Configuracdo de criptografia de Alta 2 4

15 dados e discos 2 Média 0,7 3

Baixa 0,2 2

) . ) Alta 2 14

1o | Comguecioeserace | o [ e I

Baixa 0,2 2

_ . Alta 0,5 8

17 Configuracdo de,a_lrmazenamento 05 Média 0175 2

estatico

Baixa 0,05 2

Construcéo de imagem de Alta 15 40

18 contain_er Docker 15 Média 5,25 10
Dockerfile/Docker- :

Composer/Yaml Baixa 15

) . - Alta 3 6

19 | Coouagiose A e | 3 [weas | i 4

Baixa 0,3 2

Alta 3 12

20 Hospedagem de containers 3 Média 1,05 8

Baixa 0,3 2

Alta 10 14

21 Migracdo de ambientes 10 Média 3,5 10

Baixa 1 2
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) L Alta 2 8
22 Servico de apllcagoes 2 Média 0.7 6
gerenciadas ,
Baixa 0,2 2
i . . Alta 0,5 12
23 | Cpnflguragao_de~gestao de 05 Média 0175 5
identidade, permissdes e acessos .
Baixa 0,05 2
o Conflguragaq Qe operagao 20 Alta 20 20
assistida
25 Servico de monitoramento 0,25 Baixa 0,025 1
26 Setup da ferramgnta de host de 3 Alta 3 1
container
27 Arquitetura on-premise 12 Alta 12 50
28 Implantar Cofre de Senhas 1 Alta 1 40
29 | Implantar Gerenciador de Trafego 1 Alta 1 8
30 Implantar Servigo de Backup 0,5 Média 0,175 8
Configuragéo de Servigco de
e Autenticacdo integrado com AD S i S -
32 Implantacéo de Site Recovery 1 Alta 1 3
33 Implantaf;go de Auditoria e 1 Alta 1 3
Andlise de Logs

5.2.18. Segue abaixo descricdo de cada servico listado na Tabela 3.

5.2.18.1.

5.2.18.2.

5.2.18.3.

5.2.18.4.

5.2.18.5.

5.2.18.6.

5.2.18.7.

5.2.18.8.

5.2.18.9.

5.2.18.10.

Arquitetura de solugdo — Consiste na execucdo de arquitetura de solucdo requisitada
pela CONTRATANTE, nos termos dos itens 7.2.3 e 7.2.4.

Configuragao de Maquina Virtual — Consiste no provisionamento e configuragdo de
instancia de mdaquina virtual na infraestrutura de nuvem do provedor, abrangendo,
conforme o caso: instalagdo e atualizagdo do sistema operacional; associagao de

disco(s) de armazenamento; configuragdes basicas de rede e outras atividades
necessarias para que uma instancia entre em operagao na nuvem.

Configuragao de VPN site-to-site — Consiste na configuracdo de VPN que ligue
datacenter ou rede da CONTRATANTE ao provedor de nuvem.

Configura¢ao de VPN client-to-site — Consiste na configuracdo de VPN que ligue
dispositivo da rede da CONTRATANTE ao provedor de nuvem.

Configuracdo de filtro Firewall (NACL, WAF, InBound/OutBound) — Consiste na
implementacdo de regra de firewall.

Configuracgao de rede virtual — Criar estrutura de rede no provedor.
Configuragao de sub-rede de rede — Criar estrutura de sub-rede no provedor.
Configuragao de IP publico — Configurar IP publico.

Configura¢ao de dominio de DNS — Configurar servico de DNS no provedor.

Configuragao de servico de CDN — Implementar servidor CDN no provedor.
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5.2.18.11.

5.2.18.12.

5.2.18.13.

5.2.18.14.

5.2.18.15.

5.2.18.16.

5.2.18.17.

5.2.18.18.

5.2.18.19.

5.2.18.20.

5.2.18.21.

5.2.18.22.

5.2.18.23.

5.2.18.24.

Configuragao de balanceador de carga — Implementar balanceador de carga no
provedor.

Configuragao de Certificado SSL — Geracao de certificado valido internacionalmente
para um dominio especifico (Multdomain ou Wildcard).

Configuragao de disco customizado de SO de maquina virtual — Customizar disco com
propédsito genérico no provedor.

Configuragao de disco com provisionamento de IOPS — Customizar disco
especializado para alto desempenho no provedor.

Criptografia de dados e discos — Implementar servico de criptografia de dados e discos
no provedor.

Configuragao de sistema de arquivos em rede — Implementar disco distribuido (tipo
NFS) no provedor.

Configuragao de armazenamento estatico — Implementar rotina de backup no
provedor de nuvem.

Constru¢do de imagem de container Dockerfile/Docker-Composer/Yaml -
Implementar dados ou servigos em container que possa ser utilizado nas ferramentas
de nuvem descritas no item 5.1.10.

Configuragdao de escalabilidade automatica (autoscaling) — Implementar
funcionalidade de escalabilidade automdatica em solugdo no provedor.

Hospedagem de containers — Implementar servico de cluster de containers no
provedor, permitindo orquestracdo de containers Docker, com gerenciamento e
controles de seguranca.

Migracdo de ambientes — Atividade de execuc¢do da transicdo de infraestrutura das
aplicacOes para outro provedor de nuvem ao final do contrato, caso uma das partes
opte pela troca de provedor, ou quando houver necessidade de internalizacdo de
aplica¢des na infraestrutura local da CONTRATANTE.

Servigo de aplicacdes gerenciadas — Implementar aplicagdes no modelo gerenciado
no provedor de nuvem.

Configuragao de gestao de identidade, permissdes e acessos — Gerenciar usuarios,
permissGes e acessos dos usudrios e papéis utilizados no uso e administracdo do
provedor de nuvem. A gestdo a que este item se refere inclui as ferramentas que
administram a nuvem do provedor bem como os servigcos nela executados, como
sistemas operacionais, bancos de dados e outros.

Configura¢ao de operagao assistida — atendimento em carater de urgéncia para
situacbes onde a CONTRATANTE necessita de apoio consultivo/operacional na
resolucdo de problemas afetos a infraestrutura de nuvem, quando estes tenham sido
causados pela intervencdo da equipe técnica da CONTRATANTE, sem o
assessoramento ou acompanhamento da contratada, conforme item 5.2.9. Poderd
ainda ser utilizada na migracao de recursos para outro provedor, em caso de transi¢ao
contratual.
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5.2.18.25. Servigo de monitoramento — implementacdo dos indicadores/métricas dos servigos
da infraestrutura com geracdo de alertas. O servico deve ser capaz de distinguir entre
problemas internos, na rede do provedor, ou fora do seu escopo.

5.2.18.26. Setup da ferramenta de host de container — Servico para configuracdo e suporte da
maquina virtual adicionada ao cluster de containers.

5.2.18.27. Arquitetura on-premises — Servicos de execucao e planejamento de arquiteturas de
solugcdes em nuvem que venham a ser integradas com infraestrutura on-premises
requisitadas pela CONTRATANTE.

5.2.18.28. Implantar Cofre de Senhas — Consiste no provisionamento e configuracdo de um repositério,
para armazenamento de chaves criptograficas e senhas, utilizadas pelas aplicagcdes da nuvem.

5.2.18.29. Implantar Gerenciador de Trafego — Consiste no provisionamento e configuracdo de
gerenciador de trafego, incluindo os pontos de extremidades da aplicacdo.

5.2.18.30. Implantar Servigo de Backup — Consiste na configuracdo de rotina diaria de backup dos
ambientes de produc¢do, bem como a politica de retengao.

5.2.18.31. Configuracdo de Servigo de Autenticagdo integrado com AD - Consiste na configuracio
do servigo de autenticagdo da nuvem, em sincronismo com o servigo de diretdrio local, no caso
AD.

5.2.18.32. Implantagdo de Site Recovery — Consiste na implementacdo de réplica de ambiente, para
Disaster Recovery.

5.2.18.33. Implantagao de Auditoria e Andlise de Logs — Consiste na implementagdo de repositério
central, para coleta e analise de logs de aplicacdo.

5.3. Item 3 - Treinamento

5.3.1. O treinamento serd destinado aos servidores técnicos da CONTRATANTE, visando capacita-los
no gerenciamento e no uso do gerenciador de nuvem, conforme requisitos estabelecidos neste
documento;

5.3.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando
operagdo e configuracao basica das funcionalidades do gerenciador de nuvem;

5.3.3. Os treinamentos serdo ministrados nas dependéncias da CONTRATADA ou, a critério da
CONTRATANTE, em sua prépria dependéncia, em data e horario por ela definido;

5.3.4. O treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua sede;

5.3.5. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes;

5.3.6. O treinamento devera ser presencial e dividido em etapas. O treinamento ndo podera ser
meramente expositivo. Deve contemplar também o uso pratico da solucdo e o desenvolvimento
de estudos de caso. No caso do treinamento ser realizado nas dependéncias da CONTRATANTE,
as instalagdes e recursos audiovisuais serdo providos pelo 6rgdo CONTRATANTE;
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5.3.7. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O

material didatico deve ser fornecido em formato digital e/ou impresso para todos os

participantes com o conteddo abordado durante o treinamento em lingua portuguesa ou,

opcionalmente, em lingua inglesa, desde que justificado e aceito pela CONTRATANTE;

5.3.8. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdao para cada

participante, no qual deverdao constar a identificacdo do treinando, o periodo de realizacao, o

conteudo e a carga horaria do treinamento;

5.3.9. O instrutor responsavel pela execucao do treinamento devera possuir experiéncia comprovada

como instrutor da solucdo e pleno conhecimento da solucdo alvo do treinamento. A

comprovacdo da capacitacdo do instrutor dar-se-a com base na apresentacdo de certificados dos

treinamentos;

5.3.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria pela

maioria simples dos alunos, a CONTRATANTE podera exigir que o mesmo seja refeito, sem 6nus

para a CONTRATANTE, no prazo maximo de até 10 dias uteis;

5.3.11. Cada turma terd um limite maximo de 20 participantes;

5.3.12. Conteldo programatico — carga horaria: 80h (10 dias uteis 8h/dia):

5.3.12.1.

5.3.12.2.

5.3.12.3.

5.3.12.4.

5.3.12.5.

5.3.12.6.

5.3.12.7.

5.3.12.8.

5.3.12.9.

5.3.12.10.

5.3.12.11.

5.3.12.12.

5.3.12.13.

Introdugdo/conceito de computacdo em nuvem (carga horaria maxima 2h);
Visdo geral dos servigos da Nuvem Publica;

Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs, entre outras
- para acesso aos servigos da Nuvem Publica;

Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e
servicos da Nuvem Publica;

Conceitos da Plataforma de Gestdo de Nuvem;
Configuracdo e utilizacdo da Plataforma de Gestdo de Nuvem;
Gerenciamento de nuvem hibrida;

Implementacdo e Provisionamento de Topologias/Blueprints/Stacks na Plataforma de
Gestao de Nuvem;

Arquitetura e Administracdao de Topologias de Aplicacbes e ambientes em nuvem;

Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de
nuvem;

Migracdo de aplica¢Ges do ambiente on-premises para o ambiente em nuvem;
Melhores praticas para o desenvolvimento de aplicages em nuvem;

Gerenciamento de storage e backup;
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5.3.12.14. Otimizagao da arquitetura de computa¢do em nuvem;

5.3.12.15. Automacdo de servicos;

5.3.12.16. Instalagado, criagdo e execugdo de container;

5.3.12.17. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

5.4. Suporte técnico

5.4.1.

5.4.2.

5.4.3.

5.4.4.

A CONTRATADA deverd obter suporte técnico, no regime de 365x24x7, do provedor de
nuvem no qual venha a fornecer solugdes para a CONTRATANTE. O suporte devera incluir
resposta a chamados criticos em tempo inferior a sessenta minutos e permitir a comunicacao
por meio de e-mail, chat e telefone (devendo a CONTRATADA fornecer um numero
telefonico para chamada local em Brasilia ou gratuita). No momento do aceite de cada ordem
de servico, a CONTRATADA devera comprovar estar em operagado o suporte técnico descrito
neste item.

Os servicos de Suporte Técnico compreendem todos os chamados relativos a um servico
previamente planejado e executado pela CONTRATADA, bem como todos os chamados que
objetivem esclarecer duvidas na utilizagdo dos servigos prestados diretamente pelo
provedor, independentemente de esses servicos terem sido provisionados pela
CONTRATADA ou pela CONTRATANTE.

Os servicos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer 6nus
adicional para a CONTRATANTE.

Os chamados de suporte técnico serdo classificados por severidade, de acordo com o impacto
no ambiente computacional da CONTRATANTE. Os possiveis niveis de severidade sdo:

5.4.4.1. Severidade 1 - Sistema critico em producdo esta parado ou fora de funcionamento e ndo

ha meios de contornar a falha. Numero significativo de usudrios foi afetado ou impacto
operacional significativo foi causado.

5.4.4.2. Severidade 2 - Sistema critico em produgado esta apresentando falhas de funcionamento,

sem causar interrupgao do servico, mas afetando significativamente seu desempenho.
Impacto critico aos usuarios.

5.4.4.3. Severidade 3 - Sistema ndo critico esta parado ou fora de funcionamento. O problema

pode ser contornado. Impactos operacionais moderados a pequenos. Impacto moderado
aos usuarios.

5.4.4.4. Severidade 4 - Duvidas, problemas na utilizagdo, esclarecimentos da documentagao,

sugestdes, solicitacdes de desenvolvimento de novas caracteristicas ou melhorias.
Impacto minimo aos usuarios.

5.4.5. Para fins de verificacdo do atendimento, os chamados serdo agrupados por nivel de severidade
e seus prazos de atendimento serdo contabilizados mensalmente, conforme tabela 4.

Tabela 4 — Prazo para atendimento dos
servigos de suporte técnico
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c. Prazo maximo (em Horas uteis)
i , . Tempo maximo para L. X
Descri¢ao do Nivel de Servigo inicio do atendimento Horario Comercial
(das 8h as 18h)
Chamados com severidade 1 1 hora util 3
Chamados com severidade 2 2 horas Uteis 4
Chamados com severidade 3 4 horas Uteis 5
Chamados com severidade 4 6 horas Uteis 8
5.4.6. ACONTRATADA ndo sera responsabilizada pelo prazo maximo estabelecido na Tabela 4, quando

5.4.7.

5.4.8.

5.4.9.

o chamado for originado por falha, interrup¢do ou qualquer outra ocorréncia nos servicos de
telecomunicacGes ou energia elétrica que atendem a infraestrutura interna da CONTRATANTE;
indisponibilidade de dados, inconsisténcia de dados e informacGes geradas pela CONTRATANTE;
infraestrutura e capacidade de ambiente de tecnologia da CONTRATANTE, ndo se
caracterizando, nesses casos, a indisponibilidade dos servicos ou inadimplemento da
CONTRATADA.

Toda e qualquer interven¢do no ambiente produtivo resultante de servigos de suporte técnico
deve ser executada somente mediante prévia autorizacdo da CONTRATANTE, a partir de
informacdes claras dos procedimentos que serdo adotados/executados pela CONTRATADA.

No final do atendimento e resolucdo da ocorréncia, o técnico da CONTRATADA realizard, em
conjunto com representantes da CONTRATANTE, testes para verificagao dos resultados obtidos,
certificando-se do restabelecimento a normalidade e/ou resolu¢do do problema.

Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA devera
registrar, detalhadamente, por e-mail, as causas do problema e a resolugdo adotada.

5.4.10. Nos casos em que o atendimento ndo se mostrar satisfatério, a CONTRATANTE fard

reabertura do chamado, mantendo-se as condicGes e prazos do primeiro chamado.

6. Requisitos de seguranga

6.1. Seguranca da Informacgao

6.1.1.

6.1.2.

6.1.3.

E vedado o tratamento em ambiente de nuvem de informacdes ndo autorizadas pela
CONTRATANTE.

A CONTRATANTE e CONTRATADA deverdao seguir todas as orientacbes da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n? 9, de 15 de marc¢o de 2018.

Os servicos objeto deste Termo de Referéncia deverdo ser executados observando as diretrizes
estabelecidas na Politica de Seguranca da Informagdo do Orgdo aprovada pela Portaria n2 372,
de 13 de novembro de 2017 publicada do Didrio Oficial da Unido em 16 de novembro de 2017,
e dos dérgdos participantes.

6.1.4. A CONTRATADA deverd adotar todas as medidas necessdarias para assegurar a disponibilidade,

integridade, confidencialidade e autenticidade das informagdes a serem tratadas na nuvem. A
Solucdo ofertada pela CONTRATADA deverd dispor de plano de comunicagdo de incidentes,
devendo a CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes de
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seguranca da informac¢do ou existéncia de vulnerabilidades do objeto da contratagdo, assim
considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das
regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou omissdo,
independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados da CONTRATANTE.

6.1.5. A solucdo deverd dispor de andlise e gestdao de riscos de seguranca de informacdo, conforme
dispde a Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013. A anélise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestao de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacdo, estimativa dos riscos levantados, avaliacdo, tratamento e monitoramento dos
riscos, assuncao ou ndo dos riscos e outras informacdes pertinentes.

6.1.6. O provedor que integra a solucdo deve possuir, plano de continuidade, recuperacdo de
desastres e contingéncia de negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrup¢do, bem como desenvolver e colocar
em pratica procedimentos de respostas a incidentes relacionados com os servicos.

6.1.7. A Solucdo devera dispor de sistema de hardware e dados para missdo critica com politica de
“Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia
do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point
Objective (RPO) de 1 hora.

6.1.8. A CONTRATANTE a qualquer tempo podera solicitar a realizacdo de simulacdo de portabilidade
das aplicagdes hospedadas na Nuvem para a rede interna do Orgdo e este servico serd
contratado através de USTs previstos neste Edital, em prazo acordado entre as partes;

6.1.9. A Solugdo devera dispor de medidas para garantir a protecdo dos dados, antecipando ameacas
a privacidade, a seguranca e a integridade, prevenindo acesso ndo autorizado as informacdes.

6.1.10. A Solucdo deve ser compativel com a ferramenta de gestdo de incidentes do MP;

6.1.11. Evedada a CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de
nuvem, sem prévia e formal autorizacao por parte da CONTRATANTE;

6.1.12. A Solugdo deverd dispor de mecanismos para realizar regularmente testes de seguranca da
informacao (incluindo anadlise e tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo
de seguranca dos servigos e testes de penetragdo) podendo a CONTRATANTE realizar auditorias,
inclusive com apoio de terceira parte, para comprovar que a CONTRATADA mantém esse
requisito.

6.1.13. A Solucdo deverd prover mecanismo de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso.

6.1.14. A Solucdo devera permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca de
chave equivalente ou superior, neste ultimo caso desde que aprovado pela CONTRATANTE.

6.1.15. A solucdo devera possibilitar comunicacgdo criptografada e protegida para transferéncia de
dados.

6.1.16. O provedor que integra a solucdo deve possuir, no minimo, as certificacGes: ABNT NBR
ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou
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superior; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato,
referentes a infraestrutura de datacenter no Brasil onde os servicos em nuvem estardo
hospedados.

6.1.16.1. As certificagbes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016
poderdo ser apresentadas nas suas versdes originais em inglés: ISO/IEC 27001:2013 e
ISO/IEC 27017:2015;

6.1.16.2. Alternativamente e especificamente para a certificacdo ISO/IEC 27018:2014, a
CONTRATADA poderd demonstrar que o provedor atende a todos os objetivos e
controles dos itens 5 a 18 da referida norma, mediante apresentacao de politicas,
procedimentos e outros documentos. A CONTRATADA deve ainda, apresentar
documentacdo auxiliar com a sinalizacdo, ponto a ponto, da secdo e pagina da
documentacgdo técnica que comprova o atendimento de cada requisito;

6.1.16.3. Qualquer documento deverad ser apresentado em nome do provedor, sendo
facultado a CONTRATANTE promover diligéncia destinada a esclarecer ou
complementar informagdes.

6.1.17. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE, cdpias dos logs
de seguranca de todas as atividades de todos os usuarios dentro da conta, além de histdrico de
chamadas de APIs para anadlise de seguranca e auditorias.

6.1.18. A solugdo devera dispor de recursos que garantam a seguranca da informagdo dos dados da
CONTRATANTE, incluindo os seguintes itens: solucdo de controle de trafego de borda do tipo
firewall (norte-sul, leste/oeste, e de aplica¢des), solucdo de prevengdo e detecgdo de intrusdo
(IDS/IPS) e Solugdo anti-DDoS.

6.1.19. A CONTRATADA deve implementar controles para isolamento e seguranca de sistema
operacional;

6.1.20. A CONTRATADA deve utilizar solucGes de virtualizacdo que sejam padrées ou referéncias de
mercado;

6.1.21. A CONTRATADA devera criar uma politica de atualiza¢do de versao de software, indicando
sua criticidade e acordar junto a contratante qual a melhor data para ser aplicada;

6.1.22. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os recursos,
dados e informagbes de propriedade da CONTRATANTE, e quaisquer outros, repassados por
forca do objeto desta licitacdo e do contrato, constituem informagdo privilegiada e possuem
carater de confidencialidade.

6.1.23. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos
indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes dados fora
do territdrio brasileiro, devendo informar imediatamente e formalmente a CONTRATANTE
qgualquer tentativa, inclusive por meios judiciais, de acesso por parte de outra nagao a estes
dados.

6.1.24. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado
deverdo observar as seguintes disposicdes:

6.1.24.1. Inviolabilidade e sigilo do fluxo de suas comunicacGes pela rede, salvo por ordem judicial,
na forma da lei;
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6.1.24.2. Inviolabilidade e sigilo de suas comunica¢Ges privadas armazenadas, salvo por ordem
judicial;

6.1.24.3. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de conexdo, e
de acesso a aplicacGes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei;

6.1.24.4. Fornecer a CONTRATANTE, sempre que solicitado, informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados da CONTRATANTE.

6.1.24.5. O provedor deve utilizar solu¢des de virtualizacdo que sejam padrées ou referéncias de
mercado;

6.1.24.6. O provedor deve implementar politica de atualizacdo de versao de software e aplicacdo de
corregoes.

6.1.25. Os dados, metadados, informacdes e conhecimento, tratados pelo provedor, ndo poderao
ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto nesse
Termo de Referéncia, sob nenhuma hipotese, sem autorizacdo formal CONTRATANTE;

6.2. Segurancga de identidades

6.2.1. A solucdo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisi¢oes dos usuarios;

6.2.2. Asolucdo deve permitir criar e gerenciar perfis e credenciais de seguranca para a CONTRATANTE
e para seus usuarios;

6.2.3. A solucdo deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso;

6.2.4. A solucdo deve permitir autenticacdo de usudrio para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissées e Listas de Controle de Acesso
(ACLs) para conceder seletivamente permissdes para usudrios e grupos de usuarios;

6.2.5. A solucdo deve permitir realizar de forma segura o upload/download de dados, utilizando os
protocolos SSL e HTTPS;

6.2.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagdes para seus
recursos, tais como a concessao de privilégios de grava¢do para um subconjunto dos recursos
contratados.

6.3. Seguranca nas requisi¢des/dados

6.3.1. A solucdo deve permitir ou negar uma requisicdo baseado no endereco IP de origem do
requisitante;

6.3.2. A solucdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES
(Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forga de chave
equivalente ou superior, neste Ultimo caso desde que aprovado pela CONTRATANTE;

6.3.3. A solucao deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos com
base em aspectos da requisicao;
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6.3.4. A solucdo deve utilizar protocolos seguros para autenticar as requisi¢ées, por exemplo, HMAC
(Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando codificacdo
Baseb4;

6.3.5. A solucdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissoes
especificas (ou seja, READ, WRITE, FULL_CONTROL) a usudrios especificos para um recurso ou
para um objeto;

6.3.6. A solucdo deve permitir a autenticacdo de sequéncia de caracteres da requisicao de usudrio, por
exemplo, os clientes podem criar uma URL para um objeto que sé é valida por um tempo
limitado.

6.4. Seguranga de chaves

6.4.1. A solucdo deve dispor de mecanismo para gestao integrada de chaves de seguranca que permita
tratar, gerenciar e proteger chaves usando varias camadas de seguranca;

6.4.2. A solucdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva;

6.4.3. A solucdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse
acesso;

6.4.4. A solucdo deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissdo para descriptografar os dados;

6.4.5. A solucdo deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los
para o servico de armazenamento;

6.4.6. A solucdo deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave
exclusiva;

6.4.7. A solucdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma
chave separada;

6.4.8. A solugao deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao;

6.4.9. A solucdo deve permitir a auditoria da segurancga de chaves.
7. Modelo de execugdo do objeto
7.1. Solicitagao, execugao e acompanhamento dos servigos

7.1.1.0 modelo de execu¢do do objeto proposto envolve abertura de ordens de servico que
contemplam servicos referentes aos itens 1 e 2. Enquanto os servicos de computagdo em
nuvem (item 1) sdo prestados pelo provedor, os servigos técnicos especializados (item 2) sdo
prestados diretamente pela CONTRATADA, que deve combinar os servicos do provedor com
seu conhecimento técnico de modo a entregar a solucdo demandada pela CONTRATANTE. E
possivel que uma ordem de servico (OS) contenha somente servicos relativos ao item 1 ou ao
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item 2 e, em certos casos, a mesma ordem de servico poderd ser composta por servicos
relativos ao item 1 e ao item 2.

7.2. Chamados de planejamento/cria¢do/diagndstico para o servigo de Arquitetura de Solugées

7.2.1. Para chamados de planejamento/criacdo/diagndstico (complexidade alta) para o servico de
Arquitetura de Solugbes, a CONTRATADA deverda agendar reunidao com a CONTRATANTE em até
10 horas Uteis apds a abertura do chamado, para tratar da demanda solicitada.

7.2.2. A CONTRATADA devera realizar a reunido em até 20 horas Uteis apds o contato de que trata o
item anterior.

7.2.3. Apds explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até cinco dias
Uteis para apresentar o plano de arquitetura de solucdo para implementacdo dos servicos
demandados pela CONTRATANTE.

7.2.4. O plano de arquitetura trard, no minimo, as seguintes informacdes:
7.2.4.1. Descricao detalhada do servico demandado;
7.2.4.2. Arquitetura proposta pela CONTRATADA para implementagdo do servico demandado;

7.2.4.3. Orgamento detalhado dos servicos que serdo usados pelo provedor para implementacgdo
do servico demandado com o preco efetivamente cobrado pela CONTRATADA;

7.2.4.4. Orgcamento detalhado dos servicos da CONTRATADA que serdo usados para
implementacdo do servico demandado e planilha de comparagdo de custos em ambiente
em ambiente on-premises;

7.2.4.5. Prazo para entrega dos servicos em perfeita operacao;

7.2.4.6. Descricdo detalhada de restricbes, dependéncias e quaisquer informacdes relevantes
acerca do plano proposto.

7.2.5. ACONTRATANTE realizard a andlise do plano de arquitetura de modo a verificar se contém todos
os requisitos técnicos de que trata o item 7.2.4. Caso contrario, solicitarda a CONTRATADA que
refaga o plano de arquitetura, sem reinicio de contagem de prazo.

7.2.6. Apds o aceite do plano de arquitetura, a CONTRATANTE analisard o plano e decidird se os
servigos demandados serao implementados.

7.2.7. Apds a entrada em produgdo de uma aplicagdo ou servigo na nuvem, deverd haver periodo de
estabilizacdo de um més para que os niveis de servico descritos no item 13.1.14.7 sejam
totalmente aferidos e entregues a CONTRATANTE.

7.3. Chamados de planejamento/criacdo/diagndstico para os demais servicos e de
execucgdo/alteracdo/implantagdo ou exclusio

7.3.1. Se necessario, para os chamados de planejamento/criacdo/diagndstico (exceto o de Arquitetura
de Solugéo, que segue o fluxo disposto no item 7.1.1) e de execugdo/alteragdo/implantacg&o ou
exclusdo, a CONTRATADA podera agendar reunido presencial ou virtual com a CONTRATANTE
em até dez horas Uteis apds a abertura do chamado, para tratar da demanda solicitada.
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Nesse caso, a reunido deverd ocorrer em até dez horas Uteis apds o contato de que trata o item
anterior.

No caso de reunido virtual, a CONTRATADA serd responsavel por prover a infraestrutura
tecnoldgica da mesma, restando a CONTRATANTE a responsabilidade por prover terminal de
acesso a internet com capacidade de reproducdo de dudio e video.

A contagem do prazo para execugao do servigo terd inicio no dia util subsequente ao da
realizacdo da reuniao.

Apds a execucdo dos servicos (cujos prazos estdo designados na coluna “prazo maximo” da
Tabela 3), A CONTRATANTE realizarad a analise dos servicos implementados, para verificar se
estdo em conformidade com o plano de arquitetura. Caso contrario, solicitard a CONTRATADA
gue refaca os servicos, sem reinicio de contagem de prazo. Durante a analise realizada pela
CONTRATANTE, o prazo da CONTRATADA sera suspenso.

A CONTRATANTE podera solicitar a CONTRATADA demanda de execugdo/alteracdo/implantacdo
ou exclusao sem que tenha existido correspondente demanda de
planejamento/criacdo/diagndstico. Sendo assim, a demanda de
execucdo/alteracdo/implantacdo ou exclusdo poderd ter como fonte algum plano de
arquitetura elaborado pela CONTRATADA em chamado prévio de
planejamento/criacdo/diagndstico ou plano de arquitetura elaborado por servidor da
CONTRATANTE. A fonte da demanda deverd fazer parte da ordem de servico de
execucdo/alteracdo/implanta¢do ou exclus3o.

7.4. Chamados de Suporte Técnico

7.4.1.

7.4.2.

7.4.3.

7.44.

A CONTRATADA devera manter central de atendimento para abertura de chamados no regime
365x24x7 para atendimento dos chamados de suporte técnico. A central devera ser acionada,
preferencialmente, por meio de ligacdo gratuita ou ligacdo local em Brasilia, podendo a
CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento devera ser
realizado em lingua portuguesa.

Na abertura do chamado, a CONTRATADA devera fornecer um numero de registro Unico para
acompanhamento de cada chamado. O chamado serd registrado em sistema de
acompanhamento de chamados da CONTRATANTE, e o numero de registro sera fornecido a
CONTRATADA em cada interagao que envolva o chamado.

Em qualquer mudanga na situa¢cdo de chamados deve ser encaminhada uma notificagdo a
CONTRATANTE, contendo as informagdes de registro do chamado, para endereco de e-mail
previamente designado, inclusive quando houver mudanga de status interrompendo a
contagem de Nivel Minimo de Servigo (NMS).

Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo da
CONTRATANTE.

7.5. Local de entrega e execugao dos servigos

7.5.1.

7.5.2.

Caso seja necessario suporte técnico presencial, este serd prestado nas dependéncias da
CONTRATANTE.

Todos os servigos deverao ser prestados a partir de instalagdes no Brasil.
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7.5.3. O modelo de Ordem de Servigos estd expresso no ANEXO | — MODELO DE ORDEM DE SERVICOS.
O prazo para entrega sera contabilizado a partir do atesto de recebimento da Ordem de Servigos
pela CONTRATADA.

7.5.4. A Ordem de Servicos indicara a quantidade, os prazos e o responsavel pelo recebimento, além
da conferéncia dos servicos fornecidos.

7.5.5. No ato da entrega dos servicos, o fiscal técnico do contrato emitird o Termo de Recebimento
Provisério, para posterior verificacdo dos critérios de aceitacao, conforme o art. 20, inciso |,
alinea “a” da IN SLTI/MP n2 04/2014.

7.6. Alteragdo dos Catalogos de servigos

7.6.1. Os catalogos referentes aos servicos de computa¢cdo em nuvem (Tabela 1) e aos servigos
técnicos especializados (Tabela 3) somente poderdo ser alterados pelo 6rgdo gerenciador da Ata
de Registro de Precos.

7.6.2. A alteragdo dos catdlogos devera ser formalizada por meio de aditivo contratual.

7.6.3. A alteracdo dos catdlogos consiste somente na inclusdo de novos servicos, contendo a
motivacdo, as informacgdes previstas nas tabelas 1 e 3, além da descricdo detalhada do servico.

7.6.4. Os novos servicos nao poderdo redundar na execugdo majoritdria em relagdo aos demais itens
do contrato. A inclusdo ficara limitada a 8 (oito) servicos para a tabela 1 e 8 (oito) servicos para
a tabela 3.

7.6.4.1. O valor de referéncia de USN serad dimensionado utilizando-se como referéncia valores
adotados por no minimo trés provedores de nuvem.

7.6.4.2. O valor de referéncia de UST serda dimensionado utilizando-se como referéncia valores
adotados por no minimo trés integradores de nuvem.

7.6.5. A atualizacdo dos catalogos pelo 6érgdo gerenciador da Ata de Registro de Precos sera
comunicada a todos os drgdos que utilizam a ata, para verificacdo da conveniéncia e
oportunidade de realiza¢do da alteragao nos respectivos contratos, por meio de aditivos.

8. Da Prova de Conceito

8.1. Para fins de Prova de Conceito, o Ministério do Planejamento, Desenvolvimento e Gestdo (MP)
solicitara a ofertante do menor pre¢o que demonstre a execu¢do dos servigcos descritos neste
Termo de Referéncia para verificar se atendem aos seus requisitos. O comparecimento de
representante da licitante devera ocorrer em até cinco dias Uteis apds ter sido notificada pelo
pregoeiro. A auséncia de representante para dar inicio ao trabalho de demonstragdo apés o fim
desse prazo sera motivo de desclassificagdo da proposta da licitante.

8.2. Apds comparecimento dentro do prazo estabelecido no item 8.1, a licitante devera configurar
ambientes de servicos de computagdo em nuvem no provedor integrante da sua solugdo,
envolvendo os servicos listados na Tabela 1, em até 2 dias Uteis, contados a partir do dia util
seguinte a apresentac¢do do representante da licitante.

8.3. No primeiro dia Util apds o prazo estabelecido no item 8.2, a licitante devera executar as ordens de
servicos conforme plano de demonstracdo a seguir. Os servicos deverdo ser demonstrados na
Secretaria de Tecnologia da Informacdo e Comunicacdo do Ministério do Planejamento,
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Desenvolvimento e Gestdo - SETIC/ MP, situada no SEPN - Comércio Residencial Norte 516, Bloco
D, Lote 8 - Asa Norte, Brasilia - DF, CEP 70770-524, das 9h as 18h

8.4. Plano de demonstragao de servigos

8.4.1. Ordem de servigo 1

8.4.1.1.

8.4.1.2.

8.4.1.3.

8.4.1.4.

8.4.15.

8.4.1.6.

8.4.1.7.

8.4.1.8.

8.4.1.9.

Criacdo de contas master no provedor.
Configurar o provedor na ferramenta de gestao de nuvem.

Definir centro de custos (unidade virtual a qual podem ser atribuidos projetos, e a qual
podem ser associadas despesas) no provedor.

Criar projeto de teste no centro de custo e definir orcamento hipotético para ele.
Provisionar recurso (Maquina virtual, espaco para armazenamento em blocos, espaco
para armazenamento de objetos, etc.), respeitando o orgamento atribuido ao projeto.

Deve ser demonstrado que a ferramenta ndo permite o provisionamento de recursos
guando o orcamento disponivel para o projeto for insuficiente.

Possibilidade de failover automatico do banco de dados para sua réplica sincrona, sem

intervencdo humana, em caso de falha do banco de dados mestre.

Habilitar a criptografia nos discos do Banco de Dados.

Possibilidade de escalar a aplicagdo automaticamente, sem intervencdo humana, com

base em métricas da aplicacdo e/ou da infraestrutura.

Realizar deploys da aplicacdo em modelo blue/green, ou seja, durante um deploy a

aplica¢do jamais ficard fora do ar.

8.4.1.10. Armazenar logs de alteracdo em qualquer parte da infraestrutura provisionada. Eles logs
deverdo ser demonstrados para a banca julgadora, inclusive com possibilidade de identificar
guem foi o usudrio que efetuou a acao.

8.4.1.11. Conseguir provisionar até 10 maquinas virtuais simultaneamente no mesmo datacenter.

8.4.2. Ordem de servigo 2

8.4.2.1.

8.4.2.2.

8.4.2.3.

8.4.2.4.

8.4.2.5.

Levantar trés maquinas virtuais no provedor dentro da ferramenta de gestdao de nuvem.

Terminar uma das maquinas virtuais dentro da ferramenta de gestdo de nuvem e devolver
0S recursos para o provedor.

Criar no provedor a topologia para uma aplicagdo com pelo menos dois nés de maquinas
virtuais e um banco de dados, com escalabilidade automatica, criando os scripts
necessarios a execugao da tarefa.

Habilitar a criptografia nos discos do Banco de Dados.

Realizar deploy de aplicagdo na topologia criada no item 8.4.2.3, assegurando seu correto
funcionamento.
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8.4.2.6. Quando a aplicagdo referida no item 8.4.2.5 estiver executando, um dos nds serd
desligado e terminado, simulando uma falha. Mesmo apés o né ser desligado, a aplicacdo
ndo pode parar de funcionar, e o banco de dados precisa ser mantido.

8.4.3. Ordem de servigo 3

8.4.3.1. Demonstrar funcionamento dos requisitos especificados nos itens 5.1.10.25.1.10.2,
5.1.10.3, 5.1.10.4, 5.1.10.6, 5.1.10.7, 5.1.10.8, 5.1.10.9 e 5.1.10.10, na ferramenta de
gestdo de nuvem.

8.4.3.2. Demonstrar funcionamento de pelo menos 10 servicos descritos na tabela 1. Estes
servicos serdo escolhidos pela CONTRATANTE antes do inicio da prova de conceito.

8.5. Caso ndo configure o ambiente no provedor, ou ndo cumpra qualquer um dos itens das ordens de
servico, nos termos e prazos estabelecidos pelo MP a empresa sera desclassificada e a licitante
classificada na posicdo imediatamente posterior serd convocada para a demonstracao dos servicos.

8.6. Os servicos apresentados na demonstracdo serdo examinados e avaliados por comissdo formada
por pelo menos dois servidores do MP designados para essa atividade.

9. Prazo de execugao

9.1. A prestacdo dos servigos devera ter inicio em até 10 (dez) dias Uteis da assinatura do contrato.
10. Transi¢do Contratual

10.1. A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e oitenta) dias do término
contratual a ndo inten¢do de renovagdo do contrato.

10.2. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a
migracdo dos servigos prestados para outros provedores de servicos em nuvem ou para outro
ambiente definido pela CONTRATANTE, nos termos do item 5.1.22.

10.3. A CONTRATADA deve basear seus servicos em tecnologias abertas e padronizadas para a internet,
tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos,
protocolos e ferramentas open source.

10.4. A CONTRATADA deve suportar a conversdo do formato Open Virtualization Format (OVF) e
outros padrées abertos de virtualizagdo para os padrdes utilizados pelo provedor. A conversao de
formato também deve ser suportada no sentido inverso, ou seja, dos padrdes utilizados pelo
provedor para o formato OVF e outros padrdes abertos de virtualizagdo.

10.5. Os servicos deverdo possibilitar que as informacdes e dados da CONTRATANTE estejam
disponiveis para transferéncia de localizagcdo em trés dias Uteis e sem custo adicional.

10.6. A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de migracado, dos dados
e de quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos servidores virtuais
no formato adequado.

10.7. A CONTRATADA terd até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da

40



Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela
CONTRATADA, no formato OVF ou outro previamente acordado.

10.8. A CONTRATADA tera até 45 (quarenta e cinco) dias antes do encerramento do contrato para

realizar a migracao das aplicacOes e infraestrutura instaladas e configuradas no decorrer do
contrato para a nova estrutura de nuvem, se for o caso.

10.9. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e

informagdes da CONTRATANTE hospedados no ambiente provido pela CONTRATADA serao
destruidos, sem possibilidade de recuperacdo, em até 30 (trinta) dias apds o encerramento do
contrato, mediante autorizacao expressa da CONTRATANTE.

10.10.A propriedade dos dados e informacdes gerados pela CONTRATANTE no ambiente provido pela

CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiracdao do contrato, sera
exclusivamente da CONTRATANTE.

10.11.Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a

documentacdo requerida pela CONTRATANTE para facilitar a migracdo para outro provedor ou
ambiente (incluindo documentacdo de configuracdo) sera mantida atualizada e serd entregue a
CONTRATANTE durante o processo de migracdo para outro provedor ou ambiente.

10.12.Toda informagdo confidencial gerada e/ou manipulada em razdo desta contratagdo, seja ela

armazenada em meio fisico, magnético ou eletronico, devera ser devolvida, mediante
formalizagdo entre as partes, ao término ou rompimento do contrato, ou por solicitacdo da
CONTRATANTE.

11. Prazo de vigéncia do contrato e reajuste

11.1.

11.2.

11.3.

O contrato a ser firmado tera vigéncia de 30 (trinta) meses, contados da data de sua assinatura,
e podera ser prorrogado por igual periodo, nos termos do inciso Il, do art. 57 da Lei n2 8.666/93.

11.1.1. Além da previsdo constante do subitem 10.1, a CONTRATADA deverd informar, com

antecedéncia minima de 15 (quinze) meses do término do periodo de vigéncia do
contrato, o interesse ou ndo na prorrogagdo contratual;

A vigéncia de 30 (trinta) meses justifica-se com vistas a permitir que o periodo contratual
acomode o processo de migracao, configuracao, estabilizacdo e disponibilizacdo dos servicos em
nuvem, além da prestacdo do servico propriamente dito. Outro fator que foi considerado na
definicdo do periodo de 30 meses foi a modalidade de reserva de recurso computacional
adotado pelos provedores de nuvem. Essa modalidade permite a alocagdo de recursos por
periodos de 12 meses. Neste caso, uma vigéncia anual impossibilitaria o uso dos recursos nessa
modalidade.

Os pregos dos servicos, desde que observado o interregno minimo de 12 (doze) meses, contado
da data limite para apresentacdao da proposta de precos ou, nos reajustes subsequentes ao
primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido, poderdo ser
reajustados utilizando-se a variacdo do indice de Custos de TI —ICTI, ocorrida no periodo, ou outro
indice que venha a substitui-lo, acumulado em 12 (doze) meses, adotando-se a seguinte formula:

Formula de calculo:
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Pr=P+(PxV)

Onde:

Pr = preco reajustado, ou preco novo;
P = preco atual (antes do reajuste);

V = variacdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco
decorrente do reajuste.

Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA.
Caso a CONTRATADA néo solicite tempestivamente o reajuste, ocorrerd a preclusdo do direito.

Também ocorrerd a preclusdo do direito ao reajuste se o pedido for formulado depois de extinto
o contrato.

O reajuste terd seus efeitos financeiros iniciados a partir da data de aquisicdo do direito da
CONTRATADA, nos termos dos itens acima.

12. Garantia de execugao do contrato

12.1.

12.2.

12.3.

12.4.

12.5.

A licitante vencedora, de acordo com o disposto no art. 56 da Lei n? 8.666/93, devera prestar
garantia para assegurar o fiel cumprimento das obrigagdes assumidas, no percentual de 5% (cinco
por cento) do valor contratado, apresentando a CONTRATANTE, até 10 (dez) dias contados da
data de assinatura do contrato, comprovante de uma das seguintes modalidades:

a) caucdo em dinheiro ou titulos da divida publica;
b) seguro-garantia; ou
c) fianca bancaria.

No caso de caugdo em dinheiro, o depdsito devera ser efetuado em qualquer agéncia da Caixa
Economica Federal, em conta especifica, mediante depdsito com corre¢do monetdria a crédito da
CONTRATANTE.

Caso a opcao seja por utilizar titulo da divida publica como garantia, este devera conter valor de
mercado correspondente ao valor garantido e ser reconhecido pelo Governo Federal, constando
entre aqueles previstos em legislacgdo especifica. Além disso, devera estar devidamente
escriturado em sistema centralizado de liquidagdo e custddia, nos termos do art. 61 da Lei
Complementar n?2 101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado,
caso verifique a auséncia desses requisitos.

No caso de alteragao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.

A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;
b) Prejuizos causados a Administracdo, decorrentes de culpa ou dolo durante a execucdo do

contrato;
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c) Multas moratdrias e punitivas aplicadas pela Administracdo a contratada.

12.5.1. A modalidade seguro-garantia somente serda aceita se contemplar todos os eventos
indicados nas alineas do subitem 12.5.

12.6. A autorizagdo contida no subitem anterior é extensiva aos casos de multas aplicadas depois de
esgotado o prazo recursal.

12.7. No caso de garantia na modalidade de carta de fianca, deverd constar da mesma expressa
renuncia pelo fiador aos beneficios do art. 827 do Cédigo Civil.

12.8. Ainobservancia do prazo fixado para apresentacdo ou complementacao da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento).

12.9. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispdem os
incisos |l e Il do art. 78 da Lei n? 8.666, de 1993.

12.10.0 garantidor ndo é parte interessada para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢cdes a CONTRATADA.

12.11.A garantia sera considerada extinta:

12.11.1. Com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
da Administracdao, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato;

12.11.2. No prazo de 90 dias apds o término da vigéncia do contrato, caso a Administracdo ndo
comunique a ocorréncia de sinistros, quando o prazo serd estendido, nos termos da
comunicagao.

12.12.A CONTRATANTE ndo executara a garantia nas seguintes hipdteses:

12.12.1. Caso fortuito ou forga maior;

12.12.2. Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obriga¢des contratuais;

12.12.3. Descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da
Administragao;

12.12.4. Pratica de atos ilicitos dolosos por servidores da Administragao.

12.12.5. N3o serdo admitidas outras hipdteses de ndo execugdo da garantia, que ndo as previstas
no subitem 12.12.

12.13.A CONTRATADA devera repor, no prazo de 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

12.14.Para a prestagdo da garantia contratual, fica vedado a CONTRATADA pactuar com terceiros
(seguradoras, institui¢cGes financeiras, etc.) cldusulas de ndo ressarcimento ou ndo liberagdo do
valor dado a garantia para o pagamento de multas por descumprimento contratual.
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12.15.A Contratada tera sua garantia liberada ou restituida apds o cumprimento integral de todas as
obrigacdes contratuais assumidas.

13. Avaliacdo e recebimento do objeto

13.1. A CONTRATADA apresentard, até o quinto dia util do més, relatério com todas as ordens de
servicos executadas e homologadas pela CONTRATANTE no més anterior. O relatério devera
listar, quando couber, os servigos do provedor de nuvem, e a respectiva quantidade de USNs
utilizadas, bem como os servicos de suporte técnico da CONTRATADA, e a respectiva quantidade
de USTs utilizadas e o servico de Treinamento.

13.2. O relatério citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da
emissdo da fatura, para validacdo, e deve constar a afericdo dos Niveis de Servicos, assim como
o calculo das glosas, para posterior validacdo dos demais fiscais do contrato, procedendo-se ao
aceite se estiver em conformidade.

13.3. Apds o envio do relatério citado acima, a CONTRATANTE emitird o Termo de Recebimento
Provisorio (TRP) e o encaminharad a CONTRATADA. O TRP sera emitido pelo Fiscal Técnico do
Contrato.

13.4. Nesse sentido, a entrega dos relatérios mensais deve ser condicao fundamental e necessaria
para o pagamento referente a cada més de prestacdo dos servigos. O relatério devera conter no
minimo:

13.5. Numero da(s) Ordem(ns) de Servico;

13.5.1. Descri¢ao dos servigos;

13.5.2. Periodo de execucdo dos servicos;

13.5.3. Quantidade (USN, UST ou Turma de Treinamento);
13.5.4. Afericdo dos Niveis de Servicos;

13.5.5. Valor total devido.

13.6. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias Uteis, contados do primeiro dia
atil apds a entrega do relatdério mensal e da emissdao do TRP, quando serd emitido o Termo de
Recebimento Definitivo (TRD) pela CONTRATANTE.

13.7. O TRD sera o documento formal que autorizara a CONTRATADA a emitir a Nota Fiscal/Fatura.
14. Pagamento

14.1. A CONTRATANTE realizard o pagamento no prazo de 15 (quinze) dias Uteis contados da
apresentacdo da Nota Fiscal/Fatura, contendo a descricdo dos servicos efetivamente
disponibilizados, apds aceite dos servigos;

14.2. A Nota Fiscal referente a cada més de prestacdo dos servicos, ja deduzidos os valores de glosas,
deve ser emitida somente apds o ateste do relatério mensal e concomitante emissdo do Termo
de Recebimento Definitivo (TRD) pela CONTRATANTE;

14.3. Cabera a CONTRATADA apresentar as Notas Fiscais de Servigos correspondentes ao objeto deste
Termo de Referéncia, no Ministério do Planejamento, Desenvolvimento e Gestdo, Subsecretaria
de Assuntos Administrativos, Coordenac¢do-Geral de Contratos, Esplanada dos Ministérios, Bloco
K, 12 andar, sala 150 Brasilia — DF;
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14.4. A CONTRATADA devera indicar nas faturas mensais:

14.4.1.

14.4.2.

14.4.3.

Numero do contrato;
Itens/Servigos, discriminados por valores separados;

Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

14.5. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que
impeca a liqguidacdo da despesa, aquela sera restituida ou sera comunicada a irregularidade a
CONTRATADA, ficando pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-se-a apds a regularizacdo da
situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para a
CONTRATANTE;

14.6. A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado como
garantia, quando for o caso, valores correspondentes a multas ou indenizacdes devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e deste Termo de
Referéncia;

14.7. Item 1 — O valor a ser pago para o item 1 serd calculado de acordo com as seguintes definicdes,
para cada ordem de servico.

14.7.1.

14.7.2.

A CONTRATANTE podera solicitar relatdrios de disponibilidade de instancias (mdaquinas
virtuais) dos servicos. Para esses servicos, o pagamento devera considerar os seguintes
procedimentos:

Em caso de descumprimento da disponibilidade das instadncias que compde o servico
qgue acarretem a indisponibilidade do servico, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficard sujeita a glosa no pagamento equivalente a cada
fragdo percentual de indisponibilidade abaixo do indice estipulado de 99,741% aplicado
em cima do valor do somatério de USNs para o servico, utilizados no més de afericdo da
disponibilidade, multiplicado por seis, até o limite de 30% (trinta por cento) do valor do
somatdrio de USNs. Por exemplo, caso em certo més seja verificada disponibilidade de
99% no servigo, comprovado pela afericdo da indisponibilidade das instancias, sera
aplicada a glosa no pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de
USNs utilizados pela CONTRATANTE para a ordem de servigo, no provedor de nuvem,
referente ao més de afericdo do servigo. Abaixo segue a férmula de cdlculo:

Indicador

Sigla

Indicador Definicao Férmula de Célculo Afericdo

DSPN

DSPN = 100 - [TIl/ TDC] * 100

indice de Percentual de | onde: Relatorio Mensal de
Disponibilidade da disponibilidade TIl = Tempo em horas de Qcorré_m_:i_a de
das instancias. indisponibilidade da instancia Indisponibilidades
(excluido as paradas programadas)

TDC= Tempo em horas de
disponibilidade contratada.

Instancia

Pagamento

SUSN = somatério das USNs utilizadas na ordem de servico;
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ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = JUSN * Valor unitario da USN;

Férmula de pagamento

Condigdo Valor a pagar (R$)
Se DSPN >=99,741% ValorTotal
Se 94,741% <= DSPN <99,741% ValorTotal * {{100% - (99,741% - DSPN)*6]}

14.7.3. Em caso de indisponibilidade dos servicos, sera aferido o Tempo de Restauragdo do
Servico da seguinte forma:

Indicador

Sigla Indicador Definicao Férmula de Calculo Afericdo

Capacidade para
restaurar um
servigo de
producéo apoés
uma falha do
mesmo. O

conceito de onde:
“falha” refere-se HR = Horério da Recuperagéo do

TRS = (HR = HI)

- Rest a qualquer falha Servi(;o, € d Relatério Mensal de
empo para Restaurar HI = Horério de Inicio da Ocorréncia de
TRS Servico de componentes Indisponibilidade Indisponibilidades
do servigo, que
impactem a 0 TRS exclu q
. o exclur o tempo de
dls-ponlbllfdade Indisponibilidade Planejada.
da instancia total
ou parcial dos
servicos em
producgéo.
Pagamento
SUSN = somatério das USNs utilizadas na ordem de servico;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = JUSN * Valor unitéario da USN;
Férmula de pagamento
Condigdo Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas corridas ValorTotal — ValorTotal*0,03
TRS = Entre 4 horas e 1 min e 5 horas corridas ValorTotal — ValorTotal*0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas ValorTotal — ValorTotal*0,10
TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observagao: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao més
de aferigao e ao servigo indisponivel, calculados a cada ocorréncia.

14.8. Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes defini¢cdes,
para cada ordem de servigo.
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14.8.1. Em caso de descumprimento do prazo estabelecido para o término das ordens de
servico abertas pela CONTRATANTE descrito na tabela 3, sem que haja justificativa
aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no pagamento de
acordo com o seguinte cdlculo:

ATENDIMENTO AOS CHAMADOS DE SERVIGOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA CHAMADO EM

PERCENTUAL DO PRAZO MAXIMO PREVISTO PARA O CHAMADO SANCAO
(TABELA 3)
5 -
30% < Tempo de atraso <= 80% Glosa de 30% do valor do servigo
demandado
5 -
80% < Tempo de atraso Glosa de 80% do valor do servigo
demandado

14.9. Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte técnico
descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara
sujeita a glosa no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INiCIO DO ATENDIMENTO A CADA
CHAMADO EM PERCENTUAL DO PRAZO MAXIMO PREVISTO INiCIO DO SANGAO
ATENDIMENTO (TABELA 4)

Glosa de 0,1% do valor mensal
faturado do item 1 (servicos de
20% < Tempo de atraso <= 60% computacdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

Glosa de 0,5% do valor mensal
faturado do item 1 (servigos de
60% < Tempo de atraso computagdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

14.10. Item 3 — Treinamento

14.10.1 Para aceitagdo do treinamento e posterior pagamento é necessario controle de qualidade
que comprove a aprovag¢do do contetido ministrado, do material fornecido e da atuagao
do instrutor por nimero de treinandos superior a 50% dos participantes na turma
treinada;

14.10.2 Caso a qualidade do treinamento em alguma turma seja considerada insatisfatdria pela
maioria simples dos alunos, a CONTRATANTE exigira que o mesmo seja refeito, inclusive
com outro(s) instrutor(es), sem 6nus para a CONTRATANTE, no prazo maximo de até 10
dias uteis.

15. Sangoes

15.1. Com fundamento no artigo 72 da Lei n2 10.520/2002, ficara impedida de licitar e contratar com a
Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa,
sem prejuizo da rescisdo unilateral do contrato e da aplicagdo de multa de 5% (cinco por cento)
sobre o valor total da contratacdao, a CONTRATADA que:

15.1.1. Apresentar documentacao falsa;
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15.1.2. Fraudar a execugdo do contrato;
15.1.3. Comportar-se de modo inidoneo;
15.1.4. Cometer fraude fiscal; ou

15.1.5. Fizer declaracgdo falsa.

15.2. Para os fins do item 15.1.3, reputar-se-ao inidoneos atos tais como os descritos nos artigos 92,
Paragrafo Unico, 96 e 97, Paragrafo Unico, da Lei n2 8.666/1993.

15.3. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n2 8.666, de 1993; e no art. 72 da Lei n?
10.520, de 17/07/2002, nos casos de retardamento, de falha na execucdo do contrato ou de
inexecucdo total do objeto, garantida a ampla defesa, a CONTRATADA poderd ser apenada,
isoladamente, ou juntamente com as multas definidas nos itens 15.4 a 15.10 com as seguintes
penalidades:

15.3.1. Adverténcia;

15.3.2. Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
CONTRATANTE, por prazo ndo superior a dois anos;

15.3.3. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo
da sancdo aplicada com base no inciso anterior; ou

15.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos.

15.4. No caso de inexecu¢do parcial do contrato, garantida a ampla defesa e o contraditdrio, a
CONTRATADA estara sujeita a aplicagdo de multa de 5% (cinco por cento) do valor do total do
contrato.

15.4.1. O provedor de nuvem devera manter os servigos de nuvem em execugao por até 30 dias da
inexecucdo, caso contrdrio a CONTRATADA sera multada em 5% (cinco por cento) do valor
total do contrato cumulado com o caput do item 15.4.

15.5. . No caso de inexecugdo total do contrato, garantida a ampla defesa e o contraditdrio, a
CONTRATADA estara sujeita a aplicagdo de multa de 10% (dez por cento) do valor do total do
contrato.

15.5.1. O provedor de nuvem devera manter os servigos de nuvem em execucdo por até 30 dias da

inexecugao, caso contrario a CONTRATADA sera multada em 5% (cinco por cento) do valor total
do contrato cumulado com o caput do item 15.5.
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15.6. Constituem motivacdo para aplicacdo de multa de 5% (cinco por cento) sobre o valor total do

contrato e rescisdo unilateral por descumprimento contratual, sem prejuizo de outras sanc¢ées
cabiveis:

15.6.1. Processamento, armazenamento ou replicacdo dos dados e informacgdes fora do territério
brasileiro;

15.6.2. Vazamento ou permissdo de acesso por terceiros as informagdes sem prévia autorizacdo
formal do érgdo proprietario e da CONTRATANTE ou autorizacdo legal pela Justica Brasileira;

15.6.3. Nao informagdo a CONTRATANTE de solicitagdo de acesso aos dados e informagGes por parte
de terceiros ou governos estrangeiros, mesmo se respaldado em autorizacdo judicial ndo
respaldada pela Justica Brasileira;

15.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as
informacdes sob a guarda da CONTRATADA,;

15.6.5. Falha no servico de backup que impeca a restauracdo de dados copiados, sem prejuizo da
cobranca pelo servigo de recuperagao das informacgdes eventualmente perdidas e outras a¢des
inclusive judiciais cabiveis;

15.6.6. Impedimento por qualquer motivo a descarga dos dados e informacgdes de propriedade da
CONTRATANTE para efeito de migracdo de aplicacdo para outro provedor respeitados os prazos
definidos neste TR.

15.7. Apds 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 3,

serd aplicada multa de 5% do valor total do item 2 (servigos técnicos especializados) e a
CONTRATANTE podera considerar inexecugao parcial do contrato.

15.8. Apds 90 (noventa) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 3

serd aplicada multa de 10% do valor total do item 2 (servigos técnicos especializados) e a
CONTRATANTE podera considerar inexecugdo total do contrato.

15.9. No caso de ndo apresentacdo de comprovante de recolhimento dos impostos e contribuicGes

listados no ADI-RFB n? 7/2014, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a multa equivalente a 1% (um por cento) ao dia do valor da OS
competente, até o limite de 30% (trinta por cento) do valor da OS.

15.9.1. Apds trinta dias corridos de atraso, a CONTRATANTE podera declarar inexecug¢do parcial do
contrato.

15.10.Caso a CONTRATADA ndo comprove contar com o(s) profissional(is) que trata o item 5.2.11 no

prazo maximo estabelecido no item 5.2.11.4, serd aplicada multa de 0,01% do valor total do item 2
(Servigos técnicos especializados) por dia corrido de atraso, limitado a 0,45%.

15.10.1. Apds quarenta e cinco dias corridos de atraso, a CONTRATANTE podera declarar

inexecugado parcial do contrato.
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15.11.0 valor da multa poderd ser descontado das faturas devidas a CONTRATADA.

15.11.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa, a
diferenca serd descontada da garantia contratual.

15.11.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada
a recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicac¢do oficial.

15.11.3. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, este sera encaminhado para inscricdo em divida ativa.

15.11.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa,
esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE.

15.12.0 contrato, sem prejuizo das multas e demais cominacdes legais previstas no contrato, poderd
ser rescindido unilateralmente, por ato formal da Administracdo, nos casos enumerados no art. 78,
incisos | a Xl e XVII, da Lei n2 8.666/93.

15.13.Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou
profissionais que:

15.13.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

15.13.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

15.13.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

16. Fiscalizagdo do contrato

16.1. Afiscalizacdo do contrato sera exercida por um representante designado pela CONTRATANTE, ao
qual competira dirimir as duvidas que surgirem no curso da prestagao dos servigos e de tudo dara
ciéncia a Administracdao, conforme art. 67 da Lei n? 8.666, de 1993, bem como pelos fiscais
contratuais mencionados na IN SLTI/MP n2 04/2014.

17. Participagao de consércio na licitagcao
17.1. N&o serd permitida formagdo de consdrcio.
18. Habilitagao

18.1. A licitante que tiver o melhor lance, durante fase de habilitagio enquanto requisito de
classificagdo, para fins de demonstracdo da conformidade do servico apresentado pela licitante
em relagdo as especificagdes técnicas previstas no Termo de Referéncia, devera também informar
o provedor de servicos em nuvem que compora a solugdo e apresentar declara¢cdo emitida pelo
provedor, assegurando ser capaz de prover os servicos objetos desta contratacdo a partir de
infraestrutura de datacenter localizada no Brasil.

18.2. A LICITANTE deve apresentar Atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) que a licitante ja forneceu satisfatoriamente os
servicos de implantacdao, administracdo e operacdao de servicos de nuvem, considerando o
conceito de computa¢do em nuvem e as caracteristicas de autosservico sob demanda, amplo
acesso pela rede, definicdo de grupo de recursos, rapida elasticidade e servico mensurado
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(definidos no item 3), comprovando a implantagdo, administracdo e operag¢do de, no minimo, 100
instancias de maquina virtual em nuvem em um periodo minimo de 12 meses.

Serd permitido o somatdrio de atestados para fins de comprovagdo da qualificacdo técnica da
licitante.

Todos os atestados apresentados na documentacdo de habilitacdo deverdo conter,
obrigatoriamente, a especificacdo dos servicos executados e o nome e cargo do declarante.

Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE podera realizar
diligéncias ou requerer os comprovantes fiscais da execucao do objeto.

19. Enquadramento do objeto e adjudicagao.

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

Este planejamento foi elaborado de acordo com o Ordenamento Juridico Nacional que
regulamenta o processo de aquisicées para a Administracao Publica, Lei n2 8.666, de 21 de junho
de 1993, Lei n2 10.520, de 17 de julho de 2002, o Decreto n2 5.450, de 31 de maio de 2005, e
Instrucdo Normativa SLTI/MP n2 4, de 11 de setembro de 2014;

Em se tratando de um Registro de Precos, o Decreto n2 7.892, de 2013, determina a adoc¢do das
modalidades concorréncia publica ou pregdo, sendo que para o ultimo é obrigatdrio o uso do tipo
menor prego;

Deste modo, o presente documento contém os elementos bdsicos e essenciais determinados pela
legislacdo, descritos de forma a subsidiar os interessados em participarem do certame licitatdrio
na preparacao da documentacdo e na elaboracdo da proposta;

Os Servicos de Computacdo em Nuvem, descritos neste Termo de Referéncia e no Planejamento
da Contratacdo, enquadram-se no conceito de servico comum, de que trata a Lei n? 10.520/02 e
o Decreto n2 5.450/05, pois os requisitos técnicos sdo suficientes para determinar o conjunto da
solucdo escolhida e os servicos sdo fornecidos comercialmente por mais de uma empresa no
mercado;

Assim, entende-se que a modalidade de licitagdo devera ser PREGAO, a ser realizada na forma
ELETRONICA, com vistas a obter a melhor proposta para a Administragdo Publica;

A adjudicagdo do certame serd pelo menor prego global. Os pregos unitarios dos itens e o valor
global constantes na planilha de composi¢do de custos somente serdao aceitos se forem menores
ou iguais ao valor estimado pela Administrac¢ao;

O Decreto n? 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de Registro de Precos,
define as hipdteses especiais, porém nao taxativas, sobre a admissdo do Registro de Precos pela
Administracdo Publica;

No caso da contratacdo pleiteada neste certame, o Registro de Pregos é necessario uma vez que
a contratagao sera realizada por diferentes érgaos da Administracdo Publica Federal ao longo do
periodo de vigéncia da ARP — Ata de Registro de Pregos;

A aquisicdo através de Sistema de Registro de Precos, disciplinado pelo artigo 15, inciso Il e §§ 12
a 62 da Lei n2 8.666/93 e regulamentado pelo Decreto n? 7.892/2013, ampara a execuc¢do do
projeto de contratacdo de Servicos de Computacdo em Nuvem promovido pelo Nucleo de
Contratacdes de Tl da SETIC/MP;
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19.10. Apds a adjudicacdo e a homologacao do resultado da licitagao pela autoridade competente, sera
efetuado o registro de precos mediante Ata de Registro de Precos, a ser firmada entre a licitante
vencedora e o MP, com efeito de compromisso de fornecimento para futura contratacgao;

19.11. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da sua
assinatura e langamento no sistema;

19.12. Alteragbes nos servicos a serem fornecidos deverdo ser comunicadas pela CONTRATADA ao
Gestor da Ata, designado pelo 6érgao gerenciador da Ata de Registro de Precos e,
obrigatoriamente, serdo submetidas a homologacao;

19.13. Os servicos deverdo possuir caracteristicas idénticas ou superiores aos ofertados na proposta
comercial da detentora da Ata de Registro de Precos;

19.14. Nao serd admitido o recebimento de servicos diferentes dos registrados na proposta de precos
da licitante ou na Ata de Registro de Precos, ainda que em carater de vantagem técnica, sem a
observancia dos procedimentos disciplinados na forma do item anterior;

20. Sistema de Registro de Pregos

20.1. A forma de contratacdo serd por meio do Registro de Precos, enquadrando-se nos incisos |, lll e
IV, art. 32 do Decreto 7.892, de 23 de janeiro de 2013, que assim dispde:

“Art. 32 O Sistema de Registro de Precos podera ser adotado nas seguintes hipdteses:

| - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratacbes
frequentes;

(...

Ill - quando for conveniente a aquisicdo de bens ou a contratacdo de servicos para
atendimento a mais de um érgdo ou entidade, ou a programas de governo.

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a
ser demandado pela Administragdo. “

20.2. Apds a adjudicacdo e a homologacdo do resultado da licitagcdo pela autoridade competente, sera
efetuado o registro de precos mediante Ata de Registro de Pregos, a ser firmada entre a licitante
vencedora e o MP, com efeito de compromisso de fornecimento para futura contratagao.

20.3. O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados da sua
assinatura e langamento no sistema.

20.4. Uso da Ata

20.4.1. Sera permitida a adesdo a ata de registro de precos limitada, na totalidade, a uma vez o
guantitativo de cada item registrado na ata de registro de pre¢os para o drgao gerenciador e
Orgdos participantes, independentemente do numero de 6rgdos nao participantes que
eventualmente aderirem.

20.4.2. As adesdes a ata de registro de pregos ndo poderao exceder, por 6rgdo ou entidade, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatério, registrados na
ata de registro de precos para o 6rgdo gerenciador e drgaos participantes.

52



Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

20.4.3. O uso estd condicionado ao envio dos documentos de Planejamento da Contratagao do drgdo

interessado na adesdo ao MP que procedera avaliagdo técnica e aprovacao.

20.4.4. Somente serdo admitidas a aquisicdo de todos os itens do grupo, no quantitativo necessario

para o érgao.

21. Da aplica¢ao dos direitos de preferéncia

21.1.

21.2.

21.3.

21.4.

Serd assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas
e empresas de pequeno porte, de acordo com o art. 44 da Lei Complementar n2 123/2006.

Para o exercicio do direito de preferéncia, as licitantes deverao apresentar, juntamente com a sua
proposta, declaragao, sob as penas da lei, de que atendem aos requisitos legais para a qualificacdo
como microempresa ou empresa de pequeno porte, se for o caso.

Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores
a proposta mais bem classificada, desde que esta ndo tenha sido apresentada, também, por uma
microempresa ou uma empresa de pequeno porte (art. 44, §§ 12 e 29, e art. 45, § 29, da Lei
Complementar n2 123/2006).

Ocorrendo o empate, na forma do subitem anterior, serd procedido da seguinte forma (art. 45 da
Lei Complementar n2 123/2006):

21.4.1. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar

proposta de preco inferior aquela considerada vencedora do certame, no prazo maximo
de 5 (cinco) minutos apds o encerramento dos lances, situagcdo em que serd adjudicado
em seu favor o objeto licitado (art. 45, inciso | e § 32, da Lei Complementar n2 123/2006);

21.4.2. Nao ocorrendo a contratacdao da microempresa ou empresa de pequeno porte, na forma

da alinea anterior, serdo convocadas as remanescentes que porventura se enquadrem na
situacdo descrita, na ordem classificatdria, para exercicio do mesmo direito (art. 45, inciso
I, da Lei Complementar n2 123/2006);

21.4.3. No caso de equivaléncia dos pregos apresentados pelas microempresas e empresas de

pequeno porte que se encontrem no intervalo de 5% (cinco por cento), serd realizado,
automaticamente, sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta (art. 45, inciso I, da Lei Complementar n2 123/2006);

21.4.4. Na hipdtese da ndo-contratagdo nos termos previstos no subitem anterior, o objeto

licitado sera adjudicado em favor da proposta originalmente vencedora do certame (art.
45, § 19, da Lei Complementar n2 123/2006).

22. Obrigagdes da CONTRATANTE, da CONTRATADA e do Orgio gerenciador da ARP

22.1.

Obriga¢6es da CONTRATANTE

22.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execucdo do contrato;

22.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com os

critérios estabelecidos neste Termo de Referéncia;
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Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspe¢des realizadas;

Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis,
comunicando ao érgao gerenciador da Ata de Registro de Precos, quando se tratar de
contrato oriundo de Ata de Registro de Precos;

Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da Solucao de Tecnologia da Informacao.

22.2. Obrigagdes da CONTRATADA

22.2.1.

22.2.2.

22.2.3.

22.2.4.

22.2.5.

22.2.6.

22.2.7.

22.2.8.

22.2.9.

22.2.10.

Fornecer o objeto da contratacdo, atendendo as normas e condi¢ées deste Termo de
Referéncia, ndo sendo admitida qualquer modificacdo em sua execu¢do sem prévia
autorizacdo da CONTRATANTE;

Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que deverd
responder pela fiel execucdo do contrato;

Atender prontamente quaisquer orientacées e exigéncias do fiscal do contrato, inerentes
a execucdo do objeto contratual;

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢do dos servicos pela CONTRATANTE;

Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucdo de Tecnologia
da Informacdo pela CONTRATANTE, cujo representante terd poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a
medida necessaria;

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagao;

Manter, durante a execu¢do do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informacgao;

Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de
Tecnologia da Informacgao durante a execugao do contrato;

Fornecer, sempre que solicitado, amostra para realizagcdo de Prova de Conceito para fins
de comprovacdo de atendimento das especificagdes técnicas;

Ceder os direitos de propriedade intelectual e direitos autorais da Solugao de Tecnologia
da Informacgao sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacdo, os modelos de dados e as bases de dados, a Administracdo.

22.3. Obrigagdes do Orgdo Gerenciador da Ata de Registro de Precos
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22.3.1. Em conformidade com o art. 18, Il da IN SLTI/MP n2 04/2014, ao MP, enquanto 6rgao
gerenciador do registro de precos, além do disposto no Decreto n2 7.892, de 23 de janeiro
de 2013, atualizado pelo Decreto n2 8.250, de 23 de maio de 2014, cabe a obrigacdo de:

22.3.1.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de

Precos;

22.3.1.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢cbes, produtos
ou pregos registrados;

22.3.1.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos;

22.3.1.4. Autorizar ou ndo o fornecimento da Solucdo de Tecnologia da Informacdo para 6rgao nao
participante da Ata de Registro de Precos, consultando o beneficidrio da Ata e verificando
as condicdes de fornecimento, de forma a evitar extrapolacdes dos limites de produtividade
ou de capacidade minima de fornecimento da Solucao;

22.3.1.5. Definir mecanismos de comunicacdao com os 6rgdos participantes, ndo participantes,
contendo:

22.3.1.5.1.

22.3.1.5.2.

As formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

Definicdo dos eventos a serem reportados ao drgao gerenciador, com a indicagdo
de prazo e responsavel, a exemplo de ordem de servico ou fornecimento de bens,
aplicacdo de sancBes administrativas, alteracdo de item registrado em Ata por
modelo equivalente ou superior.

22.3.1.6. Definir mecanismos de controle de fornecimento da Solucdo de Tecnologia da
Informacdo, observando, entre outros:

22.3.1.6.1.

22.3.1.6.2.

22.3.1.6.3.

22.3.1.6.4.

22.3.1.6.5.

A definicdo da produtividade ou da capacidade minima de fornecimento da Solucdo
de Tecnologia da Informacao;

Regras para fornecimento da Solucdo de Tecnologia da Informacdo aos 6rgaos nao
participantes, cujo fornecimento ndo podera prejudicar os compromissos ja
assumidos e as futuras contratagdes dos érgdos participantes do registro de precos;

Regras para gerenciamento da fila de fornecimento da Solugao de Tecnologia da
Informacgao aos érgdos participantes e ndo participantes, contendo prazos e formas
de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida
pela Contratada;

Regras para a substituicdo da Solugdo registrada por meio de apostilamento,
garantida a realizagdo de Prova de Conceito, em funcdo de atualizagdes
tecnoldgicas existentes no seguimento de informatica, na Ata de Registro de
Precos; e

Previsdo da exigéncia para realizacdo de diligéncias e/ou Prova de Conceito com o
licitante provisoriamente classificado em primeiro lugar para fins de comprovacao
de atendimento das especificagdes técnicas.
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23. Da dotag¢ao orcamentdria

23.1. Os servigcos somente serdo contratados apds a confirmacdo da existéncia de recursos na dotagao
orcamentdria destinada a este fim.

24. Integram este Termo de Referéncia os seguintes anexos:
24.1. ANEXO | — MODELO DE ORDEM DE SERVICO;
24.2. ANEXO Il — MODELO DE TERMO DE CIENCIA;
24.3. ANEXO Ill - MODELO DE TERMO DE COMPROMISSO;
24.4. ANEXO IV—-MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO; e

24.5. ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA.
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ANEXO | DO TERMO DE REFERENCIA

Modelo de Ordem de Servigo

Ministério do Planejamento,
Desenvolvimento e Gestao

ORDEM DE ABERTURA DE
CHAMADO

Contrato n2 XX/XXXX

OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERA E O QUE NAO SERA EXIGIDO

2. SERVICOS E QUANTIDADES DE USNs

Numeracdo Servicos CUEITREE
¢ § de USNs
3. SERVICOS E QUANTIDADES DE USTs
Servicos :odoul‘:legtzé CUEITHIEEE
¢ & de USTs
relacionado

4. PRAZO PARA EXECUCAO

Data e hora de inicio Data e hora de término

Brasilia, de de

Responsavel técnico da empresa
Empresa XXXXXXXXXX
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ANEXO 1l DO TERMO DE REFERENCIA

MODELO DE TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manutencgdo de Sigilo e as normas de seguranca vigentes no Contratante.

, de de 20 .

Ciéncia

CONTRATADA

Funcionarios

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
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ANEXO IIl DO TERMO DE REFERENCIA

MODELO DE TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado CONTRATANTE,
e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°<CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL,
a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicGes de revelacao destas informacdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Oes especificas para regulamentar as obrigacdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessdrios para a execu¢do do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n2 12.527, de
18/11/2011 e os Decretos n? 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢Ges, relatorios, compilacdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras
de ideias, aspectos financeiros e econémicos, defini¢des, informacdes sobre as atividades do CONTRATANTE

59



Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a |lhe ser confiada durante e em razao das atuagbes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacBes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacao valida do Governo, somente até
a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo
sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢dao do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposicdes do presente TERMO e dard ciéncia ao CONTRATANTE dos documentos
comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢ao da
informacgdo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositdria das informacgGes reveladas a outra parte
em fung¢do deste TERMO.

| — Quando requeridas, as INFORMACOES devero retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paradgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.
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Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao,
tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao
ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il = Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinac3o judicial ou ordem de atendimento
obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informac¢do a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicagao de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢do de todas
as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto
a execucdo das obrigac¢Oes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e
da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacdo em contrdrio, sobre eventuais disposicbes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informacGes, tal como aqui definidas.
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Pardgrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o
compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa, prevalecendo
as cladusulas mais restritivas em beneficio do CONTRATANTE.

Pardgrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituira novacdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
gualquer tempo;

IV — Todas as condicdoes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacGes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacbes pactuadas neste TERMO, que
permanecera vélido e com todos seus efeitos legais em qualquer uma das situac¢des tipificadas neste
instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacgdes
iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigac3o de celebrarem qualquer
outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde estd localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20

De acordo.
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CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdao>
Testemunhas

Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdao> <Qualificagdao>
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ANEXO IV DO TERMO DE REFERENCIA

MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO

Identificagdo

Contrato Numero:
Objeto:
Contratante:
Contratada:

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em
epigrafe e ressaltar o que segue:

O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdao de todas as obrigacdes
diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de parte a parte, exceto
as relacionadas no paragrafo a seguir.

N3do estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou responsabilizacao,
mesmo apoés o encerramento do vinculo contratual:

®As obrigac¢des relacionadas a processos iniciados de penalizagdo contratual;
®As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;
oA reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou prestados.

e<inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente instrumento, em
duas vias iguais, para que surta seus efeitos juridicos.

De acordo.
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal
3
1 4
2
<Nome>
<Nome> e
<Qualificagdao>
Matricula: <Matr.>

, de de 20
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ANEXO V DO TERMO DE REFERENCIA

Guia de Gestao de Riscos de Aplicagées em Nuvem Publica

Todas as aplicacGes que forem provisionados em Nuvem Publica no ambito desta contratacdo devem
seguir orientacdes deste guia.

Todas as aplicagbes provisionadas em nuvem publica devem possuir uma Matriz de Gestao de Riscos
de Aplicagcdes em Nuvem Publica e um Plano de Saida de Nuvem Publica.

As Matrizes de Gestao de Riscos e os Planos de Saida de Aplicacdes em Nuvem deverao ser objetivos
e diretos e preferencialmente ocuparem cada um, no maximo, uma pagina.

A Matriz de Gestdo de Riscos de Aplicacdes em Nuvem Publica de uma aplicacdo declara os
controles/acdes pré-definidos, pertencentes a Grupos de Controles/A¢Ses de Seguranca pré-
definidos, que foram ou serdo implementados para tratar riscos de aplicacdes em nuvem publica.

O Plano de Saida de Nuvem Publica da Aplicacdo declara a estratégia para sua saida da nuvem publica
onde esta provisionada atualmente, incluindo as atividades que devem ser realizadas continuamente
para permitir a viabilidade de eventual migracdo em caso de necessidade, enquanto a aplicagdo
ainda estd provisionada na nuvem publica atual, e as atividades de migracdo que deverdo ser
realizadas caso o processo de migracao seja deflagrado.

Os Frameworks e respectivos Templates para a construcdo das Matrizes de Gestdo de Riscos e Planos
de Saida de Aplicacdes em Nuvem serdo fornecidos pela CONTRATANTE de acordo com a versdo
corrente dos mesmos.

A CONTRATANTE promovera Workshop para até 5 integrantes da CONTRATADA para apresentar e
explicar os Frameworks e respectivos Templates de gestdo de riscos e portabilidade de aplicacbes
em nuvem.
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