ANEXO I
TERMO DE REFERENCIA
CONTRATACAO DE SERVICOS DE OPERACAO, ADMINISTRACAO E

MONITORAMENTO DE COPIAS DE SEGURANCA E DISPONIBILIZACAO DE DADOS

1. OBJETO

1.1.

1.2.

Contratacao de empresa especializada para prestagao de servigos de administragao, operagao
¢ monitoramento de copias de seguranga e disponibilizagdo de dados, baseados nas melhores
praticas de Gestao de Servigos de TI, incluindo operagao, administra¢cdo € monitoramento do
ambiente legado e a disponibilizacdo de solugdo para execuc¢do automatizada dos servicos,
garantindo a sua continuidade, pelo periodo de 36 meses, prorrogavel até 60 meses, mediante
celebragao de termo aditivo.

A contratacdo serd dividida em 03 itens agrupados em lote unico, conforme descrito a seguir:

Grupo

Volumetria/Hora

s totais previstas

dentro do prazo
contratual

Item Descricao UN

Unico

Servicos de  administragdo, operagdo e
monitoramento de copias de seguranca ¢
disponibiliza¢ao de dados, para cada 1 TB/més da
01 | politica de backup do ambiente de producdo A, 220 TB
conforme quantidades iniciais ¢ condigdes
descritas neste Termo de Referéncia e seus Anexos,
pelo periodo de 36 meses.

Servicos de  administragdo, operagdo e
monitoramento de copias de seguranca e
disponibiliza¢dao de dados, para cada 1 TB/més da
02 | politica de backup do ambiente de producdo B, 30 TB
conforme quantidades 1niciais e condigdes
descritas neste Termo de Referéncia e seus Anexos,
pelo periodo de 36 meses.

Servigos Técnicos Especializados em copias de
seguranca e disponibilizagdo de dados, nas
quantidades e condi¢des descritas neste Termo de
Referéncia e seus Anexos.

03 1800 Horas

1.3.

A Tabela acima apresenta a estimativa maxima de consumo em TB/més (Terabytes por meés),
at¢ o fim do prazo de execugdo contratual. Os quantitativos mensais poderdo sofrer
incrementos no decorrer da execu¢do, em fungado da variagdo de consumo mensal de backup
na origem, desde que ndo superem a estimativa total licitada, o que somente podera ocorrer
mediante Termo Aditivo e dentro dos percentuais legais previstos em lei;




2.

14.

1.5.

1.6.

1.7.

1.8.

1.9.

Considera-se “Ambiente de produgdo A”, a Sala Segura localizada no Bloco K, Esplanada dos
Ministérios, que compreende também as Regionais ¢ “Ambiente de Producao B”, a Sala
Segura localizada na Secretaria de Or¢camento Federal, Asa Norte, ambos em Brasilia- DF;

A volumetria inicial de dados na origem, para o ambiente de producdo A, ¢ de
aproximadamente 85 Terabytes (TB). Dessa forma o quantitativo de 220 TB est4 com projecao
de crescimento aproximado de 37,29% ao ano;

A volumetria inicial de dados na origem, para o ambiente de producdo B, ¢ de
aproximadamente 15 Terabytes (TB). Dessa forma o quantitativo de 30 TB esta com projecao
de crescimento aproximado de 25,00% ao ano;

O MP abrirda mensalmente Ordem de Servigo para cada ambiente de producdo com o
respectivo volume de dados na origem em unidades de Terabytes prevista para o més corrente,
conforme modelo do Anexo VI;

O MP se reserva ao direito de abrir as Ordens de Servigcos com o quantitativo necessario para
o ambiente de producao;

O MP se reserva ao direito de utilizar apenas as horas do item 03 que considerar necessarias,
conforme disposto no item 9.2.2.

JUSTIFICATIVA DA CONTRATACAO

2.1.

Da necessidade do negocio

2.1.1. Para que a missdo do Ministério do Planejamento, Desenvolvimento e Gestao (MP) seja

alcangada e para que os servicos e as atribuicdes de sua competéncia sejam
prestados/realizados com qualidade, garantindo a continuidade e a disponibilidade das
informacdes, faz-se necessaria a contratacdo de empresa especializada ou a aquisigao de
solugdes que garanta a continuidade do servigo de copias de seguranca (backup) e
disponibilizagao dos dados e informagdes produzidos e custodiados pelo MP, incluindo a
modernizacao do ambiente de armazenamento dos dados;

2.1.2. A demanda por novos servicos de tecnologia e o crescimento vegetativo dos servigos ja

existentes exigem uma expansao e modernizacdo da atual infraestrutura computacional
utilizada para salvaguardar essas informacdes, que pode ser infraestrutura provida
localmente, em sua propria estrutura fisica, ou em ambientes remotos, desde que sob
condigoes estabelecidas. Varios projetos estratégicos, que ja estdo em andamento no MP,
necessitardo de recursos do servico de copia de seguranga (backup) para que possam
atingir os seus objetivos;

2.1.3. A contratagdo deste objeto busca garantir todo o resguardo dos dados produzidos pelo

2.2.

MP, a fim de fornecer disponibilidade das informacdes, como por exemplo, as
informacdes de sistemas, servidores de arquivos, servidores virtuais e dos bancos de
dados, bem como atender novas atividades e servicos, demandando maior capacidade de
infraestrutura de armazenamento e de softwares que possam gerenciar este conteudo
armazenado.

Do agrupamento dos itens

2.2.1. A adjudicagdo do certame sera pelo menor preco global do lote unico para evitar que

algum item ndo seja adjudicado, tendo em vista que os itens sdo interdependentes, ou seja,
a ndo contratagdo de um deles inviabiliza ou prejudica a contratacdo dos demais;



2.2.2.

2.2.3.

2.2.4.

Além disso, o lote Unico garante que os servi¢os de administracdo, operagao e
monitoramento de copias de seguranga e disponibilizagdo de dados e os servigos técnicos
especializados sejam providos pela mesma empresa;

Por fim, permite a otimizagdo do processo de gestao e fiscalizagdo contratual, uma vez
que o Orgdo sO ira contratar uma Unica empresa, o que € muito importante frente ao
numero reduzido de servidores disponiveis para consecucao dessas duas atividades;

Os precos unitarios dos itens e o valor total do lote somente serdo aceitos se forem
menores ou iguais ao valor estimado pela Administragdo.

2.3. Do carater continuado da prestacdo dos servicos

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

2.3.6.

Toda atividade de negocio, nao importa qual seja o ramo de atuacao ou o porte da empresa,
estd eventualmente sujeita a interrupgdes ou situagdes adversas que dificultem ou
impecam suas operagoes;

Os servigos objeto deste Termo de Referéncia possuem carater continuado por
representarem necessidade de se realizar constantemente copias de seguranga dos dados
do Ministério do Planejamento, Desenvolvimento e Gestao;

Deve ser observado, ainda, que os servicos pretendidos sdo peca chave para garantir a
operacionalidade do Plano de Continuidade de Negdcios do MP, mesmo que em processo
de institucionalizagdo e amadurecimento pela alta gestao do 6rgao;

Dessa forma, 4rea de Tecnologia da Informacao do 6rgdo deve providenciar mecanismos
de recuperacdo de desastres, conforme prevé a Politica de Seguranga das Informagdes e
das Comunicagdes vigente;

Por fim, os servigos de copias de seguranca e disponibiliza¢do dos dados, objeto deste
Termo de Referéncia, devem ser executados, testados € monitorados rotineiramente, com
a finalidade central de restabelecer o funcionamento dos principais ativos e garantir a
disponibilidade e integridade das informagdes e sistemas que suportam as operagdes do
negdcio MP, reduzindo o risco de perda de dados, minimizando o tempo de
indisponibilidade e mitigando os impactos provocados por um eventual incidente.

Disso exposto, fica evidenciado o carater continuado do objeto justificando a
possibilidade de prorroga¢do por mais 24 (vinte e quatro) meses até o limite de 60
(sessenta) meses, mediante a celebragao de termo aditivo.

3. DESCRICAO DOS SERVICOS DE TECNOLOGIA DA INFORMACAO

3.1. Compreendem os servigos de tecnologia da informacgdo, objeto deste Termo de Referéncia, a
operacdo, a administragdo € o monitoramento da execu¢do de copias de seguranca (backup)
de dados e informagdes produzidas ou custodiadas no ambiente computacional do Ministério
do Planejamento, Desenvolvimento e Gestdo — MP, assim como a disponibilizacao, quando
solicitado pelo MP, destes dados e informacdes.

3.2. A operagdo, a administracdo e o monitoramento dos servigos especificados nesse Termo de
Referéncia deverdo englobar a disponibilidade de infraestrutura e de softwares necessarios
para atender a Politica de Backup do MP, com capacidade de crescimento do armazenamento
durante o prazo contratual, dimensionados pela LICITANTE de acordo com o volume de
dados, estimativas, especificagdes indicadas neste Termo de Referéncia e informacdes
colhidas na vistoria, conforme disposto no item 8 deste mesmo Termo;



3.3. Incluem-se no objeto deste Termo de Referéncia, onde a CONTRATADA devera adotar uma
das estratégias definidas no item 2.8.10.4 do Anexo I, os servicos de operagao, administragao
¢ monitoramento do ambiente legado utilizado atualmente no MP, pelo periodo minimo de

transi¢do especificado, utilizando os recursos indicados no Anexo V — Parque Tecnologico do
MP;

3.4. Os servicos dos itens 1 e 2 serdo considerados executados apds assinatura do Termo de
Recebimento de Servicos Mensais, conforme modelo do Anexo IX, e ficardo condicionados a
afericdo e validagdo dos relatérios que deverao ser entregues pela CONTRATADA de acordo
com o item 10.2.2 deste Termo de Referéncia;

3.5. Os servigcos do item 3 serdo considerados executados apds a assinatura do Termo de
Recebimentos dos Servicos, conforme descrigdo do Anexo II ¢ modelo do Anexo VII, ambos
deste Termo de Referéncia.

4. ESPECIFICACAO DO OBJETO

4.1. Os requisitos dos servicos de tecnologia da informacao objeto deste termo de referéncia estao
descritos nos Anexos I, Il e V.

5. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1. Prestar as informagdes e os esclarecimentos solicitados pela CONTRATADA para a fiel
execugdo do contrato;

5.2. Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

5.3. Efetuar o pagamento nas condigdes e precos pactuados;

5.4. Disponibilizar as informagdes necessarias para que a CONTRATADA promova com qualidade
e seguranca a adocao de estratégia a ser adotada em relagdo ao ambiente legado do servigo de
copias de seguranga e disponibilizacao de dados;

5.5. Receber o objeto no prazo e condigdes estabelecidas neste documento e seus anexos;
5.6. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificacdes constantes deste documento e da proposta, para fins
de aceitacao e recebimento definitivo;

5.7. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, através de
servidor especialmente designado;

5.8. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos neste documento e seus anexos;

5.9. A Administragdo ndo responderd por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugao do Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
propostos ou subordinados.

5.10. Aplicar, nos termos contratuais, multa(s) a CONTRATADA dando-lhe ciéncia do ato,
por escrito, e proceder a dedugdo da multa de qualquer crédito da Contratada.

6. DEVERES E RESPONSABILIDADES DA CONTRATADA



6.1. A CONTRATADA sera responsavel por todos os elementos necessarios a perfeita prestagao
dos servicos em todas as unidades presentes no escopo da contratacao;

6.2. As funcionalidades, a tecnologia e a infraestrutura alocadas para prestacdo dos servicos
deverdo ser atualizadas continuamente pela CONTRATADA durante o prazo contratual e
expandidas quando necessario, de forma que atenda a politica de copias de seguranga dos
dados do MP, melhorando a usabilidade, a disponibilidade e a seguranga;

6.3. O gerenciamento dos profissionais sera realizado Unica e exclusivamente, por intermédio do
Gerente de Projetos ou pelo Preposto da CONTRATADA;

6.4. A CONTRATADA devera manter, para execucao dos servi¢os contratados, profissionais que
atendam aos requisitos minimos exigidos neste Termo de Referéncia, sendo de sua total
responsabilidade qualquer tipo de capacitacao necessaria ao bom desempenho do profissional
e consequentemente dos servigos;

6.4.1. A CONTRATADA devera promover, durante a vigéncia do contrato € no prazo maximo
de 3 (trés) meses, a atualizacdo das certificacdes de seus profissionais caso haja
atualizagdo de versao da solucao de TI fornecida para prestagao dos servigos;

6.4.2. Caso uma certificac¢do seja descontinuada, sera aceita a certificagdo que a substituiu;

6.5. A CONTRATADA obriga-se a cumprir a legislagao especifica dos profissionais que prestarao
o servico nas dependéncias do MP;

6.6. Os profissionais alocados na prestagdo de servicos deverdo atender as mesmas exigéncias de
vestimenta feitas aos servidores do MP e portar cracha de identificagdo durante toda sua
permanéncia em servico;

6.7. A formagdo da equipe para prestagao de servigos ¢ de responsabilidade nica e exclusiva da
CONTRATADA, que dimensionard os profissionais para atender aos horarios e niveis de
servigos exigidos no Edital e em seu Termo de Referéncia;

6.8. Nao divulgar informagdes, conceder entrevistas ou qualquer tipo de divulgac¢ao na midia geral
sobre projetos do MP sem alinhamento prévio com a departamento/coordenagdo a que se
reporta. Nao utilizar a marca MP sem alinhamento prévio e autorizagdo da CONTRATANTE;

6.9. Indicar, formalmente, observado o art. 68, da Lei n.° 8.666, de 1993, Preposto para
acompanhar a execug¢ao dos servigos e responder perante a CONTRATANTE;

6.10. Arcar com todos os encargos diretos e indiretos que incidir sobre a comercializacao,
instalacdo, assisténcia técnica integral e suporte da solug¢do utilizada para a prestagdo dos
servigos contratados, inclusive atualizagdes de software, substituicdes e reposi¢does de
hardware;

6.11. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislagdo especifica de acidentes do trabalho, quando forem vitimas os seus profissionais no
desempenho dos servicos objeto deste instrumento ou em conexdo com eles, ainda que
acontecido nas dependéncias da CONTRATANTE;

6.12. Pagar os tributos, taxas e encargos de qualquer natureza de sua responsabilidade em
decorréncia do Contrato;

6.13. Toda informagao referente as Areas de TI de cada Orgdo que a Contratada, seus
Prepostos e Técnicos vierem a tomar conhecimento por necessidade de execugdo dos servicos
contratados, ndo podera, sob hipdtese nenhuma, ser divulgada a terceiros;

6.14. Assumir todos os custos por eventuais deslocamentos da equipe do CONTRATANTE
que porventura se facam necessarios para fins de atualizacdo tecnologica, reforco de



capacitacdo, conhecer ambientes laborais com solugdo similar implantada, laboratorios,
fabricas, ou seja, todo e qualquer evento que tenha por finalidade agregar conhecimento e
potencializar a presta¢ao dos servigos;

6.15. Nao deixar de executar qualquer atividade necessaria ao perfeito fornecimento do
servico, sob qualquer alegacao, mesmo com pretexto de nao ter sido executado anteriormente
qualquer tipo de procedimento de responsabilidade da CONTRATADA;

6.16. Providenciar a substituicdo imediata dos profissionais alocados ao servi¢o, que
eventualmente nao atendam aos requisitos deste Termo de Referéncia ou por solicitagao da
CONTRATANTE, devidamente justificada;

6.17. Responsabilizar-se pela limpeza e conservagdo dos ambientes onde desempenhe seus
Servicos;
6.18. Responsabilizar-se por danos causados ao patrimonio do MP e suas unidades, ou de

terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execugao
do objeto contratado;

6.19. A CONTRATADA ¢ vedado prestar informagdes a terceiros sobre a natureza ou
andamento dos servicos, ou divulga-los através da imprensa escrita, falada, televisada e em
outro meio qualquer de divulgagdo publica, salvo autorizacdo expressa da CONTRATANTE.

SIGILO E RESTRICOES
7.1. Condicao de Manutencao de Sigilo:

7.1.1. A CONTRATADA devera assinar o documento contido no Anexo IV — Termo de
Confidencialidade e Sigilo da Contratada, e entrega-lo ao MP com firmas reconhecidas
em cartério, até a data marcada para a reunido de inicio de projeto. Consiste em condigdo
para a prestacdo de todos os servigos, estabelecendo sigilo das informacdes do ambiente
do Ministério do Planejamento, Desenvolvimento e Gestdo - MP, com acesso minimo e
restrito aos técnicos designados para a prestacdo dos servigos:

7.1.1.1. A CONTRATADA sera responsavel por obter as assinaturas nos respectivos
termos de seus funciondrios, terceirizados, parceiros ou quaisquer outras pessoas que
venham executar servicos integrantes do objeto desta contratagao;

7.1.2. A CONTRATADA deverd apresentar, na reunido inicial, relagdo nominal dos
profissionais envolvidos na execugao do contrato que deverao ter acesso as instalagdes do
CONTRATANTE, bem como os referidos Termos de Confidencialidade e Sigilo
assinados, caso ainda ndo tenham sido entregues.

7.1.3. A CONTRATADA devera submeter-se as normas e politicas de seguranga do MP e
assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados
ao Orgdo ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito
as normas de seguranca.

7.1.4. A CONTRATADA deve comunicar formal e imediatamente ao representante do MP
qualquer ponto de fragilidade percebido que exponha a confidencialidade, integridade ou
disponibilidade das informagdes e do servigo.

7.1.5. A CONTRATANTE adotara o foro da Justica Federal, Secao Judiciaria do Distrito
Federal, para dirimir quaisquer questoes juridicas relacionadas ao contrato produto desse
Termo de Referéncia.



7.1.6.

Os dados e informagdes da CONTRATANTE que estiverem sob custodia da
CONTRATADA serao tratadas como informagdes sigilosas, nao podendo ser usadas por

este fornecedor ou fornecidas a terceiros, sob nenhuma hipdtese, sem autorizagdo formal
da CONTRATANTE.

8. DA VISTORIA

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.15.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

O LICITANTE devera vistoriar as dependéncias dos ambientes de produ¢do A ¢ B do MP,
em Brasilia-DF, com o objetivo de inteirar-se das condi¢des e grau de dificuldade
existentes, alinhar entendimento a respeito do Termo de Referéncia e levantar
informagdes para subsidiar a formulagdo das suas propostas, mediante agendamento
prévio, até 4 (quatro) dias uteis antes da data marcada para a sessao de abertura do Pregao,
junto ao Departamento de Implementagdo e Operacdes de Solugdes de Tecnologia da
Informagao e Comunicagdo - DEIOP, do Ministério do Planejamento, Desenvolvimento
e Gestdo, por meio dos telefones (61) 2020-2094/2227/2012;

A vistoria serda acompanhada por representante do MP, designado para esse fim, o qual
receberd o Termo de Confidencialidade e Sigilo do Licitante e visard a declaracio
comprobatdria da vistoria efetuada, que deverdo ter sido previamente elaborados e
assinados, onde pertinente, pelo licitante em conformidade com, respectivamente, os
modelos dos Anexos Il e X deste Termo de Referéncia;

A vistoria podera ser realizada presencialmente ou através de videoconferéncia, sendo que
neste ultimo caso, a LICITANTE devera acordar com o MP a ferramenta a ser utilizada;

No caso de realizacdo de vistoria através de videoconferéncia, a LICITANTE podera
digitalizar o Termo de Confidencialidade e Sigilo do Licitante e envia-lo através de e-mail
que a identifique, assim como devera utilizar conta de e-mail do mesmo dominio para
troca, registro e levantamento de informagoes;

A pessoa a realizar a vistoria deve ser formalmente designada para tal fim pelo
LICITANTE, por meio de instrumento proprio, autorizado por representante legal;

O desenho da atual topologia de infraestrutura (legado) dos servigos de copias de
seguranca, a Politica de Backup do MP, assim como demais informagdes e
esclarecimentos necessarios para que a licitante elabore suas propostas poderdo ser
entregues ou repassados no ato da vistoria, mediante entrega de Termo de
Confidencialidade e Sigilo do Licitante devidamente assinado pelo representante legal da
empresa, conforme modelo do Anexo III deste Termo de Referéncia;

A vistoria constitui importante etapa para a elaboragdo das propostas pelos licitantes, uma
vez que os detalhes do ambiente tecnoldgico e dos processos de trabalho podem
influenciar os custos envolvidos no fornecimento dos servigos;

Em nenhuma hipotese, o desconhecimento sobre os detalhes do ambiente tecnologico,
bem como sobre os processos de trabalho do MP ou desconhecimento a respeito deste
Termo de Referéncia, servirdo como justificativa para a inexecugao ou execucao irregular
do servigo a ser contratado;

O MP se reserva ao direito de prestar as informagdes que somente considerar necessarias
para o entendimento do objeto a ser contratado.

9. MODELO DE EXECUCAO DO CONTRATO



9.1. LOCAIS DE PRESTACAO DOS SERVICOS

9.1.1. A CONTRATADA sera responsavel pela operacdo, administracdo e monitoramento dos
servicos de copias de seguranga e disponibilizagdo de dados do Ministério do
Planejamento, Desenvolvimento e Gestdo - MP, nas localidades indicadas no item 3 do
“Anexo V — Parque Tecnolégico do MP”, conforme volumes e servigos especificados nos
Anexos I, II e V deste Termo de Referéncia.

9.2. PRAZOS DE EXECUCAO E DE ACEITE E NATUREZA DOS SERVICOS

9.2.1. Os servigos de que tratam os itens 1 e 2 do objeto referem-se a prestagdo de servicos
mensais, de natureza continua, razao pela qual podem vigorar pelo periodo de até 60
meses, tendo como fundamento o que dispde o inc. I, art. 57 da Lei n° 8.666/93. O
periodo de prestagdo dos servigos, a partir da emissdo do Termo de Recebimento
Definitivo, sera de 36 (trinta e seis) meses, prorrogavel até 60 (sessenta) meses,
observadas as etapas, os prazos de execugao e condigdes de aceite para inicio da prestagao
de servigos de forma continuada;

9.2.1.1. Os servicos de prestados rotineiramente, de acordo com as especificacdes deste
Termo de Referéncia, serao demandados mensalmente através de abertura de Ordem
de Servicos Mensais, durante a vigéncia do contrato, em quantitativos demandados
pelo MP e necessarios para atender a demanda do ambiente de produgdo.

9.2.2. O item 3 do objeto refere-se a prestacdo de servicos técnicos especializados de natureza
eventual, sendo demandados de acordo com as necessidades do MP e em quantidade
minima de 3 horas por demanda, durante a vigéncia do contrato, solicitados por meio de
Ordem de Servigo (Anexo VI) cuja execugdo deve ser recebida por meio do Termo de
Recebimento de Servigos (Anexo VII).

9.2.3. A partir da assinatura do contrato, correrdo os seguintes prazos:
9.2.3.1. Reunido de inicio do projeto (kick-off): até 10 (dez) dias corridos;
9.2.3.2. Entrega do Plano de Implantacio e de Transicao: até 20 (vinte) dias corridos;

9.2.3.2.1. O MP se manifestard no prazo de até 5 (cinco) dias uteis, contados da
data de entrega do Plano de Implantacao e de Transi¢ao;

9.2.3.2.2. Havendo necessidade de ajustes, a CONTRATADA terd 5 (cinco) dias
corridos para realizé-los, contados da notificacdo a ser efetuada pelo MP, a
respeito da manifestagdao sobre o Plano de Implantagdo e de Transigao;

9.2.3.3. Inicio da execu¢do dos procedimentos de implantagdo e de transicdo para o
inicio da prestacdo dos servicos pela CONTRATADA: 35 (trinta e cinco) dias
corridos;

9.2.3.3.1. A CONTRATADA deve observar, além dos procedimentos que constam
no item 2 do Anexo I, os demais requisitos do Termo de Referéncia que tiverem
relacdo com as atividades de transi¢do dos servigos, quando do inicio da sua
prestagdo;

9.2.3.4. Término da execugdo dos procedimentos de implantagdo e de transigdo para o
inicio da prestacao dos servigos pela CONTRATADA: 60 (sessenta) dias corridos;

9.2.4. O Termo de Recebimento Definitivo da implantacdo dos servicos de cada item (1 e 2)
obedecera aos seguintes critérios:



9.24.1. O MP tera 5 (cinco) dias corridos para emitir o Termo de Recebimento
Definitivo, depois de finalizada a execugdo dos Procedimentos de implantacao e de
transicdo para o inicio da prestacdo dos servicos de forma continuada pela
CONTRATADA, conforme especificacdes deste Termo de Referéncia e seus
Anexos;

9.24.2. A prestacdo dos servigos de forma continuada e a respectiva remuneragiao, com
o respectivo inicio de faturamento, iniciardo apenas apds a emissao do Termo de
Recebimento Definitivo da implantagdo dos servigos;

9.2.4.3. Para todos os bens importados que forem instalados nas dependéncias do MP
sera necessaria a apresentagdo dos respectivos comprovantes de origem.

9.3. PAPEIS E RESPONSABILIDADES

9.3.1. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informacao, indicado pela autoridade competente dessa area para fiscalizar tecnicamente
o contrato;

9.3.2. Preposto: funcionario representante da contratada, responsavel por acompanhar a
execucdo do contrato e atuar como interlocutor principal junto a contratante, incumbido
de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

9.4. DAATUALIZACAO TECNOLOGICA

9.4.1. A CONTRATADA devera manter atualizados todos os componentes de hardware e
software utilizados para prestacdo dos servigos pelo periodo minimo igual ao da vigéncia
contratual;

9.4.2. A garantia e assisténcia técnica dos componentes de hardware e software utilizados para
opera¢do, administracdo e monitoramento do legado que estd em producido no MP sera de
responsabilidade da CONTRATANTE, conforme contratos, condi¢des e escopo indicados
no Anexo V — Parque Tecnologico do MP;

10. MODELO DE GESTAO DO CONTRATO

10.1. DA METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DOS
SERVICOS PRESTADOS

10.1.1. A prestacdo dos servigos serd baseada no modelo de remuneracdo em funcdo dos
resultados apresentados, em que os pagamentos mensais dos itens 1 e 2 do objeto serdo
feitos apos mensuragdo e verificacdo de métricas quantitativas e qualitativas, contendo
indicadores de desempenho e metas, com Nivel Minimo de Servico (NMS) determinado
em contrato, de modo a resguardar a eficiéncia e a qualidade na prestacdo dos servicos.
Os niveis minimos de servigo a seguir deverao ser registrados, monitorados e comparados
as metas de desempenho e de qualidade estabelecidas, em termos de prazo e efetividade,
condi¢do fundamental para efetuar a remuneragdo devida;

10.1.2. O modelo de prestagdo de servicos conterd, ainda, processos de trabalho que
especificam como os servicos serdo prestados, incluindo atividades a serem demandadas
pelo MP, tais como abertura de chamados técnicos para resolugdao de problemas e de
consulta a informacdes, e aquelas a serem desenvolvidas rotineiramente pela
CONTRATADA, tais como execucao de restauracao de dados solicitada pelos usuarios,
testes de restauragdo e monitoramento das rotinas de backup. Ademais, a prestacdo dos
servicos englobara entregas que serdo utilizadas, principalmente, para mensuraciao e



verificagdo dos servigos realizados, tais como os relatérios mensais que devem ser
entregues pela CONTRATADA;

10.1.3. Os Niveis Minimos de Servigo (NMS) serao divididos em Metas de Disponibilidade

Mensal do Servico ¢ Atividades Operacionais de copias de seguranca e
disponibilizacdo de dados, mensurados para cada ambiente de producao (itens 1 e 2 do
objeto, separadamente), compreendendo as atividades de operag¢do, administragdo e
monitoramento do servigo, além de indicadores proprios devidamente especificados, que
deverao ser observados conforme as condigdes descritas neste item. Por conseguinte, o
modelo de pagamento adotado no contrato serda um modelo hibrido, de pagamento de
servigo por disponibilidade, condicionada ao alcance de metas de desempenho. Dessa
forma, os valores apresentados na proposta comercial do licitante correspondem aos
valores maximos a serem faturados, na hipotese de a contratada atingir todos os niveis de
servico especificados e de a contratante demandar toda a volumetria de dados na origem
e quantitativo de horas licitados.

10.1.4. As Metas de Disponibilidade Mensal deverdo atender as seguintes condicoes:

10.1.4.1. Para cada item de servico (1 e 2), a Meta de Disponibilidade Mensal do servigo
em cada localidade, devera ser de, no minimo:

Meta de Disponibilidade Mensal do Servico por localidade
Meta de Id relacionado
Ministério do Planejamento, Desenvolvimento e . R a localidade
~ Disponibilidade ~
Gestao - MP o de prestagao
Mensal (%) .
do servico
Centro de dados localizado no Bloco K — 995 1
Brasilia ’

(PA) Teresina — PI 2

(SAMP) Boa Vista— RR 3

(SAMP) Macapa — AP 4

(SAMP) Porto Velho — RO 5

(SAMP) Rio Branco — AC 6

(SPU) Aracaju — SE 7

Regionais (SPU) Belém — PA 8
descentrali- | (SPU) Belo Horizonte — MG 9

zadas .
(SPU/SAMP (SPU) Boa Vista — RR 95% 10
Ambiente | ¢ DEPEX) | (SPU) Campo Grande — MS 11
de 7

Producio (SPU) Cuiabd — MT 12
A (SPU) Curitiba — PR 13
(SPU) Florianodpolis — SC 14
(SPU) Fortaleza — CE 15
(SPU) Goiania — GO 16
(SPU) Joao Pessoa — PB 17
(SPU) Macapa — AP 18




(SPU) Macei6 — AL 19
(SPU) Manaus — AM 20
(SPU) Natal — RN 21
(SPU) Palmas — TO 22
(SPU) Parnaiba — PI 23
(SPU) Porto Alegre — RS 24
(SPU) Porto Velho — RO 25
(SPU) Recife — PE 26
(SPU) Rio Branco — AC 27
(SPU/DEPEX) Rio de 73
Janeiro — RJ
(SPU) Salvador — BA 29
(SPU) Santos — SP 30
(SPU) Sao Luis - MA 31
(SPU) Sao Paulo — SP 32
(SPU) Vitoria — ES 33
Centro de dados localizado
Ambiente de produg¢do B | na Secretaria de Or¢gamento 99,5 34
Federal

10.1.4.2. Em cada periodo avaliado, o calculo do Percentual de Disponibilidade (PD) para
cada localidade de prestagao dos servigos se dard por meio da seguinte formula:

[Tm — Ti]
PD = —%x100,onde
Tm

PD ¢ o Percentual de Disponibilidade Mensal;

Tm ¢ somatorio do tempo total mensal de operagdao da janela de backup por
localidade, em minutos, no més de faturamento;

Ti ¢ o somatorio dos periodos de indisponibilidade dos servigos durante a janela de
backup por localidade, em minutos, no més de faturamento.

10.1.4.3. Os Percentuais de Disponibilidade Mensal (PD) referentes aos servigos que
serdo prestados nas Regionais do MP deverdo ser calculados separadamente por
localidade;

10.1.4.4. Sera computado como tempo de indisponibilidade (Ti):

10.1.44.1. O tempo em que o respectivo servico esteja indisponivel ou com
desempenho degradado, mesmo que o incidente ocorra antes do inicio da janela
de backup e se estenda até o periodo de janela previsto na Politica do MP;



10.1.4.4.2. O tempo decorrido entre o inicio da indisponibilidade do servigo e sua
total recuperagdo, quando o incidente reflita em impactos na execucao da
politica de backup do MP ou na restauragao de dados;

10.1.4.43. O tempo decorrido entre ocorréncias sucessivas de indisponibilidade
dentro de um intervalo inferior a 24 (vinte e quatro) horas do surgimento da
primeira. Tais periodos serdo considerados de “recorréncia” da primeira
ocorréncia de indisponibilidade. Nesse caso, o tempo de indisponibilidade
devera ser contado a partir do surgimento da indisponibilidade inicial, até a
recuperagdo da ultima indisponibilidade no intervalo;

10.14.44. O tempo decorrente de eventos sob responsabilidade da
CONTRATADA, como queima de fontes de alimentacdo, mesmo que causada
por queda ou variacdo de energia no ambiente do MP, devendo a
CONTRATADA, caso esta julgue pertinente, providenciar a devida protegado
nos equipamentos instalados nas dependéncias do MP. Em qualquer dos casos,
o tempo de indisponibilidade sé sera contado se o incidente se estender até o
periodo previsto para execucao do backup ou causar impacto na restauracao de
dados;

10.1.4.45. O tempo decorrente de impossibilidade de acesso dos técnicos da
CONTRATADA ao ambiente do MP para resolugdo de problemas. Nesse caso,
sempre que ocorrer a necessidade comprovada de verificagdo no ambiente do
MP, a contratada devera contatar o responsavel pelo local de instalagdo e, caso
ndo seja possivel, devera contatar o Departamento de Implementagdo e
Operacdes de Solugdes de Tecnologia da Informacdo e Comunica¢do do MP.
Somente serd admitida a interrupcdo da contagem dos tempos de
indisponibilidade em caso de evento que ocorra fora dos horarios cobertos pelo
expediente do Departamento de Implementacdo e Operacdes de Solucdes de
Tecnologia da Informacao e Comunicagdo do MP.

10.1.4.5. Nao serdo incluidas na contagem do niimero de minutos de indisponibilidade
(Ti) as seguintes situagdes que ocorram nas instalagdes do MP:

10.1.4.5.1.  Falta de energia no local;
10.1.4.5.2.  Indisponibilidade da rede l6gica do MP a qual o item esteja conectado;

10.1.45.3.  Manutengdes programadas pelo MP e manutengdes programadas pela
CONTRATADA, desde que autorizadas previamente pelo MP;

10.1.45.4. Problemas derivados de ocorréncias no ambiente do MP, onde
comprovadamente a indisponibilidade ndo esteja sendo controlada pela
CONTRATADA;

10.1.45.5. O tempo em que o respectivo servigo esteja indisponivel ou com
desempenho degradado e que:

10.1.45.5.1. Nao tenha ocorrido dentro da janela de backup prevista na
Politica do MP; e

10.1.4.5.5.2. Nao impossibilite a restaurag¢do de dados;

10.1.45.6.  Agdes necessarias para resolu¢do de problemas que ndo tenham sido
autorizadas pelo MP;



10.1.4.5.7. A indisponibilidade causada por danos em hardware da solucdo legada,
uma vez que a manutencdo e garantia desses equipamentos ficardo sob
responsabilidade da CONTRATANTE.

10.1.4.6. Durante a prestagdo dos servicos, devera ser computado, ainda, o Numero de
Ocorréncias de Indisponibilidade (NOI). O valor NOI devera ser calculado para
cada ID relacionado ao local de prestagdo do servigo, conforme relagdo de itens da
tabela de meta de disponibilidade mensal e servird de base para mensuragdo da
qualidade dos servigos;

10.1.4.7. Chamados abertos cujo prazo de resolucao encerre somente no proximo periodo
de faturamento somente terdo calculados os fatores de abatimento a partir periodo
seguinte;

10.1.4.8. O Fator de Abatimento por Indisponibilidade de Servi¢co (FAIS) no valor das
faturas mensais sera calculado, por ID relacionado a localidade de prestagao dos
servigos, de acordo com a seguinte formula:

(MDM — Min(MDM, PD)
100

FAIS = VMI x {[

. MTI] . lMax(NlOI, 1) — 1l }

00

Onde:

FAIS ¢ o Fator de Abatimento por Indisponibilidade do Servico;
VMI ¢ o valor mensal do item;

MDM ¢ a meta de disponibilidade mensal de cada localidade;

PD ¢ o Percentual de Disponibilidade Mensal, calculado segundo a foérmula
supracitada;

MTI ¢ o multiplicador por tempo de indisponibilidade, conforme definido a seguir:
1 —se (MDM — PD) menor ou igual 1;
2 —se (MDM — PD) maior que 1 e menor ou igual a 5;
3 —se (MDM - PD) for maior que 5;
NOI ¢ somatorio do nimero de ocorréncias de indisponibilidade do item no més;
Max ¢ a fungao que retorna o valor maximo;

Min ¢ a funcdo que retorna o valor minimo.

10.1.5. Além da Meta de Disponibilidade Mensal, deverdo ser apurados os niveis de servigo
para as Atividades Operacionais de copias de seguranca e disponibilizacao de dados
a seguir, que deverao ser executadas periodicamente pela CONTRATADA, inclusive em
quantidades minimas definidas no Anexo I deste Termo de Referéncia ou por demanda
pelo MP:

10.1.5.1. Para os itens de servi¢o de 1 e 2, em conjunto, serdo estabelecidos os seguintes
prazos maximos de conclusdo das atividades, os indicadores utilizados na
mensuracdo da qualidade dos servicos e os respectivos fatores de abatimento pelo
descumprimento dos niveis minimos de servico (NMS) associados:



Tabela de Atividades Operacionais de copias de seguranca e disponibilizacdo de dados
que serao utilizadas para mensuracio dos servicos

Fator de
N° da . . Nivel Minimo de Indicador Peso da
atividade | AUvidade | g icoNMs) | mdMeta | aNMS | Atividade
(FPA)
Registro, na | 10 minutos apds | 10 Registro, na
ferramenta abertura de | minutos | ferramenta
utilizada  para | chamado pelo utilizada para
gestao dos | cliente gestao dos
chamados chamados
(ferramenta do (ferramenta do
1 cliente e da cliente e da 0,1
CONTRATADA CONTRATAD
) A), do inicio
das atividades a
serem
executadas
pelo técnico
Resolugdo  de | 60 minutos mais 1 | 60 Dado
chamados minuto  por 3 | minutos | restaurado
abertos para a | GByte restaurado, | mais 1 | diretamente
recuperagdo de | contabilizados a | minuto pela solugdo de
dados para | partir do registro, | para cada | correio
2 aplicagao de | na ferramenta de | 3 GByte | (integrado) ou 1,5
correio gestao dos | restaurad | em area
eletronico e | chamados, das | o indicada (NFS)
bancos de dados | agdes a serem pela
tomadas CONTRATAN
TE
Resolugdao  de | 90 minutos mais 1 | 90 Dado
chamados minuto por 3 | minutos | restaurado
abertos para a | GByte restaurado, | mais 1 | diretamente na
recuperagdo de | contabilizados a | minuto solugdo de
dados do | partir do registro, | para cada | virtualizagdo
ambiente na ferramenta de | 3 GByte | (integrado) ou
3 . . ~ . 1,5
virtualizado, gestao dos | restaurad | em servidores e
servidores chamados, das | o pastas/diretério
fisicos e | agdes a serem ] indicados
servidores  de | tomadas pela
arquivos CONTRATAN
TE
Atendimento de | 120 minutos mais | 120 Dado
4 chamados 15 minutos por 1 | minutos | restaurado em 1.5
abertos para a | GByte restaurado, | mais 15 | pasta/diretorio
recuperacdo de | contabilizados a | minutos | ou servidor da




dados dos | partir do registro, | para cada | Regional
servidores das | na ferramenta de | GByte indicada pela
Regionais  do | gestdo dos | restaurad | CONTRATAN
ambiente de | chamados, das | o TE
producdo A via | agdes a serem
link WAN tomadas
90 minutos mais 1 | 90 Dado copiado
minuto por 3 | minutos | na
GByte restaurado, | mais 1 | midia/sistema
contabilizados a | minuto de 15
partir da | para cada | armazenament ’
notificagdo, pela |3 GByte |o que sera
CONTRATANTE | restaurad | utilizado para a
0 transferéncia
24 horas corridas | 24 horas | Midia
Atendimento de a partir <Elo‘term1n0 corrldas' fisica/sistema
da copia na|a partir|de
chamados ! o,
origem para inicio | do armazenament
abertos para a A . :
~ da transferéncia | término | o transferido
recuperagdo de . s g ,
fisica da midia da copia | (a) para a
dados dos :
! na cidade onde os
servidores  das i 1,5
o origem dados devem
Regionais  do
} ser restaurados,
ambiente de

~ . comprovada
producao A via .

N atraveés de
transferéncia Apresentacio
fisica de midia P ¢

das passagens
aéreas
90 minutos mais 1 | 90 Dado
minuto  por 3 | minutos | restaurado em
GByte restaurado, | mais 1 | pasta/diretorio
contabilizados a | minuto ou servidor da
: . i 1,5
partir do inicio do | para cada | Regional
restore 3 GByte | indicada pela
restaurad | CONTRATAN
0 TE
Execugdo Mensal, No Relatorio  de
mensal de 8 | apresentado  na | maximo | restore
testes de restore | primeira segunda- | 1  (um) | apresentado até
do tipo bare | feira do més teste a primeira
metal, de bancos realizado | segunda-feira
de fora do | do més 0,3
dados/SGBDs SLA seguinte
ou de arquivos, previsto
cujo volume nao nas
exceda 2 TB, atividade
conforme s 2 a8




especificado no

desta

Anexo | tabela
Resolucdo  de | 120 minutos apos | 120 min | Chamado
incidentes  que | abertura de concluido
provoquem chamado pelo
indisponibilidad | cliente
e dos servigos de
7 bilckup e que 1.5
nao necessitem
substitui¢do de
pecas e/ou
desenvolviment
o de fix pelo
fabricante
Resolucdo  de | 240 minutos apos | 240 min | Chamado
incidentes  que | abertura de concluido
ndo provoquem | chamado pelo
indisponibilidad | cliente ou pela
e dos servigos de | contratada
2 backup que 0.5
necessitem  de
substituicdo de
pecas e/ou do
desenvolviment
o de fix pelo
fabricante
Atendimento a |3 horas corridas | 3 h Chamado
chamados para | apés abertura de concluido
esclarecimento | chamado pelo
de duvidas | cliente
9 quando nao 0,1
houver
necessidade de
envolver 0
fabricante
Atendimento a |1 dia util apos | 1 diautil | Chamado
chamados para | abertura de concluido
esclarecimento | chamado pelo
10 de duvidas | cliente 0.1
quando houver
necessidade de
envolver 0
fabricante
Atendimento 3 horas apdés|3h Inicio do
presencial nos | abertura do atendimento
11 ambientes  de | chamado pelo presencial 1,5
produgdo da | cliente

CONTRATANT




E, quando a
CONTRATADA
utilizar
NOC/SNOC
para prestar o0s
Servicos

10.1.5.2. Os Fatores de Abatimento por Desempenho de Servico (FADS) serdo
calculados com base na comparagdo dos resultados alcangados na execugdo das
atividades com os niveis de servigo definidos na Tabela de Atividades Operacionais
de copias de seguranca e disponibilizacdo de dados.

10.1.5.3. O FADS sera calculado como somatorio das ocorréncias realizadas para cada
uma das atividades definidas, conforme formula a seguir:

FADS izn: _— Max(IndAting;;, IndMeta;) — IndMeta; .
- * 10 x IndMeta; i
i=1 j=1
Onde,

i € o numero da atividade;

J € o contador de ocorréncias da atividade que ndo atenderam o NMS definido;

n ¢ a quantidade de ocorréncias da atividade que nao atenderam o NMS definido;
FADS ¢ o Fator de Abatimento por Desempenho de Servigo;

VMC é o valor mensal do contrato;

IndMeta — ¢ o indice de meta (NMS), em minutos/horas/dias, definido para a
atividade;

IndAting — ¢ o indice atingido, em minutos/horas/dias, pela atividade que
ultrapassou o NMS;

FPA ¢ o Fator de Peso da Atividade;
Max ¢ a fungdo que retorna o valor maximo.

10.1.5.4. As glosas previstas neste Termo de Referéncia s6 serdo aplicadas a partir do 3°
més contado da assinatura do Termo de Recebimento Definitivo dos Servigos;

10.1.5.5. A CONTRATADA poderd justificar em relatério mensal, devidamente
fundamentado, apresentando as limitacOes técnicas da infraestrutura do lado da
CONTRATANTE, os motivos que a levaram a ndo atingir o Nivel Minimo de
Servigo;
10.1.5.5.1. O relatério deve registrar a execucao de testes e demonstragdo de
resultados técnicos;

10.1.5.5.2. O relatorio deve conter propostas de melhorias na infraestrutura, com o
objetivo de melhorar o desempenho, indicando as principais mudancgas a serem
executadas e os respectivos itens de configuracao (ativos) envolvidos;



10.1.5.5.3. A justificativa podera ou ndo ser acatada pelos fiscais técnicos do
contrato;

10.1.5.6. Para fins de mensuracao do desempenho dos servicos, o resultado do calculo do
IndMeta, em minutos/horas/dias, que ultrapassar a meta inicial estabelecida sera
sempre arredondada para mais;

10.1.5.7. No caso das hipdteses apresentadas nos itens 1.44.3 e 1.44.4 do Anexo I deste
Termo de Referéncia, a contagem do Nivel Minimo de Servico (SLA) sera
reiniciada, apds a formalizacdo por parte da CONTRATANTE de que o prazo
previsto inicialmente ndo atende as necessidades de negdocio do MP;

10.1.5.8. No caso de restore de dados (disponibiliza¢do) com volumes maiores do que 1
Terabyte (TB), serd aplicado ao resultado do FADS o Indice Percentual de
Atividade com Falha (IPAF), no qual:

IPAF = RF/REP

RF ¢ o nimero de restores que ndo atenderam o SLA;

REP ¢ o nimero de restores executados no periodo.

10.1.6. Por fim, para o item 3 (Servicos Técnicos Especializados), também deverdo ser
calculados os Fatores de Abatimento por Entrega de Produto (FAEP), de acordo com
a formula abaixo:

FAEP =VO0S x Min (1,

NDUAtraso N (NUMRev —1)
MDOS x NDUOS 20

VOS ¢ valor da Ordem de Servico, em reais;
NDUAtraso é o numero de dias uteis de atraso;

NDUOS ¢ o numero de dias Uteis do prazo de execugdo definido na Ordem de
Servigo;

NUMRev ¢ o numero de vezes que os produtos da respectiva ordem de servi¢o foram
submetidos a revisdo pelo MP;

MDOS ¢ o multiplicador de duracdo da Ordem de Servigo, variando de acordo com
o numero de dias tUteis do prazo de execugdo definido na Ordem de Servigo,
conforme tabela a seguir:

Prazo de Execucao MDOS
Até 10 dias tuteis 4

Acima de 10 dias uteis 2

10.2. PAGAMENTO



10.2.1. O pagamento dos itens 1 e 2 serd feito mensalmente, levando-se em consideragdo o

Nivel Minimo de Servigo (NMS) acordado em contrato, para o periodo de faturamento
avaliado e sob demanda do MP, durante a vigéncia do contrato, solicitados por meio de
Ordem de Servigo emitidas mensalmente (Anexo VIII), cuja execucao devera ser recebida
por meio do Termo de Recebimento de Servigos Mensais (Anexo IX), e afericdo do
dashboard (painel de instrumentos) que serd disponibilizado conforme especificado no
item 3.3.5 do Anexo I, relatando as informag¢des de consumo efetivo no periodo;

10.2.1.1. A CONTRATANTE realizara aferi¢do mensal por meio da validagdo do relatorio

mensal que deve ser entregue pela CONTRATADA, conforme o item 1.43 do Anexo
I deste Termo de Referéncia;

10.2.1.2. Os analistas integrantes do corpo técnico da CONTRATANTE, indicados pelo

Fiscal Técnico do Contrato, também poderao acessar a solucao utilizada para prestar
0s servicos, com o objetivo de validar informacdes gerenciais.

10.2.2. De forma a viabilizar a analise da prestacdo dos servicos, a CONTRATADA devera

apresentar, na forma de relatorio, para cada Ambiente de produgdo do MP, Memoria de
Calculo com informagdes acerca da aferigdo dos niveis de servi¢o contratados. Deverao
ser detalhados todos os tempos de atendimento a todas as ocorréncias, assim como o
calculo do Percentual de Disponibilidade Mensal (PD) para verificacao de atingimento de
metas, conforme a Tabela Meta de Disponibilidade Mensal do Servigo por localidade.
Além disso, os relatorios devem apresentar a descri¢ao de todas as atividades realizadas
no periodo, elencadas conforme a Tabela de Atividades Operacionais de copias de
seguranca e disponibilizacio de dados que serdo utilizadas para mensuragdo dos
servicos, e o calculo detalhado dos diversos fatores de abatimento previstos neste Termo
de Referéncia (FAIS, FADS, FAEP...);

10.2.3. O relatdrio mensal a que se refere o item 1.43 do Anexo I e a documentagdo citada no

item 10.2.2 acima deverdo ser entregues até o 5° (quinto) dia util ap6s o término do
periodo de faturamento, que coincidird com o més legal, e a entrega dos relatdrios sera
condi¢do necessaria ao recebimento dos servigos pelo MP. O primeiro més de faturamento
sera parcial e proporcional aos dias de execucao, contado da data da emissdo do termo de
recebimento definitivo da implantacao dos servigos até o ultimo dia do més;

10.2.4. Caso nao haja concordancia, por parte da CONTRATADA, em relacdo aos fatores de

abatimento calculados e validados pela CONTRATANTE, a diferenca dos mesmos sera
convertida em glosas;

10.2.5. O pagamento do item 3 sera feito apos a ordem de servigo (conforme modelo aposto ao

10.3.

Anexo VI) ser emitida e os servi¢os serem prestados de maneira satisfatoria (conforme
modelo de Termo de Recebimento de Servicos aposto ao Anexo VII), respeitados os
prazos definidos no Anexo II (Servicos Técnicos Especializados). A nota fiscal/fatura
relativa a prestag@o dos servigos, ja considerado o FAEP, devera ser emitida somente apds
a emissdo do Termo de Recebimento dos servigos mensais pelo MP.

DA FISCALIZACAO DOS SERVICOS

10.3.1. O acompanhamento e a fiscalizacdo da execug@o do contrato serdo exercidos por meio

de uma equipe de fiscalizagdo, designada pela CONTRATANTE, a qual compete
acompanbhar, fiscalizar, conferir e avaliar a execucao, bem como dirimir ¢ desembaracar
quaisquer duvidas e pendéncias que surgirem, determinando o que for necessario a
regularizacao das faltas, falhas, problemas ou defeitos observados, e os quais de tudo
dardo ciéncia a CONTRATADA, conforme determina o art. 67, da Lei n° 8.666/1993, ¢
suas alteragdes, especialmente designados, cumprindo-lhes:



10.3.1.1. Fiscalizar a prestagcdo dos servigos, de forma ampla e irrestrita, sem prejuizo da

plena responsabilidade da CONTRATADA perante a CONTRATANTE ou a
terceiros, considerando que a presenca dos servidores designados ndo diminuira a
responsabilidade da CONTRATADA, por quaisquer irregularidades resultantes de
imperfeigdes técnicas, emprego de material inadequado ou de pessoal nao
qualificado;

10.3.1.2. Recusar quaisquer servicos, que estejam em desacordo com as especificagdes

técnicas, e as constantes do Termo de Referéncia, determinando prazo para a
correcdo de possiveis falhas ou substituigdes de produtos em desconformidade com
o solicitado.

10.3.1.3. Conferir os relatérios dos servigos executados pela CONTRATADA, por

ocasido da entrega das Notas Fiscais ou Faturas, e atestar a prestacdo dos servigos,
quando executados satisfatoriamente, para fins de pagamento;

10.3.1.4. Exigir o cumprimento de todos os itens constantes do Termo de Referéncia, da

proposta da CONTRATADA e das clausulas do futuro contrato, além de solicitar a
substitui¢do de qualquer empregado da CONTRATADA que: comprometa a perfeita
execu¢do dos servigos, crie obstaculos a fiscalizacdo; ndo corresponda as técnicas
ou as exigéncias disciplinares do Orgdo; e cujo comportamento ou capacidade
técnica sejam inadequados a execucdo dos servigos, que venha causar embarago a
fiscalizacdo em razdo de procedimentos incompativeis com o exercicio de sua
fungao;

10.3.2. A CONTRATANTE poderd, a qualquer momento e quando for o caso, na execugdo do

contrato, efetuar diligéncias e inspe¢des nas dependéncias da CONTRATADA, com o
objetivo de verificar as condi¢des de execucdo do servico prestado e o atendimento as
especificagdes técnicas;

10.3.3. A fiscalizacdo de que trata este topico ndo exclui nem reduz a responsabilidade da

10.4.

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes, de conformidade com o art.
70 da Lei n° 8.666, de 1993.

SANCOES E INFRACOES ADMINISTRATIVAS

10.4.1. Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°® 10.520,

de 2002, a Contratada que:

10.4.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em

decorréncia da contratacao;

10.4.1.2. Ensejar o retardamento da execugdo do objeto;
10.4.1.3. Fraudar na execucao do contrato;

10.4.1.4. Comportar-se de modo inidoneo;

10.4.1.5. Cometer fraude fiscal,;

10.4.1.6. Nao mantiver a proposta.

10.4.2. A CONTRATADA que cometer qualquer das infragdes discriminadas nos subitens

acima ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:



10.4.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

10.4.2.2. Multas moratorias e/ou compensatorias, as quais se encontram definidas no item
10.4.4 deste Termo de Referéncia;

10.4.2.3. Suspensao de licitar e impedimento de contratar com o MP, pelo prazo de até
dois anos;

10.4.2.4. Impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

10.4.2.5. Declaracao de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

10.4.3. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, a
Contratada que:

10.4.3.1. Tenha sofrido condenacao definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

10.4.3.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

10.4.3.3. Demonstre ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

10.4.4. As penas de multa ficam assim estabelecidas:

10.4.4.1. 3% do valor total do contrato, por ocorréncia, no caso de perda de dados do MP
em que for comprovada que a perda esteja relacionada com a inexecugdo das copias
de seguranga ou impossibilidade de restauragdo dos dados de que foram feitas copias
de seguranca pela CONTRATADA;

10.4.4.2. 10% (dez por cento) do valor da Ordem de Servigo, por ocorréncia, caso o
produto definido em Ordem de Servigo, emitida e assinada pela CONTRATADA,
ndo seja entregue;

10.4.4.3. 0,5% (cinco décimos por cento) do valor total do contrato, por ocorréncia, pelo
descumprimento ou inobservancia a qualquer item estabelecido no Termo de
Confidencialidade e Sigilo da Contratada — Anexo IV deste Termo de Referéncia;

10.4.4.4. 0,2% (dois décimos por cento) do valor total do contrato, por indicador ou meta
de nivel de servigo, que tenha sido objeto de tentativa de burla, fraude, manipulacao
ou descaracterizagcdo pela CONTRATADA;

10.45. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditdrio e a ampla defesa a Contratada, observando-
se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784,
de 1999;

10.4.6. A autoridade competente, na aplicagdo das sangdes, levara em consideracao a gravidade
da conduta do infrator, o cardter educativo da pena, bem como o dano causado a
CONTRATANTE, observado o principio da proporcionalidade;

10.4.7. As penalidades serdo obrigatoriamente registradas no SICAF.

10.5. Penalidades por ndo cumprimento dos indicadores de niveis de servigos:



10.5.1. Serio aplicadas, além da previsdo da tabela do item 10.1.5.1 deste Termo de Referéncia,
as referidas porcentagens para efeitos de glosa, no caso de a CONTRATADA:

NO

DESCRICAO

REFERENCIA

% DO VALOR
MENSAL DO
CONTRATO

Permitir a presenca de profissional sem cracha nos locais
onde ha prestacdao de servigo de interesse do Contratante,
ap6s reincidéncia formalmente notificada pelo o6rgao
fiscalizador.

Por ocorréncia

0,1

Recusar, suspender ou interromper, salvo por motivo de
forca maior ou caso fortuito, os servigos solicitados.

Por ocorréncia

0,8

Finalizar a requisicdo de servi¢o ou incidente sem anuéncia
do MP, do solicitante ou sem que o mesmo tenha sido
solucionado ou sem realizar os testes necessarios para aferir
a efetiva resolucao.

Por ocorréncia

0,3

Descumprir ou inobservar qualquer item estabelecido no
Anexo I deste Termo de Referéncia;

Por ocorréncia

Descumprir ou inobservar qualquer item estabelecido no
topico 16 — Transi¢ao Contratual, deste Termo de Referéncia
e respectivas especificagdes técnicas

Por ocorréncia

10

Fraudar, manipular ou descaracterizar indicadores/metas de
niveis de servigo por quaisquer subterfugios, por
indicador/meta de nivel de servigo manipulado.

Por ocorréncia

10

Manter profissionais sem formalizagdo ou sem a
qualificagdo exigida para executar os servi¢os contratados,
ainda que em casos de substituicdo temporaria, por
profissionais e por dia.

Por ocorréncia,
por profissional
e por dia.

0,3

Manter conta com acesso as solu¢des implementadas, cujo
detentor ndo mais faga parte da equipe que atue no contrato
nas bases de usuario mantidas pela contratada;

Por ocorréncia

0,3

Causar qualquer indisponibilidade dos servicos da
contratante por motivo de impericia na execucdo das
atividades contratuais.

Por ocorréncia

0,9

10

Descumprir ou inobservar qualquer item estabelecido no
Termo de Confidencialidade e Sigilo da Contratada — Anexo
IV deste Termo de Referéncia;

Por ocorréncia

10

11

Deixar cabo(s) de rede (patch Cord ou line Cord) solto(s) e
desorganizado(s) ou sem identificacio ou fora dos
organizadores dos racks;

Por ocorréncia

0,3




12

Utilizar indevidamente (acessos indevidos, utilizagdo para
fins particulares, etc.) os recursos de TI disponibilizados

pela CONTRATANTE ou disponibilizado  pela Por ocorréncia 0.6
CONTRATADA para prestar os servicos
13 |Substituir profissional sem formalizar a Contratante Por ocorréncia 0,2
14 |Deixar de realizar a transferéncia de conhecimento
relacionada aos servigos prestados para um novo| Por ocorréncia 0,2
profissional.
15 |Deixar de cumprir e/ou implementar as rotinas em Por ocorréncia 0.6
conformidade com a Politica de Backup do MP. ’
16 |Deixar de instalar nos equipamentos e sistemas
disponibilizados para prestar os servicos as atualizagdes de A
- . e ns Por ocorréncia 0,3
seguranca e correcdo de bugs disponibilizadas pelo
fabricante.
17 |Deixar de apresentar os relatorios consolidados conforme .
. e Por dia de
exigéncias do Termo de Referéncia dentro do prazo 0,1
: atraso
definido.
18 |Deixar de manter a documentacdo e os desenhos das A
) ) Por ocorréncia 0,1
topologias atualizados e completos;
19 |Deixar de cumprir o fluxos de atendimento e gestdo de
mudangas definidos pelo Departamento de Implementacao A
~ ~ . ~ Por ocorréncia 0,2
e Operagdes de Solucdes de Tecnologia da Informacdo e
Comunica¢do e normas de seguranca da informacao do MP.
20 |Deixar de monitorar proativamente os servigos de copias de A
Por ocorréncia 0,3
seguranga.
21 |Deixar de solicitar ao MP a inclusdo de clientes de backup A
i g Por ocorréncia 0,1
e servicos na politica de backup.
22 |Deixar de participar, quando solicitado pelo MP, de reunido.| Por ocorréncia 0,1

23

Deixar de substituir profissional que conduza, de modo
inconveniente, a prestacdo dos servigos ou que nao respeite
as normas do MP;

Num periodo de
24 horas
corridas a
contar da
notificacao do
contratante.

0,1+ (0,01 por
hora que
extrapolar as
24h)




24

Deixar de alocar um novo profissional em caso de
substituicao.

Num periodo de
5 (cinco) dias
uteis a contar da
notifica¢dao do
contratante
quando da
substituigao.

0,1 +(0,1
pontos por dia
que extrapolar

os 5 dias)

25

Deixar de zelar pelas maquinas, equipamentos e instalagoes
do MP utilizados.

Por ocorréncia

0,1

26

Deixar de cumprir quaisquer obrigacdes estabelecidas no
edital, ndo previstas nesta tabela, apds reincidéncia
formalmente notificada pelo MP.

Por ocorréncia

0,3

27

Perder dados ou informagdes corporativas por erros na
operacdo ou inobservancia dos requisitos da politica de

Por ocorréncia

10

backup do MP.

10.5.1.1. As glosas previstas neste Termo de Referéncia s6 serdo aplicadas a partir do 3°
més contado da assinatura do Termo de Recebimento Definitivo dos Servigos;

10.5.1.2. O valor da glosa esta limitado a 50% da fatura mensal, sem prejuizo das demais
sancdes cabiveis como a rescisdo contratual pelo ndo cumprimento do nivel minimo
de servigo;

10.5.1.3. As penalidades correspondentes as situagoes de Adverténcia, Inexecugao Parcial
e Total serdo aplicadas de acordo com os limites definidos na tabela abaixo:

Penalidade

% maxima de glosa mensal
atingida

20%
30%
50%

Adverténcia

Inexecucao Parcial

Inexecucao Total

10.5.1.4. Sera garantida a CONTRATADA ampla defesa e o contraditorio, sendo que a
mesma sofrera sancdes e recebera descontos nas faturas (glosas), exclusivamente em
funcao de eventos/causas/fatores que fazem parte do escopo de sua responsabilidade
contratual e estiver sob seu controle;

10.5.1.5. O nao cumprimento de qualquer indicador de nivel de servigo, cuja justificativa
nao tenha sido aceita pelo MP, implicara em redutor na fatura (glosa). A aplicagao
da glosa servird ainda como indicador de desempenho da CONTRATADA na
execucao dos servicos.

10.6. DA FORMALIZACAO, VIGENCIA E GARANTIA DO CONTRATO

10.6.1. A contratagdo serd formalizada por intermédio de instrumento contratual.



10.6.2. O Termo de Contrato tera vigéncia de 36 (trinta e seis) meses, prorrogavel até 60
(sessenta) meses, mediante celebracao de termo aditivo, a contar da data de sua
assinatura, conforme o inciso II do Art. 57 da Lei n°® 8.666/93, observadas as disposi¢des
deste Termo de Referéncia.

10.6.2.1. A contratagdo inicial pelo prazo de 36 (trinta e seis) meses se justifica em funcao
da complexidade do objeto contratado, que requer um alto investimento inicial pela
CONTRATADA, o qual podera ser diluido ao longo da vigéncia contratual.

10.6.2.2. Nesse caso, entende-se que o prazo de 36 meses ¢ suficiente para a
Administragdo avaliar a continuidade da prestacdo dos servigos no formato proposto
€ prorrogar o contrato por mais 24 meses, por termo aditivo, se demonstradas as
vantagens econdmicas para a CONTRATANTE.

10.6.2.3. Assim, a licitante poderd formular um pre¢o mais vantajoso no certame se o
prazo total de vigéncia contratual for maior, ja que terd a garantia de continuidade
da prestagao dos servigos durante esse prazo.

10.6.3. Visando assegurar a execugdo regular do objeto bem como do cumprimento integral de
todas as obrigacdes contratuais ora assumidas, inclusive de indenizagdes a terceiros e
multas que venham a ser aplicadas, a CONTRATADA devera prestar garantia, no prazo
maximo de 10 dias a contar da assinatura do contrato, no valor correspondente a 5% (cinco
por cento) do valor do Contrato, cabendo a CONTRATADA optar por uma das
modalidades de caucdo previstas no §1° do art. 56 da Lei n°® 8.666/93.

10.6.4. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicacao
de multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o
maximo de 5% (cinco por cento).

10.6.5. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragcdo a promover a
reten¢do dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento)
do valor anual do contrato, a titulo de garantia.

10.6.5.1. A reten¢do efetuada com base no item 10.6.5 ndo gera direito a nenhum tipo de
compensac¢ao financeira a CONTRATADA;

10.6.6. O valor da garantia serd atualizado nas mesmas condi¢des do valor contratual.

10.6.7. A garantia ficara a responsabilidade e a ordem da CONTRATANTE e somente sera
restituida apds o integral cumprimento de todas as obrigagdes contratuais.

10.6.8. Se a garantia prestada pela CONTRATADA for na modalidade de caugdo em dinheiro,
esta serd atualizada monetariamente e podera ser levantada pela CONTRATANTE, total
ou parcialmente, descontadas as glosas/multas eventualmente aplicadas e previstas neste
Termo de Referéncia.

10.6.9. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer
obrigacdo, inclusive indenizacdo a terceiros ou pagamento de multas contratuais, a
CONTRATADA devera realizar a respectiva reposi¢do no prazo de 03 (trés) dias uteis
contados da data em que for notificada pela CONTRATANTE, mediante oficio entregue
contra recibo.

10.6.10. Na hipoétese de rescisao contratual, a CONTRATANTE executara a garantia contratual
para ressarcimento da Administragdo, nos termos do Art. 80, Inciso III, da Lei n°® 8.666/93.

10.6.11. O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital
e das clausulas contratuais.



10.6.12. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado
pelo Ministério do Planejamento, Desenvolvimento e Gestao com o objetivo de apurar
prejuizos e/ou aplicar sangdes a CONTRATADA.

10.6.13. Sera considerada extinta a garantia:

10.6.13.1. Com a devolucao da apolice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragio da Administracdo, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

10.6.13.2. No prazo de 90 dias apdés o término na vigéncia do contrato, caso a
Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
estendido, nos termos da comunicagao.

10.6.14. O Ministério do Planejamento, Desenvolvimento e Gestao ndo executard a garantia na
ocorréncia de uma ou mais das seguintes hipoteses:

10.6.14.1. Caso fortuito ou for¢a maior;

10.6.14.2. Alteracdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes
contratuais;

10.6.14.3. Descumprimento das obrigagdes pela CONTRATADA decorrentes de atos ou
fatos praticados pela Administragao;

10.6.14.4. Atos ilicitos dolosos praticados por servidores da Administracao.

10.6.15. Cabera a propria Administragao apurar a isencao da responsabilidade prevista nos itens
10.6.14.3 ¢ 10.6.14.4 citados acima, ndo sendo a entidade garantidora parte no processo
instaurado pelo MP;

10.6.16. Nao serdo aceitas garantias que incluam outras isenc¢des de responsabilidade que ndo as
previstas neste Termo de Referéncia e seu respectivo edital;

10.6.17. Para efeitos da execugdo da garantia, os inadimplementos contratuais deverdo ser
comunicados pelo CONTRATANTE a CONTRATADA e/ou a Instituicdo Garantidora, no
prazo de até 90 (noventa) dias apds o término de vigéncia do contrato.

11. DAALTERACAO DO CONTRATO

11.1. O contrato podera ser alterado nos casos previstos no art. 65 da Lei n.° 8.666/93, desde
que haja interesse do CONTRATANTE, com a apresentagdo das devidas justificativas.

12. DO REAJUSTE

12.1. Os pregos dos servigos objeto deste contrato, desde que observado o interregno minimo
de 12 (doze) meses, contado da data limite para apresentacdo da proposta de pregos pela
licitante no Pregdo Eletronico ou, nos reajustes subsequentes ao primeiro, da data de inicio
dos efeitos financeiros do ultimo reajuste ocorrido, poderao ser reajustados utilizando-se a
variacdo do Indice de Precos ao Consumidor Amplo - IPCA, ocorrida no periodo, ou outro
indicador que o venha a substituir, calculado pelo Instituto Brasileiro de Geografia e Estatistica
— IBGE, acumulado em 12 (doze) meses, adotando-se a seguinte formula:

Foéormula de calculo:
Pr=P+PxV)



Onde:

Pr = preco reajustado, ou preco novo;

P = preco atual (antes do reajuste);

V = variagdo percentual obtida na forma do item 12.1, de modo que (P x V) significa o acréscimo ou
decréscimo de preco decorrente do reajuste.

12.2. Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA;

12.3. Caso a CONTRATADA nio solicite tempestivamente o reajuste e prorrogue o contrato
sem pleited-lo, ocorrera a preclusdo do direito;

12.4. Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois
de extinto o contrato;

12.5. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisi¢ao do direito
da CONTRATADA, nos termos do item 12.1 acima.

13. ESTIMATIVA DE PRECOS

13.1. A estimativa de pregos para a contratagdo proposta foi realizada por meio de pesquisa
de mercado para identificar quais solu¢des ou modelos de servigos atendem aos requisitos
estabelecidos, de modo a alcangar os resultados pretendidos e atender a necessidade do MP.

13.2. Foram considerados os aspectos de economicidade, de eficacia, de eficiéncia, de
padronizagdo e, sobretudo, foram considerados os riscos relacionados a descontinuidade do
servigo de copias de seguranca (backup) e disponibilizacao (restore) dos dados do MP;

13.3. Fundamentacao Legal:

13.3.1. Constituicao Federal, art. 37, caput, art. 70, caput; Lei n® 8.666/1993, art. 6°, inciso IX,
alinea “c”, art. 11, art. 15, incisos I, III, IV e V, art. 43, inciso IV; Lei n° 10.520/2002,
art.1°, paragrafo unico; IN - SLTI 4/2010, art. 11, inciso I, alineas “b” e “c”, incisos Il e
IIT; Lei 9.784/1999, art. 2°, caput 56.

13.4. O processo de levantamento de mercado foi realizado da seguinte forma:

13.4.1. Identificag¢do das empresas fornecedoras de solu¢des ou prestadoras de servigos; analise
de atas vigentes e vencidas nos Gltimos 6 meses; pesquisas na internet, inclusive no Portal
de Compras Governamentais e solicitando estimativas de pregos aos fornecedores;

13.4.2. Nos valores identificados em atas foram considerados todos os itens suficientes para
atender o MP, tais como licencas de software, servicos de instalagdo, configuracao,
suporte técnico, garantia e treinamento.

14. ADEQUACAO ORCAMENTARIA

14.1. As despesas decorrentes dessa contratacdo serdo custeadas por meio da seguinte
dotacdo or¢amentaria: A¢ao: 211Y, PO 0003, Fonte 100, natureza de despesa 33.90.40.00;

14.2. O valor total estimado dessa contratagdo ¢ R$ 21.096.810,00 (vinte e um milhdes,
noventa e seis mil, oitocentos e dez reais), conforme discriminado a seguir:



Item

Descricao

Volumetri
a/Horas
totais
previstas
dentro do
prazo
contratual

UN

Valor TB/
mensal;
Valor da
Hora de

servico

Periodo
de
execuciao
contratu
al em
meses

Valor Total

01

Servigos de
administracao, operacgao e
monitoramento de copias
de seguranga e
disponibilizacao de
dados, para cada 1
TB/més da politica de
backup do ambiente de
producao A, conforme
quantidades iniciais e
condicoes descritas neste
Termo de Referéncia e
seus Anexos, pelo periodo
de 36 meses.

220

B

RS 2.272,59

36

RS 17.998.912,80

02

Servigos de
administracdo, operagdo e
monitoramento de copias
de seguranga e
disponibilizacao de
dados, para cada 1
TB/més da politica de
backup do ambiente de
producdo B, conforme
quantidades iniciais e
condicoes descritas neste
Termo de Referéncia e
seus Anexos, pelo periodo
de 36 meses.

30

B

RS 2.272,59

36

RS 2.454.397,20

03

Servicos Técnicos
Especializados em copias
de seguranca e
disponibilizagado de
dados, nas quantidades e
condigdes descritas neste
Termo de Referéncia e
seus Anexos.

1800

Horas

RS 357,50

RS 643.500,00

Total

R$ 21.096.810,00




15. CRITERIOS DE SELECAO DO FORNECEDOR
15.1. Proposta Técnica

15.1.1. O ndo atendimento aos requisitos descritos neste Termo de Referéncia implicard a
desclassificagdo da proposta apresentada;

15.1.2. A proposta devera apresentar com clareza o modelo de implementagdo aplicavel e
necessario a perfeita caracterizagdo do servigo e sua execucdo, informando inclusive,
quais equipamentos (hardware/software), suas capacidades e qual arquitetura serdo
utilizados para prestar os servigos;

15.1.3. A proposta devera levar em consideragdo as informagdes levantadas durante a vistoria
técnica e os recursos que serao disponibilizados pela CONTRATANTE, conforme
descrito nos itens 1.2 e 2.2 do ambiente tecnoldgico descrito no Anexo V deste Termo de
Referéncia;

15.1.4. A proposta deve conter o esboco da topologia logica da infraestrutura sugerida para
prestacao dos servigos de backup (copias de seguranga) e restore (disponibilizacdo de
dados), indicando os servidores de backup e as areas de armazenamento dos dados;

15.1.5. A proposta ¢ a documentagdo técnica relacionada serdo numeradas em ordem
sequencial a partir da primeira pagina da proposta, devendo constar nesta o total de
paginas;

15.1.6. As propostas serdo analisadas por equipe de técnicos da CONTRATANTE no
transcorrer do Pregdo, para fins de verificagdo do atendimento as caracteristicas do
servigo especificado neste Termo de Referéncia;

15.1.7. A andlise técnica consistira na verificagdo, por meio da documentacao fornecida pela
licitante, do atendimento aos requisitos deste Termo de Referéncia;

15.1.8. A falta de informagdes técnicas ou a incompatibilidade destas com as caracteristicas
especificadas implicara a desclassificacao da proposta;

15.1.9. Caso a LICITANTE inclua em sua proposta a prestacdo de servigos remotamente, o
Centro de Operagdes de Rede ou de Seguranca de Rede da CONTRATADA deve possuir
processos implementados que garantam a seguranca das informacdes do cliente. Estes
processos devem estar certificados pelas normas ABNT NBR ISO/IEC 27001:2013 ou
SAS 70. Tal certificagdo devera garantir controles rigidos e auditoria de acesso fisico e
logico as informagdes e de processos internos e devera possuir comprovadamente em seu
escopo as areas de operagdo e monitoramento do Data Center;

15.1.10. Quando for o caso, a comprovagdo dos aspectos do Centro de Operagdes de Rede
(NOC) ou do Centro de Operagdes de Seguranca de Redes (SNOC) podera ser realizado
a qualquer momento, durante a vigéncia do contrato, através de diligéncia pela
CONTRATANTE;

15.1.11. A proposta devera conter a tabela de itens do objeto conforme ANEXO XI —Modelo de
Proposta de Precos.

15.2. Critérios de Habilitacao

15.2.1. A LICITANTE deve apresentar Atestado(s) fornecido(s) por pessoa juridica de direito
publico ou privado, que comprove(m) que ja forneceu satisfatoriamente os servigos de
implantacdo, administrag¢do e suporte técnico em solugdes/servigos de backup;



15.2.1.1. No caso deste processo licitatorio, o fornecimento do atestado de capacidade
técnica deve se referenciar a um quantitativo minimo de 50 % (cinquenta por cento)
do volume total de dados na origem apresentado nos itens 1.5 e 1.6 deste Termo de
Referéncia ou a um quantitativo minimo de 450 sockets (processadores fisicos);

15.2.1.2. Todos os atestados apresentados na documentacdo de habilitagdo deverao
conter, obrigatoriamente, a especificacdo dos servigos executados, 0 nome e cargo
do declarante e estar acompanhados de copias dos respectivos contratos e aditivos
e/ou outros documentos comprobatorios do conteudo declarado, possibilitando ao
CONTRATANTE confirmar sua veracidade junto a instituicdo emissora do atestado;

15.2.1.3. Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE
podera realizar diligéncias ou requerer os comprovantes fiscais da execugdo do
objeto.

15.2.2. A LICITANTE deve apresentar declaracdo para este certame, no ato da assinatura do
contrato, emitida pelo fabricante da solugdo, de que é uma revenda autorizada para a
prestagdo de servicos de implantagcdo, suporte e treinamento técnico ou apresentar
declara¢do, emitida pelo(s) fabricante(s) da solu¢do, de que ¢ uma revenda autorizada a
comercializar os produtos e prestar de servigos de implantacdo, indicando ainda, os termos
(tempo) da garantia a ser prestada pelo(s) fabricante(s);

15.2.3. Caso a LICITANTE inclua em sua proposta a prestacdo de servigos remotamente,
deverd apresentar declaracdo da empresa, assinada por engenheiro habilitado pelo CREA,
certificando as caracteristicas fisicas do NOC ou SNOC a partir do qual os servigos serdo
executados, tais como especificadas no Anexo I deste Termo de Referéncia;

15.2.4. A LICITANTE deve apresentar a declaracdo de vistoria técnica, conforme modelo
constante do Anexo X deste Termo de Referéncia, observando-se as condigdes previstas
no item “8 Da vistoria”;

15.2.5. Podera ser utilizado o somatério de atestados para fins de qualificacdo técnica.

16. TRANSICAO CONTRATUAL

16.1. A transi¢do entre os servigos de copias de seguranca (backup) e disponibilizacdo de
dados (restore) que estdo em producao e os que serdo implantados deve ser feita de forma que
ndo haja interrupcdo, que deve, inclusive, operar paralelamente por um Periodo de Transicio,
conforme previsto no item 2.10 do Anexo I deste Termo de Referéncia;

16.2. A CONTRATADA devera, quando do encerramento do contrato, elaborar, documentar
e executar procedimentos de transi¢do contratual dos servigos, conforme descrigdo abaixo e
requisitos descritos nos anexos I e II. Tais documentos serdo responsaveis por assegurar a
disponibilidade dos servigos de TI no momento de migracdo, e também como subsidio para
contratacdes futuras, incluindo as seguintes informacdes e acdes:

16.2.1. Atualizacdo da documentacdo, compreendendo as-built, pardmetros de instalagdo e
configuragdo, arquitetura e topologias implementadas, entre outros;

16.2.2. Baselines com dados que subsidiem o planejamento de capacidade dos ambientes de
producdo com, pelo menos, informagdes estatisticas de utilizacao dos recursos e softwares
alocados (recursos de memoria, de CPU, de rede, de I/O, de espago de armazenamento,
etc);

16.2.3. Demonstrativo de crescimento anual, compreendendo toda a vigéncia do contrato, para
cada ambiente de producdo do MP;



16.2.4. Esclarecimento de duvidas de configuracdo, dimensionamento ou opera¢do dos
Servicos;

16.2.5. Fornecimento, caso seja solicitado pela CONTRATANTE, de arquivos de configuracao
da solugdo utilizada para prestacao dos servigos;

16.2.6. Recolhimento dos equipamentos, produtos, pecas ou softwares necessarios a prestagcao
dos servicos, em seus locais de instalagcdo ou em local a ser designado pelo MP.

16.3. Caso o MP julgue pertinente, podera ser requisitada, sem onus adicional, a permanéncia
da alocacdo dos equipamentos, softwares e demais elementos utilizados para a prestagdo dos
servicos, que tenham sido instalados nas dependéncias do MP, pelo periodo de 6 (seis) meses
apods o fim da vigéncia contratual, por meio da celebracao de termo de cessao em comodato;

16.4. Todas as funcionalidades providas pelos equipamentos, softwares e demais elementos
devem continuar ativas, sem interrupgdes dos servigos por eles providos, inclusive suas
consoles de geréncia e configuragao, com excecao de:

16.4.1. Atualizacao de versao de software;

16.4.2. Prestagcdo dos servigos de “operacdo, administragido e monitoramento de copias de
seguranga e disponibilizacdo de dados (restore);

16.4.3. Requisitos que exijam execucdo de atividades por parte de funciondrios da
CONTRATADA;

16.5. Nesse periodo, ndo serda exigida prestacdo dos servicos de suporte, manuten¢do e
atualiza¢do da infraestrutura tecnoldgica para a prestacdo dos servigos, nem garantia do
fabricante.

17. COMPOSICAO DO TERMO DE REFERENCIA
17.1. Integram esse Termo de Referéncia os seguintes anexos:

17.1.1. ANEXO 1 - Especificagdo técnica dos Servicos de operacdo, administracdo e
monitoramento de cdpias de seguranga e disponibilizagdo de dados, incluindo
procedimentos para implantag@o e transi¢do do servigo no inicio e no encerramento do
contrato;

17.1.2. ANEXO II - Especificagao técnica dos Servigos Técnicos Especializados em copias de
seguranca e disponibilizagdo de dados;

17.1.3. ANEXO III — Termo de Confidencialidade e Sigilo do Licitante;
17.1.4. ANEXO IV - Termo de Confidencialidade e Sigilo da Contratada;
17.1.5. ANEXO V — Parque Tecnolodgico do MP;

17.1.6. ANEXO VI - Modelo de Ordem de Servico;

17.1.7. ANEXO VII — Modelo de Termo de Recebimento de Servigos;

17.1.8. ANEXO VIII — Modelo de Ordem de Servigo Mensal,;

17.1.9. ANEXO IX — Modelo de Termo de Recebimento de Servigos Mensais;
17.1.10. ANEXO X — Modelo de Declaragao de Vistoria Técnica,

17.1.11. ANEXO XI — Modelo de Proposta de Precos;

17.1.12. ANEXO XII - Modelo de Termo de Recebimento Definitivo.



ANEXO1

Especificacao técnica dos Servicos de operagao, administracio e monitoramento de copias de
seguranca e disponibilizacio de dados, incluindo procedimentos para implantacio e transicao

do servico no inicio e no encerramento do contrato

1 Requisitos gerais para a prestacao dos servicos

1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

A CONTRATADA devera assinar o documento contido no Anexo IV — Termo de
Confidencialidade e Sigilo da Contratada e entrega-lo ao MP com firmas reconhecidas em
cartdrio, até a data marcada para a reunido de inicio de projeto. Consiste em condi¢do para
a prestacdo de todos os servigos, estabelecendo sigilo das informagdes do ambiente do
Ministério do Planejamento, Desenvolvimento e Gestdo - MP, com acesso minimo e
restrito aos técnicos designados para a prestagdo dos servigos:

1.1.1. A CONTRATADA sera responsavel por obter as assinaturas nos respectivos
termos de seus funciondrios, terceirizados, parceiros ou quaisquer outras
pessoas que venham executar servicos integrantes do objeto desta contratagao;

A CONTRATADA devera apresentar, na reunido inicial, relagdo nominal dos profissionais
envolvidos na execu¢do do contrato que deverdo ter acesso as instalagdes do
CONTRATANTE, bem como os referidos Termos de Confidencialidade e Sigilo assinados,
caso ainda ndo tenham sido entregues;

A CONTRATADA devera seguir os processos adotados pelo MP, que sdo baseados no
modelo ITIL;

A CONTRATADA ira disponibilizar um Gerente de Projeto que serd responsavel pela
entrega de todos os relatorios exigidos, pelo acompanhamento da qualidade dos servigos e
pela elaboragdo das Ordens de Servigo em conjunto com a CONTRATANTE;

O gerente de projeto podera acumular a fungdo de Preposto da CONTRATADA;

A CONTRATADA sera responsavel por toda a implantacao, configuracao, administracao,
operac¢do e monitoramento das copias de seguranga (backup) e disponibilizagdo de dados
(restore) de todo o ambiente computacional do MP, implantando nova solugdo para prestar
os servicos e operacionalizando o ambiente legado conforme o disposto nesta
especificagdo;

1.6.1. A CONTRATADA nao podera alegar que ndo conhece as condi¢des e grau de
dificuldade existentes para implantagdo e prestacdo dos servicos como
argumento para se eximir de suas obrigagoes;

1.6.2. A CONTRATANTE possui como legado duas solu¢des de backup em
producdo: Symantec Netbackup/Veritas (Ambientes de produgdo A e B) e
Bacula (Um servidor no ambiente de produgdo A que gerencia de forma
unificada os agentes instalados nas Regionais);

1.6.3. O “Anexo V — Parque Tecnoldgico do MP” possui mais detalhes sobre o atual
ambiente do MP;

1.6.4. Quando a CONTRATADA nao adotar como estratégia a migragao de todo o
legado durante a implantacdo dos servigos, ficard responsavel pela operacao,
administracao e monitoramento do ambiente legado pelo periodo de transi¢ao
de 12 meses a partir da assinatura do Termo de Recebimento Definitivo da
implantagdo da nova solugdo que sera utilizada para prestar os servigos;



1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.6.5. O periodo entre o inicio da implantacdo e a entrega do Termo de Recebimento
Definitivo devera ser utilizado pela CONTRATADA para se inteirar de todo o
ambiente legado junto a CONTRATANTE, inclusive para conseguir acesso
administrativo ao ambiente legado para os seus profissionais junto ao MP;

Para realizagdo da implantagdo, operacao, administracdo, monitoramento do servigo,
aplicagdo de patches e mudancas de configuragio dos equipamentos e softwares
necessarios a execugao dos servigos,a CONTRATADA devera alocar 2 (dois) profissionais
que possuam as qualificagdes abaixo:

1.7.1. Certificagdo na solugdo utilizada para prestar os servigos (no caso da
necessidade de operar sistema operacional Linux, o profissional deve possuir
a certificacao LPI);

1.7.2. Caso a LICITANTE contrate o fabricante para a execugao dos servigos, devera
apresentar a certificacdo dos profissionais do proprio fabricante.

Para o planejamento e o acompanhamento da instalagdo dos equipamentos e softwares
necessarios a execucao dos servicos, da confec¢do do Plano de Implantagdo e de Transigao,
da confecc¢do do as-built, e para demais atividades pertinentes até a emissdao do termo de
recebimento definitivo da implantacdo dos servigos, a CONTRATADA devera alocar
profissionais que possuam experiéncia profissional em Gerenciamento de Projetos;

Para realizacdo das reunides solicitadas pela CONTRATANTE, a CONTRATADA deve
alocar um gerente de servicos com perfil profissional que possua as qualificagcdes abaixo:

1.9.1. Conhecer gerencialmente todos os servigos prestados 8 CONTRATANTE;
1.9.2. Certificagdo em tecnologias de Backup e restore de dados;

1.9.3. Caso a LICITANTE contrate o fabricante para a execugao dos servigos, devera
apresentar a certificagdo dos profissionais do préprio fabricante.

Para prestacdo dos servigos que exijam interacdo com o Comité de Mudangas do MP e
para o acompanhamento dos chamados, a CONTRATADA devera alocar profissionais que
possuam as qualifica¢des abaixo:

1.10.1.Conhecimento de todos os servigos prestados a CONTRATANTE;
1.10.2.Certificagdo em tecnologias de backup e restore de dados;

1.10.3.Caso a LICITANTE contrate o fabricante para a execugao dos servigos, devera
apresentar a certificagdo dos profissionais do préprio fabricante.

Para operagdo da solugdo legada do MP utilizada para prestacao dos servigos de copias de
seguranca e disponibilizacdo de dados, a CONTRATADA deverd alocar no minimo 2
(dois) profissionais com a qualifica¢do abaixo:

1.11.1. Certificagdo na solugdao NetBackup Veritas 7.7 ou superior;

1.11.2.Caso a LICITANTE contrate o fabricante para a execugao dos servicos, devera
apresentar a certificacdo dos profissionais do proprio fabricante;

1.11.3.0 profissional que ficara responsavel pela operacdo, administracdo e
monitoramento da solucdo legada do Ambiente de producdo A, também devera
possui experiéncia na administracao da solu¢do Bacula Backup;

A comprovagdo das qualificagdes definidas nos itens 1.7 a 1.11 devem ser feitas através
da apresentacdo das copias autenticadas dos respectivos certificados e nos seguintes
prazos:



1.12.1.Para o planejamento e acompanhamento da instalagdo dos equipamentos e
softwares necessarios a execucao dos servicos, da entrega das etapas para
recebimento definitivo, da confeccdo do Plano de Implantagdo e de Transicao,
da confecgdo do as-built, e para demais atividades pertinentes até a emissao do
termo de recebimento definitivo da implantagdo dos servigos: Reunido de
inicio do projeto (kick-off), mediante apresentacao da lista de profissionais
habilitados a realiza-las;

1.12.2.Para operacao, administracdo e monitoramento dos servigos, aplicagdo de
patches e mudangas de configuragao dos equipamentos e softwares necessarios
a execucdo dos servicos: mensalmente, mediante apresentacdo da lista de
profissionais habilitados a realiza-las;

1.12.3.Para realizacao dos servicos do item 3 — Servigos Técnicos Especializados: no
momento da assinatura da ordem de servico;

1.12.4.Para realizagdo das reunides solicitadas pela CONTRATANTE: no inicio de
cada reunido;

1.12.5.Para prestagdo dos servigos que exijam interacdo com o Comité de Mudancas
do MP: no inicio da reunido do Comité de Mudangas cuja presenca técnica da
CONTRATADA tenha sido solicitada;

1.12.6.Para prestagdo dos servicos de copias de seguranca e disponibilizagdo de
dados, assim como atendimento aos chamados abertos pelo MP: mensalmente,
quando da abertura das ordens de servico mensais, mediante apresentagdo da
lista de profissionais habilitados a realiza-las;

1.12.7.Para operagao da solugdo legada do MP utilizada para prestacao dos servigos
de copias de seguranca e disponibilizagdo de dados: Reunido de inicio do
projeto (kick-off), mediante apresentacdo da lista de profissionais habilitados a
realizé-las.

1.13. Quaisquer agentes de softwares, licengas de software e de sistemas operacionais, licengas
de bancos de dados ou certificados digitais necessarios a perfeita consecucao dos servigos
devem ser alocados pela CONTRATADA, sem 6nus adicional ao MP;

1.14. A CONTRATADA assumira inteira responsabilidade por danos ou desvios eventualmente
causados ao patriménio do MP ou de terceiros por acdo ou omissdo de seus empregados
ou prepostos, quando tenham sido causados por seus profissionais durante a execugao dos
Servigos;

1.15. Nos equipamentos do tipo “servidor” necessarios a prestagdo dos servigos deverdo ser
instalados produtos antivirus com servigo de recebimento do banco de dados de assinaturas
ativo, durante toda a vigéncia do contrato;

1.15.1.A CONTRATANTE disponibilizara licenca de antivirus do Fabricante
Symantec para instalacao nos ativos da CONTRATADA;

1.15.2. A instalagdo do software de antivirus nos equipamentos da CONTRATADA
deverd ser acompanhada e validada por esta;

1.15.3.No caso de incompatibilidade entre o Antivirus disponibilizado pela
CONTRATANTE e os equipamentos ou sistemas operacionais da
CONTRATADA, esta deverd providenciar a instalacio de antivirus
compativel.



1.16. Sempre que solicitado, a CONTRATADA deve interagir com o Comité de Mudangas do
MP, sendo possivel a solicitagdo da participagdo presencial, via telefone ou
videoconferéncia do técnico;

1.17. A CONTRATADA deve:

1.17.1.Definir e implantar as rotinas de backup de todos os equipamentos alocados
para prestar os Servicos;

1.17.2.Definir e validar os procedimentos de recuperacdo para os equipamentos,
produtos, pegas ou softwares alocados para prestar os servigos;

1.17.3. Definir e implementar mecanismos permanentes de monitoramento dos
equipamentos componentes da solugdo utilizada para prestar os servigos,
inclusive, integrando-a ao software de monitoramento que ja estd em produgao
no MP (Nagios);

1.17.3.1. A integragdo devera ocorrer dentro do prazo previsto para
implantacdo dos servigos e em conjunto com a equipe terceirizada que
opera o servigo de monitoramento;

1.17.3.2. A integracdo da solucdo da CONTRATADA com o servigo de
monitoramento do MP ndo exclui a utilizagdo das funcionalidades de
monitoramento oferecidas pela propria solugdo de backup utilizada
para prestar 0s servigos;

1.17.4. Analisar e implantar ajustes nas permissdes de acesso de usudrios e
administradores dos componentes da solugao utilizada para prestar os servigos,
mediante autorizagao prévia do MP e sua posterior validagao;

1.17.5.Integrar a solugdo que utilizara para prestar os servigos ao controlador de
dominio da rede do MP (Active Directory ou Open LDAP) ou a plataforma de
autenticacao em uso pelo MP (Radius);

1.18. Mapear, junto ao MP, processos necessarios ao cumprimento dos requisitos deste Termo
de Referéncia e seu respectivo contrato;

1.19. Comunicar ao MP das providéncias adotadas em relacdo aos chamados, demandas e
incidentes sob sua responsabilidade;

1.20. Fornecer, atualizar e manter, a partir da assinatura do contrato, a relacdo dos técnicos
indicados para atendimento ao MP, contendo:

1.20.1.Nome Completo;

1.20.2.RG;

1.20.3.Resumo curricular;
1.20.4.Comprovantes de certificagao.

1.21. A CONTRATADA deve executar todas as atividades de transi¢do dos servigos sob sua
responsabilidade, implantando novos servidores de backup, mantendo o legado
(Netbackup/Veritas) em producao paralelamente pelo periodo minimo de transicao de 12
meses;

1.22. A CONTRATADA ficara responsavel por restaurar dados armazenados em fitas LTO da
solucdo legada do Fabricante Symantec Netbackup/Veritas do MP sob demanda eventual,
atendendo o SLA determinado neste Termo de Referéncia;



1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.22.1. Entende-se por demanda eventual, os casos em que for necessaria a restauragao
pontual de dados, a pedido da CONTRATANTE, nao havendo necessidade de
migrar todos os dados salvos em fitas para a nova solugdo implantada para
prestar os servicos, que terdo como ciclo padrdo a expiragao do dado de acordo
com a atual politica de backup do MP;

1.22.2.No caso de necessidade de migracao de dados em fita da solugdo legada para
a nova solucao utilizada para prestar os servigos, esta sera feita mediante
abertura de Ordem de Servico, conforme Anexo II;

1.22.3.No caso de necessidade de restauracdo de dados gravados em fitas LTO pela
solucao Bacula, esta serd feita mediante abertura de Ordem de Servigo (Anexo
IT), ndo havendo necessidade de migragdo desses dados na implantagdao, uma
vez que possuem como ciclo de vida padrao a expiragdo do dado;

1.22.4.A CONTRATANTE disponibilizard, durante a implantagao da nova solugao
que sera utilizada para prestar os servigos, contas de usuarios administradores
na solugdo legada (Netbackup/Veritas e Bacula) para os técnicos indicados pela
CONTRATADA;

A CONTRATADA deve atualizar e manter o as-built, conforme descrito no item 2.8.11
deste Anexo, como base de conhecimentos do MP;

A documentagdo citada no item anterior deve ser atualizada e disponibilizada para a
CONTRATANTE sempre que solicitada, no prazo méaximo de 3 dias tteis, a partir do
registro da solicitagao;

A CONTRATADA deve analisar e implantar ajustes nas permissdes de acesso de usudrios
¢ administradores dos componentes da solugdo utilizada para prestar os servigos, mediante
autorizacao prévia do MP e sua posterior validagao;

Para todos os equipamentos, produtos ou pecas utilizados na prestagdo dos servigos, a
CONTRATADA devera identificar, em local visivel, por meio de etiqueta de material
resistente, os equipamentos utilizados e os cabos de rede a eles conectados;

Para todos os equipamentos, produtos ou softwares utilizados no atendimento aos
requisitos destas especificagdes técnicas, deverdo ser criadas:

1.27.1.Conta de usuario com controle total para que a equipe de servidores designados
pelo MP, de forma a possibilitar a atuagcdo nos equipamentos em casos de
indisponibilidade dos servicos da CONTRATADA, por quaisquer motivos;

1.27.2.Contas de usudrios para acesso pelos funcionarios da CONTRATADA,
mantidas em base de usuarios local.

As contas de usuarios com controle total referenciadas no item 1.27.1 somente serdo
utilizadas pelo MP em momentos de indisponibilidade dos servigos da CONTRATADA,
ou ainda, em situacoes de emergéncia em que a CONTRATADA viole os niveis minimos
de servigo contratados;

Para todos os equipamentos, produtos ou softwares utilizados no atendimento aos
requisitos deste Termo, deverdo ser autorizados grupos de usuarios (do Active Directory
ou OpenLDAP do MP) para que a equipe do MP possa monitorar e consultar informagdes
nesses componentes;

Quaisquer componentes adicionais que se fizerem necessarios para que 0s Servigos
oferecam todas as caracteristicas expostas neste Termo de Referéncia, bem como para a
perfeita instalagdo e a utiliza¢ao dos componentes, como cabos, conectores, adaptadores e



1.31.

1.32.

1.33.

aumento da capacidade de armazenamento de dados, deverdo ser providos pela
CONTRATADA, inclusive para viabilizar a conexdo com o ambiente da
CONTRATANTE, no caso de administracdo via NOC ou SNOC, conforme disposto no
item 1.32 deste Anexo;

Quando os servigos de administragdo, operagdo ¢ monitoramento das copias de seguranca
forem prestados localmente, a CONTRATADA deveré alocar no minimo um profissional
para cada um dos dois ambientes de producdo do MP, quais sejam, ambientes A e B;

1.31.1.A CONTRATADA devera garantir que o ambiente legado utilizado para
prestar os servigos de copias de seguranca e disponibilizagdo de dados de cada
ambiente de producao seja operacionalizado de forma eficaz, durante o periodo
de transi¢ao, alocando o quantitativo necessario de profissionais qualificados.

Os servigos administragdo, operagdo € monitoramento das copias de seguranga poderdo ser
prestados remotamente, através de NOC — “Network Operation Center” ou de SNOC —
“Security Network Operation Center” ou prestados no ambiente da CONTRATANTE, que
ira fornecer baia e estagdo de trabalho para execugdo dos servigos;

O NOC ou SNOC devera atender aos requisitos minimos de infraestrutura, especificados
nos subitens que seguem:

1.33.1. Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de
pessoas dentro do ambiente da CONTRATADA e cujas imagens possam ser
recuperadas;

1.33.2.Filmar toda a area, mantendo as imagens armazenadas por pelo menos 90
(noventa) dias;

1.33.3. Efetuar registro de entrada e saida dos visitantes, com identificacdo individual,
em todos os acessos ao NOC;

1.33.4.Possuir solugdo de monitoramento de disponibilidade e desempenho em seu
Centro de Operacdes de Rede e Seguranga;

1.33.5.Caso os servigos de gerenciamento e monitoramento ndo sejam feitos no
mesmo espaco fisico que o NOC, todos os requisitos devem ser atendidos em
todos os locais de prestagdo desses servicos;

1.33.6.0 perimetro do NOC ou SNOC deve ser equipado com sensor de intrusdo e
alarmes contra acesso indevido;

1.33.7.Ser vigiado de forma ininterrupta por seguranga especializada em regime de
24x7x365;

1.33.8. Ter controle de acesso fisico ao ambiente do NOC ou SNOC com pelo menos
2 (dois) fatores de autenticagao;

1.33.9.Funcionar efetivamente em regime 24x7x365 ininterruptamente em regime

integral;

1.33.10. Possuir registro de entrada e saida de pessoas mantidos por pelo menos
90 dias;

1.33.11. Possuir sistemas redundantes para armazenamento de dados e

alimentagdo de energia;

1.33.12. Possuir estrutura de armazenamento de dados que permita a manutencao
dos registros dos eventos relacionados aos servigos contratados por, no
minimo, o prazo do contrato;



1.33.13. Ser configurado de forma que a falha de um dos equipamentos
isoladamente NAO interrompa a prestacao dos servicos;

1.33.14. Ter sistema de provimento ininterrupto de energia elétrica, composto por
grupo gerador e UPSs para garantir a transi¢ao entre o fornecimento normal de
energia e o grupo gerador;

1.33.15. Ter componentes de seguranca necessarios para garantir a preservagao
dos dados em casos de incéndio e execucdo de plano de recuperacdo de
catastrofes.

1.33.16. O NOC ou SNOC sera a principal interface operacional entre as equipes
técnicas de trabalho de ambas as partes;

1.34. Quando da prestacio do servigo remotamente, a equipe do NOC ou SNOC da
CONTRATADA fara acesso remoto ao ambiente do MP através de VPN site-fo-site, a ser
configurada quando do inicio da prestagao dos servigos;

1.34.1.Devem ser utilizados no SNOC ou no NOC canais de comunicagao IP, cada
ambiente de producdo do MP, dedicados para a prestacdo de servigos de
administra¢ao, operagao ¢ monitoramento remoto;

1.34.1.1. Nao serdo aceitos, para a prestagao de servigos remotamente, que a
CONTRATADA utilize contratos com links xDSL (excetuada a
tecnologia HDSL);

1.34.2.No caso de utilizagdo de link de internet entre 0 MP e o ambiente do NOC ou
SNOC, a CONTRATADA ficaré responsavel pela configuracdo da VPN (Rede
Virtual Privada) site to site, inclusive disponibilizando profissional capacitado
para proceder com as configuracdes junto a equipe responsavel pela
administracao do firewall da CONTRATANTE;

1.34.3.Caso ndo seja possivel utilizar o equipamento da CONTRATANTE para
configuragdo da VPN, a CONTRATADA deverd providenciar recurso
compativel com o ambiente da CONTRATANTE para que o canal
criptografado seja providenciado;

1.34.4.No caso de prestagdo de servigos através de NOC/SNOC, quando solicitado
pelo MP o comparecimento on-site de um especialista na operagao,
administracdo ou monitoramento dos servicos, esse deverd comparecer em até
3 horas corridas a partir do registro da solicitagao;

1.35. A equipe de servidores do MP poderd, a qualquer momento, agendar vistorias nos
ambientes de NOC ou SNOC da CONTRATADA, de forma a averiguar o atendimento aos
requisitos deste Termo;

1.36. Todos os recursos necessarios a operacdo e administracdo dos equipamentos, como
softwares ou quaisquer outros componentes do servico instalados no MP deverao estar
disponiveis e operacionais mesmo com a perda de comunica¢do com o NOC ou SNOC da
CONTRATADA;

1.37. Quando necessario o deslocamento de profissional da CONTRATADA para prestagao dos
servicos contratados por este edital e seu respectivo Termo de Referéncia, inclusive nos
deslocamentos para as dependéncias da CONTRATANTE, todos os custos de
deslocamento dos profissionais serdo de responsabilidade da CONTRATADA;

1.38. A CONTRATADA devera participar da atualizacdo das politicas de backup definidas pelo
MP, sugerindo melhorias e seguindo a risca as normas da CONTRATANTE;



1.39. A CONTRATADA sera responsavel por garantir a correta execucdo das politicas de
backup, bem como por sugerir melhorias;

1.40. A CONTRATADA sera responsavel por garantir a continuidade da operagao,
administracdo e monitoramento das rotinas de backup do atual ambiente (legado),
utilizando, para isso, os recursos indicados nos itens 1.1 e 2.1 do Anexo V - Parque
Tecnologico do MP, da mesma forma que se responsabilizara pela nova solugao implantada
por ela para execug¢dao de copias de seguranga (backup) e disponibilizacdo de dados
(restore);

1.41. Com o objetivo de manter um unico canal de contato entre o usudrio final e os servicos de
tecnologia da informacao contratados, a CONTRATADA devera receber e atender aos
chamados de disponibilizacdo de dados (restore) através da Central de Servigos do MP
(CitSmart), sem prejuizo do registro e manutencao de todas as respostas aos acionamentos
abertos pela CONTRATANTE em sistema com base de dados propria;

1.41.1.A CONTRATADA s6 atendera diretamente aos pedidos dos usuarios do MP
com escopo ¢ fluxo de atendimento determinados pela CONTRATANTE, de
forma que a restaura¢ao dos dados tenham como regra padrdo a autorizagdo do
Fiscal Técnico do Contrato ou da equipe indicada por ele;

1.41.2.A CONTRATADA deverd providenciar integragdo do sistema da
CONTRATANTE indicado no item 1.41 com o seu sistema de abertura de
chamados, preferencialmente, de forma automatizada;

1.41.3.0 acesso ao sistema da Central de Servicos do MP pelos profissionais da
CONTRATADA, assim como a sua operacionalizagdo e atualizac¢do, de acordo
com a demanda, serd condi¢do para assinatura do Termo de Recebimento de
Servigos pela CONTRATANTE, e seus registros ¢ encaminhamentos devem
constar dos relatérios mensais previstos no item 1.43 deste Anexo;

1.41.4. A CONTRATADA devera seguir fielmente o fluxo de atendimento relacionado
ao servico de restauragdo de dados (restore), inclusive atentando-se para as
solicitagdes que necessitem da autorizagao expressa da CONTRATANTE;

1.42. Para controle, as Ordens de Servigo deverdo ser emitidas em duas vias, uma para
CONTRATANTE e outra para CONTRATADA, sendo que a CONTRATADA também
deve digitalizar o documento e salvé-lo no servidor de arquivos, em area determinada pela
CONTRATANTE;

1.43. A CONTRATADA devera elaborar e enviar ao Fiscal Técnico do Contrato, até o 5° dia ttil
do més subsequente a prestagdo dos servigos, para cada Ambiente de producdo do MP, os
seguintes documentos:

1.43.1.Relatério de Niveis de Servigo com todas as métricas indicadas no item 10.2.2
deste Termo de Referéncia;

1.43.2.Relatério de monitoramento com todos os incidentes gerados durante o més;
1.43.3.Relatdrio gerencial com analise de capacidade de armazenamento contendo:

1.43.3.1. Tendéncia de uso de dados de aplicagdes, suportando no minimo as
seguintes aplicacdes:

1.43.3.1.1. Microsoft Exchange Server;
1.43.3.1.2. Microsoft SQL Server;

1.43.3.1.3. Microsoft SharePoint Server, quando for o caso;



1.43.3.1.4. VMWare, Hyper V ou qualquer outro ambiente de
virtualizagao;

1.43.3.1.5. Servidores de arquivos, NFS, SMB/CIFS;

1.43.3.1.6. Bancos de Dados, incluindo o PostgreSQL e o
MySQL;

1.43.3.2. Tendéncia de crescimento de dados copiados;

1.43.3.3. Tendéncia de crescimento de uso em volumes de dados de cada
servidor.

1.43.4. Atas de todas as reuniodes realizadas durante o més;

1.43.5.Todas as Ordens de Servigos executadas no més com seus respectivos
Relatorios de Atividades e Relatorio de alteragao de Escopo, se houver;

1.43.6.Todas as informagdes do painel de controle (dashboard) da solugdo, que sera
disponibilizado ao Fiscal Técnico do Contrato, conforme item 3.3.5 deste
Anexo;

1.43.7.Relatérios dos testes de restore realizados no més;

1.43.8.A CONTRATANTE podera solicitar a inclusdo ou alteracdo de itens do
relatério mensal, tornando-o mais claro e eficaz, proporcionando uma melhor
fiscalizacao;

1.44. Os servigos deverdao comtemplar os “Ambientes de producao A” (Bloco K, Esplanada dos
Ministérios) e “Ambiente de Produgdo B” (Secretaria de Orgamento Federal, Asa Norte),
ambos em Brasilia-DF, onde deverao ser instalados os servidores de backup e sua
respectiva infraestrutura para prestacao dos servigos;

1.44.1.0s agentes de Backup das 32 Regionais constantes da tabela do item 3 do
“Anexo V — Parque Tecnologico do MP” deverdo ser integrados ao servidor de
backup instalado no “Ambiente de Produgcdo A” do MP, em Brasilia, e a
execucao da politica de backup ndo poderd degradar o desempenho dos links
WAN durante o horario do expediente;

1.44.2.0 “Anexo V — Parque Tecnologico do MP” possui detalhes a respeito do
ambiente computacional do MP;

1.44.3.A CONTRATADA ficard responsavel pela restauracdo dos dados das
Regionais do MP, mesmo que seja necessaria a transferéncia fisica dos dados
em midias removiveis devido a inviabilidade técnica de restauracao dos dados
via link WAN;

1.44.4. A inviabilidade técnica a que se refere o item 1.44.3 acima sera decretada pela
CONTRATANTE quando for identificado que o tempo de restore
(disponibilizagdo dos dados) via link WAN ultrapassa o tempo maximo
(Recovery Time Objective — RTO) desejado para o retorno do dado ou
aplicacdo para o seu estado operacional;

1.44.5.Serdao considerados como invidveis tecnicamente para o0 hegocio,
principalmente, e sempre a critério da CONTRATANTE, as situagdes em que
a tarefa de backup ou o restore:

1445.1. Apresente previsao de tempo de execugdo superior a uma janela em
periodo noturno, contabilizado apenas para a transferéncia do dado, e



1.45.

1.46.

1.47.

1.48.

executado em casos que ndo possam aguardar a janela de dois dias do
fim de semana;

1.445.2. Nao possa ser executado dentro da janela de dois dias do fim de
semana;

1.44.5.3. Que ndo possam ser executados sem degradar o desempenho do link
WAN MPLS;

1.44.6.A CONTRATANTE disponibilizara ao licitante, durante a vistoria técnica, ou
até mesmo durante as discussdes com o mercado, o resultado de testes de
transferéncia de dados entre a sala segura do ambiente de producao A (Bloco
K) e suas respectivas Regionais, assim como testes de restore no atual ambiente
de backup;

1.44.7.No caso previsto nos itens 1.44.3 e 1.44.4 acima a contagem do SLA sera
reiniciada, levando-se em consideracao a atividade 5 da tabela do item 10.1.5.1
do Termo de Referéncia, a partir do momento em que a CONTRATANTE
notificar a CONTRATADA de que os dados deverdo ser disponibilizados via
midias fisicas removiveis.

Ao final do contrato, toda a solu¢do disponibilizada em regime de comodato para prestagdao
de servicos (hardware e licengas de software) devera ser retirada pela CONTRATADA,
atendendo a todos os requisitos de transi¢do contratual definidos pela CONTRATANTE
para garantir a continuidade do servico de copias de seguranga e, consequentemente, a
seguranga dos dados;

No caso de rescisdo contratual antes do prazo estabelecido no contrato, a retirada da
solugdo também deve atender a todos os requisitos para transi¢ao contratual para um novo
fornecedor;

A solucdo disponibilizada para prestagdo de servigos sé poderd ser retirada do drgao
CONTRATANTE apos a conclusao de toda a transi¢ao do servigo para um novo fornecedor
ou para administra¢cdo da solucao pelo quadro de servidores do MP;

Em caso de dano nos HDDs das unidades de armazenamento e quando da retirada da
solucdo apds o encerramento contratual, mediante autorizacdo da CONTRATANTE,
deverd ser executado o processo de apagamento de dados em disco através de ferramenta
homologada e certificada;

1.48.1.0 apagamento dos dados deve ser realizado on site;

1.48.2.0 servico de apagamento deve ser prestado por técnico especializado
da contratada;

1.48.3.0 software deve gerar relatério que contenha, pelo menos, as
seguintes informagdes:

1.48.3.1. Serial Number do HD apagado;

1.48.3.2. Identificacdo do hardware em que o HD estava instalado;
1.48.3.3. Data e hora do apagamento;

1.48.3.4. Padrao de seguranca utilizado para o apagamento;
1.48.3.5.  Status final do processo de apagamento;

1.48.3.6. Identificacdo do técnico da CONTRATADA responsavel pelo
processo de apagamento;



1.49.

1.50.
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1.54.

1.55.

1.48.3.7. Assinatura digital do documento;

1.48.3.8. O software deve permitir auditorias futuras do processo de
apagamento realizado;

1.48.3.9. O software deve atender as regulamentagdes das Agéncias de
Seguranca Brasileiras ou equivalente internacional:

1.48.3.9.1. DoD — United States Department of Defense;

1.48.3.9.2. DCSSI — French Central Information Systems
Security Division;

1.48.3.9.3. CESG - United Kingdom Communications
Electronics Security Group.

A CONTRATADA devera participar, facilitar e apoiar a CONTRATANTE durante a fase
de transi¢do contratual para um novo fornecedor quando do encerramento do contrato, sem
custos adicionais, devendo a CONTRATADA atender todos os requisitos de transi¢do
contratual deste Termo de Referéncia, além dos requisitos do item 4 deste Anexo I;

Para execugdo dos servicos, a CONTRATADA devera disponibilizar infraestrutura e
softwares que atendam a politica de backup do MP, para cada ambiente de producgdo (A e
B), assim como a replicacdo de 100% dos dados entre eles e area para restores, levando
em consideragdo o prazo de vigéncia de 36 (trinta e seis) meses do contrato e sua possivel
renovacao por mais 24 (vinte e quatro) meses, as estimativas, os volumes de dados e
demais informagdes presentes neste Termo de Referéncia, assim como as informagdes
levantadas em vistoria e quando da apresentagdo da proposta comercial;

1.50.1.Essa replicacao devera contemplar os dados de backup e os metadados de
catdlogo de forma que em caso de desastre de um dos sites o segundo entre
online com todas as informagdes historicas de backup.

Toda a infraestrutura de armazenamento alocada para prestar os servigos deve ser baseada
em tecnologia de armazenamento em disco;

No caso de necessidade de aumento da capacidade de armazenamento dos dados (Back
end), esses discos devem ser expansdes do hardware (appliance ou storage) da solugdo de
backup ja disponibilizada inicialmente para execucdo dos servicos, respeitando os limites
de espago fisico definidos neste Termo de Referéncia, e também deverdo levar em
consideragdo a replicacdo de 100% dos dados entre os ambientes de producdo A e B do
MP;

Os dados e informagdes da CONTRATANTE que estiverem sob custodia da
CONTRATADA serao tratadas como informagdes sigilosas, ndo podendo ser usadas por

este fornecedor ou fornecidas a terceiros, sob nenhuma hipdtese, sem autorizacao formal
da CONTRATANTE;

No caso da prestacdo de servigos remotamente, o Centro de Operacdes de Rede ou de
Seguranca de Rede da CONTRATADA deve possuir processos implementados que
garantam a seguranca das informagdes do cliente. Estes processos devem estar certificados
pelas normas ABNT NBR ISO/IEC 27001:2013 ou SAS 70. Tal certificagdo devera
garantir controles rigidos e auditoria de acesso fisico e 16gico as informagdes e de
processos internos e devera possuir comprovadamente em seu escopo as areas de operacgao,
administracao e monitoramento dos servicos prestados;

Durante o periodo de vigéncia do contrato, a CONTRATADA devera, sem 6nus adicional,
providenciar as atualizagdes de versdo e releases dos softwares e firmwares que fazem
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parte da solugdo que serd utilizada para a prestacdo dos servigos, assim como executar
corregoes de falhas (bugs) de hardware e software, sendo a CONTRATANTE responsavel
por providenciar as atualizacdes de versoes e releases dos softwares e firmwares que fazem
parte da solucgdo legada/atual;

Durante o periodo de vigéncia do contrato, a CONTRATADA se responsabilizard pela
gestdo dos dados de backup armazenados nos ambientes do MP que estiverem dentro do
escopo dos servigos prestados e da politica de backup homologada pelo MP junto a
CONTRATADA, inclusive expandindo a capacidade de armazenamento para atender a
politica, sendo passivel de multa e glosa, em caso de perda de dados que estiverem sob a
sua responsabilidade, de acordo com o item 10.4.4.1 deste Termo de Referéncia;

A CONTRATADA se responsabilizara pelas copias de seguranga e restauragdo dos dados
do ambiente legado executadas a partir da assinatura do Termo de Recebimento Definitivo
da implantag¢do dos servigos, pelo periodo de transi¢ao de 12 (doze) meses, eximindo-se
dessa responsabilidade quando os dados solicitados pela CONTRATANTE puderem ser
restaurados a partir da nova solugdo implantada;

A atual politica de backup do MP sera entregue no momento da vistoria técnica obrigatoria,
ou disponibilizada para o fornecedor no momento da solicitagdo de proposta comercial.

2 Procedimentos de implantacio e de transi¢ao para o inicio da prestacao dos servigos

2.1.

2.2.

A implantagdo dos servicos deve ser realizada, obrigatoriamente, de forma presencial pela
CONTRATADA, que terd acompanhamento diario da qualidade e dos niveis de servigo
alcangados com vistas a efetuar eventuais ajustes e corregdoes. Quaisquer problemas que
venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo
estabelecidos devem ser imediatamente comunicados 8 CONTRATANTE, que colaborara
com a CONTRATADA na busca da melhor solugdo para o problema.

2.1.1. Aimplantacdo da solugdo de geréncia dos servicos deve ser feita nos ambientes
de producdo A (Bloco K) e no ambiente de producao B (SOF), e deve ter como
escopo todo o ambiente do MP, incluindo as Regionais;

2.1.2. Apoés a implantacdo da solucdo para prestar os servicos, a CONTRATADA
deverd realizar operacdo assistida, presencialmente, e em cada um dos
ambientes de producao, pelo periodo minimo de 5 (cinco dias tteis);

2.1.3. Serdo de responsabilidade da contratada as atividades de instalagdo,
integragdo, configuracao e testes de todos os produtos componentes da solugdo
alocada, em conformidade com o Plano de Implantacdo e de Transicdo a ser
elaborado e apresentado pela CONTRATADA para aprovagdo do MP;

2.1.4. A CONTRATADA ficara responsavel pela instalagdo de todos os clientes de
backup e pela integracdo a sua solugdo, assim como pela remocao dos agentes
da solucao legada, quando da definitiva migracdo para o novo servidor
implantado para a prestacao dos servigos.

O processo de implantagdo e transicdo dos servigos serd utilizado para que a
CONTRATADA possa absorver os conhecimentos necessarios sobre o ambiente do MP,
garantindo sustentagdo e continuidade dos servigos que ficardo sob sua responsabilidade,
incluindo a operagdo, administragdo e monitoramento do ambiente legado, pelo periodo de
transi¢do de 12 meses. O plano de implantacdo e de transicdo devera contemplar ndo so as
atividades necessarias a consecugdo dos objetivos, como também os controles e
tratamentos relativos a cada um dos fatores de risco identificados;



2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

A execugdo das atividades de implantagdo dos servigos devera ocorrer, preferencialmente,
de segunda a sexta-feira, em horario comercial;

Nos casos excepcionais, em que se faca necessdria a interferéncia em ambientes de
produgdo, os servicos deverdo ser executados em outros horarios fora do estipulado acima,
os quais deverdo ser previamente agendados com a CONTRATANTE, com uma relagao
nominal dos profissionais da CONTRATADA que serao escalados, contendo identificagdo
e os respectivos horarios de trabalho;

O transporte dos componentes da solucao até os locais de prestacao dos servigos indicados
pela CONTRATANTE ¢ de inteira responsabilidade da CONTRATADA, inclusive os
procedimentos de seguro e de embalagem,;

Quando necessaria a migracdo de dados através de midias removiveis (discos
rigidos/HDs/appliances/Storages), estd deve ser realizada de forma segura, utilizando-se
de recursos de criptografia e de rastreamento da transferéncia, de forma que se possa
manter a cadeia de custddia, integridade e confidencialidade dos dados;

As atividades de implantagdo ou migragdo deverdo ocorrer de acordo com o Processo de
Gestao de Mudangas adotado pelo MP:

2.7.1. As reunides de Gerenciamento de Mudancgas sdo realizadas por meio de um
Comité de Mudancas, com periodicidade semanal;

2.7.2. Quando necessario, a CONTRATANTE realizard reunides para decidir a
respeito de mudancgas urgentes e inadiaveis;

2.7.3. O Comité de Mudancas ¢ responsavel por aprovar ou vetar mudangas no
ambiente operacional que porventura venham a causar indisponibilidade ou
impactos no desempenho dos servigos de TI;

2.7.4. Sao integrantes do Comité os servidores responsaveis pela disponibilizacao e
manuten¢do da infraestrutura e seguranga de Tecnologia da Informagao do MP;

2.7.5. Na ocasido das reunides, podera ser solicitada a CONTRATADA, com até 48
(quarenta e oito) horas de antecedéncia, a presenca do técnico responsdvel
pelas atividades de implantagdo, operacdo, administragdo dos servigos, para
exposicao dos riscos associados.

Seguem abaixo as atividades que devem obrigatoriamente ser executadas durante a
implantagado e transi¢cdo, sem prejuizo de outras presentes neste Termo de Referéncia e que
possam trazer melhorias e seguranga para entrada dos servigos:

2.8.1. Implantar a solug¢do de backup em arquitetura SAN/Lan-free;
2.8.2. Identificar e documentar as rotinas de copias de seguranga em uso no MP;
2.8.3. A documentagdo do item anterior deve conter no minimo:

2.8.3.1. Todos os servidores e servigos envolvidos nas rotinas de backup, com
os respectivos drives e/ou diretorios protegidos;

2.8.3.2.  Periodicidade de cada rotina executada nos ambientes de produgdo do
MP, incluindo as Regionais;

2.8.3.3. Tempo de retengdo, para cada cliente de backup, armazenado em
disco e em fitas;

2.8.3.4. Total de fitas historicas armazenadas;



2.8.4.

2.8.5.

2.8.6.

Identificar e documentar servidores e servicos ndo contemplados pela rotina
de backup atual;

Levantar com a CONTRATANTE os requisitos de protecao e guarda de
informacdes historicas;

Integrar e centralizar a operagdo, administragdo e o monitoramento dos
servicos de backup das Regionais listadas no item 3 do Anexo V ao ambiente
de producao A (Bloco K);

2.8.6.1. Nos casos em que seja identificada a inviabilidade técnica de

2.8.7.

2.8.8.

execug¢do do primeiro backup full das Regionais através do link
MPLS, conforme disposto no item 1.44.5, estes deverdo ser migrados
para o Ambiente de Producao A (Brasilia) através de midias fisicas
removiveis, sob responsabilidade da CONTRATADA, e dentro do
prazo determinado no item 9.2.3.4 do Termo de Referéncia;

Iniciar a entrega dos servicos de forma continuada imediatamente ap6s o inicio
da implantagdo dos servicos, que sera validado com a entrega do Termo de
Recebimento Definitivo, conforme modelo do Anexo XII deste Termo de
Referéncia e, consequentemente, abertura de Ordem de Servigos Mensais pela
CONTRATANTE;

Atualizar a politica de backup de todo o ambiente do MP, para validagao da
CONTRATANTE, contendo no minimo:

2.8.8.1. Todos os servigos, servidores, drives, diretorios, particdes e dados

protegidos;

2.8.8.2. Local de armazenamento de cada dado;

2.8.8.3.  Tempo de retengdo dos dados;

2.8.84. Nome ¢ detalhes da tarefa automatizada no software ou solugdo

utilizada para prestar os servigos;

2.8.8.,5.  Comprovagdo de que os dados estdo replicados entre os Ambientes de

2.8.9.

producao A e B, incluindo os dados das regionais do MP constantes
do Anexo V — Parque Tecnolédgico do MP.

Identificar junto a CONTRATANTE o sistema da Central de Servicos, assim
como solicitar o acesso, conforme disposto no item 1.41;

2.8.10.Elaborar o Plano de Implantac¢ao e de Transi¢do contendo, no minimo:

2.8.10.1. Conter as fases do projeto, os cronogramas de execugdo e a descricao

detalhada de cada fase, respeitando o prazo méaximo total de 2 (dois)
meses para implantacdo dos servigos, a contar da assinatura do
contrato;

2.8.10.2. Politica de Backup aprovada pela CONTRATANTE;

2.8.10.3. Procedimento de monitoramento dos servigos contratados, indicando,

no minimo:

2.8.10.3.1. As tarefas e rotinas de backup que estdo sendo
monitoradas;

2.8.10.3.2. Os ativos que estdao sendo monitorados;

2.8.10.3.3. Os tipos de alertas que serdo emitidos;



2.8.10.4.

Procedimento para recuperagdo de dados historicos da solugao
atualmente utilizada pelo MP (legado) para realizagao de servigcos de
copias de seguranca e disponibilizagdo de dados, prevendo uma das
duas estratégias de continuidade a seguir:

2.8.104.1. Migracao dos dados legados para a nova solucao
utilizada para prestar os servigos, dentro do prazo
maximo de implanta¢dao previsto no item 9.2.3.4 do
Termo de Referéncia;

2.8.10.4.1.1. A CONTRATADA devera prover a
infraestrutura e pessoal necessarios para a
migracao;

2.8.10.4.1.2. E mister ressaltar aqui que a migragdo de
dados durante a implantagdo dos servigos
¢ atividade distinta de eventual restore
(disponibilizagdo) de dados, coberto pelos
servigos operacionais de seguranca ou de
eventual migracdo de dados legados, neste
ultimo caso, sob demanda e a critério da
CONTRATANTE, através da abertura de
Ordem de Servigos Técnicos
Especializados;

2.8.10.4.1.3. Dados considerados expirados pela
CONTRATANTE ndo serdao migrados;

2.8.10.4.2. Manter, operar, administrar e  monitorar,
obrigatoriamente, a estrutura legada em paralelo, pelo
periodo minimo de 12 meses, a partir do Termo de
Recebimento Definitivo, definindo procedimentos de
restauracdo de dados da atual solucao de backup em
producao no MP (legado);

2.8.10.4.2.1. Neste caso, quando a CONTRATADA
implantar solu¢do de software diferente da
que estd em funcionamento na
CONTRANTE, devera alocar pelo menos
1 profissional certificado pelo fabricante
Veritas na ferramenta Netbackup 7.7 ou
superior em cada Ambiente de producdo
(A e B), durante todo o periodo de
transicdo, assim como garantit O
funcionamento da solugao.

2.8.11.Elaborar, atualizar ¢ manter a documentacao “as-built”, contendo, no minimo:

2.8.11.1.
2.8.11.2.
2.8.11.3.
2.8.11.4.

Descricao e caracteristicas dos servigos;
Politica de Backup, suas rotinas, clientes e procedimentos de Restore;
Volumes alocados e suas respectivas midias;

A descri¢ao da topologia logica e fisica da atual infraestrutura e da
topologia pretendida para prestar os servigos;



2.9.

2.10.

2.11.

2.12.

2.13.

2.8.11.4.1. A CONTRATANTE disponibilizara informagdes e a
documentacao referente a atual infraestrutura de
backup, para que possa ser atualizada pela
CONTRATADA,;

2.8.11.5. Dados dos equipamentos, produtos, pecas ou softwares utilizados no
atendimento dos servigos, com respectivas configuragdes, numeros de
série e demais informagdes pertinentes;

2.8.11.6. Niveis minimos de servico;
2.8.11.7. Atividades operacionais;

2.8.11.8. Procedimentos para abertura e atendimento aos chamados, incluindo
o fluxo de atendimento iniciado na Central de Servicos do MP,
conforme item 1.41 deste Anexo;

2.8.11.9. Definicao de responsabilidades;

2.8.11.10. Procedimentos de recuperagao para os equipamentos componentes do
Servigo;

2.8.11.11. Estimar o consumo de unidades de rack em U’s e de energia de cada
ativo a ser instalado nas dependéncias do MP.

A documentacao de “as-built” utilizadas para prestagdo dos servigos deve incluir em seu
escopo os ambientes de producdo A (Bloco K e regionais do MP) e B (SOF);

2.9.1. A CONTRATADA ficaré responsavel por atualizar a documentacdo do MP
referente ao ambiente legado em produgdo para execucdo de copias de
segurancga ¢ disponibilizagdo de dados;

2.9.2. A atual documentagao do legado seré disponibilizada pela CONTRATANTE;

A transi¢@o entre os servigos deve ser feita de forma que ndo haja interrup¢do nos atuais
servicos de copias de seguranca e disponibiliza¢do de dados, que deve, inclusive, operar
paralelamente por um Periodo de Transicao;

2.10.1. A duragdo do Periodo de Transi¢do, em que a atual infraestrutura (legado) e os
novos devem operar paralelamente, sera determinado pela CONTRATANTE e
terd um periodo minimo de 12 meses;

2.10.2.Durante o Periodo de Transi¢do, para que seja possivel a restauragdo de dados
gravados em fitas nas Regionais, os agentes da solucdo Bacula deverdao
permanecer instalados nos servidores das regionais do ambiente de producao
A e devem ser removidos pela CONTRATADA quando autorizado pela
CONTRATANTE, a medida que os clientes (servidores das regionais) forem
migrados para a nova solugdo.

A CONTRATADA devera alocar profissionais para prestagdo dos servigos desde o inicio
da implantagdo até o término da vigéncia contratual;

O MP abrird mensalmente Ordem de Servico para cada ambiente de produgdo com o
respectivo volume de dados na origem em unidades de Terabytes prevista para o més
corrente, conforme modelo do Anexo VIII, respeitando-se o volume inicial previsto para
abertura da primeira ordem de servigo, conforme disposto nos itens 1.5 e 1.6 deste Termo
de Referéncia;

O MP se reserva ao direito de abrir as Ordem de Servigos com o quantitativo necessario
para o ambiente de produgao;



2.14. O MP se reserva ao direito de utilizar apenas as horas do item 03 do objeto que considerar

necessarias.

3 Servicos de operaciao, administracio e monitoramento de copias e disponibilizacdo de

dados (restore)

3.1.  Servicos de operacgao de copias e disponibilizacao de dados;

3.1.1.

3.1.2.

3.1.3.

Como padrao e quando ndo especificado em contrario, considerar-se-4 como
dia util o periodo de 10 horas tteis, das 8h00 as 18h00, nos dias em que houver
expediente no MP. Considerar-se-4 hora util o intervalo de uma hora dentro de
um dia util;

Os servigos descritos neste Anexo I que eventualmente sejam realizados fora
do horario de expediente, ou aos sabados, domingos e feriados, seja no
ambiente da CONTRATADA ou no ambiente do MP, ndo implicardo nenhum
acréscimo ou majoracdo nos valores pagos a CONTRATADA;

Os servigos contemplam todas as atividades de operagdo das copias e
disponibilizagdao de dados, englobando as atividades de agendamento de
tarefas, troca e armazenamento de fitas, quando for o caso, recuperacdo de
dados, atendimento dos chamados pela CONTRATADA abertos pela
CONTRATANTE ou acionados pelo monitoramento do servi¢o, analise de
logs e operagdo da solucdo automatizada de backup e restore atual (legado) e
implantada pela CONTRATADA para prestagdao dos servigos;

3.1.4. Principais atividades relativas ao servigo:

3.1.4.1. Incluir, excluir e alterar tarefas de backup sempre que solicitado;

3.1.4.2. Garantir que todas as tarefas de copias de dados serdo direcionadas

para a unidade fisica correspondente;

3.1.4.3. Verificar se as unidades que receberao as copias de dados contam com

espago suficiente para armazenamento dos mesmos.

3.1.4.4.  Realizar testes de restores programados de acordo com a Politica de

Backup aprovada pela CONTRATANTE, nos casos em que os testes
possam ser automatizados e nao demandem a
criagdo/disponibilizacdo de ambientes para validacdo;

3.1.4.5. Realizar testes de restores demandados pela contratante que exijam

validacdo por parte dos proprietarios dos clientes de backup e em
quantitativo minimo mensal indicado nesse Termo de Referéncia,
conforme item 3.2.4.10;

3.1.46.  Alertar a CONTRATANTE sobre a expiragdo de recursos de

armazenamento das copias de seguranga;

3.1.4.7. Realizar recuperacdo de dados de produgdo (restore) sempre que

solicitado pela CONTRATANTE;

3.1.4.8.  Verificar com a CONTRATANTE o local de recuperagdo de dados,

antes de realizar a tarefa, de modo a garantir a correta recuperagao e
protecao dos dados em producdo;

3.1.4.9.  Verificar se cada tarefa realizada pela solugdo de backup foi concluida

com éxito;



3.2.

3.1.4.10. Resolver incidentes nas tarefas realizadas pela solugdo ou quaisquer
incidentes alertados pelo monitoramento;

3.1.4.11. Garantir a execugdo da politica de backup da CONTRATANTE;

3.1.4.12. Apoiar a CONTRATANTE com informagdes técnicas necessarias a
abertura de Ordens de Servicos referentes aos servigos especificados
neste Termo de Referéncia;

3.1.4.13. Fornecer informagdes sobre erros de operacao para a monitoragdo do
Servigo;

3.1.4.14. Restaurar arquivos e dados conforme solicitagio da
CONTRATANTE;

Servicos de administracio de copias e disponibilizacio de dados;

3.2.1. Como padrao e quando ndo especificado em contrario, considerar-se-a como
dia util o periodo de 10 horas uteis, das 8h00 as 18h00, nos dias em que houver
expediente no MP. Considerar-se-a hora util o intervalo de uma hora dentro de
um dia util;

3.2.2. Os servigos descritos neste Anexo I que eventualmente sejam realizados fora
do horario de expediente, ou aos siabados, domingos e feriados, seja no
ambiente da CONTRATADA ou no ambiente do MP, ndo implicardo nenhum
acréscimo ou majoragao nos valores pagos a CONTRATADA;

3.2.3. Os servigos contemplam todas as atividades de administracdo das copias e
disponibilizagdo de dados, englobando as atividades de planejamento,
gerenciamento da politica de backup e administragdo da solu¢do automatizada
de backup e restore;

3.2.4. Principais atividades relativas ao servico:

3.24.1.  Instalar e configurar agentes da solugdo de backup em servidores e
clientes que serdo incluidos na politica de backup;

3.2.4.2. Remover os agentes da solugdo de backup da solugdo legada
instalados no ambiente computacional do MP, quando autorizado pela
CONTRATANTE;

3.2.4.3. Realizar configuracdo padrao de unidades fisicas de backup (tapes,

robds, unidades de backup em disco ou em discos externos (HDs),
quando for o caso);

3.24.4.  Prestar suporte em 1° nivel a todos os modulos da solucdo
automatizada para prestagao dos servigos;

3.2.4.5. Fornecer informagdes sobre suporte em 2° nivel para elaboragdo de
Ordem de Servigo;

3.24.6.  Apoiar a CONTRATANTE com informagdes técnicas necessarias a
abertura de Ordens de Servicos referente aos servigos especificados
neste Termo de Referéncia;

3.2.4.7. Montar procedimentos de correcao de falhas que serdo adotados pela
operacao e monitoramento;

3.2.4.8. Implantar as politicas de backup definidas pela CONTRATANTE;



3.2.4.9.

3.2.4.10.

3.2.4.11.

Validar tarefas de restore sempre que solicitado ou de acordo com a
politica de backup definida pela CONTRATANTE;

Realizar, mensalmente, 8 (oito) testes de restore de aplicagdes, de
bancos de dados/SGBDs ou de arquivos, em ambientes indicados pela
CONTRATANTE, que necessitem de validacao dos “proprietarios”
dos clientes de backup e cujo volume nao exceda a 2 TB;

3.2.4.10.1. Caso a CONTRATANTE julgue necessario, podera
abrir Ordem de Servi¢o para execucao de testes de
restores em quantitativo ou volume maior do que o
indicado acima;

3.2.4.10.2. O espago fisico (armazenamento) necessario para
execucao dos testes de restore deve ser fornecido pela
CONTRATADA,;

Emitir, até o 5° dia util do més seguinte, relatério mensal a ser
entregue a CONTRATANTE, conforme item 1.43 deste Anexo,
acompanhado da documentacao a que se refere o item 10.2.2 deste
Termo de Referéncia;

3.24.11.1. O relatério mensal sera disponibilizado a
CONTRATANTE em formato digital, no tipo de
arquivo PDF, com timbre que identifique a
CONTRATADA e s6 deverda ser impresso se for
solicitado pela CONTRATANTE;

3.3.  Servicos de monitoramento de cépias e disponibilizaciao de dados;

3.3.1. Esse servigo deve ser realizado em regime de 24x7x365;

3.3.2. Os servigos contemplam todas as atividades de monitoragdo das copias e
disponibilizacdo de dados, englobando as atividades de monitoramento de
alarmes da solucdo ofertada, envio de alertas referente a incidentes na
execu¢do de todas as rotinas de coOpia e restauracdo de dados as equipes
definidas pela CONTRATANTE e execugdo de procedimentos de correcao de
falhas para a solu¢do automatizada de backup e restore;

3.3.2.1.

3.3.2.2.

3.3.2.3.

O servico de monitoramento 24x7x365 nao se confunde com a
disponibilidade de profissional em regime de 24x7x365. Este deve
apenas ser alertado em regime de 24x7x365;

O tratamento de qualquer incidente alertado pelo monitoramento sera
de total responsabilidade da CONTRATADA, que deve atender aos
niveis minimos de servigo exigidos e cumprir a politica de Backup do
MP;

Entre as atividades de monitoramento estao a confirmagao e validacao
de restores que ficaram programados para iniciar ou terminar em dias
e horarios nao indicados no item 3.2.1;

3.3.3. A CONTRATADA deve disponibilizar, sem custos adicionais, um servigo de
envio de alertas a ser utilizado pela equipe de monitoramento;

3.3.3.1.

Os alertas podem ser enviados, para equipe indicada pela
CONTRATANTE, por e-mail ou por servicos de comunicaciao



utilizados em dispositivos moveis, desde que acordado com o fiscal
técnico do contrato.

3.3.4. Principais atividades relativas ao servico:

3.34.1.

3.3.4.2.

3.3.4.3.

3.3.4.4.

3.3.4.5.

Monitorar todas as tarefas e rotinas realizadas pela solucao utilizada
para prestar 0s Servicos;

Monitorar o espago livre de todas as unidades de backup que
compdem a solucdo utilizada para prestar os servigos;

Implantar e seguir os procedimentos de correcdo de falhas que serao
fornecidos pelo servico de administracao da solug¢ao de backup;

Disponibilizar para a CONTRATANTE painel web com todos os
alertas gerados pelo sistema de monitoramento das tarefas de backup
e restore;

Abrir chamados em ferramenta a ser fornecida pela CONTRATADA
sempre que ocorrer algum problema na execugdo das tarefas relativas
aos servicos deste Termo de Referéncia;

3.3.5. A CONTRATADA deve configurar e disponibilizar um painel de controle
(dashboard) da solugdo, que sera disponibilizado ao Fiscal Técnico do
Contrato, contendo relatorios drill-down com no minimo:

3.3.5.1L

3.3.5.2.
3.3.5.3.

3.3.5.4.

3.3.5.5.

Tendéncia de crescimento do volume de aplicagdes e gerenciadores
de bancos de dados, suportando no minimo:

3.3.5.1.1. Microsoft Exchange Server;
3.3.5.1.2. Microsoft SQL Server;
3.3.5.1.3. Microsoft SharePoint Server;
3.3.5.14. VMWare e Hyper V;
3.3.5.15. Servidor de arquivos;
Tendéncia de crescimento de dados copiados;

Status da realiza¢do de copia de seguranca por servidor, cliente ou
servico protegido:

3.3.5.3.1. Exibir status da ultima tarefa de backup;

3.3.5.3.2. Exibir um grafico (pizza ou barras) com o historico das
ultimas tarefas de backup realizadas por periodo
configurado;

Distribuicao de copias de seguranca por midia de backup, mostrando
no minimo:

3.3.54.1. Dados em Tape, quando for o caso;

3.3.54.2. Dados em unidades deduplicadas;

3.3.54.3. Dados em dispositivos montados em filesystem,
3.3.5.4.4, Dados armazenados em disco;

Visualizagdo de alarmes de todas as severidades;



3.3.5.6.  Relatorios gerenciais de backup com no minimo as seguintes
informacdes:

3.3.5.6.1. Tarefas com sucesso;

3.3.5.6.2. Tarefas com falha;

3.3.5.6.3. Volume de backup realizado;
3.3.5.6.4. Clientes de backup configurados;
3.3.5.6.5. Ocupacao no destino de backup;

3.3.5.6.6. Licenciamento e capacidade;

4 Requisitos de transicao do servico quando do encerramento do contrato

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Quando do encerramento do contrato, a CONTRATADA devera participar das
atividades relacionadas a transi¢do dos servigos e migragao dos dados para um
novo prestador de servigos;

A CONTRATADA devera estar disponivel para execu¢do das atividades de
transicao do servico para outro fornecedor no maximo em até seis meses antes do
fim do contrato, sob coordenagdo da CONTRATANTE;

A CONTRATADA devera iniciar a preparagdo para a transi¢ao do servigo mesmo
que nao seja acionada pela CONTRATANTE, realizando revisao da documentagao
relacionada e executando as melhorias necessarias para que seja feita uma transi¢ao
segura;

A CONTRATADA devera atualizar e submeter a aprovacdo da CONTRATANTE
o Plano de Implantac¢ao e de Transi¢ao criado quando do inicio da prestacao dos
servigos, que podera ser ajustado para um contexto de desligamento e utilizado

como insumo para o Plano de Implantagao e de Transicao a ser elaborado pela nova
empresa a ser CONTRATADA;

O MP tera resguardados todos os seus direitos sobre a propriedade dos dados
contidos nos repositérios, € os mesmos deverdo ser disponibilizados ao
Departamento de Implementagdo e Operagdes de Solugdes de Tecnologia da
Informacao e Comunicagdo em midias adequadas, tecnicamente corretas, ou ter a
sua migracao facilitada para o fornecedor indicado pela CONTRATANTE, quando
do término do contrato;

Caso o MP julgue pertinente, podera ser requisitada, sem Onus adicional, a
permanéncia da alocacdo dos equipamentos, softwares e demais elementos
utilizados para a prestagdo dos servigos, que tenham sido instalados nas
dependéncias do MP, pelo periodo de 6 (seis) meses apds o fim da vigéncia
contratual, por meio da celebragdo de termo de cessdo em comodato;

4.6.1. Todas as funcionalidades providas pelos equipamentos, softwares e demais

elementos devem continuar ativas, sem interrupgdes dos servicos por eles
providos, inclusive suas consoles de geréncia e configuragdo, com excecao de:

4.6.1.1. Atualizagdo de versao de software;

4.6.1.2. Prestacdo dos servigos de “operagdo, administragdo e monitoramento
de copias de seguranca e disponibilizacdo de dados (restore)”;



4.6.1.3.  Requisitos que exijam execu¢do de atividades por parte de
funcionarios da CONTRATADA;

4.6.2. Nesse periodo, ndo serd exigida prestagcdo dos servigos de suporte, manutengao
e atualizagdo da infraestrutura tecnologica para a prestacao dos servigos, nem
assisténcia técnica do hardware da solucao;

4.7.  Garantir e permitir a portabilidade de dados e informagdes da CONTRATANTE,
inclusive disponibilizando o software utilizado para salvar os dados, de forma que
estes possam ser decifrados, descompactados e transferidos para solugdo de outro
fornecedor, de modo a garantir a continuidade do negdcio e possibilitar a transi¢ao
contratual;

4.8. Participar, facilitar e apoiar a CONTRATANTE durante a fase de transig¢ao
contratual para um novo fornecedor, quando do encerramento do contrato, sem
custos adicionais, devendo a CONTRATADA atender o disposto no item 1.48 do
Anexo I e demais requisitos de transi¢do contratual especificados neste Termo de
Referéncia.

5 Funcionalidades da solucdo de software para prestacdo dos servicos de copias e
disponibilizacdo de dados

5.1.1. Caracteristicas gerais da solucéao

5.1.1.1.  Deve permitir ao administrador escolher por qual interface de rede
sera efetuada as operacGes de backup e restore, possibilitando a
utilizacdo de uma rede paralela de backup;

5.1.1.2. O backup devera ser feito de forma integra, sem downtime e com o
minimo impacto sobre o desempenho dos servidores em producao;

5.1.1.3.  Devera ser realizado o backup "on-line" de aplicacdes, Microsoft
SQL Server, Microsoft Exchange Server, Microsoft SharePoint,
Oracle Database, PostgreSQL ¢ MySQL;

5.1.1.4.  Devera permitir backup/restore da rede local e das redes remotas,
bem como o gerenciamento centralizado na sede;

5.1.1.5.  Todos os componentes da solucdo devem possuir consoles graficas
para gerenciamento dos servidores de backup;

5.1.1.6.  As consoles de gerenciamento devem possuir banco de dados que
armazenem todas as informacgdes das atividades do servidor de
backup;

5.1.1.7.  Deve ter suporte para backup utilizando disco, fita e nuvem como
destino final dos dados;

5.1.1.8.  Possuir a funcdo de Disk Staging, ou seja, funcdo que permita o envio
dos dados para disco e posteriormente do disco para outro tipo de
midia (disco, fita e nuvem) de forma automatica;

5.1.1.9.  Os restores deverao ser feitos para qualquer outra maquina, fisica ou
virtual, da mesma plataforma de onde o backup foi feito;

5.1.1.10. Devera suportar varios tipos de backup, independentemente do tipo
de midia no destino, sendo no minimo: completo, diferencial e
incremental,

5.1.1.11. Possuir capacidade de desduplicacdo em nivel de blocos, onde
somente arquivos ou blocos exclusivos serdo copiados durante o
backup;



5.1.1.12.

5.1.1.13.

5.1.1.14.

5.1.1.15.

5.1.1.16.

5.1.1.17.

5.1.1.18.

Possuir a fungdo de Backup sintético que permite a criacdo de uma
Unica imagem de backup a partir de um backup full e qualquer
quantidade de backups incrementais. O restore sera efetuado da nova
imagem full sintética;

Integrar-se a tecnologia VSS (Volume Shadowcopy Service) do
Windows para realizar copias e assegurar a consisténcia de qualquer
aplicacdo que disponha de um VSS Writer em estado funcional
quando da execucdo do backup;

Ter suporte a backup e restore do Active Directory do Windows
Server 2008 e 2012 r2;

Deverdo ser possiveis restauracdes granulares do Active Directory,
ou seja, restaurar o Active Directory em nivel de objeto e do Microsoft
Exchange 2013;

Deve possuir um log de atividades com todas as tarefas executadas
pelo software, incluindo backup e restores;

Permitir a configuracéo de filtros especificos para melhor anélise de
logs e relatorios;

Permitir, através de uma console grafica, que podem utilizar médulos
adicionados a interface, a visualizacdo de logs e configuracdo dos
agentes de backup difundidos na rede;

5.1.2. Requisitos de compatibilidade da solucéo

5.121.

5.1.2.2.

5.1.2.3.

5.124.

5.1.25.

5.1.2.6.

5.1.2.7.

5.1.28.

5.1.2.9.

5.1.2.10.

5.1.2.11.

5.1.2.12.

Permitir o gerenciamento do backup centralizado em um Unico ponto
devendo ser feito o controle do backup de todos os sistemas
configurados, incluindo os remotos;

Ser capaz de realizar, com uso de agentes, backups e restores de
sistemas Windows e Linux de forma centralizada;

Ser capaz de realizar com uso de agentes backups on-line dos
seguintes sistemas de banco de dados (SGBD): Oracle em Windows
ou Linux, MS SQL Server, sem a necessidade de parar as aplicacGes;
Ser capaz de realizar com uso de agentes, backup de Clusters AAG
no SQL Server;

Ser capaz de realizar com uso de agentes, backups on-line do MS
SharePoint, sem a necessidade de parar a aplicacao;

Ser capaz de realizar com uso de agentes, backups on-line do MS
Exchange 2010 ou superior, sem a necessidade de parar a aplicacéo;

Suportar a arquitetura DAG - Database Availability Group em
sistemas Exchange;

Permitir a compactacdo dos dados durante a realizacdo dos backups
via rede, reduzindo o trafego de dados e diminuindo o tempo para
realizacdo deste backup;

O sistema de backup deve ser compativel com redes de tecnologia
SAN;

O sistema de backup deve ser suportar o backup de dados de
dispositivos NAS via protocolo NDMP diretamente para fita;

A Solugéo de backup devera garantir mecanismos de recuperacao de
servidores inteiros implementados em uma solugdo de "Disaster
Recovery";

Deve suportar solugdo de "Disaster Recovery” para servidores
Windows e Linux;



5.1.2.13.
5.1.2.14.

5.1.2.15.

5.1.2.16.

5.1.2.17.

5.1.2.18.
5.1.2.19.

5.1.2.20.

Deve efetuar Disaster Recovery de servidores fisicos para virtuais;

Devera também permitir cépias adicionais do backup principal com a

funcionalidade de "clonagem" de fitas, que podem ser enviadas a um

site remoto;

Devera permitir a distribuicdo remota dos softwares para os clientes

a partir da console de gerenciamento da solucdo, sem a utilizacéo de

ferramentas adicionais;

Possuir tecnologia de replicacdo de dados de backup, sem necessidade

de hardware especifico para este fim, contemplando as seguintes

caracteristicas:

5.1.2.16.1.  Replicagdo de dados de backup entre diferentes
repositorios de disco;

5.1.2.16.2. Possibilidade de replicacdo imediata apos a execucao
de cada backup ou em intervalos programados;

5.1.2.16.3. Possibilidade de controle do consumo de banda para
replicacdo, incluindo ajustes por periodo especifico;

5.1.2.16.4. Utilizacdo da tecnologia de desduplicacdo de dados
durante o processo de replicacdo, trafegando pela rede
apenas os blocos Unicos ausentes no destino;

5.1.2.16.5. Possibilidade de replicacdo de uma origem para
maltiplos destinos diferentes;

5.1.2.16.6. Possibilidade de replicacdo e consolidacdo de dados
de mdltiplas origens para um mesmo destino central;

5.1.2.16.7. Possibilidade de retomar a replicagdo do ponto onde a
mesma foi interrompida em casos de perda de
comunicacdo entre origem e destino;

5.1.2.16.8. Possibilidade de exportar o contetdo de backup para
uma midia removivel, possibilitando o transporte
fisico dos dados até o destino;

5.1.2.16.9. Possibilidade de aplicar diferentes politicas de
retencao de dados nos repositorios de origem e destino
durante o processo de replicacdo;

5.1.2.16.10. Possibilidade de aplicar diferentes politicas de
retencdo em disco de armazenamento primario,
secundario, fita e nuvem;

5.1.2.16.11.  Suportar a replicacdo de dados atraves de redes locais
(LAN) ou remotas (WAN);

5.1.2.16.12.  Permitir limitar a largura de banda utilizada para
replicacdo, estipulando valores maximos de consumo;

5.1.2.16.13.  Oferecer suporte a replicacdo de dados para a nuvem;

Permitir a replicacdo de dados em producéo, mantendo esses mesmaos

dados disponiveis para consulta e acesso rapido em caso de desastres;

Permitir a replicacdo de dados em tempo real, agendada ou periodica;

Durante a replicacdo de dados gerar pontos de recuperacdo de forma

automatica ou agendada, oferecendo uma protecdo continua das

informacoes;

Para backups em fita deverd possuir habilidade para definir a

prioridades de servidores dentro de uma tarefa de backup com base

na sua importancia;



5.1.2.21.

5.1.2.22.

5.1.2.23.

5.1.2.24.

5.1.2.25.

5.1.2.26.

5.1.2.27.

5.1.2.28.

5.1.2.29.

5.1.2.30.

5.1.2.31.

5.1.2.32.

Oferecer notificacdes de problemas ou da realiza¢do dos backups por
logs, e-mail e mensagens na console;
Ser compativel com identificacdo de midias por codigo de barras;
Controlar de forma automatica o tempo de limpeza dos drives do tape
library;
Permitir a execucdo de backup de arquivos abertos, mesmo que
estejam sendo alterados durante a operacdo de backup, sem
necessidade de suspender a utilizacdo das aplicacGes pelos usuarios.
Deve possibilitar ao administrador a resolucéo de conflito de versao
de arquivos, no caso de restores, com no minimo as op¢des: renomear
arquivo existente e substituir todos;
Possuir funcionalidade de linha de comando para efetuar copias de
midias com possibilidade de agendamento das cdpias;
Possibilitar armazenamento temporario em disco rigido para restores
mais rapidos. A solucdo deve efetuar backup em disco e, de acordo
com a necessidade do administrador, enviar os dados para fita
magnética e nuvem, além de apagar os dados do disco
automaticamente, de acordo com politicas configuradas na
ferramenta;
Deve possuir compatibilidade com VMWare ESX/ESXi Server e
Microsoft Hyper-V Server, permitindo a execucao de backups sem a
necessidade de instalacdo de agentes;
Deve permitir a criagdo de imagens de servidores fisicos, Linux e
Windows, para recuperagao de desastres (funcionalidade conhecida
como bare metal restore de forma nativa, i.e., sem a utilizacdo de
software de terceiros;
Para servidores Windows, deve ser possivel a recuperagdo das
imagens de recuperacdo de desastres mesmo em um hardware
diferente do original ou em ambiente virtual;
A funcionalidade de baremetal especificada anteriormente deve
suportar em um unico servidor de geréncia ou servidor de midia varias
versdes de Windows ADK (preferencialmente todas ou no minimo 5
— Windows 2008, 2008 R2, 2012 e 2012R2).
Possuir suporte a backup e restore de maquinas virtuais VMWARE
ESX 5.x ou superior através de vStorage API com as seguintes
caracteristicas:
5.1.2.32.1. Deve permitir que através de uma uUnica rotina de
Backup a qual enviou os seus dados para disco ou tape
seja possivel recuperar a imagem completa da
maquina virtual Windows e Linux (vmdk), e também
arquivos de maneira granular sem a necessidade de
scripts, area temporaria ou montagem dos arquivos
vmdk;
5.1.2.32.2.  Deve suportar o uso da funcionalidade CBT (Change
Block Tracking) para as operacdes de backup;
5.1.2.32.3.  Deve permitir a identificagdo de aplicagdes Microsoft
Exchange, SQL e SharePoint que residem nas
maquinas virtuais, através de integragdo VADP,
permitindo o backup, recuperagao integral ou granular
dessas aplicagdes;



5.1.2.33.

5.1.2.34.
5.1.2.35.

5.1.2.36.

5.1.2.37.

5.1.2.38.

5.1.2.39.

5.1.2.40.

5.1.2.41.

5.1.2.42.

5.1.2.43.

5.1.2.44.

5.1.2.32.4. Deve permitir a recuperacdo granular de
arquivos/aplicagdes através da execugao de um unico
backup;

5.1.2.32.5. Permitir o descobrimento automatico das maquinas
virtuais nos ambientes VMware;

Permitir backup BLIB (Block Level Incremental Backup) e FLIB

(File Level Incremental Backup e Restore);

Deve suportar vSphere 5.5 ¢ 6;

Deve permitir restaurar e iniciar a execu¢do de uma maquina virtual

instantaneamente, diretamente a partir do seu repositorio de backup,

sem a necessidade de manter réplicas ou snapshots disponiveis para o

processo de recuperagdo instantanea;

Permitir realizar restauragdo, através de um unico backup, de

Maéquina virtual completa ou arquivos de dentro da maquina virtual

para ambientes Windows e Linux;

Deve possuir capacidade de realizar backup de maneira off-host, sem

a necessidade de instalacdo de agentes nas maquinas virtuais;

Deve possuir capacidade de realizar backup de maquinas virtuais em

estado online ou offline;

Deve possuir a capacidade de realizar backup de maquinas virtuais

existentes em um vApp;

Deve possuir a capacidade de recuperacdo da imagem da méquina

virtual, para maquinas que possuam discos vimfs ou RDM;

Deve suportar no minimo 40 jobs simultdneos para backup de

maquinas virtuais;

Permitir, a partir de um processo Unico de backup, realizar

restauragdes de maquinas virtuais tanto na forma de uma imagem

inteira da maquina virtual quanto granular;

Possuir a funcionalidade nativa de deduplicacdo para backups

granulares de méaquinas virtuais, ou seja, durante o backup armazenar

uma coOpia Unica dos arquivos repetidos, com o objetivo de

economizar espaco de armazenamento;

Realizar backups a quente e restauragdes de maquinas virtuais sem a

necessidade de reservar area de disco para armazenamento

temporario;

5.1.3. Requisitos de seguranca e tolerancia a falhas

5.1.3.1.

5.13.2.

5.1.3.3.

5.1.34.

Capacidade para Disaster Recovery, ou seja, capacidade de
recuperacgdo das informacfes apds perda total, sem a necessidade de
reinstalacdo do sistema operacional;

Permitir que qualquer backup do tipo imagem armazenado em disco
possa ser convertido em maquina virtual VMware ou Hyper-V para
recuperacao rapida de desastres. A maquina virtual devera ser criada
automaticamente nos hosts de virtualizagdo em site local ou remoto,
incluindo ambiente de nuvem;

Possibilidade de criptografia AES de 256 bits dos dados armazenados
na midia;

Permitir escolher se a criptografia sera realizada no agente, com o
trafego de dados via rede ja criptografado, ou no servidor de backup;



5.1.35.

5.1.3.6.

5.1.3.7.

5.1.3.8.

5.1.3.9.

Permitir criar usuarios para acesso ao gerenciador, com diferentes
perfis, possuindo no minimo as funcdes de ‘operador de
backup/restore’, 'somente visualizar relatérios' e 'operador de midias
de backup’;

Permitir a criacdo de usudrios direto na solucdo ou integrados com o
Active Directory da Microsoft;

Em caso de ocorrer qualquer erro que impossibilite a conclusdo do
backup, o Sistema devera realizar o acionamento de técnicos atraves
de e-mail e de forma automatica;

A solucéo devera prover a capacidade de backup e recuperacao de sua
prépria base de dados, facilitando o processo de recuperagdo em caso
de falhas;

Possibilidade de verificar a integridade da cdpia de backup ap6s o
término da tarefa.

5.1.4. Requisitos de desempenho

5.14.1.
5.14.2.

5.14.3.

5.1.4.4.

5.1.4.5.

5.14.6.

5.1.4.7.

5.1.4.8.

5.1.4.9.

5.1.4.10.

5.1.4.11.

5.14.12.

5.14.13.

Possuir capacidade de compressao de dados por Software;

Deve possuir nativamente a opc¢do de transferéncia de dados das
unidades em disco para unidades de fitas e nuvem, de acordo com
politicas estabelecidas e de forma automatica.

Possuir a funcionalidade nativa de desduplicacdo, ou seja, durante o
backup armazenar uma unica copia dos blocos repetidos, com o
objetivo de salvar espaco de armazenamento;

A funcionalidade de desduplicacédo deve ser compativel com qualquer
subsistema de armazenamento em disco (storage), mesmo que 0
subsistema ndo contemple tecnologia de desduplicacdo via hardware;
Possibilidade de determinar o tamanho de blocos a ser utilizado
durante a desduplicacdo de dados;

A desduplicagdo devera ser global de forma que qualquer bloco de
dados ja armazenado anteriormente, num mesmo repositorio, por
qualquer servidor protegido, ndo seja enviado novamente pelos
demais servidores quando da execuc¢do dos backups;

O backup dos dados existentes na SAN - Storage Area Network
devera ocorrer sem nenhum trafego pela Rede LAN, com excecdo dos
metadados;

Possuir solucdo de multiple streaming que faca distribuicdo da mesma
tarefa de backup (job) nas unidades de fitas disponiveis.

Possuir solucdo de multiplexing que escreva dados de mudltiplas
origens na mesma fita simultaneamente;

Devera suportar desduplicacdo de blocos na origem (client-side), de
forma que o cliente envie apenas novos blocos de dados criados e/ou
modificados a partir do Gltimo Backup full;

A solucdo de backup devera ser capaz de gerenciar a réplica do
backup desduplicado entre appliances de desduplicacao;

Deve possuir a Capacidade de Desduplicacdo Global de Dados no
nivel de blocos de dados repetidos, entre ambientes Fisicos e Virtuais,
mesmo em localidades remotas;

A Solucdo de Backup deverd, a partir de interface grafica e seus
respectivos modulos, gerenciar operacdes de Backup e Restore de
diferentes sistemas operacionais (clientes);



5.1.4.14.

5.1.4.15.

5.1.4.16.

5.1.4.17.

5.1.4.18.

5.1.4.19.
5.1.4.20.

5.14.21.

Deve permitir ativar o recurso de desduplicacdo em volumes
apresentados via SAN, DAS ou iSCSI para servidores Windows e
Linux;

Deve possuir a capacidade de Replicagdo de Dados entre “pools” de
desduplicagdo de maneira otimizada, enviando somente blocos
unicos;

Deve possuir a capacidade de criptografar os dados armazenados de
forma desduplicada;

As politicas de ciclo de vida da informagdo devem permitir a
replicacdo das imagens de backup de forma otimizada, fazendo o uso
da tecnologia de desduplicacdo de dados da solugdo no mesmo site ou
entre sites distintos;

Deve fazer uso de tecnologia de replicacdo dos dados (ndo somente
os dados protegidos — imagens de backup — mas também do catalogo
do software de backup necesséario para a recuperagdo do dado) do site
principal para o site de desastre, de forma que em um evento de
desastre, os sites sejam independentes no processo de recuperagéo;
Deve possuir tecnologia de desduplicacao de dados inline por padrao;
Deve permitir que depois de um backup full inicial, os backups
subsequentes sejam feitos apenas através do envio das diferencas
desduplicadas e que esses backups sejam consolidados como se
fossem um backup full com a dltima data de envio;

Deve possuir a funcionalidade de backup com duplicacdo dos dados
simultanea entre midias distintas para envio a cofre.

5.1.5. Requisitos de gerenciamento da solucéo

5.15.1.

5.15.2.

5.1.5.3.
5.1.5.4.

Realizar nativamente a copia do préprio banco de dados permitindo
que essa tarefa seja realizada separada ou junto com outros dados e
servidores;

Em caso de ocorréncia de erro que impossibilite a conclusdo do
backup, a notificacdo de erros para acionamento dos técnicos devera
ser baseada em eventos ou agendamentos, sendo enviada por e-mail;
Permitir o envio automatico de relatorios por e-mail;

Permitir agrupamentos personalizados de servidores clientes,
provendo um melhor gerenciamento e visualizacdo dos servidores
envolvidos no backup.

5.1.6. Requisitos de gerenciamento de midia

5.1.6.1.
5.1.6.2.

5.1.6.3.

5.164.

A solucdo de permitir a protecdo contra gravacao indevida;

A solucdo de permitir identificacdo automatica pelo codigo de barras
e pela informacao armazenada no banco de dados da solugéo;

A solucdo de permitir o controle de localizacdo das midias (on site ou
off site), permitindo a definigé&o de fitotecas, onde o software devera
armazenar a midia que estiver fora da unidade de backup;

A solucdo deve permitir a retencdo de uma determinada midia
baseando-se no tempo em que 0s arquivos precisam ser guardados ou
por um numero minimo de copias de backup, sendo que durante o
periodo de retengdo, essa midia ndo podera ser formatada;



5.2.

5.1.6.5. A solucéo deve permitir o reaproveitamento das midias, de forma
automatica, ap0s expirado o prazo de retencdo de todos os arquivos
contidos nesta midia.

5.1.7. Requisitos de automacéo
5.1.7.1. A Solucdo devera ter a capacidade de criacao de politicas e processos
que possam ser agendados e executados automaticamente sem
intervencéo do operador;
5.1.7.2. A Solucdo devera possuir capacidade de agendamento avancado, com
possibilidade de, dentro de uma mesma tarefa de backup utilizar
frequéncias diferentes em determinados periodos;
5.1.7.3. A solucéo deve permitir a execucdo de comandos pré e pds-processo
de backup;
5.1.7.4. A solucdo devera verificar se existem atualizacdes criticas no site de
seu proprio fabricante e executar o download, baseada numa politica
pré configurada.
O software de backup utilizado devera contemplar o backup das Regionais do MP
com desduplicacdo, compactagcdo e criptografia na origem utilizando-se apenas
agentes nos servidores instalados nas Regionais, conforme quantitativos e sistemas
operacionais indicados no item 4.1 do Anexo V — Parque Tecnologico do MP;

6 Requisitos gerais de hardware da solucdo para prestacdo dos servi¢os nos ambientes de
producdo AeB

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

A CONTRATADA ficara responsavel por instalar infraestrutura para atender a
todos os requisitos dos servicos especificado neste Termo de Referéncia, assim
como a sua politica de backup e seu respectivo periodo de retengao;

A infraestrutura de armazenamento que devera ser alocada nos ambientes de
producao A e B devera ser obrigatoriamente entregue em Appliance ou Storage;

Nao serdo aceitos servidores de rede com discos para serem utilizados como
Storage e também ndo serdo aceitas tecnologias de armazenamento baseadas em
fitas magnéticas;

Serdo aceitos servidores de rede apenas para a instalagdo do software de backup,
seus componentes, além de indices e metadados de backup;

A CONTRATADA sera responsavel por dimensionar a capacidade fisica de
armazenamento necessdria para atender a volumetria na origem indicada pela
CONTRATANTE, assim como atender a Politica de Backup do MP, indicada no
Anexo V;

Todos os discos ofertados em cada grupamento devem ser compativeis e do mesmo
fabricante do Appliance e/ou Storage utilizado para prestar os servigos, sendo que
todos os discos devem possuir suporte a troca hot-plug ou hot swap, ou seja, sem
necessidade de parada dos equipamentos;

Toda a infraestrutura de backup deve suportar a adicdo de capacidade fisica de
volume, sem a descontinuidade do acesso a informacgao;

Toda a infraestrutura e componentes/periféricos deverdo ser novos e originais de
fabrica (sem uso, reforma ou recondicionamento);



6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

A infraestrutura de armazenamento de backup em disco deverd utilizar RAID-6
como mecanismos de sistema de prote¢ao de falhas em disco;

A infraestrutura de armazenamento de backup disco devera conter disco de "hot
spare" e caso ocorra a perda de um disco, o disco de "hot spare" devera ser usado
para substituir o disco danificado e reconstruir automaticamente os dados de
backup;

A infraestrutura de armazenamento de backup em disco deve realizar a replicacio
otimizada dos dados, utilizando recursos como desduplicagdo, caso a solucao de
software ndo contemple essa funcionalidade;

Todos os componentes de infraestrutura dos servicos deverdo possuir fontes de
alimentacao redundantes que devem auto detectar a tensdo de trabalho e comutar
sem a necessidade de nenhum agente externo entre as tensoes de 110 e 220 volts;

A infraestrutura de armazenamento de backup deve suportar as topologias FC-SW
e FC-P2P em conexdes externas, assim como possuir no minimo 4 interfaces
(portas) fibra o6tica SFP (Small Form factor Pluggable), com conectores LC, todas
licenciadas, ativadas, prontas para uso com capacidade para taxas de transferéncia
de 8Gbps Full Duplex e Short Wave, com tecnologia autosense;

Devem ser oferecidos todos os componentes, cabos, conectores, adaptadores,
conversores, transceivers, etc; necessdrios para a instalagdo, configuracdo e
utilizacao da solugdo para prestar os servigos;

6.14.1. Caracteristicas Gerais do Appliance de Backup em Disco

6.14.1.1. Gabinete para instalacio em rack, devendo ser acompanhado de

trilhos e todos os itens necessarios para instalacao em rack padrao EIA
de 197;

6.14.1.2. A Solucao deve fazer uso de sistemas inteligentes de armazenamento
de backup em disco, baseado em hardware dedicado (“Appliance”);

6.14.1.3. O “Appliance” deve ser novo, sem uso e constar da linha de produgao
do fabricante, ndo sendo aceito gateways e/ ou composi¢des feitas
exclusivamente para atendimento deste Termo;

6.14.1.4. A solucdo devera permitir a adicdo de gavetas com discos para
aumento de capacidade e /ou desempenho, a modo de suportar a
previsao de crescimento do volume de dados pelo periodo de vigéncia
do contrato;

6.14.1.5. Caso a solucdo instalada apresente limites de expansdo durante a
vigéncia contratual, a CONTRATADA ficara responsavel por
substitui-la, sem custos adicionais, uma vez que sé serdo permitidas
expansdes de armazenamento através da adi¢do de gavetas ou discos
ao proprio equipamento;

6.14.1.6. A solugdo devera ser composta de processamento e armazenamento
integrado, dedicado Unica e exclusivamente a execucao das atividades
de ingestdo e desduplicagdo dos dados a serem enviados pelos
servidores de backup;

6.14.2. Caracteristicas gerais para o subsistema de armazenamento (storage)



6.14.2.1.

6.14.2.2.

6.14.2.3.

6.14.2.4.

6.14.2.5.

6.14.2.6.

6.14.2.7.

6.14.2.8.

6.14.2.9.

A solugdo deve ser deve ser fornecida com trilhos e todos os itens
necessarios para instalagdo em rack padrdo EIA de 19”;

A solugdo de armazenamento ndo deve apresentar ponto Unico de
falha;

Devera suportar failover automatico e substitui¢do de forma “Hot-
Swappable” para as controladoras, os ventiladores e as fontes de
alimentagdo, de forma que ndo seja necessario o desligamento dos
equipamentos;

As controladoras devem possuir entre si mecanismo de espelhamento
e protecdo de cache de escrita de forma a garantir a integridade e
continuidade de funcionamento da solu¢cdo mesmo com a falha de
uma das controladoras;

Asolugdo deve ser compativel com sistemas operacionais Microsoft®
Windows® Server e Linux;

A solucdo de armazenamento deve permitir geragdo de copias de
backup online ou point in-time backup a qualquer momento e sua
criacdo deve ser somente por ponteiros, nao envolvendo copia fisica

dos dados;

A solugdo de armazenamento deve possuir capacidade para a detecgdo
de falhas, incluindo auto-monitoracdo e geracdo de logs, com
acionamento automatico do fabricante;

A infraestrutura que devera ser alocada para prestar os servigos deve

possuir suporte simultineo minimo aos protocolos CIFS, NFS,
NDMP, iSCSI e Fibre Channel,

O fabricante devera ser participante do SNIA (Storage Networking
Industry Association), com comprovagao no site
http://members.snia.org/member_com/member_directory.



http://members.snia.org/member_com/member_directory

ANEXO II

Especificacao técnica dos Servicos Técnicos especializados em copias de seguranca e

disponibilizacio de dados

1 Especificacao geral dos servicos

A CONTRATADA devera disponibilizar, sob demanda, horas de servigos técnicos
especializados em coOpias de seguranca e disponibilizagdo de dados, de forma a atender aos
seguintes requisitos:

1.1.

1.2.

1.3.

1.1.1.
1.1.2.
1.1.3.

Execugdo de até 1.800 (mil e oitocentas) horas;
E prevista a utilizagdo média de 360 horas por ano;
Nao ha garantia de execucao das 1.800 horas, trata-se apenas de estimativa;

Os servicos elegiveis a serem executados limitar-se-3o, exclusivamente, aos seguintes

Casos:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

1.2.11.

1.2.12.

Atender a demandas pontuais que ndo estejam cobertas pelos servicos ja
descritos no Anexo I;

Caso a CONTRATADA considere necessaria a abertura de Ordem de Servico
para execucdo de atividades de forma presencial e fora do horario ja
especificado no Anexo I, devera apresentar justificativa técnica elencando os
riscos de execucdo das atividades de forma remota e nos horarios
especificados;

Repasse de conhecimento relativo as tecnologias utilizadas para prestacao
dos servigos;

Tunning do ambiente legado do MP, utilizado para prestacdo dos atuais
servigos de copias de seguranca e disponibilizag¢do de dados, pelo seu periodo
de transi¢do e quando a CONTRATADA ndo atualizar e expandir a solucao
legada;

Montagem de ambiente de testes para restauracdo de dados e recuperagdo de
desastres;

Integracdo, a pedido da CONTRATANTE, de novos ambientes de produgdo
a solucdo utilizada para prestar os servigos, desde que ndo estivesse previsto
na implantagdo inicial;

Execugdo de testes de restore em quantitativo ou volume superior ao previsto
no Anexo I;

Ajustes em redes SAN e NAS e nos Sistemas Operacionais e aplicagdes para
o correto funcionamento dos agentes e desempenho de acordo com o
recomendado pelo fabricante da solucao utilizada para prestar os servigos;
Migracdo de dados salvos em fitas LTO da solucdo legada do MP
(Symantec/Veritas ou Bacula) para o novo ambiente de prestacdo dos
servigos de backup;

Restauracao de dados gravados em fitas LTO pelo Software Bacula;
Instalacdo e configuragdo de servidores de backup nas Regionais com
infraestrutura fornecida pela CONTRATANTE;

Executar testes de backup e restauracdo em ambientes de armazenamento em
nuvem indicados pela CONTRATANTE, com o objetivo de avaliar
tecnicamente o modelo tecnologico.

Para a execucao dos servigos especificados neste anexo, a CONTRATADA devera alocar
pelo menos um profissional que detenha uma das qualificagdes abaixo, a ser comprovada
no momento da assinatura da ordem de servigo:

1.3.1.

Certificacdo na solucdo utilizada para prestar os servigos;



14.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

Os servigos serdo executados nas instalagdes do MP, em Brasilia, ou nas suas Regionais,
quando for o caso, por técnicos da empresa contratada detentores do perfil adequado.
Entretanto, sera possivel a execu¢do dos servigos fora das instalagdes do MP, desde que
previamente autorizado por este;

Quaisquer servigos ou procedimentos realizados deverdo ser previamente aprovados pelo
MP por meio de Ordem de Servico, conforme modelo definido no Anexo VI deste Termo
de Referéncia, em comum acordo entre 0 MP e a CONTRATADA, sendo que o tempo
necessario ao atendimento deverd ser previamente definido na respectiva Ordem de
Servigo;

A prorrogacao do prazo de execucdo de uma Ordem de Servico somente sera possivel
mediante apresenta¢do, pela CONTRATADA, de relatério de impacto contendo
justificativas plausiveis, devidamente aceitas pelo MP, ou por interesse do MP, em caso de
impedimento devidamente justificado que dificulte ou ndo permita a execugdo dos
Servigos;

As ordens de servigo sé serdo consideradas concluidas apos a entrega da documentagdo
dos procedimentos e da configuracdo resultante nas bases de conhecimento e nos padrdes
definidos pelo MP (incluindo documento as-built),

Seré considerado como ndo entregue, produto que atrase por periodo igual a 3 (trés) vezes
o periodo de execucdo definido na Ordem de Servigo;

Para recebimento dos servigos sera preenchido o Termo de Recebimento de Servigos,
conforme modelo definido no Anexo VII deste Termo de Referéncia;

1.9.1. O MP deve avaliar os produtos entregues em até 6 (seis) dias tteis contados
da entrega dos servigos/produtos exigidos;

1.9.2. A CONTRATADA devera reapresentar o material corrigindo eventuais
observagoes feitas pelo MP em até 5 (cinco) dias tuteis, a contar da
comunicacao pelo MP;

1.9.3. A cada remessa para avaliagdo pelo MP, a equipe para analise dos produtos
da Ordem de Servico serd designada pelo titular do Departamento de
Implementacio e Operacgoes de Solucoes de Tecnologia da Informacio e
Comunicacio do MP e tera prazo de até 5 (cinco) dias tuteis para anélise dos
produtos entregues;

1.9.4. Caso o MP avalie o material corrigido como insuficiente ou inadequado, a
CONTRATADA sera considerada em atraso até¢ que sejam sanadas todas as
pendéncias;

Estando todos os servicos/produtos exigidos entregues em conformidade, o MP fard o
recebimento definitivo dos servigos no prazo maximo de 1 (um) dia util, contados a partir
término do prazo determinado para analise;

Para a recebimento definitivo serd preenchido o Termo de Recebimento de Servigos,
conforme Anexo VII deste Termo de Referéncia;

O MP somente autorizard o pagamento das faturas emitidas ap6s o recebimento definitivo
dos servigos, realizado mensalmente, de acordo com os niveis minimos de servigo
estabelecidos.



ANEXO IIT

Termo de Confidencialidade e Sigilo do Licitante

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA
RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente computacional do
Ministério do Planejamento, Desenvolvimento e Gestdo — MP, aceita as regras, condi¢des e obrigacdes
constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada protecao as
informagdes restritas de propriedade exclusiva do MP reveladas a EMPRESA RECEPTORA em
funcao da vistoria prévia realizada para atendimento ao Edital do Pregdo Eletronico n.® XX/20XX.

2. A expressdo “informacgdo restrita” abrangerd toda informacdo escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos
de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, pregos e custos, defini¢cdes e informag¢des mercadologicas,
invengoes ¢ ideias, outras informagdes técnicas, financeiras ou comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa do MP, das informagdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus
diretores, consultores, prestadores de servicos, empregados e/ou prepostos utilizem, de forma diversa
da prevista no contrato de prestacao de servicos ao MP, as informagdes restritas reveladas.

5. A EMPRESA RECEPTORA deverd cuidar para que as informacgdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussdes, andlises, reunides e demais atividades relativas a
prestagdo de servigcos ao MP, devendo cientifica-los da existéncia deste Termo e da natureza
confidencial das informacgdes restritas reveladas.

6. AEMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao MP qualquer violagdo das
regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua acao
ou omissao, independentemente da existéncia de dolo.



8. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagao
expressa do MP, possibilitard a imediata rescisdao de qualquer contrato firmado entre o MP ¢ a
EMPRESA RECEPTORA sem qualquer 6nus para o MP. Nesse caso, a EMPRESA RECEPTORA,
estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos
pelo MP, inclusive os de ordem moral, bem como as responsabilidades civil e criminal respectivas, as
quais serdo apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
acesso as informacgoes restritas do MP.

E, por aceitar todas as condigdes e as obrigagdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20 .

[NOME DA EMPRESA RECEPTORA]

Nome:

Nome:



ANEXO IV

Termo de Confidencialidade e Sigilo da Contratada

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA
RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente computacional do
Ministério do Planejamento, Desenvolvimento e Gestao - MP, em decorréncia da execucdo do Contrato
Administrativo n° [ N° EANO DO CONTRATO], aceita as regras, condi¢des e obrigagdes constantes
do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada protecao as
informacdes restritas de propriedade exclusiva do MP reveladas a EMPRESA RECEPTORA em
funcao da prestacdo dos servigos objeto do edital e do Termo de Referéncia que geraram o contrato
supracitado.

2. A expressdo “informacgdo restrita” abrangerd toda informacdo escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos
de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, pregos e custos, defini¢des e informagdes mercadologicas,
invengoes ¢ ideias, outras informagdes técnicas, financeiras ou comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa do MP, das informagdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma diversa
da prevista no contrato de prestacao de servicos ao MP, as informagdes restritas reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informacdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussdes, andlises, reunides e demais atividades relativas a
prestagdo de servigcos ao MP, devendo cientifica-los da existéncia deste Termo e da natureza
confidencial das informacgdes restritas reveladas.

6. AEMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.



7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao MP qualquer violagdo das
regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agao
ou omissao, independentemente da existéncia de dolo.

8. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizag@o
expressa do MP, possibilitard a imediata rescisdao de qualquer contrato firmado entre o MP ¢ a
EMPRESA RECEPTORA sem qualquer 6nus para o MP. Nesse caso, a EMPRESA RECEPTORA,
estard sujeita, por agdo ou omissao, além das multas definidas no edital e seu respectivo Termo de
Referéncia, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo MP, inclusive os
de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serao apuradas
em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
acesso as informagoes restritas do MP.

E, por aceitar todas as condi¢des e as obrigagdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20 .

[NOME DA EMPRESA RECEPTORA]

Nome: Nome:



ANEXO V
PARQUE TECNOLOGICO

Ministério do Planejamento, Desenvolvimento e Gestao - MP

Centro de dados (datacenter) localizado no Bloco K (Ambiente de Producio A)

1.1. Ambiente atualmente utilizado para prestacao dos servicos de copia de seguranca e que
devem ser considerados para que seja dada continuidade ao servico legado pelo periodo
de transicao:

1.1.1. Software NetBackup, Versao 7.7 com licenciamento para execucao de backup de 30 TB
na origem e contrato de suporte e atualizagdo vigente até Janeiro de 2017;

1.1.2. Software Bacula (Versao) nas 32 regionais descentralizadas pelo pais, onde, atualmente,
sdo executados agentes e o backup ¢ feito em fita; De acordo com o especificado nesse
Termo de Referéncia, durante o Periodo de Implantagdo dos servigos, a operagao,
administracdo e monitoramento os backups das Regionais devem ser centralizados
(migrados) em administragdo Unica no Ambiente de produgdo A, Bloco K, Esplanada dos
Ministérios;

1.1.3. Nas Regionais os servidores utilizados para os servicos de coOpias de seguranca
(Backup) possuem drives de gravagao e leitura para fitas LTO 3, 4 e 5, todas com contrato
de garantia e manutengdo sob responsabilidade da CONTRATANTE (Contrato
Administrativo n° 28/2012 / Processo n° 04905.003137/2011-44 e Contrato
Administrativo n°® 144/2014);

1.1.4. Robd (Fitoteca) IBM TS3310 com 2 (dois) drives e suporte a fitas LTO 5 com contrato
de assisténcia técnica vigente até 1° de Fevereiro de 2021 (Contrato Administrativo n°
03/2016 / Pregao eletronico N° 41/2015 / Processo N° 03120.000028/2015-63);

1.1.5. Aproximadamente 323 fitas LTO 5, sendo que estao sendo adquiridas aproximadamente
160 fitas LTO 5 até¢ o més de Agosto de 2016; Essas fitas atenderdo as necessidades das
duas salas seguras (Bloco K e SOF) e das Regionais;

1.1.6. 60 TB (dois discos de 30 TB) alocados em Storage EMC VNX 7600 para backup em
disco e retencao de 30 dias, sendo que esse volume fora alocado apenas para o backup do
ambiente de produgdo do bloco K, ou seja, ndo inclui o volume na origem previsto para
as 32 Regionais;

1.1.7. O ambiente de produ¢@o A possui:

1.1.7.1. Dois switches SAN FC do fabricante EMC OEM BROCADE e modelo EMC
CONNECTRIX DS300-B com capacidade para taxas de transferéncia de
2Gbps/4Gbps/8Gbps Full Duplex em todas as portas e com tecnologia autosense
(Contrato Administrativo n°® 22/2015/ Processo n° 03120.000552/2013-72);

1.1.7.2. Dois equipamentos Dell M1000e Blade Server Enclosures com dois switches
Dell Networking M8024 cada um, suportando conectividade 10GBase T e¢ SFP+
10GE (Contrato Administrativo n°® 64/2012);

1.2. Recursos que serdo disponibilizados pela CONTRATANTE para prestacio dos servicos
de operacio, administracido e monitoramento de copias de seguranca e disponibilizaciao
de dados:

1.2.1. Licenciamento de Software NetBackup, Versdo 7.7, com capacidade de execugdo de 30
TB de backup na origem e contrato de suporte e atualizagdo vigente até Janeiro de 2017;



1.2.2. 38 Us disponiveis em rack padrao de 19”;

1.2.3. Link de dados dedicado via rede INFOVIA com capacidade de vazdo a 1 Gbps, para
interconexao (replicagdo) com o datacenter da Secretaria de Or¢amento Federal (Contrato
Administrativo n® 59/2012);

1.2.4. As 32 regionais estdo em sub-redes totalmente rotedveis a partir de Brasilia,
possibilitando total integracao via link MPLS com velocidades informadas no item 3 deste
Anexo;

1.2.5. Para conectividade com a infraestrutura de backup que serd disponibilizada pela
CONTRATADA, o ambiente de producao A possui:

1.25.1. Dois switches SAN FC do fabricante EMC OEM BROCADE e modelo EMC
CONNECTRIX DS300-B com capacidade para taxas de transferéncia de
2Gbps/4Gbps/8Gbps Full Duplex em todas as portas e com tecnologia autosense
(Contrato Administrativo n°® 22/2015/ Processo n° 03120.000552/2013-72);

1.25.1.1. Em cada switch citado acima estdo disponiveis 6 portas ativadas e
preenchidas com interfaces para fibra 6tica SFP (Small Form factor Pluggable)
com conectores LC.

1.2.5.2. Dois equipamentos Dell M1000e Blade Server Enclosures com dois switches
Dell Networking M8024 cada um, suportando conectividade 10GBase T e SFP+
10GE (Contrato Administrativo n° 64/2012);

1.25.2.1. Nesses equipamentos estao disponiveis 4 interfaces SFP+ 10GE, sendo
uma em cada swicth;

2. Centro de dados (datacenter) localizado na Secretaria de Orcamento Federal (Ambiente de
Producio B)

2.1. Ambiente atualmente utilizado para prestacio dos servicos de copia de seguranca e que
devem ser considerados para que seja dada continuidade do servico legado pelo periodo
de transi¢ao:

2.1.1. Software NetBackup, Versao 7.7 com licenciamento para execuc¢ao de backup de 30 TB
na origem € contrato de suporte e atualizagdo vigente até¢ Janeiro de 2017; Trata-se do
mesmo arquivo de licenga citado no item 1.1.1 deste anexo;

2.1.2. Robbd (Fitoteca) IBM TS3310 com 4 (quatro) drives e suporte a fitas LTO 5 com contrato
de assisténcia técnica vigente até¢ 1° de Fevereiro de 2021 (Contrato Administrativo n°
03/2016 / Pregao eletronico N° 41/2015 / Processo N° 03120.000028/2015-63);

2.1.3. 60 fitas LTO 5;

2.1.4. 10 TB alocados em Storage EMC VNX 7600 para reten¢ao de backup em disco por 30
dias;

2.1.5. O ambiente de produgdo B possui:

2.15.1. 1 (um)Blade M1000e com 8 laminas M915 e 2 switches Fibre Channel Brocade
M5424;

2.1.5.2. 2 (dois) switches SAN EMC DS5100B;
2.15.3. 2 (dois) switches SAN IBM 2498-B24;
2.15.4. 1 (um) switch SAN IBM 2005-B16.



2.2. Recursos que serao disponibilizados pela CONTRATANTE para prestagio dos servicos
de operacio, administracio e monitoramento de cépias de seguranca e disponibilizacao

de dados:

2.2.1. Licenciamento de Software NetBackup, Versdo 7.7, com capacidade de execucao de 30
TB de backup na origem e contrato de suporte e atualizagdo vigente até Janeiro de 2017;
Trata-se do mesmo arquivo de licenga utilizado no bloco K, citado no item 1.1.1 deste

anexo;

2.2.2. 38 Us disponiveis em rack padrao de 197;

2.2.3. Link de dados dedicado via rede INFOVIA com capacidade de vazao a 1 Gbps, para
interconexao (replicagdo) com o datacenter do bloco K (Contrato Administrativo n°

59/2012);

2.2.4. Para conectividade com a infraestrutura de backup que sera disponibilizada pela
CONTRATADA, o ambiente de producdo B possui os equipamentos abaixo e
disponibilizara 20 interfaces 8 Gbps para fibra otica SFP (Small Form factor Pluggable)
com conectores LC:

2.24.1. 1 (um)Blade M1000e com 8 laminas M915 e 2 switches Fibre Channel Brocade

M5424;

2.24.2. 2 (dois) switches SAN EMC DS5100B;
2.24.3. 2 (dois) switches SAN IBM 2498-B24;
2.24.4. 1 (um) switch SAN IBM 2005-B16;

3. Localidades que fazem parte do escopo de prestacao dos servicos e velocidades iniciais dos

respectivos links de dados MPLS

3.1. As informagdes apresentadas abaixo indicam os atuais enderecos das unidades do MP,
podendo ser alterados conforme necessidade da CONTRATANTE, e os respectivos links
MPLS:

Unidade Veloc. Endereco
SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO ACRE (SPU/AC)
Endereco: Rua: Amazonas, n° 115 - Bairro Cadeia Velha -
SPU/AC « Bloco . N
1 K (MPLS) 10 Mbps  [Rio Branco/AC - CEP: 69.900-445
E-mail: spu.ac@planejamento.gov.br
Tel: 55 (68) 3223-1784/9655/9840 - Fax: 55 (68) 3223-5957
SUPERINTENDENCIA DE ADMINISTRACAO DO
MINISTERIO DO PLANEJAMENTO,
SAMP/AC < N
2 Bloco K (MPLS) 10 Mbps |[ORCAMENTO E GESTAO NO ACRE — SAMP/AC

Endereco: Rua Benjamim Constant n° 1088, Bairro Cadeia
velha - Rio Branco/AC, CEP: 69.900-064



mailto:spu.ac@planejamento.gov.br

Unidade

Veloc.

Endereco

E-mail: depex.samp.ac@planejamento.gov.br

Tel: 55 (68) 3212-3450/3469/3885 Fax: (68) 3224-5048

SPU/AL < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE ALAGOAS (SPU/AL)

Praca Dom Pedro II, n° 16 - Centro
Maceio-AL - CEP: 57.020-130
E-mail: grpual@spu.planejamento.gov.br

Tel: 55 (82) 3311-2659/2660/2672 - Fax: 55 (82) 3311-2688
e 3326-5325

SPU/AM <« Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO AMAZONAS (SPU/AM)

Rua Pixiubas, n° 215, conjunto Kissia, Bairro Dom Pedro
CEP: 69.040-330
E-mail: grpuam@spu.planejamento.gov.br

Tel: (92) 3239 2300

SPU/AP < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO AMAPA (SPU/AP)

Rua Odilardo Silva, n° 2110, Edificio Ilkias Araugjo, 2° andar,
Bairro Central

Macapa-AP CEP: 68.900-151
E-mail: spu.ap@planejamento.gov.br

Telefones. Tel: 55 (96) 3198-2724 Fax (96) 3198-2740

SAMP/AP <
Bloco K (MPLS)

20 Mbps

SUPERINTENDENCIA DE ADMINISTRACAO DO
MINISTERIO DO PLANEJAMENTO,

ORCAMENTO E GESTAO NO AMAPA — SAMP/AP

Endereco: Rua odilardo silva n® 2110, Bairro central
Amapé/AP, CEP: 68.900-151

E-mail: depex.samp.ap@planejamento.gov.br




Unidade

Veloc.

Endereco

Tel: 55 (96) 3198-2709/2707/2090

SPU/BA < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DA BAHIA (SPU/BA)

Rua Poldnia, Praga Conde dos Arcos, Edificio Professor
Orlando Gomes 5° andar

Salvador-BA - CEP: 40015-150
E-mail: spuba@planejamento.gov.br

Tel: 55 (71) 3319-1367/3242-9988 - Fax: 55 (71) 3254-5449

SPU/CE <« Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCJA DO PATRIMONIO DA UNIAO NO
ESTADO DO CEARA (SPU/CE)

Rua Bardo de Aracati, n° 909 - Bairro Aldeota - 9° andar
Fortaleza-CE - CEP: 60.115-080
E-mail: grpuce@planejamento.gov.br

Tel: 55 (85) 3878-3701/3727/3828 - Fax: 55 (85) 3878-3711

SPU/ES < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO ESPIRITO SANTO (SPU/ES)

Rua Pietrangelo de Biase 56 - 7° andar - Ed. do Ministério da
Fazenda Centro

Vitoria-ES - CEP: 29.010-190
E-mail: spues@spu.planejamento.gov.br

Tel: 55 (27) 3211-5302/5303/5304 - Fax: 55 (27) 3223-5174

10

SPU/GO « Bloco
K (MPLS)

10Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE GOIAS (SPU/GO)

Av. Robert Kennedy esquina ¢/ Av Henrique Silva, n® 179 -
Setor Sul - 3°andar

Goiania-GO - CEP: 74.083-010
E-mail: spugo@planejamento.gov.br

Tel: 55 (62) 3901-4350/4352/4353/4354 - Fax: 55 (62) 3901-
4357




Unidade

Veloc.

Endereco

11

SPU/MA < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO MARANHAO (SPU/MA)

Rua Oswaldo Cruz 1618 - Canto da Fabril ed. Sede Orgéos
Regionais do MF, Centro

Sao Luis-MA - CEP: 65.020-251
E-mail: grpuma@planejamento.gov.br

Tel: 55 (98) 3218-7072/7071 - Fax: 55 (98) 3231-8152

12

SPU/MG <« Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE MINAS GERAIS (SPU/MG)

Rua Afonso Pena 1316, ALA B - Centro 10° andar, sala 1026
Belo Horizonte-MG - CEP: 30130-003
E-mail: spumg@planejamento.gov.br

Tel: 55 (31) 3218-6050/6047/6058 ¢ 3273-1173 - Fax: 55
(31) 3218-6048

13

SPU/MS < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE MATO GROSSO DO SUL (SPU/MS)

Rua Joaquim Murtinho n°® 65 - Centro
Campo Grande-MS - CEP”: 79.002-100
E-mail: spu.ms@planejamento.gov.br

Tel: 55 (67) 3384-3188/3190/2358 e 3383-4040 - Fax: 55
(67) 3384-3190/3188

14

SPU/MT « Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE MATO GROSSO (SPU/MT)

Av. Vereador Juliano da Costa Marques, 99 - Bairro Jardim
Aclimacao

Cuiaba-MT - CEP: 78.050.907
E-mail: spumt@planejamento.gov.br

Tel: 55 (65) 3644-7726/3615-2261 - Fax: 55 (65) 3644-6129




Unidade

Veloc.

Endereco

15

SPU/PA < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO PARA (SPU/PA)

Avenida Senador Lemos Passagem Sao Luis, 4.700 - Bairro
Sacramenta

Belém-PA - CEP: 66.123-650
E-mail: grpupa@spu.planejamento.gov.br

Tel: 55 (091) 3222-7103 / 3246-8025 / 3222-7541 / 3241-
0417 /3230-1655 /3242-6953

16

SPU/PB < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DA PARAIBA (SPU/PB)

Av. Epitacio Pessoal705 - Bairro dos Estados
Jodo Pessoa - PB - CEP: 58.030-900
E-mail: grpugabpb@spu.planejamento.gov.br

Tel: 55 (83) 3216-4509 / 4510 / 4540 - Fax: 3224-2403

17

SPU/PE < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DA PERNAMBUCO (SPU/PE)

Av. Antonio Goes, n° 820 - Ed. Sede DNIT 3° andar, Bairro
Pina

Recife-PE - CEP: 51.010-000
E-mail: spupe@planejamento.gov.br

Tel: 55 (81) 3327-1408 - Fax: 55 (81) 3327-1408

18

SPU/PI < Bloco K
MPLS

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO PIAUI (SPU/PI)

Rua Alm. Gervasio Sampaio, n° 685 - Centro
Parnaiba-PI - CEP: 64.200-250
E-mail: spu.pi@planejamento.gov.br

Tel: 55 (86) 3322-3142/1461 - Fax: 55 (86) 3324-1461

19

PA/PI < Bloco K
(MPLS)

10 Mbps

Posto Avangado (PA) Teresina/PI




Unidade

Veloc.

Endereco

Praca Marechal Deodoro - Ed. Ministério da Fazenda - 6*
andar

Teresina-PI - CEP:64000-900
E-mail: anna.carvalho@planejamento.gov.br

Tel: 55 (86) 3215-8157/ 3221-8249

20

SPU/PR < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DA PARANA (SPU/PR)

Av. Marechal Deodoro, n° 630, Ed. Italia, 7° andar, Centro
Curitiba-PR - CEP: 80.010-912
E-mail: grpupr@planejamento.gov.br

Tel: 55 (41) 3254-6365 - Fax: 55 (41) 3352-1546

21

SPU/RJ e
DEPEX/RJ <
MPLS

20 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO RIO DE JANEIRO (SPU/RJ)

Av. Presidente Antonio Carlos, n® 375 - 5° andar, salas 512 e
514

Castelo-RJ - CEP: 20.020-010
E-mail: spurj@planejamento.gov.br

Tel: 55 (21) 3805-2500/2503/2504 - Fax: 55 (21) 3805-2505

22

SPU/RN <« Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO RIO GRANDE DO NORTE (SPU/RN)

Rua Potengi, n® 529 - Petropolis
Natal-RN - CEP: 59.020-030
E-mail: spurn@planejamento.gov.br

Tel: 55 (84) 3220-3500/3504/3501 - Fax: 55 (84) 3220-3502

23

SPU/RO « Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE RONDONIA (SPU/RO)

Avenida Farquar, n° 2949 - Bairro Panair

Porto Velho-RO - CEP: 76.801-361




Unidade Veloc. Endereco

E-mail: spu.ro@planejamento.gov.br
Tel: 55 (69) 3216-8261/8262/8264/8265/3216-5276 - Fax -55
(69) 3216-8263
SUPERINTENDENCIA DE ADMINISTRACAO DO
MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO EM RORAIMA — SAMP/RO

24 BISoAclc:/[Iz/?N?P(ITS) 10 Mbps |[Enderego: Av. Calama. N° 3775, Bairro Embratel - Porto
Velho/RO, CEP: 76.820-781
E-mail: depex.samp.ro@planejamento.gov.br
Tel: 55 (69) 3217-5600/5682/5636 Fax: (69) 3217-5651
SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE RORAIMA (SPU/RR)
Av. Ville Roy, 7649 - Sao Vicente

SPU/RR <« Bloco .

25 K (MPLS) 10 Mbps |Boa Vista - RR - CEP 69303-445
E-mail: spu.rr@planejamento.gov.br
Tel: 55 (95) 3224-7271 e 3623-1885 - Fax: 55 (95) 3623-
9628
SUPERINTENDENCIA DE ADMINISTRACAO DO
MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO EM RORAIMA — SAMP/RR

26 Blsoigdlg/g/[RP?S) 10 Mbps |[Endereco: Rua floriano peixoto n° 214, Centro -Boa Vista
Roraima/RR, CEP: 69.301-320
E-mail: depex.samp.rr@planejamento.gov.br
Tel: 55 (95) 2121-2821/2815/2819/2800 Fax: (95) 2121-2842
SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DO RIO GRANDE DO SUL (SPU/RS)

27 SPU/RS « Bloco 10 Mbps Av. Loureiro da Silva, n°445 - 10° andar

K (MPLS)

Porto Alegre-RS - CEP: 90.013-900

E-mail: grpurs@planejamento.gov.br




Unidade

Veloc.

Endereco

Tel: 55 (51) 3455-2090/2092/2098 - Fax: 55 (51) 3455-2096

28

SPU/SC « Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE SANTA CATARINA (SPU/SC)

Praca XV de Novembro 336 - Centro
Floriandpolis-SC - CEP 88.010-400

E-mail: spusc@planejamento.gov.br

Tel: 55 (48) 3224-5399 - Fax: 55 (48) 3224-5399

29

SPU/SE < Bloco
K (MPLS)

10 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE SERGIPE (SPU/SE)

Rua Pacatuba, n° 193 - Centro
Aracaju SE - CEP: 49.010-150

E-mail: spu.se@planejamento.gov.br

Tel./Fax: 55 (79) 3214-3388

30

SPU/SP « Bloco K|
(MPLS)

20 Mbps

SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE SAO PAULO (SPU/SP)

Avenida Prestes Maia, 733 - 3° andar - Luz - Sao Paulo/SP -
CEP 01031-001

E-mail: grpusp@planejamento.gov.br

Atendimento Telefonico: das 15:00h as 17:00h (EXCETO
imoveis da Baixada Santista)

Telefones: (11) 2113-2188 ou (11) 2113-2465

31

SPU/Santos-SP <
(MPLS)

10 Mbps

Posto Avangado de SANTOS - SPU/SP

Rua Augusto Severo, n° 7 - 14° andar Santos-SP - CEP:
01101-019

E-mail: erbs.spusp@planejamento.gov.br

Tel: (13) 3219-7699

Fax: (13) 3219-3987
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Unidade Veloc. Endereco
SUPERINTENDENCIA DO PATRIMONIO DA UNIAO NO
ESTADO DE TOCANTINS (SPU/TO):
Enderego: 104 Norte, Av. NS-02, conjunto 1, lotes 41-A, Ed.
SPU/TO < Bloco Encanel, 5° andar
32 K (MPLS) 10 Mbps
Centro- Palmas/TO - CEP: 77.006-014
E-mail: spu.to@planejamento.gov.br
Tel: (63) 3901-2220/2221/2222/2223/2224 Fax: ramal 28
Secretaria de Orgamento Federal - SOF
SEPN 516, BLOCO D LOTE 8
1 Gbps
33 | SOF=BL K | 1\FovIA) [Brasilia - DF - CEP: 70.770-524
E-mail: gabin.sof(@planejamento.gov.br
Tel: 55 (61) 2020- 2220/2215 - Fax: 55 (61) 2020-2239
1 Gbps  |[Esplanada dos Ministérios - Bloco K
BL K < SOF (INFOVIA)
34 ) i -
BL K < MPLS OO ME 70040-906 - Brasilia/DF
(Concentrador) PS ITelefone: (61) 2020-4205

4. Volume inicial estimado de dados na origem

4.1. Volumetria inicial de dados na origem em cada ambiente de producdo de Brasilia e de
Servidores e Sistemas Operacionais das Regionais:

Ministério do Planejamento, Desenvolvimento e Gestao - MP

Quant/S.O Volume

Centro de dados localizado na Esplanada dos
Ministérios -

De acordo
com
especificacdo

Bloco K, Brasilia 66.52 TB

Ambiente de Produc¢io A

Regionais descentralizadas

(SPU/SAMP e DEPEX)

1 Servidor /
CentOS
release 6.6

(PA) Teresina — PI 285 GB

1 Servidor /
CentOS
release 6.7

(SAMP) Boa Vista — RR 372 GB

1 Servidor /
CentOS
release 6.6

(SAMP) Macapa — AP 785 GB

1 Servidor /
CentOS
release 6.6

(SAMP) Porto Velho — RO 376 GB



mailto:spu.to@planejamento.gov.br
mailto:gabin.sof@planejamento.gov.br

(SAMP) Rio Branco — AC

1 Servidor /
CentOS
release 6.6

127 GB

(SPU) Aracaju — SE

1 Servidor /
CentOS
release 6.5

625 GB

(SPU) Belém — PA

1 Servidor /
Debian
GNUY/Linux
5.0

639 GB

(SPU) Belo Horizonte — MG

1 Servidor /
Debian
GNUY/Linux
5.0

1.300 GB

(SPU) Boa Vista— RR

1 Servidor /
CentOS
release 6.7

301 GB

(SPU) Campo Grande — MS

1 Servidor /
Debian
GNU/Linux
5.0

833 GB

(SPU) Cuiabd — MT

1 Servidor /
Debian
GNUY/Linux
5.0

261 GB

(SPU) Curitiba — PR

1 Servidor /
Debian
GNUY/Linux
5.0

147 GB

(SPU) Florianopolis — SC

1 Servidor /
Debian
GNU/Linux
5.0

562 GB

(SPU) Fortaleza — CE

1 Servidor /
Debian
GNUY/Linux
5.0

440 GB

(SPU) Goiania — GO

1 Servidor /
CentOS
release 6.5

143 GB

(SPU) Jodo Pessoa — PB

1 Servidor /
Debian
GNU/Linux
5.0

150 GB




(SPU) Macapa — AP

1 Servidor /
CentOS
release 6.6

1.800 GB

(SPU) Maceio — AL

1 Servidor /
Debian
GNU/Linux
5.0

99 GB

(SPU) Manaus — AM

1 Servidor /
CentOS
release 6.6

100 GB

(SPU) Natal — RN

1 Servidor /
CentOS
release 6.5

513 GB

(SPU) Palmas — TO

1 Servidor /
Debian
GNU/Linux
5.0

696 GB

(SPU) Parnaiba — PI

1 Servidor /
CentOS
release 6.6

163 GB

(SPU) Porto Alegre — RS

1 Servidor /
Debian
GNU/Linux
5.0

893 GB

(SPU) Porto Velho — RO

1 Servidor /
Debian
GNU/Linux
5.0

1.100 GB

(SPU) Recife — PE

1 Servidor /
Debian
GNUY/Linux
5.0

298 GB

(SPU) Rio Branco — AC

1 Servidor /
CentOS
release 6.6

1.300 GB

(SPU/DEPEX) Rio de Janeiro —
RJ

1 Servidor /
CentOS
release 6.6

727 GB

(SPU) Salvador — BA

1 Servidor /
Debian
GNU/Linux
5.0

631 GB

(SPU) Santos — SP

1 Servidor /
Debian

406 GB




GNU/Linux
5.0

(SPU) Séo Luis — MA

1 Servidor /
Debian
GNUY/Linux
5.0

202 GB

(SPU) Sao Paulo — SP

1 Servidor /
Debian
GNUY/Linux
5.0

1.300 GB

(SPU) Vitéria — ES

1 Servidor /
Debian
GNU/Linux
5.0

542 GB

Centro de dados localizado na
Secretaria de Orgamento Federal -
Asa Norte, Brasilia

Ambiente de produciao B

De acordo
com
especificacdo

15TB

4.2 Volume inicial na origem previsto para o ambiente de produgdo A: 66.52 TB do Bloco K
(Sede - MP) + 17,69 TB nas Regionais, totalizando aproximadamente 85 TB na origem;

4.3 Volume inicial na origem previsto para o ambiente de produ¢do B: 15 TB na Secretaria de

Orgamento Federal — MP;




Ministério do Planejamento,
Desenvolvimento e Gestao

ANEXO VI
Modelo de Ordem de Servico

TERMO DE RECEBIMENTO

Contrato n° XX/XX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

TR-OS-AAAA-XXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

2. PRAZO PARA EXECUCAO

Data de inicio

Data de Término

Numero de dias ateis

XX/XX/XXXX

XX/XX/XXXX

3. SERVICOS/PRODUTOS EXIGIDOS

Item Descriciao do Servigo/Produto Data d? Qtd
Conclusao | Horas
1.
2.
3. Documento as-built
Total

4. SERVICOS/PRODUTOS NAO EXIGIDOS

Item

Descri¢ao do servico/produto

1.

2.

3.

5. CRITERIOS DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS




6. CUSTOS

Perfil Valor H/h (RS) Qtd. Horas Total (RS)
XXXXXXXXXXXXXXXX | XX, XX XX XX, XX
XXXXXXXXXXXXXXXX | XX, XX XX XX, XX
Total XX XX, XX

7. PARTICIPANTES
Nome Papel E-mail Telefone Orgao/Empresa
XXXXXXXXXXXX | Preposto da XXXXXXXXX | XXXX-XXXX | Empresa X
CONTRATADA
XXXXXXXXXXXX Responsavel XXXXXXXXX | XXXX-XXXX | MP
técnico do MP
XXXXXXXXXXXX | Fiscal Técnico | XXXXXXXX | XXXX-XXXX | MP
do contrato
8. ANEXOS
Documentos Identificacao
XXXXXXXXXXX Cronograma (Documento obrigatorio)

9. Sao partes integrantes da Ordem de Servico, o edital do Pregdo Eletronico n® xx/20xx e o
contrato n® XX/XXXX, bem como cronograma de execucao dos servicos e demais

documentos em anexo.

Preposto da empresa

Brasilia,

Responsavel técnico do MP

de

de 20

Fiscal Técnico do Contrato




Ministério do Planejamento,
Desenvolvimento e Gestao

ANEXO VII

Modelo de Termo de Recebimento de Servigos

TERMO DE RECEBIMENTO

Contrato n° XX/XX

TR-OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

2. SERVICOS/PRODUTOS ENTREGUES

Item Descriciao do Servi¢co/Produto Data d? Qtd
Conclusao | Horas
1.
2.
3.
Total

3. AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS DE ACORDO COM

0OS CRITERIOS ESTABELECIDOS NA OS

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

4. VALORES A PAGAR (HOMOLOGADOS)

Perfil/Qualificacao

profissional Valor (RS)

Qtd. Horas

Valor Total FAEP (RS) Total (RS)

(R$)

Total




5. PARTICIPANTES

Nome Papel E-mail Telefone | Orgdo/Empresa
Preposto da XXX
CONTRATADA
Responsavel Técnico MP
do (MP)
Fiscal do contrato MP
(MP)
6. ANEXOS
Documento Identificaciao

XXXXXXXXXXXXXXXX. XXX

Memoria de calculo do FAEP (Documento obrigatorio)

XXXXXXXXXXXXXXXX. XXX

Preposto da empresa

Brasilia, de de 20 .

Responsavel técnico do MP Fiscal Técnico do Contrato




ANEXO VIII
Modelo de Ordem de Servico Mensal

Ministério do Planejamento,
Desenvolvimento e Gestao

TERMO DE RECEBIMENTO

Contrato n° XX/XX

TR-OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

2. PERIODO DE EXECUCAO

Data de inicio

Data de Término

XX/XX/XXXX

XX/XX/XXXX

3. QUANTIDADE DE TERABYTES PREVISTA PARA O PERIODO

.~ . Data de Qtd Custo
Item Descriciao do Servi¢co/Produto afericdo | TBytes | previsto
1.
2.
Total

4. CRITERIOS DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS

5. PARTICIPANTES

Nome Papel E-mail Telefone Orgdo/Empresa
XXXXXXXXXXXX | Preposto da XXXXXXXXX | XXXX-XXXX | Empresa X
CONTRATADA
XXXXXXXXXXXX | Responsavel XXXXXXXXX | XXXX-XXXX | MP
técnico do MP
XXXXXXXXXXXX | Fiscal Técnico XXXXXXXX | XXXX-XXXX | MP
do contrato




6. ANEXOS

Documentos Identificacio

XXXXXXXXXXX Relatorio de consumo do periodo anterior
(documento obrigatorio)

7. Sao partes integrantes da Ordem de Servigo Mensal, o edital do Pregao Eletronico n°® xx/20xx
e o contrato n® XX/XXXX e demais documentos em anexo.

Brasilia, de de 20

Preposto da empresa Responsavel técnico do MP Fiscal Técnico do Contrato




Ministério do Planejamento,
Desenvolvimento e Gestao

ANEXO IX

Modelo de Termo de Recebimento de Servicos Mensais

TERMO DE RECEBIMENTO

Contrato n° XX/XX

TR-OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

2. PERIODO DE EXECUCAO

Data de inicio

Data de Término

XX/XX/XXXX

XX/XX/XXXX

3. QUANTIDADE DE TERABYTES CONSUMIDOS

.~ . Data da Qtd

Item Descriciao do Servigo/Produto TR TBytes

1.

2.

3.
Total

4. AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

5. VALORES A PAGAR (HOMOLOGADOS)

Valor Total
Ttem Valor (R$) | Qtd. TBytes | ' o " | paDs (rs) | Total (R$)

(R$)




Total

6. PARTICIPANTES

Nome Papel E-mail Telefone | Orgdo/Empresa
Preposto da Empresa XXX
Responsavel Técnico MP
do (MP)
Fiscal do contrato MP
(MP)
7. ANEXOS
Documento Identificaciao
XXXXXXXXXXXXXXXX. XXX Relatorio de consumo do periodo (Documento

obrigatorio)

XXXXXXXXXXXXXXXX.XXX Memoria de célculo dos Fatores de Abatimento por
Desempenho de Servico (FADS) (Documento
obrigatorio)

Brasilia, de de 20 .

Responsavel técnico da

Responsavel técnico do MP Fiscal Técnico do Contrato
empresa




ANEXO X

Modelo de Declaracao de Vistoria

Declaro, em atendimento ao previsto no Edital de Pregdo Eletronico n° , que eu,
, portador(a) da CI/RG n° e do CPF n°

, representante da empresa , estabelecida

no(a) como seu(ua) representante legal para os fins da presente

declaracdo, vistoriei, perante o representante do Ministério do Planejamento, Desenvolvimento e
Gestao — MP, o ambiente computacional do 6rgao, colhi informacdes a respeito da atual infraestrutura
utilizada para execugdo dos servigos de copias de seguranga e disponibilizagdo de dados, assim como
recebi o desenho esquematico da topologia de rede, tomando plena ciéncia do escopo do objeto do
Termo de Referéncia do edital supracitado, das condigdes e do grau de dificuldade existentes.

Local e data

Assinatura
(Representante da empresa XXXXX)

Visto:

Representante do MP — Matricula XXXXX

Observacao:
1) Emitir em papel que identifique o licitante.



ANEXO XI
Modelo de Proposta de Precos

(em papel personalizado da empresa)

Ao: Ministério do Planejamento, Desenvolvimento e Gestdo
AJC: Sr. Pregoeiro

PREGAO ELETRONICO N° xx/aaaa

PROCESSO N2 XXXXXXXXXXXX

Prezado Senhor,

Apresentamos a nossa proposta para prestacdo de servicos de administracdo, operagdo e
monitoramento de copias de seguranga e disponibilizacdo de dados para politica de backup do MP,
conforme especificagGes e condi¢Oes constantes deste Edital e seus Anexos, pelo(s) valor(es) abaixo

especificado(s).

Volumetria/Hora

s totais previstas

dentro do prazo
contratual

Item Descricao UN

Valor TB/
mensal;
Valor da
Hora de

Servico

Periodo de
execucao
contratual
em meses

Valor
Total

Servigos de administracao,
operacdo € monitoramento de
copias de seguranca e
disponibilizagdo de dados, para
cada 1 TB/més da politica de
backup do ambiente de producdo
A, conforme quantidades iniciais e
condigoes descritas neste Termo de
Referéncia e seus Anexos, pelo
periodo de 36 meses.

01 220 B

XXX

36

XXX

Servigos de administracao,
operagdo € monitoramento de
copias de seguranca e
disponibilizagdo de dados, para
cada 1 TB/més da politica de
backup do ambiente de producdo
B, conforme quantidades iniciais e
condigoes descritas neste Termo de
Referéncia e seus Anexos, pelo
periodo de 36 meses.

02 30 B

XXX

36

XXX

Servicos Técnicos Especializados
03 |em copias de seguranca e 1800
disponibilizagdo de dados, nas

Horas

XXX

XXX




quantidades e condi¢des descritas
neste Termo de Referéncia e seus
Anexos.

Declaramos que:

1. No preco proposto, estdo computados todos 0s custos necessarios para a execugao dos servigos, bem
como todos os tributos, fretes, seguros, encargos trabalhistas, comerciais e quaisquer outras despesas
que incidam ou venham a incidir sobre o objeto do Edital em referéncia, e que influenciem na formacao
dos precos desta proposta.

DADOS DA EMPRESA:
Razao Social:

CNPJ:

Endereco: Tel/Fax:
CEP: Cidade: UF:
Banco: Agéncia: C/C:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO:

Nome:

Endereco:

CEP: Cidade: UF:

CPF: Cargo/Funcéo

RG: Orgédo Expedidor:
Naturalidade: Nacionalidade:

Local e data Nome e assinatura do(s) responsavel(is) legal(is)




ANEXO XII
Modelo de Termo de Recebimento Definitivo

Obs.: A ser emitido depois de finalizada a execug@o dos procedimentos de implantacdo e de transicao
para o inicio da prestagdo dos servigos de forma continuada pela CONTRATADA.

Identificacao

Contrato:

Objeto:

Item (ens) do Contrato:
Contratante:
Contratada:

Por este instrumento, atestamos que os servicos de implantagdo e de transi¢ao realizados atendem as
exigéncias especificadas no Termo de Referéncia do Contrato acima referenciado.

De Acordo

Fiscal Técnico do Contrato Fiscal Requisitante do Contrato

<Nome> <Nome>
Matricula: <Matr.> <Qualificacao>

, de de 20




