SEI/PRF - 13349701 - Estudo Técnico Preliminar da Contratagao file:///U:/SETIC/Participantes da IRP/ETPs dos Orgdos Participantes/E...

MINISTERIO DA SEGURANCA PUBLICA
POLICIA RODOVIARIA FEDERAL
COORDENACAO-GERAL TECNOLOGIA DA INFORMACAO E COMUNICACAO

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

(Contrataciao de Servicos de Computacio em Nuvem)

1. DO OBJETO

Este documento tem por objetivo analisar a viabilidade técnica e econdmica da contratagdo de servigos de computagdo em Nuvem no
ambito do Departamento de Policia Rodoviaria Federal, bem como fornecer informagdes necessarias para subsidiar as fases posteriores do
planejamento da contratagdo.

2. TERMOS E DEFINICOES UTILIZADAS

Computacio em nuvem:é um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de qualquer
lugar e a qualquer momento, de maneira conveniente, com acesso através de rede a recursos computacionais configuraveis (ex: redes, servidores,
armazenamento, aplicagdes e servigos) que podem ser rapidamente provisionados e devolvidos com o minimo de esforgo em gerenciamento ou
interatividade com o provedor de servigos.

Caracteristicas essenciais de computa¢do em nuvem

Autosservigo sob demanda:O contratante pode unilateralmente provisionar a capacidade computacional necessaria, como servidores e
redes de armazenamento, de maneira automatica sem precisar de interagdo humana com o provedor do servico.

Amplo acesso pela rede: Recursos computacionais estdo disponiveis através da rede e acessados através de mecanismos padrdes que
promovem o uso heterogéneo de plataformas clientes (ex: smartphones, tablets, laptops, estagdes de trabalho, etc.).

Grupo de recursos: Os recursos do provedor de servigos sao agrupados para servir multiplos clientes usando o modelo multi-tenant,
com diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de recursos, incluem armazenamento,
processamento, memoria, e largura de banda de rede.

Rapida Elasticidade: Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o perfil de
uso das aplicacGes. Estas alteragdoes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de recursos e consequente economia
de valores.

Servico mensurado: Sistemas de nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragao
capacidades de monitoramento em um nivel apropriado para o tipo de servigo (ex: armazenamento, processamento, largura de banda, e usuarios ativos
por contas.) O uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor.

Modelos de Servicos em nuvem

SaaS- Software as a Service — Uso de software como Servigo. A capacidade provida para o cliente ¢ para usar aplicagdes rodando no
provedor em uma infraestrutura de nuvem. As aplicagdes sdo acessiveis de varios dispositivos através de uma interface cliente, como um
navegador web, ou alguma interface de aplicagdo.

PaaS- Platform as a Service - Plataforma como Servigo- Capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem,
aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagao, bibliotecas, servigos e ferramentas suportados pelo
provedor de servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema
operacional ou armazenamento, mas tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem
de aplicagdes.

IaaS- Capacidade fornecida ao cliente para provisionar processamento, armazenamento, comunicacdo de rede e outros recursos de
computagdo fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo
gerencia nem controla a infraestrutura na nuvem subjacente mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados,
e possivelmente um controle limitado de alguns componentes de rede.

Servico na modalidade upfiront:Para esse tipo de contratagdo os recursos sdo alocados previamente por um periodo de um ano e seu
faturamento ocorre mensalmente. Os servigos contratados nessa modalidade t€ém menor custo comparado aos servigos contratados por demanda.

Servico na modalidade por demanda:Para esse tipo de contratagdo os recursos sdo alocados por demanda, sem um periodo
predeterminado de alocag@o dos recursos, onde o faturamento deve ocorrer periodicamente, de acordo com a Ordem de Servigo. Essa modalidade de
contratagdo ¢ adequada para cargas de trabalho com caracteristicas que permitem determinar seu tempo de execugdo ou que variam na necessidade
por recursos computacionais de acordo com a demanda, em fungdo do horario ou da data em que s@o acessados.

Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de servigos em nuvem e gerenciada por ele. Os
recursos computacionais sdo baseados em virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexio de rede
dedicada. O uso dos recursos ¢ monitorado e pago conforme o uso.

3. CONTEXTO ATUAL

Segundo o regimento interno da Policia Rodoviaria Federal, A Coordenagdo-Geral de Tecnologia da Informagdo e Comunicagdo é
responsavel por, entre outras atribui¢des, coordenar as atividades de Tecnologia da Informagdo e Comunicagdes, promovendo pesquisas, estudos e
projetos.

Além disso, dentre suas divisdes, a coordenagdo possui a Divisdo de Infraestrutura e Servigos de TIC, que deve gerenciar, manter,
atualizar e aprimorar continuamente a infraestrutura nacional de TIC do 6rgdo, devendo pesquisar, avaliar, elaborar especificagdes técnicas, testar e
emitir parecer para a aquisi¢do, contratagdo, recebimento, implantagdo e utilizacdo de equipamentos, materiais, software, aplica¢des, bases de dados,
estruturas e servigos que compdem a infraestrutura de TIC da PRF;

Para atingir as metas alinhadas com o planejamento estratégico institucional e tragadas pelo Plano Diretor de Tecnologia da Informagéo
e Comunicagdo (PDTIC) 2018-2020, a CGTIC previu a utilizagdo de servicos em nuvem como meio de simplificar as opera¢des de TI, diminuir
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dependéncia do seu Uinico datacenter nacional e otimizar recursos financeiros.

O Conceito de Computagdo em Nuvem esta cada vez mais inserido a um contexto de TI eficiente, dando suporte a reducéo de custos e
aumento de eficiéncia na disponibilizagdo de servigos suportados pela TI. Neste contexto, os setores publicos e privados vém adotando esse modelo
com o objetivo de agregar valor ao negocio.

A Cloud Computing(Computagdo em Nuvem) € um conceito relativamente novo. Registra-se no livro de Manoel Veras, Computagao
em Nuvem — Nova Arquitetura de TI (2015), que a primeira mengéo dessa expressao foi feita em 2005, por Eric Schmit, entdo CEO do Google. No
mesmo livro, o autor descreve que computagdo em nuvem ““¢ substituir ativos de TI que precisam ser gerenciados internamente por funcionalidades e
servigos do tipo “pague-conforme-crescer” a pregos de mercado.”

Computagdo em nuvem também foi definida como: “Um conjunto de recursos virtuais facilmente utilizaveis e acessiveis, tais como
hardware, software, plataforma de desenvolvimento e servigos. Esses recursos podem ser dinamicamente reconfigurados para se ajustarem a uma
carga de trabalho (workload) variavel, permitindo a otimizagao do seu uso. Esse conjunto de recursos ¢ tipicamente explorado através de um modelo
“pague-pelo-uso”, com garantias oferecidas pelo provedor através de acordos de nivel de servigos” (Manoel Vergas apud Vaquero et al, 2009, posi¢ao
731).

Com base no draftpublicado pelo NIST (National Institute of Standards and Technology) em janeiro de 2011, é possivel obter a
defini¢do de que computagdo em nuvem ¢ um modelo que permite acesso sob demanda a um conjunto compartilhado de recursos computacionais
configuraveis (por exemplo, redes, servidores, armazenamento, aplicativos e servigos), que podem ser rapidamente provisionados e langcados com
esforgo de gerenciamento minimo ou interagdo do provedor de servigos.

No dmbito da Administragdo Publica Federal brasileira, a Norma Complementar n® 14/IN01/DSIC/SCS/GSIPR define computagdo em
nuvem como um “modelo computacional que permite acesso por demanda, e independente da localizagdo, a um conjunto compartilhado de recursos
configuraveis de computagio (rede de computadores, servidores, armazenamento, aplicativos e servigos), provisionados com esfor¢os minimos de
gestdo ou interagao com o provedor de servigos.”

A presente aquisi¢cdo permitira 4 CGTIC, além de imediatamente prover uma infraestrutura elastica e mais adequada a alguns servigos
de TI da PREF, identificar e prospectar custos relacionados com a manutengdo do ambiente atual em nuvem e quais as futuras necessidades em termo
de infraestrutura e custos relacionados para que possamos garantir a continuidade do negocio.

4. NECESSIDADES DE NEGOCIO
(IN. 04/2014, Art. 12, T)

As necessidades de negdcio descritas na tabela a seguir norteardo os requisitos tecnologicos, modelo de execucgdo e de gestdo da
contratacao.

ID | Descrigao

01 | Melhorar continuamente a presta¢ao de servigos de TI;

02 | Estimular a terceirizag@o das atividades de execug@o, priorizando a atuagdo dos servidores da PRF em atividades de gestdo;

03 | Aprimorar a gestdo orgamentaria de recursos de TI

04 Estabelecer pa‘drées adequadoside resultados com vistas ao ganho de es-cala produtiva, a facilidade de custeamento e orgamentagdo e a ampla competitividade
do mercado, vinculados as praticas de padronizacao de servigos e defini¢do de resultados;

Prover um programa permanente de Tecnologia da Informagdo que aumente e promova a modernizagao da gestdo dos processos e servigos de TI utilizados pela
PRF;

06 | Prover a institui¢do de infraestrutura de tecnologia de informacdo, adequada ao desenho institucional da PRF;

07 | Atender aos requisitos de disponibilidade de informagao dos servicos e solugdes de TI disponibilizadas pela PRF ao seu publico interno e a sociedade;

Alcangar maior eficacia no provimento de infraestrutura por meio de mecanismos de auto-provisionamento sob demanda (“on-demand self-service”), amplo

08 | acesso pela rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling”), rapida elasticidade (“rapid elasticity™) e servigos
medidos por utilizagdo (“measured service”);

09 | Definir uma entidade para gerenciar o uso, o desempenho e a entrega dos servigos em nuvem e negociar a relagdo entre o provedor e o consumidor dos servicos.

05

5. 5. DEMANDAS DOS POTENCIAIS GESTORES E USUARIOS DA SOLUCAO
(IN. 04/2014, Art. 12,1, a)
5.1 ANALISE DOS SERVICOS

Respeitando a determinagdo da Norma Complementar n® 14/IN0O1/DSIC/SCS/GSIPR, a tabela a seguir apresenta a relagdo de servigos
que sdo candidatos a utilizagdo dos recursos em nuvem, devido a demanda por rapido aprovisionamento e/ou por elasticidade de recursos
computacionais e por conter dados sem restri¢ao de acesso.

ID | Servicos que demandam elasticidade no aprovisionamento de infraestrutura e contém dados sem restriciio de acesso
01 | Portal PRF
02 | Agéncia PRF

5.2. FUNDAMENTAGAO DA ESTIMATIVA DO VOLUME

Para dimensionamento dos servi¢os de computagdo em nuvem e dos servigos técnicos especializados, utilizou-se a estrutura atualmente
alocada para os servigos e projetou-se um crescimento anual baseado na expectativa de novos servigos. A tabela a seguir apresenta a projecdo de
crescimento de instancias em 2018 e nos proximos 30 meses. Adotou-se uma taxa de expansdo anual de +9%.

Periodo de referéncia Qtd. Instancias Qtd. Disco (GB)

2018 20 3.000,00
2019 22 3.270,00
2020 24 3.565,00
2021 (6 meses) 26 3.726,00

Para efeitos de estimativa dos servigos técnicos, utilizou-se como referéncia a quantidade de novos projetos previstos para os proximos
30 meses, conforme tabela a seguir. A projecdo da quantidade de projetos para os proximos 30 meses baseou-se em demandas internas previstas pra
entrar em operagdo no periodo, e que atendem aos critérios de classificagdo de dados exigida.

Periodo | Qtd. de projetos em nuvem criados/previstos
2018 2
2019-2021 |8

Outro elemento a ser considerado no dimensionamento dos servigos de computagdo em nuvem e de servigos técnicos especializados é o
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namero de enderegos IP (Internet Protocol) publicos e respectiva projegao de crescimento ao longo dos proximos 30 meses, conforme tabela a seguir.

Periodo | Qtd. de enderecos IPs piiblicos criados/previstos

2018 2

2019-2021 |18

6. 6. SOLUCOES DISPONIVEIS NO MERCADO

(IN. 04/2014, Art. 12,1, b)

O mercado de plataformas de computagdo em nuvem mostra-se altamente concentrado, conforme pode-se verificar no quadrante
elaborado pelo Gartner referente ao ano de 2017.

GCOMPLET OF VISION A5 of June 2017

Henrce. Gartrer

Apesar dessa concentragdo de mercado dos provedores de nuvem, o mercado de corretagem de computagdo em nuvem (cloud broker) -
agente intermediario em uma negociagdo entre um cliente ¢ um fornecedor de computagdo em nuvem, podendo aconselhar uma empresa a respeito
dos melhores servigos que se adequem as suas necessidades - encontra-se em franca expansio tanto no cenario mundial quando nacional. Segundo a
estudo especializado no setor de Cloud Service Brokerage[l], o mercado global de servico de brokerde computagdo em nuvem apresenta uma
expectativa de crescimento em 2018 de 6,78 bilhdes de dolares e até 2023 de 15,03 bilhdes de dolares, ditando uma taxa de crescimento anual de
17,3%. Esse crescimento caracteristico fortalece a competi¢do no mercado de brokerde nuvem.

Dessa forma, a utilizagdo dos brokersmostra-se como uma opgao relevante em se tratando de contratagdo de servigos de nuvem para o
governo federal, permitindo implantar um modelo que minimize os riscos inerentes a referida contratagdo, considerando que os orgdos da
administrag@o publica federal possuem baixa maturidade na contratagdo e uso de servicos de computagdo em nuvem, conforme aponta o Acordao
1.739, do Plenario do Tribunal de Contas da Unido.

7. PROJETOS SIMILARES REALIZADOS POR OUTROS ORGAOS OU ENTIDADES DA ADMINISTRACAO
(IN. 04/2014, Art. 12,1, )

Os projetos recentes realizados por 6rgéos publicos que utilizaram o conceito de cloud computinganalisados foram:

ORGAO |PREGAO |OBJETO

TCU 222017 Contratagéo de servigo de computagdo multinuvem, suporte técnico especializado e treinamento, em regime de empreitada por prego
unitario.

Contratagéo de empresa para prestagéo de servigos continuados de Data Center, infraestrutura de hardware e software, através de Cloud
FINEP |41/2014 | Computing, na modalidade de distribuicdo NUVEM PRIVADA, incluindo os servigos de hospedagem, armazenamento, processamento e
comunica¢do de dados, ponto-a-ponto, com os sistemas e aplicativos da Financiadora de Estudos e Projetos FINEP.

Servigos especializados de natureza continuada de computagdo em nuvem em Data Center externo para hospedagem de aplicagdes do TCM-

TCM/BA | 07/2017 PA, no modelo de infraestrutura como Servigo (IaaS), suporte, monitoramento e gerenciamento da infraestrura em nuvem e aplica¢des

hospedadas.
8. REQUISITOSTECNOLOGICOS
(IN. 04/2014, Art. 12,1, b)
8.1. 8.1. JUSTIFICATIVA DOS MACRORREQUISITOS TECNOLOGICOS
8.1.1. 8.1.1.DO MODELO DE PRESTACAO DOS SERVICOS

O modelo de prestagdo dos servicos segue o modelo arquitetural de referéncia proposto pelo NIST e citado na ISO 17799:2005,
conforme figura a seguir.

Provedor de ruvem

Intermedidnio
de ruvem

Privacdade

Operador de nuvem ]

Figural- Arquitetura de Referéncia para Computacdo em Nuvem (Fonte: Manuel Veras 2005)
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O modelo de prestagao de servigos requer a contratagdo de um broker(intermediario de nuvem) que auxiliara na prestagao dos servigos

providos pelo provedor de nuvem.

Neste modelo a PRF enquadra-se como o consumidora dos servigos em nuvem. O servigo de auditor de nuvem néo foi contemplando

neste primeiro momento por ainda ndo estar plenamente difundido no mercado brasileiro.

8.1.2.

DO NAO PARCELAMENTO DO OBJETO

A adjudicagdo sera global, uma vez que existe alto grau de associagdo entre os servigos previstos. Ao abrir uma Ordem de Servigo

(OS), a contratante solicita determinada solugdo ou servigo da contratada. Para atender a OS, o integrador (broker) precisa fornecer uma combinagao
de servigos do provedor de nuvem e dos seus proprios funcionarios, que devem ser capacitados na plataforma de nuvem do provedor.

Os servigos de computagdo em nuvem, os servigos de suporte técnico e os servigos de treinamento sdo dependentes de uma mesma

plataforma: os servigos técnicos especializados e o treinamento devem ser executados por empresa que possui expertise na plataforma do provedor de
nuvem que sera contratado, logo o parcelamento desses servigos em itens comprometeria o conjunto da solug@o por separar servigos com alto grau de
interdependéncia.

8.1.3.

Diante do exposto, o tinico modelo de adjudicagdo possivel nesta contratagdo ¢ o global.
DA APLICACAO DO DECRETO 8.135/2013
Em atengdo ao disposto no Decreto n® 8.135/2013, por meio do Oficio n® 34330 (SEI/MP 6021289 e 6021315) realizou-se consulta

formal as empresas publicas Serpro e Dataprev acerca da prestacdo de servigos em nuvem nos termos do objeto em tela. Houve manifestacdo dessas
Empresas Publicas em relacao a prestacao de servigos futuros de uma “nuvem de governo” com enfoque em informagdes sensiveis e classificadas,
que ndo integram o escopo da presente contratagao.

8.1.4.
8.1.4.1.

DAS METRICAS ADOTADAS
USN - Unidade de Servigos em Nuvem

A USN visa estabelecer-se como método previsivel, linear e flexivel para obtencdo de uma quantidade objetivamente definida a ser

cobrada pelos servigos de computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de referéncia especifico para cada tipo de
servi¢o de nuvem, conforme métrica individual associada ao consumo dos recursos.

O brokerdevera propor um prego unico a métrica USN que sera multiplicado pelo valor de referéncia do servigo e pela quantidade

consumida do recurso em determinado periodo.

Para obtengdo dos valores de referéncia em USN de cada servigo previsto no catdlogo de servigos de computagdo em nuvem,

obtiveram-se os precos em dolar aplicados a cada unidade de cada servigo nos trés maiores provedores de nuvem (segundo quadrante elaborado pelo
Gartner para o ano de 2017), na regido leste dos EUA, por ser essa a localidade que apresenta o menor custo para os servigos. O valor final de
referéncia em USN para cada item consiste no valor médio desses pregos. O proponente (broker) devera contabilizar seus critérios proprios de
absorcdo ou de rateio de custos para composigao do valor final unitario da USN.

Para obter os valores de referéncia em USN das maquinas virtuais, primeiro dividiu-se o valor cobrado por maquina virtual/hora pela

quantidade de vCPUs de cada uma das maquinas virtuais de propdsito geral disponiveis no catalogo dos provedores pesquisados, obtendo-se, dessa
forma, o valor que seria cobrado por hora de utilizagdo da maquina virtual, caso a unidade de remuneracdo fosse Unidade de vCPU/hora. O mesmo
método foi utilizado para obter-se o valor em Gigabyte de memoria/hora, dividiu-se, nesse caso, o valor cobrado em hora pela quantidade de memoria
que compde cada maquina virtual. Posteriormente, calculou-se a média dos valores apurados na etapa anterior, obtendo desse calculo os valores de
referéncia para as unidades de vCPU e Gigabyte de memoria aplicados as maquinas virtuais que compdem o rol de servigos de computagdo em

nuvem.

Os demais servigos tiveram seus valores de referéncia em USN calculados pela média dos valores cobrados pelos provedores

pesquisados para servigos equivalentes.

A tabela a seguir apresenta o registro do céalculo dos valores de referéncia em USN para cada servigo.

Item | Recurso Unidade AWS Azure Google Média

| Méquina virtual Padrdo - adquirida por meio | ;.42 4e de yCPU/hora 0,0325 0,0275 0,0299 0,0300
de vCPU, reservada por 1 ano

, |Mdquina virtal Padréo - adquirida por meio | ;1o 4o memora/hora 0,0081 0,0077 0,0080 0,0079
de memoria, reservada por 1 ano
Maquina virtual Windows - adquirida por .

3 . Unidade de vCPU/hora 0,0763 0,0645 0,0699 0,0702
meio de vCPU, reservada por 1 ano

4 |Méquina virtual Windows - adquirida por Gigabyte de memora/hora 0,0191 0,0177 0,0186 0,0185
meio de memoria, reservada por 1 ano
Maquina virtual com servigo de hospedagem

5 de containergerenciado adquirida por meio de | Unidade de vCPU/hora 0,0325 0,0275 0,0299 0,0300
Host, reservada por 1 ano
Maquina virtual Padrio - adquirida por meio .

6 Unidade de vCPU/hora 0,0515 0,0531 0,0475 0,0507
de vCPU (por demanda)

7 |Mdquina virtual Padrdo - adquirida por meio | ;1o 4o memora/hora 0,0129 0,0149 0,0127 0,0135
de memoria (por demanda)

g |Mquina virtual Windows - adquirida por Unidade de vCPU/hora 0,0975 0,0930 0,0875 0,0927
meio de vCPU (por demanda)

g  |Méquina virtual Windows - adquirida por Gigabyte de memora/hora 0,0244 0,0257 0,0233 0,0245
meio de memoria (por demanda)

10 | Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,1000 0,3500 0,1700 0,2067

11 | Servigo de armazenamento de blocos (HDD) | Gigabyte/més 0,0450 0,0460 0,0400 0,0437

12 | Servigo de armazenamento de objetos Gigabyte/més 0,0220 0,0200 0,0260 0,0227

13 Trafego de saida da rede Gigabyte/més 0,0590 0,0800 0,1033 0,0808

14 | Trafego de rede do balanceador de carga Gigabyte/més 0,0080 0,0050 0,0080 0,0070

15 | Trafego de rede do CDN Gigabyte/més 0,1208 0,1367 0,0950 0,1175

16 | Servigo de balanceamento de carga (*) Unidade/hora 0,0250 0,0250 0,0250 0,0250

17 | Servico de balanceamento de carga utilizando |y o o ories MilhaoMes | 0,4000 0,5400 - 0,4700
gerenciador de trafego (*)

18 | Porta de conexdo de fibra 10Gbps Unidade/hora 2,2500 6,9444 2,3611 3,8518

19 Servigo de DNS — Hospedagem de zonas Zona/més 0,1000 0,1000 0,1000 0,1000

20 Servico de DNS — Consultas Milheiro de consulta/més 0,4000 0,4000 0,4000 0,4000

24/06/2019 17:31




SEI/PRF - 13349701 - Estudo Técnico Preliminar da Contratagao file:///U:/SETIC/Participantes da IRP/ETPs dos Orgdos Participantes/E...

21 |Servigo de VPN Gigabyte/Més 0,0100 0,0100 0,0100 0,0100

22 VPN Gateway Hora de Conexao 0,0500 0,0400 0,0500 0,0467

23 | Servigo de BI Node/més 24,0000 735,9100 - 253,3033

24 | Servico de Cofre de Senhas Por operagdo (a cada 10.000) 1,8800 0,0300 0,0600 0,6567

25 i%r\figf};/eb Aplication Firewall por Regra de ACL/hora 0.0069 ) 0.0100 0.0085

26 | Servico Web Aplication Firewall por hora (**) | Gateway/hora - 0,0250 - 0,0250

27 | Servigo de Backup Instancia/més - 10,0000 - 10,0000

28 | Servico de armazenamento de Backup Gigabyte/Més 0,0040 0,0232 0,0070 0,0114

29 | Servico de Autenticagao (Integragdo com AD) | o 4o /Mas - 1,0000 5,3300 3,1650
por usudrio (***)

30 Serv1gf) de Autenticagdo (Integragdo com AD) Gigabyte/Més 0.0663 ) ) 0.0663
por més (¥**)

31 Servigo de Auditoria e Analise de Logs Gigabyte/Més 0,5000 0,5000 0,5000 0,5000

32 | IP Publico IP/hora - 0,0050 - 0,0017

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item 17 a ser indicada pela CONTRATADA na proposta de

pregos.

(**) O servigo de Web Aplication Firewall devera ser prestado na métrica definida no item 24 ou no item 25 a ser indicada pela CONTRATADA na proposta de

pregos.

(***) O servigo de Autenticacdo deverd ser prestado na métrica definida no item 29 ou no item 30 a ser indicada pela CONTRATADA na proposta de precos.

8.1.4.2. Unidades de Servigo Técnico - UST

Os servigos técnicos especializados serdo remunerados por meio de Unidades de Servigo Técnico (UST). A unidade de medida adotada
(UST) corresponde ao esfor¢o padronizado para determinada complexidade, independentemente da quantidade de recursos humanos alocados. O seu
pagamento ¢ condicionado a prestagdo dos servigos e atendimento aos niveis de servigos especificados.

9. DOS RECURSOS DE SEGURANCA DA INFORMACAO

Considerando os riscos de seguranga inerentes ao armazenamento de informagdes em ambientes externos a PRF, faz-se necessario que
o provedor de nuvem adote altos padrdes de seguranga. Dentre as normas de seguranga da informagdo existentes no mercado, a ISO 27001 ¢
referéncia no campo da Tecnologia da Informagdo para sistemas de gestdo de seguranca da informac@o. A norma ISO 27017 disponibiliza instrugdes
de implementag@o de controles adicionais de seguranga da informacédo especificos para provedores de servigos de nuvem. Ja a norma ISO 27018 tem
foco na protecdo de dados pessoais na nuvem. Isso posto, entende-se como imprescindivel que o provedor de nuvem seja certificado nas normas
supracitadas, objetivando, dessa forma, resguardar a Administracdo quanto aos principios basilares de Seguranca da Informacéo: disponibilidade,
integridade, confidencialidade e autenticidade das informagdes a serem hospedados em infraestruturasde nuvem publica.

10. DA JURISDICAO DOS DADOS

A NC14 INO01/DSIC/SCS/GSIPR, publicada pelo Gabinete de Seguranga Institucional da Presidéncia da Republica, autoridade para
assuntos de seguranga da informacdo para o Executivo Federal e o anexo a Portaria n® 20, de 14 de junho de 2016 da SETIC (STI a época de sua
publicagdo), que trata do assunto de computagdo em nuvem, determinam que os dados e informagdes de 6rgdo do governo, contratante de servigos em
nuvem, residam exclusivamente em territorio nacional. Tais recomendagdes visam ndo somente a seguranga quanto ao sigilo das informagdes, mas
também resguardar a supremacia da legislacdo brasileira sobre os dados e informagdes.

11. DIMENSIONAMENTO DOS SERVICOS DE COMPUTACAO EM NUVEM.

A tabela a seguir apresenta a memoria de calculo da estimativa do volume de USN previsto para a vigéncia do contrato.

T o : : P
Item Forma de Desc‘rlgao do Unidade Valor USN Qtde. Volume mensal de USN % Jl'lStlficatha / Meméria de
uso servico mensal | cdlculo
Quantidade Atual de Cores
Utilizados em Todos os
Maquina virtual Projetos de Produgdo,
~ L . dimensionados a partir da
1 |Reservada |Padrdo - adquirida | Unidade de 0,0300 28 604,8000 15,90% | necessidade de cores. Estes
por 1 ano |por meio de vCPU, |vCPU/hora projetos exigem
reservada por 1 ano disponibilidade 24x7, por
isso sdo elegiveis para
Reserva anual de hardware.
L. . Nao se vislumbrou
xe(li?;:)n—a ;(;;l:iﬁda necessidade considerando
2 Reservada por meio de Glgat?yte de 0.0079 ) ) 0.00% que as VM utlll;adas
por 1 ano meméria. reservada memoria/hora atualmente encaixam na
or 1 an(; categoria de aquisi¢do por
P vCPU
Maéquina virtual
Windows - . .
3 Reservada adquirida por meio Unidade de 0.0702 3 4043520 10.63% Quz.lntldade reservada para
por 1 ano de vCPU. reservada vCPU/hora projetos futuros.
por 1 ano
L. . Nao se vislumbrou
%fl?;érsjsvirtual necessidade considerando
4 Reservada adquirida por meio Glgat?yte de 0.0185 ) ) 0.00% que as VM utlll;adas
por 1 ano de memébria memoria/hora atualmente encaixam na
reservada (;r 1 ano categoria de aquisi¢do por
P vCPU
Maquina virtual
}Clggzgz\gg; c(liz Quantidade de Cores
R . reservados para projetos
5 |Reservada |container Unidade de 0,0300 20 432,0000 11,36% | futuros, inclusive migragdo
por 1 ano | gerenciado vCPU/hora
adquirida por meio da estrutura atual de VM
de Host. reservada para ambiente em contéiner
por 1 ano
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Maéquina virtual

Quantidade Atual de Cores
Utilizados em todos os
Projetos de
Desenvolvimento, Teste e

Por Padrdo - adquirida | Unidade de o, |Homologagdo. Os projetos
6 demanda | por meio de vVCPU | vCPU/hora 0,0507 16 194,6880 312% que estdo em uma das 3
por demanda ases citadas, sdo desligados
d d f: itadas, sdo desligad
fora do horario comercial,
podendo assim, ser
contratado sob demanda.
L. . Nao se vislumbrou
g/iz?;(l)na:(;rtuii da necessidade considerando
Por Cadqu Gigabyte de que as VM utilizadas
7 por meio de . 0,0135 - 0,00% .
demanda meméria (por memoria/hora ’ ’ atualmente encaixam na
categoria de aquisi¢do por
demanda) YCPU
Maéquina virtual
Windows - . .
g |For adquirida por mejo | Uridade de 0,0927 8 177,9840 4,68v, |Quantidade reservada para
demanda de vCPU (por vCPU/hora projetos futuros.
demanda)
L. . Nao se vislumbrou
%?I?;;I:js\imual necessidade considerando
9 Por adquirida por meio Glga‘t?y‘te de 0,0245 - - 0,00% queas VM utlll;adas
demanda de meméria (por memoria/hora atualmente encaixam na
demanda) P categoria de aquisi¢do por
vCPU
Servico de . -
10 P armazenamento de | Gigabyte/més 0,2067 750 155,0250 4,08y |Considerando a utilizagio
demanda blocos (SSD) atual de disco nas VMs
Considerando a utilizagdo
atual de disco nas VMs. A
solug@o hoje envolve Plone
Por Servigo de , com banco de dados
11 demanda armazenamento de | Gigabyte/més 0,0437 2.250 98,3250 2,59% |internos no disco da VM.
blocos (HDD) Sera necessario migrar pra
utilizagdo de
armazenamento de objetos
ou NFS.
Servico de Quantitativo previsto apos
1 |Por armazenamento de | Gigabyte/més 0,0227 1.000 22,7000 0,60% | ™migragdo do
demanda obietos armazenamento do Plone
) para objeto ou NFS.
Calculo realizado
. . considerando medigdo
13 g;rmn ” ngg" desaidada | o vte/mes 0,0808 3.164 2556512 |6,72% |(imperfeita) no balanceador
de carga que atende as
solugdes.
Calculo realizado
Por Trafego de rede do considerando medigdo
14 demanda balanceador de Gigabyte/més 0,0070 3.164 22,1480 0,58% | (imperfeita) no balanceador
carga de carga que atende as
solugdes.
Calculo realizado
. considerando medigdo
15 g;rmn i Erf;{jg" derededo | o byte/més 01175 3.164 3717700 |9,77% | (imperfeita) no balanceador
de carga que atende as
solugdes.
Os projetos atuais sdo 2,
Por Servico de mas considerando-se a
16 demanda balanceamento de Unidade/hora 0,0250 10 180,0000 4,73% | necessidade de criacao de
carga (¥) ambientes efémeros para
testes, chega-se a 10.
Servigo de
balanceamento de .
Por - DNS Queries o
17 demanda | S9E3 qtlhzando Milhdo/Més 0,4700 - - 0,00%
gerenciador de
trafego (*)
Numero projetado com base
por Porta de conexdo de . B B o, |nasnecessidade de 1 link de
18 demanda | fibra 10Gbps Unidade/hora 38518 0,00% acesso direto com o
provedor de Nuvem
Quantidade de zonas
Servigo de DNS — necessarias aos dois
19 |Pr Hospedagem de | Zona/més 0,1000 20 20000 | 0,05% |Proietos (com hitp
demanda Zonas pipelining ) somadas a
ambientes efémeros de
testes.
. P Nao existe levantamento
20 [P Servigo de DNS — | Milheiro de 0,4000 10 4,0000 |0,11% | atual. Optou-se por uma
demanda | Consultas consulta/més

estimativa.
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Nao existe métrica para o
servigo. Estimado sobre a
21 (PO Servigo de VPN | Gigabyte/Més 0,0100 500 50000  |0,13y, |necessidade de trifego para
demanda os painés de administragao
(que devem ficar
inacessiveis a internet)
or Hora de Estimado em torno de 5
22 P VPN Gateway < 0,0467 1.000 46,7000 1,23% | horas de utilizagdo por dia
demanda Conexao .
por colaborador envolvido.
or Nao existe atualmente.
23 |P Servigo de BI Node/més 253,3033 1 253,3033 6,66% | Estimado para projeto
demanda
futuro
Necessidade Projetada com
. Por operagio base na quantidade de
24 [P Servigo de Cofrede | 4, 0,6567 1 0,6567  |0,02% |aplicagdes em produgio.
demanda | Senhas . .
10.000) Um tnico cofre poderia
atender o volume atual
Servico Web
25 [P Aplication Firewall | ¢ ory 0,0085 - - 10,00%
demanda | por Regra de
ACL (*¥)
or Servico Web Necessidade de produgao é
26 |P Aplication Firewall | Gateway/hora 0,0250 5 0,1250 0,00% |2. 3 estimados para projetos
demanda .
por hora (**) efémeros e testes.
Estimativa baseada no
27 |P Servigo de Backup | Instancia/més 10,0000 20 200,0000 506y, |numero deinstncias
demanda envolvidas num lift and
shift para a nuvem.
or Servico de
28 P armazenamento de | Gigabyte/més 0,0114 4.000 45,6000 1,20% |Idem
demanda
backup
Servigo de Quantidade de
or Autenticagdo Por colaboradores envolvidos
29 |P (Integragdo com . . 3,1650 40 126,6000 3,33% |nos projetos, em produgdo,
demanda g usuario/Més ~
AD) por usuario homologagéo,
(¥*%¥) desenvolvimento e testes.
Servico de
por Autenticagio . R B B o
30 demanda | (Integragiio com Gigabyte/Més 0,0663 0,00%
AD) por més (***)
or Servigo de
31 |P Auditoria e Analise | Gigabyte/Més 0,5000 400 200,0000 5,26% | Estimativa de uso de logs
demanda
de Logs
or Baseado num consumo
32 P IP Publico IP/hora 0,0017 20 0,0340 0,00% | maximo pelas instancias
demanda .
atuais.
Total Mensal 3.803,4622
(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no subitem 16 ou no subitem 17 a ser indicada pela CONTRATADA na proposta
de pregos.
(**) O servigo de Web Application Firewall devera ser prestado na métrica definida no subitem 24 ou no subitem 25 a ser indicada pela CONTRATADA na proposta
de precos.
(***) O servigo de Autenticacdo devera ser prestado na métrica definida no subitem 29 ou no subitem 30 a ser indicada pela CONTRATADA na proposta de pregos.
. . 1° Ano 45.641,55
Os valores levantados, possuem uma taxa de crescimento mensal de 0,75% ao més, devendo, este percentual ser >
R N ~ . . . 2° Ano 49.749,29
aplicado sobre o quantitativo total do més. Este percentual, foi calculado com base no crescimento do ambiente,
S . 3° Ano (6 meses) 27.113,36
observado no primeiro quadrimestre de 2018
30 Meses 122.505

12. DIMENSIONAMENTO DOS SERVICOS TECNICOS ESPECIALIZADOS (UST).

A tabela a seguir apresenta a memoria de calculo da estimativa do volume de UST previsto para a vigéncia do contrato.Os servigos
aferidos pela unidade UST possuem um ajuste baseado na complexidade da agdo. Considera-se alta complexidade o planejamento, criagdo e
diagnéstico de determinado servigo (aplica-se fator de 100% ao valor de referéncia). Considera-se média complexidade a execugdo, alteragdo e
implantagdo de determinado servigo (aplica-se fator de 35% ao valor de referéncia). Considera-se, por fim, baixa complexidade a exclusdo de
determinado servigo (aplica-se fator de 10% ao valor de referéncia).

13. DIMENSIONAMENTO DOS SERVICOS DE TREINAMENTO

O servigo de treinamento devera ser aferido por meio de turmas realizadas. Estimou-se a quantidade de seis turmas com vistas a incluir
todos os servidores da PRF alocados na gestdo e fiscalizagdo do contrato e, considerando-se a alta rotatividade de servidores na area, propde-se a
realizagdo de duas turmas anuais.

14. DA VIGENCIA DO CONTRATO

O inicio da prestacdo dos servigos de computacdo em nuvem exige que a contratada realize a alocag@o, migracao e estabilizagdo dos
ambientes computacionais na plataforma em nuvem. Quanto menor o tempo de vigéncia contratual, menor o periodo para absor¢do dos custos de
alocagdo dos ambientes e de internalizagdo dos recursos na infraestrutura de nuvem, podendo resultar em um maior prego unitario médio diante da
incerteza de auséncia de tempo para absorc¢éo de todos esses custos.

Além disso, o modelo de negocio praticado pelos provedores de nuvens oferecem faixas de precos menores para recursos alocados sob
o regime continuado, ou seja, com prazo minimo de 12 meses. Nesse caso, a vigéncia de 12 meses impossibilitaria a previsdo de itens na sob tal
regime, podendo comprometer a economicidade do contrato.

Dessa forma, verificou-se que o periodo de vigéncia de 30 meses com a possibilidade de prorrogagdo por um periodo adicional de 30
meses, possibilita a reducdo do valor médio dos valores unitarios dos recursos e maior estabilidade na continuidade dos servigos migrados e
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estabilizados na nuvem.

Outro elemento a ser considerado na modelagem do periodo de vigéncia ¢ a complexidade do objeto e o tempo minimo que a
Administragdo necessita para efetuar o planejamento e a selegdo de fornecedores para o servigo. Nesse sentido, o processo de planejamento deste tipo
de objeto demanda um prazo superior a 12 meses para ser efetivado.

1. AVALIACAO DAS DIFERENTES SOLUCOES
(IN. 04/2014, Art. 12, IT)

A utilizagdo ou ndo dos recursos de computagdo em nuvem deve ser cuidadosamente planejada. A migragdo para um ambiente em
nuvem apesar de apresentar aparentemente muitas vantagens, nao deve ser encarado como uma verdade inica, ou unica opgao para quaisquer tipos de
Servigos.

Para os servigos previstos neste estudo existe a possibilidade de prover mecanismos internos de aprovisionamento de elasticidade por
meio de nuvem privada em ambiente proprio (Solugao 01) e a contratagdo de servigos de computagdo em nuvem (Solugao 02).

v R
Solugio 01 - Ampliagio Datacenter Solucio 02 - Computacio em Nuvem
Aplicagbes que de el d: Aplicagles que demandam alto grau de
limitada e que apresentam restrighes legals de elastiddade de recursos.
seguranca.
\

\\ \ | ; v

1.1. SOLUCAO 01 - AMPLIACAO DA CAPACIDADE ATUAL DO DATACENTER

Atualmente a PRF dispde de uma sala segura localizada na sede nacional. A ampliagdo requer além da aquisicdo de ativos de TI
(servidores, storage, ativos de rede, cabeamento, etc), o aprovisionamento de recursos extras com vistas a suportar eventuais demandas de picos.
Além desses custos, ha de se considerar os gastos com mecanismos de suporte ao funcionamento do datacenter, como energia elétrica, refrigeracao,
no-breaks,geradores, seguranca e manutengdo do ambiente, os quais requerem ainda, gastos com mdo de obra qualificada para operacionalizar cada
um desses mecanismos.

Trata-se de um modelo que deve ser embasado numa criteriosa estimativa de uso, tendo em vista que ndo ha espago para que se
aumente ou reduza de forma agil os recursos adquiridos, necessitando que o planejamento de capacidade seja refeito em caso da iminéncia do
esgotamento desses recursos. Esse replanejamento de capacidade pode gerar a necessidade de aquisicdo de novos ativos, que devera passar pelos
tramites definidos nos normativos vigentes e na lei de licita¢des.

Essa alternativa torna-se valida principalmente quando se pretende investir em infraestrutura que ndo necessite de aprovisionamento
dindmico de recursos. Além disso, ha aplicagdes que tém requisitos de seguranca que ndo permitem utilizar o modelo alternativo de nuvem
publica. Como exemplo, cita-se a implantacdo de sistemas estruturantes os quais tém requisitos de seguranca da informagdo que restringem a
hospedagem de dados em nuvem publica, conforme consignado na Norma Complementar 19/IN01/DSIC/GSIPR.

1.2. SOLUCAO 02 - CONTRATACAO DE SERVICO DE COMPUTACAO EM NUVEM

Um ambiente de nuvem ¢ realizado usando um ou mais provedores de nuvem para atender a todos os aplicativos ou servigos que a
organizagdo decide implementar ou migrar para a nuvem. Ambientes de nuvem podem ser implementados em nuvens privadas ou publicas, usando o
que melhor atenda as suas necessidades atuais e futuras. Esses ambientes permitem que as organizagdes transfiram cargas de trabalho para a nuvem a
medida que suas necessidades crescem, com a opgdo de expandir ou reduzir rapidamente o numero de recursos virtualizados se a demanda aumentar
ou diminuir ao longo do tempo, otimizando os gastos dispendidos com recursos computacionais.

Essa alternativa, considera a contratagdo de servigos de nuvem de um ou mais provedores por meio de um integrador (broker). Nesse
modelo, o integrador sera responsavel por firmar contrato com um provedor de nuvem. A dindmica do processo inclui etapas de registro da demanda,
analise e definicdo dos cenarios apropriados, aprovagdo opcional do melhor cenario, execugdo dos procedimentos de configuragdo,
migragao/implantacéo, testes, homologagao, colocagdo em produgao, acompanhamento, bilhetagem e faturamento dos servigos mensalmente.

2. 16. ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DE PROPRIEDADE DAS SOLUCOES IDENTIFICADAS.
(IN. 04/2014, Art. 12, TII)

A anédlise e comparagdo entre os custos totais de propriedade (TCO) das solugdes identificadas utilizou como premissa de
referéncia ndo se tratar da migragdo total de recursos de TIC para a nuvem, uma vez que tal decisdo esbarra em um limite legal vigente, relacionado a
vedagdo de migragdo de informagao classificada para o ambiente de nuvem.

Para a analise do TCO utilizou-se com referéncia o custo de se prover elasticidade, auto provisionamento de recursos e alocagao
de grupos (pools) de recursos sob demanda para determinados projetos. Dessa forma, a tabela a seguir apresenta a comparagdo do custo marginal de
aprovisionamento de recursos para projetos com essas caracteristicas de necessidades de negdcio.

Para um cenario de acréscimo computacional para uma demanda com necessidade de 1000 maquinas virtuais com 4 CPUs a 8
GB de RAM e com 500 TB de armazenamento em SAN, por um periodo de 3 anos, tem-se a seguinte comparagao:

Tabela 1- Analise TCO em 3 anos(valores de mercado obtidos em 15/06/2018)

ELEMENTO DE CUSTO 01 - DATA CENTER 02 - NUVEM OU MULTINUVEM
SERVIDORES (EQUIPAMENTO) | RS 4.916.645,00 | R$ 1.744.406,00
STORAGES R$ 1.683.150,00 | R$ 778.894,37
REDE R$ 780.855,50 | R$ -
TOTAL EM 3 ANOS: RS 27.751.245,88 | RS 9.487.609,37

A diferenga no aprovisionamento de recursos para comportar um crescimento de demanda por recursos da necessidade prevista
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no cenario citado ¢ da ordem de 66% ao longo de 3 anos.

O custo marginal da plataforma ¢ similar entre o ambiente de nuvem e multinuvem, uma vez que a contratagdo de multinuvem
ndo implica necessariamente em redundancia de recursos mas na utilizagdo de diferentes recursos em diferentes plataformas.

Dessa forma a analise de TCO evidencia a vantagem econdmica na adogao do ambiente de nuvem para projetos que demandam
crescimento e aprovisionamento dindmico de recursos.

3. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA
(IN. 04/2014, Art. 12, IV,a)

A Secretaria de Tecnologia da Informagao, do Ministério do Planejamento, Desenvolvimento e Gestdo publicou documento contendo
boas préticas, orientagdes e vedagdes para contratagdo de Servigos de Computagdo em Nuvem alertando que “Em comparagdo aos proveitos da
computa¢do em nuvem, o uso de salas-cofie e salas seguras torna-se dispendioso, com perda de escala e eficiéncia, além de apresentar maior
complexidade de operacdo e manutengdo de equipamentos.”.

Entre as orientagdes, o documento define que:

1. Fica vedada a contratagdo de salas-cofre e salas seguras por orgaos integrantes do SISP.

i. Solicitagdes de excepcionalizagdo ao disposto no caput deverdo ser submetidas pelo orgdo, com as devidas justificativas, a apreciagdo
da STI.

()

7. Os orgdos que ndo possuem infraestrutura de TI prépria ou que necessitem renova-la ou amplia-la devem contratar Infraestrutura como
Servigo (laasS).

i. A contratagdo direta de equipamentos de infraestrutura de TI, como por exemplo, servidores e storages, somente podera ser feita
mediante justificativa aprovada previamente pela autoridade mdxima do 6rgdo ou pelo Comité de Governanga Digital, ou equivalente,
caso esse tenha delegagdo para tal.

Por essa disposi¢ao, torna-se claro o direcionamento do Governo Federal quanto a utilizagdo prioritaria de computagdo em nuvem, em
detrimento da aquisi¢do de salas-coftes, salas seguras ou do investimento em infraestrutura proprietaria para os 6rgaos integrante do SISP.

Registra-se que ha situagdes em que o investimento em infraestrutura propria se torna adequado, ndo descartando tal alternativa, mas
devendo ser feito a andlise caso a caso e buscando preferencialmente a solugdo em nuvem.

Além disso, destacam-se beneficios que sdo inerentes das caracteristicas definidas pelo NIST: auto-provisionamento sob demanda
“on-demand self-service”), acesso amplo pela rede (“broad network access”), compartilhamento através de poolde recursos (“resource pooling”),

rapida elasticidade (“rapid elasticity”) e servigos medidos por utilizagdo (“measured service”). Desta forma, servigos em nuvem propiciam vantagens
na ampliagdo da capacidade que os Orgdos tém de prover servigos suportados pela TI, aproveitando a escalabilidade e a forma dindmica de
provisionamento de recursos, trazendo eficiéncia também na economia de recursos publicos na medida em que sé se paga pelo uso efetivo desses
servigos, em detrimento da aquisi¢ao de infraestrutura e datacenters proprietarios pelos 6rgéos, onde pode haver desperdicio de recursos disponiveis,
devido a baixa utilizagdo, principalmente em periodos de pouca demanda.

Considerando que a analise de TCO evidencia a vantagem econdmica na adogdo do ambiente de nuvem no cenario apresentado; que o
orgdo central do SISP recomenda a priorizagdo da contratagdo de solugdes em nuvem para suprir as necessidades de infraestrutura de TI nos 6rgdos
integrantes do sistema; e que a maturidade na contratagdo de servicos em nuvem por 6rgdos da administracdo publica federal ¢ baixa, conclui-se que
a solugdo de servigo de computagdo em nuvem de provedor unico intermediada por um broker, ¢ a que melhor atende a demanda em analise no
presente estudo.

4. BENEFICIOS ESPERADOS
(IN. 04/2014, Art. 12, 1V,a)

Espera-se que a contratagdo amplie a capacidade de prestagdo de servigos suportados pela TI, atendendo as novas demandas e politicas
definidas pelo Governo Federal e, por consequéncia, otimize a prestagdo de servigos aos cidaddos. Para isso, a contratacdo se benefiard dos seguintes
beneficios e caracteristicas definidos pelo modelo de computagdo em nuvem:

a) Auto-provisionamento sob demanda (“on-demand self-service”);

b) Acesso amplo pela rede (“broad network access”);

¢) Compartilhamento através de pool de recursos (“resource pooling”);
d) Rapida elasticidade (“rapid elasticity”);

e) Servicos medidos por utilizagdo (“measured service”).

A evolugdo tecnoldgica dos ultimos anos e o barateamento dos recursos computacionais, aliados as ineficiéncias associadas a
manutengdo de centros de dados (ou data centers) locais, permitiram a exploragdo de um novo modelo de acesso a recursos computacionais
compartilhados e de alta disponibilidade e acessibilidade: a computagdo em nuvem[2].

Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais da organizagdo. Além dos beneficios esperados
pela terceirizagdo em geral, o modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servico em fungdo de
variagdes na demanda, menor dependéncia de pessoal qualificado, possivel reducdo de varios riscos de seguranga, pagamento por uso efetivo de
recursos e potencial reducéo de custos.

O National Institute of Standards and Technology (NIST), agéncia governamental ndo-regulatoria da administragdo de tecnologia do
Departamento de Comércio dos Estados Unidos, define computagdo em nuvem da seguinte maneira: “...um modelo que permite acesso ubiquo,
conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por exemplo: redes, servidores,
armazenamento, aplicagdes e servi¢os), que podem ser rapidamente provisionados e disponibilizados com o minimo de esfor¢o de gerenciamento ou
de interagdo com o provedor de servigos” (tradugao livre).

O NIST também descreve cinco caracteristicas essenciais da computagdo em nuvem (tradugao livre):

f) Autoprovisionamento sob demanda(“on-demand self-service”): o consumidor pode ter a iniciativa de provisionar recursos na
nuvem, e ajusta-los de acordo com as suas necessidades ao decorrer do tempo, de maneira automatica, sem a necessidade de
interagdo com o provedor dos servicos.

g) Acesso amplo pela rede(“broad network access”): os recursos da nuvem estio disponiveis para acesso pela rede por diferentes
dispositivos (tais como: estacdes de trabalho, tablets e smartphones) através de mecanismos padrdes.

h) Compartilhamento através de pool de recursos(“resource pooling”): Os recursos computacionais do provedor sdo agrupados para
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servir a multiplos consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados dinamicamente,
de acordo com a demanda dos seus consumidores. H4 uma ideia geral de independéncia de localizagdo, uma vez que o cliente
geralmente ndo possui controle ou conhecimento sobre a localizagdo exata dos recursos providos. No entanto, ¢ possivel especificar
este local em um nivel mais alto de abstrag@o (por exemplo: pais, estado, ou data center).

I- Os servigos sdo concebidos de forma padronizada, com a finalidade de atender a demanda de vérios consumidores de
maneira compartilhada, ndo sendo focados em necessidades customizadas de um unico consumidor.

a) Rapida elasticidade: os recursos podem ser elasticamente provisionados e liberados e, em alguns casos, de maneira automatica,
adaptando-se a demanda. Do ponto de vista do consumidor, os recursos disponiveis para provisionamento parecem ser ilimitados,
podendo ser alocados a qualquer hora e em qualquer volume.

b) Servigos medidos por utilizagdo(“measured service”): os servicos de computagdo em nuvem automaticamente controlam e
otimizam a utilizagdo de recursos, através de mecanismos de medicao utilizados em nivel de abstragdo associado ao tipo de servigo
utilizado (por exemplo: armazenamento, processamento, largura de banda, e contas de usuario ativas). A utilizacdo dos recursos
pode sermonitorada, controlada e reportada, fornecendo transparéncia tanto para provedores como para consumidores. Portanto, a
precificagdo, se houver, sera balizada pelo uso dos servigos.

Existem diversas vantagens associadas ao uso da computagdo em nuvem. Descreve-se a seguir algumas dessas vantagens.

¢) Reducdo de custos de infraestrutura e servicos de TI. O beneficio mais significativo advém da reducdo de custos de capital
(aquisicao de material permanente) e custos operacionais (servigos de instalagdo, suporte técnico especializado, etc.). O International
Data Corporation (IDC) afirma que “arquiteturas de referéncia (ou seja, aquelas fornecidas por provedores de nuvem) reduzem
custos totais por ano e o tempo para colocar infraestrutura no ar em quase 25%. Sistemas de infraestrutura integrados reduzem
custos totais em até 55% e o tempo para colocar aplicagdes no ar em 65%. Adicionalmente, a abordagem de sistemas de
infraestrutura integrados permite uso mais eficiente da capacidade de TI do que o modelo tradicional de TI. As taxas maiores de
utilizagdo diminuem os custos de hardwaree tornam o planejamento de longo prazo da infraestrutura mais confidvel e eficiente”
[3](tradugao livre).

d) Otimizagdo da produtividade da equipe de TI. A mudanga para o uso de servigos de infraestrutura na nuvem, ao acelerar o
desenvolvimento e a implantagdo de aplicagdes, bem como automatizar o seu gerenciamento, torna a equipe de TI mais produtiva e
capaz de melhorar o suporte de operagdes de missao critica.

¢) Melhoria da produtividade do usuario final. Os usuarios finais beneficiam-se de menor indisponibilidade do servigo e recuperagao
mais rapida, reduzindo o tempo de inatividade e economizando expressivos recursos.

f) Melhoria de capacidade de resposta. Computagdo em nuvem fornece servigos flexiveis e escalaveis que podem ser
implementados rapidamente para fornecer as organizagdes a capacidade de responder a mudangas de requisitos e a periodos de
picos.

g) Ciclo mais rapido de inovagdo. No ambiente de nuvem, a inovagdo ¢ tratada muito mais rapido que dentro do Orgao. O
gerenciamento de patchese atualizagdes para novas versdes torna-se mais flexivel e efetivo.

h) Redugdo do tempo para implementagdo. Computacdo em nuvem oferece poder de processamento e capacidade de
armazenamento de dados conforme a necessidade, quase em tempo real.

i) Resiliéncia. O IDC 2013 afirma que, apds 1 ano de servigo, servidores em data centers locais apresentam taxa de falha de 5% e
ficam 2,5 horas fora do ar por ano. Apds 7 anos de servigo, possuem taxa de falha de 18% e ficam 6,7 horas fora do ar por ano.
Computacdo em nuvem pode fornecer ambiente altamente resiliente e reduzir o potencial de falha e o risco de downtime.

j) Redundéncia. Computagdo em nuvem pode servir como substituto da infraestrutura local do MP em casos de necessidade de
desligamento dos equipamentos do datacenterdo Orgdo, de modo a manter os servigos disponiveis mesmo em momentos de
atualizacdo e correcdo de problemas locais.

5. NECESSIDADES DE ADEQUACAO DO AMBIENTE DO ORGAO
(IN. 04/2014, Art. 12, V)

A operacionalizagdo ¢ monitoramento da plataforma em nuvem ndo requer aquisi¢do de equipamentos especificos. Para

realizagao dessas atividades serdo utilizados os recursos computacionais ja disponiveis na PRF.

A transferéncia de dados ou migragdo podera requerer a utilizagdo de porta especifica ou link de dados previsto no catalogo e

que ndo implica na utilizagdo de recursos adicionais aos ja utilizados na infraestrutura da PRF.
6. RECURSOS MATERIAIS E HUMANOS NECESSARIOS
(IN. 04/2014, Art. 12, VI)

RECURSOS HUMANOS NECESSARIOS PARA SUSTENTAR A CONTRATACAO

FUNCAO Formagio/Atribui¢des

FISCAL TECNICO Serv-idor representante da Area de Tecnologia da Informagdo, indicado pela autoridade competente dessa area para fiscalizar
tecnicamente o contrato.

FISCAL Servidor representante da Area Administrativa, indicado pela autoridade competente dessa 4rea para fiscalizar o contrato quanto aos

ADMINISTRATIVO aspectos administrativos.

FISCAL Servidor representante da Area Requisitante da Solugio, indicado pela autoridade competente dessa area para fiscalizar o contrato do

REQUISITANTE ponto de vista funcional da Solucdo de Tecnologia da Informagéo.

GESTOR DO Servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual,

CONTRATO indicado por autoridade competente.

7. MECANISMOS PARA CONTINUIDADE DO FORNECIMENTO DA SOLUCAO

(IN. 04/2014, Art. 12, VII)

EYENTO i} MECANISMO DE CONTINUIDADE PREVISTO

ESE,FST%\?LCAO Previsdo de consulta sobre interesse de renovagdo apos 15 meses de contrato para viabilizar eventual planejamento de nova contratago.
ICN(;E:;,IF&%&(;‘ Manutengdo de infraestrutura minima local para sustentag@o dos servigos de computagdo em nuvem.

TDI(::)R(I:\/IOINN,[(,)RigI({)MAL Previsdo no catalogo de UST de atividades para que a contratada efetue a migragdo para o proximo provedor.
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8. DECLARACAO DA VIABILIDADE DA CONTRATACAO

(IN. 04/2014, Art. 12, VIII)

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n® 4/2014 — Secretaria de Tecnologia da Informagao
do Ministério do Planejamento, Desenvolvimento e Gestdo (SETIC/MP), bem como em conformidade com os requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da aquisi¢do. O presente planejamento esta em conformidade com os requisitos administrativos necessarios ao
cumprimento do objeto e esta de acordo com as necessidades técnicas, operacionais e estratégicas do orgao.

A contratacdo dos servicos em nuvem mostra-se viavel e atende adequadamente as demandas de negocio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area
requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugao dos beneficios pretendidos, pelo que
recomendamos a aquisi¢do proposta.

[1] "Cloud Services Brokerage Market by Service Type (Catalog Management, Workload Management, Operations Management), Platform (Internal Brokerage,
External Brokerage), Deployment Model, Organization Size, Vertical, and Region - Global Forecast to 2023"

[2]Grande parte dos conceitos e referéncias desta parte do ETP sdo citagdes ou afirmagdes baseadas no relatorio de fiscalizag@o constante do TC n°® 025.994/2014-0,

que resultou no Acorddo n°® 1.739/2015-TCU-Plenério.
[3]Trecho do White Paper do ICD em 2013, disponivel em https://www.emc.com/collateral/white-papers/idc-wp-selecting-optimal-path-cloud.pdf)
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