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MINISTERIO DA TRANSPARENCIA E CONTROLADORIA-GERAL DA UNIAO

Setor de Autarquias Sul Quadra 1 Bloco A, Edificio Darcy Ribeiro - Bairro Asa sul, Brasilia/DF, CEP 70070-905

Escritorio de Projetos e Contratagdes da DTI.

Telefone: - - www.cgu.gov.br

DOCUMENTO GERAL DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

INTRODUCAO

1 -Titulo da Solugao de TI

Contratacao de Servigo de Nuvem.

2 -Descricao geral da Solucio de TI

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir...

Contratacdo de servigo de nuvem publica abrangendo provimento de servigos de computacao (IaaS), de plataforma (PaaS),
servigos técnicos especializados, treinamento e suporte.

Atualmente a CGU mantém os sistemas publicos em Datacenter, sob o regime de "colocation", conforme o contrato n°
b 9

10/2013

Com base na utilizacdo dos recursos do Datacenter da Embratel (dados de 22/09/2017), e adicionando um percentual de
crescimento, teriamos a seguinte estimativa de recursos necessarios para substitui¢do total do servigo de colocation (com
previsdo de crescimento para os proximos anos):

e vCPU: 404 + 25% = 505 vCPUs;

o Mem: 1,2TB +25% =1,5TB; e
e Disco: 37TB + 25% = 46,25 TB.

3 -Area Requisitante da Solucio

CGTEC - Coordenacao-Geral de Infraestrutura Tecnologica

4 -Or¢camento Estimado

R$ 5.238.823,94 (cinco milhdes duzentos e trinta e oito mil oitocentos e vinte e trés reais e noventa e quatro centavos) para

30 meses.

5 -Integrantes Técnicos

Nome [Email Ramal |Unidade
Titular Marcelo Polo de Faria marcelo.faria@cgu.gov.br 6967 DTI/CGTEC
Substituto |Gustavo Moura de Sousa |gustavo.sousa@cgu.gov.br 6963 DTI/CGTEC
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6 -Integrantes Administrativos

Nome

Email

Ramal |Unidade

Titular

Renato Araujo

renato.araujo@cgu.gov.br

6945 COLIC

Substituto

7 -Integrantes Requisitante

Nome

Email

Ramal (Unidade

Titular

Marcelo Polo de Faria

marcelo.faria@cgu.gov.br

6967 DTI/CGTEC

Substituto

Gustavo Moura de Sousa

ustavo.sousa@cgu.gov.br

6963 DTI/CGTEC

8 -Gerente de Projetos/Contrataciao

Nome Email Ramal |Unidade
Titular Keyne Taniguchi Santos  |keyne.taniguchi@cgu.gov.br 7021 DTI
Substituto [Fabricio Santo de Brito fabricio.brito@cgu.gov.br 7021 DTI

ESTUDO TECNICO PRELIMINAR

9 -Necessidade do Negocio e Justificativa da Contratacio

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir...

Devido aos altos custo de contratacdo, manutencao e operacao de recursos em Datacenter sob o regime de "colocation", o
servico de nuvem € uma das alternativas de mercado para provimento de solucdes, de plataformas e de infraestrutura com
diversos beneficios, destacando-se:

e Redugio de custos;
e FElasticidade no uso de recursos;
e Redugdo da quantidade de contratagdes de TI;
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Redugdo da quantidade de contratos a serem fiscalizados;
Reducgédo da ociosidade dos recursos de TI;

Agilidade na implantagdo de novos servigos;

Foco nas atividades finalisticas do negocio; e

Uso mais inteligente da equipe de TI.

10 -Objetivos e Resultados a serem alcancados com a Contratagao

L[]

°

L[]

Disponibilizar uma solucao inteligente e eficiente para implantagdo de novos servigos de TI;

Substituicdo parcial ou total dos servigos atualmente hospedados em Datacenter;

Melhoria dos servigos oferecidos pela CGU, adequando os sistemas da Casa ao modelo de nuvem, permitindo maior
escalabilidade;

Eliminacdo da necessidade de manutengdo de diversos atividades, equipamentos e contratos de servico. Nos modelos
PaaS e [aaS, essa manutencado ¢ de responsabilidade do provedor de nuvem; e

Redugdo de custos através do uso eficiente dos recursos.

11 -Requisitos condicionantes da contratacio e prazo limite para atendimento

Nao ha.

12 -Requisitos Legais e Melhores Praticas

A Solugdo de Tecnologia da Informagao devera respeitar as seguintes normas:

e Plano Diretor de Tecnologia da Informacdo — PDTI 2018 - 2019;
e Instrucao Normativa/SLTI N° 4 de 11 de Setembro de 2014 - Dispde sobre o processo de contratagdo de Solucdes de

Tecnologia da Informagdo pelos o6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia da
Informagao e Informatica (SISP) do Poder Executivo Federal;

Instrucdo Normativa n® 5, de 16 de maio de 2017 - Dispde sobre as regras e diretrizes do procedimento de
contratacdo de servigos sob o regime de execucdo indireta no ambito da Administracdo Publica direta, autarquica e
fundacional;

Decreto n° 7.174, de 12 de Maio de 2010 - Regulamenta a contratacdo de bens e servicos de informéatica e automacao
pela administragao publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e
pelas demais organizagdes sob o controle direto ou indireto da Unido;

LEI COMPLEMENTAR N° 123, DE 14 DE DEZEMBRO DE 2006. Institui o Estatuto Nacional da Microempresa e
da Empresa de Pequeno Porte; altera dispositivos das Leis n® 8.212 e 8.213, ambas de 24 de julho de 1991, da
Consolidacdo das Leis do Trabalho - CLT, aprovada pelo Decreto-Lei no 5.452, de 1o de maio de 1943, da Lei no
10.189, de 14 de fevereiro de 2001, da Lei Complementar no 63, de 11 de janeiro de 1990; e revoga as Leis no 9.317,
de 5 de dezembro de 1996, e 9.841, de 5 de outubro de 1999;

DECRETO N° 8.538, DE 6 DE OUTUBRO DE 2015. Regulamenta o tratamento favorecido, diferenciado e
simplificado para as microempresas e empresas de pequeno porte nas contratagcdes publicas de bens, servigos e obras,
no ambito da administragdo publica federal;

Instrucao Normativa GSI/PR n° 1, de 13 de junho de 2008: Disciplina a Gestdo de Seguranca da Informacao e
Comunicagdes na Administragcdo Publica Federal, direta e indireta, e da outras providéncias;

Portaria CGU n°® 2042/2017: Institui a Politica de Seguranc¢a da Informagao e das Comunicagdes - POSIC - na CGU;
e

Norma Complementar n® 05/2017: Estabelece as diretrizes para o uso dos recursos de Tecnologia da Informagao e

Comunicagdo no ambito da CGU.

13 -Requisitos de Interoperabilidade

°

Interconexdo
o Tabela 2 — Rede/Transporte
m Transporte
= TCP (RFC 793)
= UDP (RFC 768) quando necessario, sujeito as limitagdes de seguranca.
m Intercomunicagdo LAN/WAN
m [Pv6 conforme RFC 2460 (atualizada pela RFC 5095, RFC 5722 e RFC 5871).
m [Pv4 conforme RFC 791 (atualizada pela RFC 1349).
Seguranca

o Tabela 10 — Resposta a Incidentes de Seguranga da Informagao
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m Preservacdo de registros
m Guidelines for Evidence Collection and Archiving, RFC 3227.
m Gerenciamento de incidentes em redes computacionais
" Expectations for Computer Security Incident Response, RFC 2350.
m Criagdo de equipes de tratamento e resposta a incidentes em redes computacionais conforme
Norma Complementar n°® 05/09 (http://dsic.planalto.gov.br/documentos/nc_05_etir.pdf).
= Diretrizes para gerenciamento de incidentes em redes computacionais nos 6rgaos e entidades da
Administragdo Publica Federal conforme Norma Complementar n°® 08/2010
(http://dsic.planalto.gov.br/documentos/nc 8 gestao etir.pdf)
= Comunicagdo entre Equipes e entre Centros de tratamento e resposta a incidentes
m Representacdo para o compartilhamento de informagdes entre Equipes e entre Centros de Resposta
a Incidentes de Seguranca em Redes de Computadores: Incident Object Description Exchange
Format (IODEF) — RFC 5070 http://datatracker.ietf.org/doc/rfc5070/
= Comunicagdo entre Sistemas de detecgdo e resposta a intrusdo
m Formato para compartilhamento de dados entre sistemas de detec¢do e resposta a incidentes de
seguranc¢a computacionais: Intrusion Detection Message Exchange Format(IDMEF) — RFC 4765
http://datatracker.ietf.org/doc/rfc4765/

14 -Requisitos de Acessibilidade

Nao se aplica.

15 -Requisitos de aderéncia a ICPBrasil

Nao se aplica. Nao ha utilizagdo de certificados digitais assinados pela ICPBrasil.

16 -Requisitos de Gestio Arquivistica de Documentos

N3o se aplica. A contratagdo ndo abrange a gestdo de documentos arquivisticos digitais ou ndo digitais.
17 -Requisitos de Manutenc¢io, Suporte Técnico, Implantacio e Instalacido da Solucio

A Contratada respondera por todos os vicios e defeitos dos servigos durante o periodo de vigéncia do contrato. O suporte
técnico devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

O suporte técnico ocorrerd sem qualquer 6nus para a Controladoria-Geral da Unido, mesmo quando for necessaria a
atualizagdo de equipamentos, o translado e a estada de técnicos da Contratada ou qualquer outro tipo de servigo necessario
para garantir o cumprimento do servigo;

A Controladoria-Geral da Unido fara a abertura e acompanhamento de chamados técnicos por telefone 0800 e e-mail ou
area em sitio da Web.

18 -Requisitos de Seguranca

A Contratada devera assinar termo de responsabilidade por conta do conhecimento que tera de informagdes internas desta
CGU necessarias para prestagdo do servigo;

No caso de contratacdo de servigos de seguranca, devem ser incorporadas a especificacdo, as necessidades da CGU para
estes servicos.

19 -Requisitos de Capacitacio e Transferéncia de Conhecimento

Sera necessaria a capacitacao e transferéncia de conhecimentos de pelo menos 80 (oitenta) horas, em 2 turmas de, no
minimo, 16colaboradores da CGU, com, no minimo, os seguintes topicos:

e Introducdo/conceito de computacdo em nuvem (carga horaria maxima 2h);

e Visdo geral dos servicos daNuvem Publica;

e Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs, entre outras - para acesso aos servigos
daNuvem Publica;

e Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servigos daNuvem Publica;
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Orquestracdao de Nuvens Publicas, Privadas e Infraestrutura;
Conceitos da Plataforma de Gestdo de Nuvem;
Configuracao e utilizacdo da Plataforma de Gestdo de Nuvem,;
Implementagéo e Provisionamento de Topologias/Blueprints/Stacks na Plataforma de Gestdo de Nuvem,;
Arquitetura e Administracdo de Topologias de Aplicacdes e ambientes em nuvem;
e Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem;

e Migracdo das aplicagdes do ambiente tradicional para o ambiente em nuvem;
e Melhores praticas para o desenvolvimento de aplicagdes em nuvem;
e Gerenciamento de storage e backup;

e Otimizacdo da arquitetura de computagdo em nuvem;

e Automagcio de servigos;
e Instalagdo, criagao e execucao de container;
e Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

20 -Requisitos de Disponibilidade e Niveis de Servico

O servico deve estar disponivel 24 x 7 (vinte e quatro horas por dia e sete dias por semana);

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir...

A disponibilidade do servico corresponde ao percentual de tempo, durante o periodo de 1 (um) més, em que o mesmo
esteve em condi¢cdes normais de funcionamento. Serdo considerados como periodos de indisponibilidade o tempo em que o
servigo estiver total ou parcialmente indisponivel;

Os chamados de suporte técnico serdo classificados por severidade, de acordo com o impacto no ambiente computacional.
Os possiveis niveis de severidade deverdo ser:

e Severidade 1 - Sistema critico em producao esta parado ou fora de funcionamento e ndo ha meios de contornar a

falha. Numero significativo de usuarios foi afetado ou impacto operacional significativo foi causado.

e Severidade 2 - Sistema critico em producao esta apresentando falhas de funcionamento, sem causar interrup¢do do

servigo, mas afetando significativamente seu desempenho. Impacto critico aos usuarios.

e Severidade 3 - Sistema ndo critico esta parado ou fora de funcionamento. O problema pode ser contornado. Impactos

operacionais moderados a pequenos. Impacto moderado aos usuarios.
e Severidade 4 - Duvidas, problemas na utilizagdo, esclarecimentos da documentagdo, sugestoes, solicitagdes de
desenvolvimento de novas caracteristicas ou melhorias. Impacto minimo aos usudrios.

Prazo para inicio de atendimento dos chamados de suporte técnico deverdo seguir a seguinte tabela:

Descricao do Nivel de Servico

Tempo maximo para inicio do
atendimento

Chamados com severidade 1

1 hora util

Chamados com severidade 2

2 horas uteis

Chamados com severidade 3

4 horas uteis

Chamados com severidade 4

6 horas uteis

Paradas programadas pela Contratada e aprovadas pela CGU, ndo serdo consideradas indisponibilidades. Neste caso, a
autorizagdo deve ser solicitada pela Contratada com, pelo menos, 5 (cinco) dias uteis de antecedéncia;

A Contratada devera disponibilizar 8 CGU um portal na Internet, para acompanhamento dos niveis de servigos prestados.
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21 -Requisitos de Sustentabilidade

Nao se aplica.

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir...

22 -Levantamento de solucio similar em outro 6rgao ou entidade da Administracio Publica;

Alguns 6rgdos t€m contratado nuvem Microsoft por meio de indicagdo de part number. Seguem alguns casos que foram
encontrados no sitio ComprasGovernamentais (pesquisa efetuada em Junho/2017 e atualizada em Setembro/2017).

ORGAO [UASG [|Pregio [SRP Item [PN DESCRICAO Qtd

. AZURE MONETARY COMMIT SHRDSRV
MTE 380918 [10/2016 [Sim 13 6QK-00001 ALNG SUBSVL MVL COMMIT 100

. IAZURE MONETARY COMMIT SHRDSRV

MPOG 201004 Participe |13 6QK-00001 ALNG SUBSVL MVL COMMIT 400

« AZURE MONETARY COMMIT SHRDSRV
MCTIC 240101 [01/2017 [Nao 12 6QK-00001 ALNG SUBSVL MVL COMMIT 30

. IAZURE MONETARY COMMIT SHRDSRV
DNIT 393003 1401/2015 [Sim 19 6QK-00001 ALNG SUBSVL MVL COMMIT 200

. IAZURE MONETARY COMMIT SHRDSRV

MPOG 201004 Participe |19 6QK-00001 ALNG SUBSVL MVL COMMIT 100

. AZURE MONETARY COMMIT SHRDSRV
MPOG 201004 [21/2016 [Sim 7 6QK-00001 ALNG SUBSVL MVL COMMIT 300
Integracdo |530001 (08/2017 |Sim 16 6QK-00001 |Azure Public Cloud 84
Sande 255000 Participe |16 6QK-00001 |Azure Public Cloud 45
'Adasa 026017 Participe |16 6QK-00001 |Azure Public Cloud 30

« AZUREMONETARYCOMMIT SHRDSVR
CET/PMSP (925095 [20/2017 [Nao 1 6QK-00001 ALNG SUBSVL MVL COMMIT 336

. IAZURESPPRT SHRDSVR ALNG SUBSVL
CET/PMSP (925095 [20/2017 [Nao 2 'W6T-00003 MVL CMMT STD 12

O TCU (UASG 30001) fez a primeira licitacdo e Servigo de Nuvem aberta, Pregdo 22/2017.

O Ministério do Planejamento publicou (UASG: 201004) a IRP — Intengdo de Registro de Pregos n® 12/2017 para
Contratacdo de Servigos de Nuvem.

A equipe técnica da CGU fez 4 (quatro) reunides com o0 MPOG para conhecer tecnicamente o Ambiente de Nuvem
utilizado atualmente e para conhecer o Termo de Referéncia dessa nova contratagao.
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23 -Levantamento de solucdes compativeis no Portal do Software Publico Brasileiro
(http://www.softwarepublico.gov.br);

N3o se aplica.

24 -Levantamento das possiveis solu¢cdes providas pelo mercado, incluindo-se software livre ou software
Opcao 1: Realizar de contratag@o de servico de colocation;

Opcao 2: Contratar solugdo de nuvem;

Opcao 3: Internalizar os servigos utilizando infraestrutura da propria CGU.

Opcao 1: Realizar de contratagdo de servico de colocation.
Vantagens:

e Os modelos de contratacdo e administracdo ja sdo conhecidos e utilizados pelas equipes da CGU;

e Aproveitamento de alguns equipamentos ja adquiridos pela CGU;

e Permite que outros itens sejam contratados como servico em vez da CGU realizar processos de compras dos itens;

e A gestdo contratual ¢ simples pois os objetos sdo facilmente verificados com os requisitos do edital;

e Opcdo de ponto de retorno para problemas no servico de nuvem, relacionados a custo, desempenho ou sigilo da
informacdo;

e Opcdo como site de contingéncia para servigos hospedados no datacenter de CGU.

Desvantagens:

e Poucas empresas prestam o servico em Brasilia, o que reduz a concorréncia e aumenta probabilidade de pedidos de
impugnacao;

e Modelo de negocio possui tendéncia de ser descontinuado no longo prazo;

e Necessidade de deslocamento de pessoa da CGU até o Data Center da Contratada em caso de falha de equipamento
da CGU; e

e Necessidade de processo de compra para expansao ou atualizagdo tecnologia do parque instalado no Data Center da
Contratada.

Opcao 2: Contratar solugdo de nuvem.
Vantagens:

e E a modalidade que tende a ser mais amplamente utilizada nos ambientes de TI de todo o mundo;

e Permite substituir diversos processos de compras e de contratagdes de licengas/suporte por um unico contrato;

e Tende a ter um custo menor uma vez que as empresas que prestam o servico de nuvem conseguem fazer compras em
grande escala, além de aproveitar melhor a alta de utilizag@o de recursos de alguns clientes com a baixa utilizagdo de
outros;

e Possibilidade de contratar recursos conforme a demanda, o que € 6timo para atender demandas de pico;

e Libera recursos humanos para tomar decisdes estratégicas uma vez que a infraestrutura sera totalmente gerenciada
pelas prestadoras de servico;

e Possibilidade de migrar as aplicagdes aos poucos para a nuvem, de forma planejada e com acompanhamento dos
custos.

Desvantagens:

e O modelo técnico de funcionamento da nuvem é completamente diferente do paradigma que utilizamos quando ¢
necessario adquirir e gerir os equipamentos. Ha uma série de aspectos que devem ser levados em consideragdo como
escalabilidade versus custos, redugdo da capacidade dos sistemas em periodos noturnos e finais de semana. Esses
novos aspectos geram um novo paradigma técnico, que exige novas aprendizagens;

e Algumas empresas que prestam o servigo sdo multinacionais e cobram pelo servico em dolar, o que dificulta a
contratacdo do servico uma vez que os parceiros precisam efetuar seguros contra variagdo cambial bem como em
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outros casos ha bitributagdo. Esse tipo de cenario reduz as vantagens financeiras que teoricamente o modelo de
nuvem permite;

e Nio existe caso na Administragdo Publica que comprovou que esse modelo € econdmico; e

e Ha necessidade de troca de orgamento de investimento por or¢amento de custeio, uma vez que equipamentos nao
serdo mais adquiridos, mas servigos serdo contratados.

Opcao 3: Internalizar os servigos utilizando infraestrutura da propria CGU.
Vantagens:

e Maior controle sobre o ambiente de TI;

e Maior seguranga uma vez que o ambiente fisico em que os dados serdo armazenados ndo estaria sob responsabilidade
de terceiros; €

e Unificagdo dos ambientes de TI da Sede e do IDC.

Desvantagens:

Exige diversos processos de compras e contratacdes de licencas/suporte;
Quantidade maior de processos para serem administrados;
Maior custo para adquirir e manter;
Dificuldade de prever a capacidade porque projetos muito grandes podem surgir sem que haja tempo habil de
adquirir a infraestrutura;
e Em funcdo da dificuldade de realizar aquisi¢des, muitas vezes sdo adquiridos equipamentos com a capacidade maior
do que de fato € necessario. Isso faz com que:
o Durante algum tempo os equipamentos fiquem ociosos; e
o O fluxo or¢amentario seja ineficiente.
e Necessidade de adquirir muitos equipamentos que atualmente a CGU ndo possui ou pelo menos ndo com a
capacidade para atender a demanda do IDC; e
e Necessidade de adequacdo da infraestrutura fisica disponivel no datacenter da CGU, pois atualmente ndo possui
capacidade de atender aos requisitos de disponibilidade oferecidos pelos datacenters das empresas contratadas.

e o o o

26 -Analise comparativa das solucdes identificadas

Critério Colocation [Nuvem |[Internalizacio
Conhecimento Equipe 4 1 3
Aproveitamento do Investimento 5 1 S5
Gestio Contratual 3 S 1
Competitividade na Licitacio 1 5 S5
Modelo de Negdcio 2 5 1
Em caso de falha de equipamento 3 S 2
Necessidade de novas contratagoes 3 5 1
Custo 3 S 1
Disponibilizacio de recursos sob demanda 3 S 1
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Desoneracao de Recursos Humanos 3 5 1

Controle sobre ambiente 3 1 S

Seguranca percebida 3 1 5
36 44 31

Classificacao dos Critérios [Pontuacio
Melhor 5
Bom 4
Médio 3
Ruim 2
Pior 1

27 -Justificativa da escolha da solucio

A solugdo escolhida ¢ a Opgao 2 — Contratacao de Servigo de Nuvem.

Como o modelo de servigo em Nuvem ¢ uma tendéncia mundial, ¢ salutar pensar na solu¢do como um todo, mas fazer a
migragdo aos poucos. A coexisténcia dos trés ambientes (Colocation, Nuvem e Interno), no primeiro momento, se mostra
uma boa alternativa pois: A CGU utiliza-se do ambiente interno majoritariamente para as aplicagdes, sistemas e servigos
providos para os usudrios internos, servidores e prestadores de servigo. Utiliza o ambiente externo majoritariamente para as
aplicagoes, sistemas e servigo para seu publico externo: cidadaos.

Hoje, entende-se que algumas aplicagdes internas e externas nao estdo preparadas para serem hospedadas na Nuvem, o que
justifica a manuten¢do do ambiente Interno e do Colocation;

Entende-se, ainda, que no caso de falha em um ambiente, as aplicagdes, sistemas e servi¢os poderiam ser hospedados em
um dos outros dois ambientes, garantindo assim sua disponibilidade.

28 -Avaliacao das necessidades de adequacio do ambiente do érgio

E necessario adequar o ambiente da infraestrutura fisica da sala de equipamentos para viabilizar a entrega ou a execugao
contratual?
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( ) Sim (X ) Nao

E necessario adequar o ambiente da infraestrutura elétrica para viabilizar a entrega ou a execugio contratual?
( ) Sim ( X) Nao

As entregas ocorrerdo em mais de uma localidade?

( ) Sim ( X ) Nao

Gestor do contrato — responsavel pela gestdo do contrato, no ambito da DTI;

Fiscal Técnico do contrato — responsavel pela fiscalizagdo do contrato, no ambito da DTT;

Fiscal Administrativo do contrato - responséavel pela fiscalizacdo do contrato, no ambito da DGI;

Fiscal Requisitante do contrato - responsavel pela fiscalizagdo do contrato, no dmbito da Unidade Requisitante;
Equipe Técnica — formada por servidores da equipe de operagdes da CGTEC responsaveis pelo acompanhamento
de chamados técnicos, execugdo de configuragdes e monitoramento presencial;

¢ Equipe Administrativa — formada por servidores da DGI, responsaveis pelo acompanhamento administrativo da
gestdo contratual.

e o o o o

30 -Recursos materiais
Nao se aplica.
31 -Mecanismos de Continuidade

Caso ocorra alguma interrupgéo contratual serd necessario migrar as aplicagdes hospedadas na nuvem para o IDC ou para o
datacenter da CGU, seja por um processo de migracao planejado ou uma restauracdo de copia de seguranga;

Para migragdo das aplicagdes para o IDC seria necessaria a nova contratagdo do servigo de colocation, pois o atual contrato
vence em 2018, com flexibilidade para pagamento pelo uso, possibilitando ampliacdo do numero de racks disponibilizados
e das velocidades dos links de comunica¢do com a Internet ¢ com a CGU;

Para migragdo das aplicagdes para o datacenter da CGU seria necessario adquirir racks e providenciar espago e cabeamento
para acomodar os equipamentos. Também seria necessario realizar ajustes na rede elétrica e efetuar aumento da capacidade
do sistema de refrigeragdo. Também seria necessario verificar se os equipamentos de conectividade (switches LAN,
switches SAN, roteadores e links) e seguranca (firewall) existentes na CGU serdo capazes de suportar a ampliacdo da
demanda e em ultimo caso efetuar as devidas aquisicdes com o objetivo de prover a ampliacdo da capacidade. O prazo para
executar as referidas mudancas depende do tempo necessario para adquirir/contratar os bens/servigos necessarios para
efetuar os ajustes;

No caso de migracdo das aplicagdes para o datacenter da CGU cabe ressaltar que nem todos os requisitos seriam possiveis
de serem atendidos no curto prazo como disponibilizagdo de sistema de detec¢do/combate a incéndio adequados para
datacenter. Ademais, ndo seria possivel disponibilizar um gerador para garantir o fornecimento de energia elétrica em
situacdes de falha do fornecimento por parte da concessionaria de energia elétrica. Em fun¢@o do exposto, o servigo
prestado pela propria CGU ndo conseguiria garantir a mesma disponibilidade oferecida pelos prestadores de servico em
datacenters construidos para suportar determinadas situagdes de desastre.

32 -Viabilidade da Contratacio

Consoante o inciso VIII do art. 12 da Instru¢do Normativa n° 4 de 11 de setembro de 2014, esta equipe de
planejamento declara viavel esta contratagcdo com base neste Estudo Técnico Preliminar.

Equipe de Planejamento da Contratacio:

GUSTAVO MOURA DE SOUSA

Integrante Requisitante e Técnico - Substituto

12/07/2018 17:05
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[ASSINATURA ELETRONICA]

KEYNE TANIGUCHI SANTOS
Gerente de Projetos

[ASSINATURA ELETRONICA]

-

eil Documento assinado eletronicamente por GUSTAVO MOURA DE SOUSA, Integrante Requisitante, Substituto, em
4 ¢ f?_l| 12/07/2018, as 17:01, conforme horario oficial de Brasilia, com fundamento no art. 62, §12, do Decreto n2 8.539, de
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| eletrénica 08 de outubro de 2015.

-
Documento assinado eletronicamente por KEYNE TANIGUCHI SANTOS, Auditor Federal de Finangas e Controle, em
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| eletrénica 08 de outubro de 2015.
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