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MINISTERIO DO PLANEJAMENTd, DESENVOLVIMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO _
COORDENACAO-GERAL DE AQUISICOES

PREGAO ELETRONICO N° 22/2017
(Processo Administrativo n.° 03120.000170/2017-72)

Torna-se publico, para conhecimento dos interessados, que a Unido, por intermédio do Ministério
do Planejamento, Desenvolvimento e Gestéo - MP, mediante o Pregoeiro, designado pela Portaria n.°
246, de 2 de maio de 2017, publicada no Boletim de Pessoal e Servico do MP, do dia 8 de maio de
2017, por meio da Coordenacdo de Compras, sediada na Esplanada dos Ministérios, Bloco “K”, 2°
andar, Sala 216, CEP: 70040-906, Brasilia — DF, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor preco global, nos termos da Lei n® 10.520, de 17 de julho de 2002, do
Decreto n°® 5.450, de 31 de maio de 2005, do Decreto 2.271, de 7 de julho de 1997, das Instrucdes
Normativas SLTI/MPOG n° 2, de 30 de abril de 2008 e n° 02, de 11 de outubro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n° 11.488, de 15 de junho de 2007, do
Decreto n° 8.538, de 06 de outubro de 2015, da Norma Operacional DIRAD n°® 02, de 17 de marc¢o de
2017, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e as exigéncias
estabelecidas neste Edital.

Alertamos aos Senhores Licitantes que, considerando o excessivo volume de penalidades
aplicadas as empresas por este ministério em licitagdes recentes, chamamos a atencéo para que nao
incorram nas condutas previstas no art. 7° da Lei 10.520/2002 (deixar de entregar ou desistir da
proposta, ensejar o retardamento da licitagéo, ndo apresentar a documentacéo exigida etc.), tendo em
vista que sera aplicada, em cumprimento & legislacéo vigente, a penalidade de suspenséo do direito de
licitar e contratar com a Unido e suspensdo no SICAF, por periodo que podera chegar a até 5 anos. Em
raz&o disso, alertamos para a necessidade de se acautelarem quando da apresentacdo das propostas
e no acompanhamento do andamento do certame, cuidando para que ndo ocorra desconexao e nem
deixem de atender as solicitacdes do Pregoeiro. Reiteramos, ainda, a necessidade de atenta leitura ao
instrumento convocatério, para que nao se cometa nenhum equivoco que podera redundar na aplicacao
da penalidade prevista.

Data da sesséo: 20/09/2017

Horério: 09:00 horas

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
UASG: 201.004

1. DO OBJETO

1.1. O objeto da presente licitacdo € a escolha da proposta mais vantajosa para a
contratacdo de empresa especializada para fornecimento de licengas, suporte técnico e garantia
de funcionamento dos equipamentos de seguranca de rede corporativa (firewalls multifuncionais)
dos ambientes corporativo, datacenter e contingéncia do Ministério do Planejamento,
Desenvolvimento e Gestdo (MP), no Distrito Federal, conforme condi¢cbes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagd@o sera realizada em um grupo Unico, conforme consta deste Edital, devendo
o licitante oferecer proposta para todos os itens que o compdem.


https://seimp.planejamento.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=4167048&infra_sistema=100000100&infra_unidade_atual=110001693&infra_hash=332e9f11751122239f9d758e0ccbc792d04fcdbb6b40df37e6ac55c567e56fec
http://www.comprasgovernamentais.gov.br/

2. DOS RECURSOS ORGCAMENTARIOS

2.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no orcamento da Unido, para os exercicios de 2017 e 2018, nas
classificacdes abaixo:

Demandante Itens do objeto CIaSS|f|caga}o
orcamentaria
SETIC - Secretaria Programa 2125,
de Tecnologia da Acéo 211-Y, PO -
Informagéo e 1,2,3e4 005. Fonte 0100.
Comunicacbes Despesa:
3.3.90.39.95
SOF - Secretaria 10.47101.04.121.2
de Orgcamento 038.8861.0001, PO
Federal 567 8e9 0002, Fonte 0100,
Natureza de
Despesa:
3.3.90.39.95
3. DO CREDENCIAMENTO
3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a

participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletrdnica.

3.2. O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal,
no sitio www.comprasgovernamentais.gov.br, com a solicitagéo de login e senha pelo interessado.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transaces inerentes a este Pregéo.

3.4. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacgédo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema, ou ao 6rgdo ou entidade responsavel por esta licitacdo, responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregéo interessados cujo ramo de atividade seja compativel
com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no §3° do artigo 8° da IN
SLTI/MPOG n° 2, de 2010.

4.2. N&o poderéo participar desta licitacdo os interessados:

4.2.1. proibidos de participar de licitacBes e celebrar contratos administrativos, na
forma da legislacéo vigente;

4.2.2. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;



4.2.3. gue se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.4. gue estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em
processo de dissolucdo ou liquidacéo;

4.2.5. entidades empresariais que estejam reunidas em consércio;

4.3. Sera permitida a participacdo de cooperativas, desde que apresentem modelo de
gestdo operacional adequado ao objeto desta licitagdo, com compartiihamento ou rodizio das
atividades de coordenacdo e supervisdo da execucdo dos servicos, e desde que 0s servigcos
contratados sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer
intermediacao ou subcontratacao.

4.4, Como condigéo para participagdo no Pregéo, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrdnico, relativo as seguintes declaracdes:

4.4.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts.
42 a 49.

44.1.1. a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade
cooperativa,

4.4.2. gue esté ciente e concorda com as condi¢fes contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

4.4.3. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.4.4, gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo.

4.4.5. gue a proposta foi elaborada de forma independente, nos termos da Instrugéo
Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

5. DO ENVIO DA PROPOSTA

5.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sesséo, quando, entéo, encerrar-se-a automaticamente a fase
de recebimento de propostas.

5.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observaréo o horério de Brasilia — DF.

5.3. O licitante ser& responséavel por todas as transa¢des que forem efetuadas em seu nome
no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.

5.4. Incumbird ao licitante acompanhar as operacdes no sistema eletrdnico durante a
sessdo publica do Pregéo, ficando responsavel pelo dnus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.5. Até a abertura da sessao, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
5.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrénico, dos seguintes campos:



5.6.1. valor total anual do grupo Unico.

5.6.2. Descricao detalhada do objeto.
5.7. Em caso de divergéncia entre as especificacdes constantes deste Edital e as
registradas no Comprasnet, prevalecerédo as do Edital.
5.8. Todas as especificagBes do objeto contidas na proposta vinculam a Contratada.
5.9. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacao dos servigos.

5.10. Em se tratando de Microempreendedor Individual — MEI, o licitante dever& incluir, no
campo das condi¢Bes da proposta do sistema eletrénico, o valor correspondente a contribuicéo
prevista no art. 18-B da Lei Complementar n° 123, de 2006.

5.11. Quando se tratar de cooperativa de servico, o licitante preenchera, no campo condicfes
da proposta do sistema eletrdnico, o valor correspondente ao percentual de que trata o art. 22,
inciso IV, da Lei n°® 8.212, de 24.07.91, com a redacao da Lei n® 9.876, de 26.11.99, também
referido no art. 72 da Instru¢do Normativa/RFB N° 971, de 13 de novembro de 2009 (DOU
17.11.2009).

5.12. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacéo.

6. DAS PROPOSTAS E FORMULAGCAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a em sesséo publica, por meio de sistema
eletrénico, na data, horério e local indicados neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com o0s requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou ndo apresentem as especificagfes técnicas exigidas no Termo de
Referéncia.

6.2.1. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.2.2. A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

6.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

6.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5.1. O lance devera ser ofertado pelo valor total anual do grupo Unico.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance inferior ao Ultimo por ele ofertado e registrado
pelo sistema.



6.7.1. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances nédo podera ser inferior a trés (3)
segundos.

6.8. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.9. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identifica¢éo do licitante.

6.10. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

6.11. Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessédo sera
suspensa e tera reinicio somente apds comunicacdo expressa do Pregoeiro aos participantes.

6.12. A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro. O
sistema eletrénico encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual
sera automaticamente encerrada a recepcao de lances.

6.13. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hip6tese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para
efeito de ordenacédo das propostas.

6.14. Encerrada a etapa de lances, sera efetivada a verificacdo automética, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte e sociedades cooperativas participantes,
procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45
da LC n° 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

6.15. Nessas condi¢cBes, as propostas de microempresas, empresas de pequeno porte e
sociedades cooperativas que se encontrarem na faixa de até 5% (cinco por cento) acima da
proposta ou lance de menor preco serdo consideradas empatadas com a primeira colocada.

6.16. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para
tanto.

6.17. Caso a microempresa, empresa de pequeno porte ou sociedade cooperativa melhor
classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa, empresa de pequeno porte e sociedade cooperativa que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

6.17.1. Ao presente certame ndo se aplica o sorteio como critério de desempate.
Lances equivalentes ndo serdo considerados iguais, vez que a ordem de apresentagcéo
das propostas pelos licitantes é utilizada como um dos critérios de classificagéo.

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

7.1. Encerrada a etapa de lances e depois da verificagdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao prego, a sua exequibilidade, bem
como quanto ao cumprimento das especificacfes do objeto.

7.2. Sera desclassificada a proposta ou o lance vencedor com valor superior ao prego
maximo fixado, ou que apresentar preco manifestamente inexequivel.



7.2.1. O valor apresentado para cada item que comp®&e o grupo Unico ndo podera ser
maior individualmente ao valor apresentado na planilha de quantitativos e pre¢os unitarios
méximos, constante do Termo de Referéncia, Anexo | deste Edital.

7.3. Considera-se inexequivel a proposta de precos ou menor lance que,
comprovadamente, for insuficiente para a cobertura dos custos da contratacdo, apresente precos
global ou unitarios simbélicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos
e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da
licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e
instalac6es de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade
da remuneracao.

7.4. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderédo ser efetuadas diligéncias, na forma do
§ 3° do artigo 43 da Lei n° 8.666, de 1993, a exemplo das enumeradas no 83°, do art. 29, da IN
SLTI/MPOG n° 2, de 2008.

7.5. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para o item, ndo sendo possivel a sua imediata desclassificacdo por
inexequibilidade, serd obrigatdria a realizacéo de diligéncias para o exame da proposta.

7.6. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

7.7. O critério de julgamento adotado sera o menor preco do grupo Unico, conforme
definido neste Edital e seus anexos.

7.8. Apds o encerramento da sessdo da etapa de lances, o licitante, detentor da melhor
oferta do grupo Unico, quando convocado pelo Pregoeiro, devera encaminhar, no prazo de 01
(uma) hora, por meio de funcionalidade disponivel no sistema, a proposta de pre¢os contendo:
razdo social, endereco, telefone/fax, e-mail, nimero do CNPJ/MF, dados bancarios (como: banco,
agéncia, niumero da conta-corrente e pra¢ga de pagamento), prazo de validade de no minimo 60
(sessenta) dias a contar da data de sua apresentacdo, e conter as especificacdes do objeto de
forma clara, acompanhada da planilha contendo todos os itens, atualizada com o lance final
ofertado. Somente mediante autorizacdo do Pregoeiro e em caso de indisponibilidade do sistema,
serd aceito o envio da proposta de pregos por meio do fac-simile (61) 2020-4416 ou do e-malil
cpl@planejamento.gov.br. Posteriormente, a proposta de pregos devera ser remetida em original,
no prazo maximo de 48 (quarenta e oito) horas, a contar da solicitacdo do Pregoeiro.

7.8.1. A proposta de precos descrita no subitem anterior devera ser redigida em
lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
representante legal da licitante, nos termos do modelo da proposta comercial, constante
do Anexo Il deste Edital.

7.8.2. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

7.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacdo.

7.10. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a continuidade da mesma.

7.11. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencao de melhor
preco, vedada a negociacéo em condicdes diversas das previstas neste Edital.



7.11.1. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

7.11.2. A negociacao serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.12. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente,
havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos
44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8. DA HABILITACAO

8.1. Como condicdo prévia ao exame da documentacao de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratacéo, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF,;

8.1.2. Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

8.1.3. Cadastro Nacional de Condenacfes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

8.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU,;

8.1.5. A consulta aos cadastros sera realizada em nome da empresa licitante e

também de seu sécio majoritario, por forca do artigo 12 da Lei n°® 8.429, de 1992, que
prevé, dentre as sancdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

8.1.6. Constatada a existéncia de sancado, o Pregoeiro reputara o licitante inabilitado,
por falta de condi¢éo de participacao.

8.2. O Pregoeiro, entdo, consultara o Sistema de Cadastro Unificado de Fornecedores —
SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo
econdmica financeira e habilitacao técnica conforme disposto nos arts. 4°, caput, 8°, § 3°, 13 a 18
e 43, lll, da Instru¢do Normativa SLTI/MPOG n° 2, de 2010.

8.2.1. Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentagcdo vencida junto ao
SICAF.

8.2.2. Caso o Pregoeiro nédo logre éxito em obter a certiddo correspondente por meio

do sitio oficial, ou na hipétese de se encontrar vencida no referido sistema, o licitante sera
convocado a encaminhar, no prazo maximo de 2 (duas) horas, documento véalido que
comprove o atendimento das exigéncias deste Edital, sob pena de inabilitacéo, ressalvado
o disposto quanto & comprovacado da regularidade fiscal das microempresas, empresas de
pequeno porte e sociedades cooperativas, conforme estatui o art. 43, § 1° da LC n° 123,
de 2006.

8.3. Os licitantes que néo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrucdo Normativa
SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte documentacao relativa a Habilitagcao
Juridica e a Regularidade Fiscal e trabalhista, nas condi¢g8es seguintes:


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

8.4.

8.5.

Habilitacao juridica:

8.4.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.4.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, na forma da Resolu¢cdo CGSIM n°
16, de 2009, cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

8.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

8.4.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

8.4.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida
pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condicdo de microempresa ou empresa de pequeno porte, nos termos do
artigo 8° da Instrucdo Normativa n° 103, de 30/04/2007, do Departamento Nacional de
Registro do Comércio - DNRC;

8.4.6. No caso de sociedade cooperativa: ata de fundagéo e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro
de que trata o art. 107 da Lei n®5.764, de 1971.

8.4.7. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

8.4.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizacgéo;

8.4.9. Os documentos acima deverao estar acompanhados de todas as alteracdes ou
da consolidacao respectiva;

Regularidade fiscal e trabalhista:
8.5.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;

8.5.2. prova de regularidade fiscal perante a Fazenda WNacional, mediante
apresentacéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

8.5.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.5.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°®5.452, de 1° de maio de 1943;

8.5.4.1 o licitante deverd comprovar a regularidade de débitos trabalhistas
permanentemente durante toda a vigéncia do contrato.



8.6.

8.5.5. prova de inscricao no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

8.5.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante;
8.5.7. caso o fornecedor seja considerado isento dos tributos municipais relacionados

ao objeto licitatorio, devera comprovar tal condicdo mediante a apresentacdo de
declaragdo da Fazenda Municipal do domicilio ou sede do fornecedor, ou outra
equivalente, na forma da lei;

8.5.8. caso o licitante detentor do menor preco seja microempresa, empresa de
pequeno porte ou sociedade cooperativa, devera apresentar toda a documentacao exigida
para efeito de comprovacéo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacdo.

Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de

Fornecedores — SICAF no nivel da Qualificacdo Econdémico-Financeira, conforme Instrucédo
Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte documentacao:

8.6.1. certiddo negativa de feitos sobre faléncia, expedida pelo distribuidor da sede
do licitante;

8.6.1.1 a certidao, referida no subitem anterior, que n&o estiver mencionando
explicitamente o prazo de validade, somente sera aceita com o prazo maximo de 90
(noventa) dias, contados da data de sua emisséo;

8.6.2. balan¢o patrimonial e demonstra¢des contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacgédo financeira da
empresa, vedada a sua substituicao por balancetes ou balan¢os provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacéo da proposta;

8.6.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

8.6.2.2. serd admitida a apresentacao de balanco intermediério, se decorrente
de lei ou de previsdo no estatuto ou contrato social da licitante.

8.6.3. comprovacdo da boa situacdo financeira da empresa mediante obtencéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG =

Passivo Circulante + Passivo Nao Circulante



Ativo Circulante

Passivo Circulante

8.6.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado
inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de no minimo R$
90.498,50 (noventa mil quatrocentos e noventa e oito reais e cinquenta centavos),
equivalente a 10% (dez por cento) do valor estimado da contratacéo.

8.7. As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a qualificacdo
técnica, por meio de:

8.7.1. Atestado(s) de Capacidade Técnica expedido(s) por pessoa(s) juridica(s) de
direito publico ou privado, em nome da empresa, comprovando ter executado ou estar
executando servicos compativeis e pertinentes, em caracteristicas e quantidades com o
objeto.

8.7.2.

8.7.1.1. A licitante devera apresentar declaracao do fabricante atestando que &
uma revenda autorizada no Brasil, garantindo que a licitante esta apta a fornecer
as licengas e os servigcos de garantia e suporte objeto deste instrumento.

8.7.1.2. A licitante seré habilitada a participar do certame com a apresentacao
de, pelo menos, 01 (um) Atestado(s) de Capacidade Técnica, a ser(em) fornecido(s)
por pessoa juridica de direito pablico ou privado, em documento timbrado, e que
comprove(m) a aptiddo da licitante para desempenho de atividade pertinente e
compativel em caracteristicas e volume com o objeto da licitagdo, por meio da
prestacao satisfatoria de servigos técnicos em territdrio nacional.

8.7.1.3. O atestado deverd possuir informacdes suficientes para qualificar o seu
objeto, bem como possibilitar ao CONTRATANTE confirmar sua veracidade junto a
instituicdo emissora do atestado;

8.7.1.4. Para verificar a autenticidade dos atestados apresentados, o
CONTRATANTE podera realizar diligéncias ou requerer acompanhados dos
comprovantes fiscais da execuc¢éo do objeto.

8.7.1.5. Os atestados deverdo referir-se a servi¢os prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

8.7.1.6. O Pregoeiro podera solicitar, caso julgue necessario, todas as

informacdes pertinentes a comprovacdo da legitimidade do(s) atestado(s)
fornecido(s), devendo o licitante apresentar, dentre outros documentos, copia do
contrato que deu suporte a contratacédo, endereco atual da contratante e local em
gue foram prestados 0s servicgos.

8.7.1.7. O(s) Atestado(s) devera(ao) ser apresentado(s) em papel timbrado do
6rgao (ou empresa) emissor devendo conter, no minimo, as seguintes informacdes:
1) Razéo Social, CNPJ e dados de contato do érgdo (ou empresa) emissor; 2)
Descricdo do objeto contratado; 3) Prazo de execucéo do trabalho, e; 4) Assinatura
e nome legivel do responsavel pela gestdo do servico executado. Estes dados
poderao ser utilizados pelo MP para comprovacao das informacdes. As informacdes
gue nado constarem dos respectivos atestados poderdo ser complementadas por
meio de declaracdo, em papel timbrado da empresa, ou mesmo copia do
instrumento de contrato, se for o caso.

Declarag&o de que possui profissional qualificado:

8.7.2.1. A licitante deverd apresentar declaracdo, datada e assinada por seu

representante legal, de que, caso se sagre vencedora do certame, no momento da
assinatura do contrato, dispora de 2 (dois) profissionais com nivel superior,
capacitados e certificados na solucdo que recebera o licenciamento e os servigos
de garantia e suporte objeto deste edital.



8.8. Em relacéo as licitantes cooperativas sera, ainda, exigida a seguinte documentacao:

8.8.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para
a contratacdo e que executardo o contrato, com as respectivas atas de inscricdo e a
comprovacao de que estao domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 8§2° a 6° da Lei n. 5.764 de 1971;

8.8.2. A declaracéo de regularidade de situacdo do contribuinte individual — DRSCI,
8.8.3. A comprovagdo do capital social proporcional ao ndmero de cooperados
necessarios a prestacao do servigo;

8.8.4. O registro previsto na Lei n. 5.764/71, art. 107;

8.8.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos

cooperados que executardo o contrato; e

8.8.6. Os seguintes documentos para a comprovacdo da regularidade juridica da
cooperativa: a) ata de fundacéo; b) estatuto social com a ata da assembleia que o aprovou;
c¢) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais
de convocacéo das trés ultimas assembleias gerais extraordinarias; e) trés registros de
presenca dos cooperados que executardo o0 contrato em assembleias gerais ou nas
reuniBes seccionais; e f) ata da sessdo que o0s cooperados autorizaram a cooperativa a
contratar o objeto da licitacao;

8.8.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112
da Lei n. 5.764/71 ou uma declaracdo, sob as penas da lei, de que tal auditoria n&o foi
exigida pelo 6rgéo fiscalizador.

8.9. O licitante enquadrado como Microempreendedor Individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n° 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacao do balango patrimonial e das demonstracdes contabeis do Ultimo exercicio.

8.10. Os documentos exigidos para habilitacdo relacionados nos subitens acima, deverdo
ser apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema
(upload), no prazo méaximo de 2 (duas) horas, apés solicitacdo do Pregoeiro no sistema eletrdnico.
Somente mediante autorizagdo do Pregoeiro e em caso de indisponibilidade do sistema, sera
aceito o envio da documentacdo por meio do fac-simile (61) 2020-4416 ou do e-mail
cpl@planejamento.gov.br. Posteriormente, os documentos serdo remetidos em original, por
gualquer processo de copia reprografica, autenticada por tabelido de notas, ou por servidor da
Administracdo, desde que conferidos com o original, ou publicacdo em 6rgao da imprensa oficial,
para analise, no prazo maximo de 48 (quarenta e oito) horas, apos encerrado o prazo para o
encaminhamento via funcionalidade do sistema (upload), fac-simile (fax) ou e-mail.

8.11. A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
qualificada como microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

8.11.1. A declaracdo do vencedor acontecerd no momento imediatamente posterior a
fase de habilitacdo.

8.12. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal, a mesma sera convocada para, no prazo de 5 (cinco)
dias Uteis, ap0s a declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser
prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo licitante,
mediante apresentacao de justificativa.



8.13. A ndo-regularizacdo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancfes previstas neste Edital, com a reabertura da
sessao publica.

8.14. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

8.15. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de apresentar
guaisquer dos documentos exigidos para a habilitagdo, ou apresenta-los em desacordo com o
estabelecido neste Edital.

8.16. No caso de inabilitacdo, havera nova verificacao, pelo sistema, da eventual ocorréncia
de empate ficto, previsto nos artigos 44 e 45 da LC n°123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacéo da proposta subsequente.

8.17. Da sesséo publica do Pregao divulgar-se-a Ata no sistema eletronico.

9. DA REABERTURA DA SESSAO PUBLICA
9.1. A sesséo publica podera ser reaberta:

9.1.1. Nas hipdteses de provimento de recurso que leve & anulagéo de atos anteriores
a realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessao
publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

9.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente
ou ndo comprovar a regularizagéo fiscal, nos termos do art. 43, §1° da LC n° 123/2006.
Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

9.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.

9.2.1. A convocagao se daré por meio do sistema eletrénico (“chat”), e-mail, ou, ainda,
fac-simile, de acordo com a fase do procedimento licitatorio.

9.2.2. A convocagao feita por e-mail ou fac-simile dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo

maximo de 48 (quarenta e oito) horas, a contar da solicitagdo do Pregoeiro no sistema eletrdnico.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideracao no

decorrer da execugédo do contrato e aplicacdo de eventual san¢ao a Contratada, se for o caso.
10.2.1. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal de microempresa,
empresa de pequeno porte ou sociedade cooperativa, se for o caso, sera concedido o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma



motivada, isto €, indicando contra qual(is) decisao(8es) pretende recorrer e por quais motivos, em
campo préprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencao de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condi¢Ges de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencéo de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o0 recorrente tera, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema
eletrdnico, em outros trés dias, que comecarao a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderec¢o constante neste Edital.

12. DA ADJUDICACAO E HOMOLOGACAO

12.1. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso néo haja interposicdo de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

12.2. Apé6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

13. DO TERMO DE CONTRATO

13.1. Apé6s a homologacgéo da licitacdo, o adjudicatario tera o prazo de 05 (cinco) dias Uteis,
contados a partir da data de sua convocacédo, para assinar o Termo de Contrato, cuja vigéncia
sera de 12 (doze) meses, podendo ser prorrogado por interesse da Contratante por mais 12 (doze)
meses, conforme disciplinado no contrato.

13.2. Previamente a contratacao, a Administragao realizara consulta “on line” ao SICAF, ao
Cadastro Informativo de Créditos ndo Quitados do Setor Publico Federal — CADIN, e a Certidao
Negativa de Débitos Trabalhistas - TST, cujos resultados seréo anexados aos autos do processo.

13.2.1. Na hip6tese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

13.3. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administragdo podera
encaminha-lo para assinatura ou aceite do adjudicatario, mediante correspondéncia postal com
aviso de recebimento (AR) ou meio eletrdnico, para que seja assinado ou aceito no prazo de 05
(cinco) dias Uteis, a contar da data de seu recebimento.

13.3.1. Para assinatura do contrato, sera exigida a apresentagdo de instrumento
publico de procuracdo ou de instrumento particular com firma reconhecida do
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representante que ira assina-lo, onde comprove a outorga de poderes, na forma da lei. Em
sendo sdcio, proprietario, dirigente ou assemelhado da empresa, devera apresentar copia
do respectivo estatuto ou contrato social, no qual estejam expressos seus poderes para
exercer direitos e assumir obrigacdes em decorréncia de tal investidura.

13.4. O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo,
por solicitacéo justificada do adjudicatario e aceita pela Administragédo.

14. DO REAJUSTE

14.1. As regras acerca do reajuste do valor contratual séo as estabelecidas no Termo de
Contrato, anexo a este Edital.

15. DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

15.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizagao estéo previstos no
Termo de Referéncia.

16. DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

16.1. As obriga¢gbes da Contratante e da Contratada s&o as estabelecidas no Termo de
Referéncia e no Contrato.

17. DO PAGAMENTO

17.1. O pagamento serd efetuado pela Contratante em até 30 (trinta) dias, mediante a
apresentacéo da Nota Fiscal/Fatura contendo o detalhamento dos servi¢cos executados, por meio
de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
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17.1.2

Para os itens 1, 5 e 7 - 0 pagamento sera feito em parcela Unica, mediante
apresentacéo da Nota Fiscal/Fatura atestada pelo setor competente e emissdo do
termo de aceite definitivo;

Para os itens 2, 3, 4, 6, 8, 9 e 10 - 0 pagamento sera feito em parcelas mensais,
por um periodo de 12 meses, mediante apresentacdo da Nota Fiscal/Fatura, apds
o atesto do relatorio pelo servidor competente, acompanhada de relatério
detalhado dos chamados de suporte técnico ou de garantia que tenham sido
abertos no més anterior em referéncia;

17.2 Os valores mensais referentes aos servigos de suporte técnico e garantia serdo pagos
conforme apresentados na proposta vencedora, deduzidos, quando for o caso, de eventuais
glosas por nivel de disponibilidade dos servicos;

17.21

17.2.2

17.2.3

17.2.4

De forma a viabilizar a analise e afericdo da qualidade da prestacéo dos servigcos
em questdo, a contratada deve apresentar, na forma de relatério, informacgdes
acerca dos chamados que tenham sido registrados no més anterior de referéncia
em gue os servi¢os foram prestados;

O relatdrio citado no item anterior, deve ser enviado aos fiscais técnicos, por e-
mail, antes da emisséo da fatura, para validacdo, e deve constar a afericdo dos
tempos de atendimento dos chamados, assim como o calculo das glosas, para
posterior validacédo dos fiscais técnicos do contrato, procedendo-se ao aceite se
estiver em conformidade;

Nesse sentido, a entrega dos relatérios mensais deve ser condi¢cdo fundamental e
necessdria para o pagamento referente a cada més de prestacéo dos servicos;

A nota fiscal referente a cada més de prestacdo dos servigos, ja deduzidos os
valores de glosas, deve ser emitida somente ap6s a homologacdo do relatério



mensal dos itens de servico de garantia e suporte técnico pelos fiscais técnicos do
MP;

17.2.5 Caso ndo tenha havido no més anterior de referéncia a ocorréncia de chamados,
o relatério em epigrafe deve ser entregue informando que no periodo faturado néao
houveram chamados técnicos de garantia e de suporte técnico abertos;

17.3 Cabera a CONTRATADA apresentar as Notas Fiscais de Servicos correspondentes as
licencas e aos servicos de garantia e suporte técnico disponibilizados, objeto deste Contrato,
no Ministério do Planejamento, Desenvolvimento e Gestéo, Diretoria de Administragéo,
Coordenacéo-Geral de Gestédo de Contratos, Esplanada dos Ministérios, Bloco K, 1° andar,
sala 150 Brasilia — DF;

17.3.1 A CONTRATADA devera indicar nas faturas mensais:
17.3.1.1 NUmero do contrato;
17.3.1.2 Itens/Servicos, discriminados por valores separados;
17.3.1.3 Més de referéncia (Ex.: 1/12; 2/12; 3/12....)
17.3.1.4 Areas demandantes (SOF ou SETIC).

17.4 Cabe ressaltar que 0s servi¢os de garantia e suporte estao distribuidos em datacenters
distintos, embora do mesmo 6rgao, que estdo sob gestédo de duas equipes (SETIC ou SOF),
desta forma, as faturas devem ser separadas por unidades, sendo que cada uma tera a
responsabilidade de atestar, pelo fiscal técnico correspondente do contrato, 0s servicos
disponibilizados para cada uma das unidades demandantes;

17.50 item 10.2 indica quais itens do objeto devem compor cada fatura, a depender do
demandante. Nesse ponto, reforcamos que os itens referentes a entrega de licencas serao
pagos imediatamente apds a sua entrega, enquanto que os itens de servi¢cos de garantia e
suporte terdo o inicio de seu faturamento no més seguinte;

17.6 Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer
circunstancia que impeca a liquidacdo da despesa, aquela sera restituida ou serd
comunicada a irregularidade a CONTRATADA, ficando pendente de pagamento até que
esta providencie as medidas saneadoras. Nesta hipétese, o prazo para o pagamento iniciar-
se-a4 ap0ls a regularizagcdo da situacdo e/ou a reapresentacdo do documento fiscal, ndo
acarretando qualquer 6nus para 0 MP;

17.7 O MP podera deduzir do montante a pagar ou do montante depositado como garantia,
quando for o caso, valores correspondentes a multas ou indenizacdes devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e do Termo
de Referéncia.

17.8 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada em relacao aos servigos efetivamente prestados.

17.9 Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes
a contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como por
exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipotese, 0 prazo para pagamento iniciar-se-4 apds a comprovacgéo da
regularizacdo da situacdo, ndo acarretando qualquer 6nus para a Contratante.

17.10 Nos termos do artigo 36, § 6°, da Instru¢cdo Normativa SLTI/MPOG n° 02, de 2008, sera
efetuada a retencao ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo
das sancdes cabiveis, caso se constate que a Contratada:

17.10.1 n&o produziu os resultados acordados;

17.10.2 deixou de executar as atividades contratadas, ou ndo as executou com a
gualidade minima exigida;



17.10.3  deixou de utilizar os materiais e recursos humanos exigidos para a execucao
do servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

17.11 Seréa considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

17.12 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar
a manutencéo das condi¢cfes de habilitacdo exigidas no edital.

17.13 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da contratante.

17.14 N&do havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o

recebimento de seus créditos.

17.15 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

17.16 Havendo a efetiva execuc¢éo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada néo regularize sua situagdo junto
ao SICAF.

17.17 Somente por motivo de economicidade, seguranca nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante, ndo sera rescindido o contrato em execu¢édo com a contratada inadimplente no SICAF.

17.18 Quando do pagamento, serd efetuada a retencdo tributéria prevista na legislagédo
aplicavel.

17.18.1 A Contratada regularmente optante pelo Simples Nacional ndo sofrer4 a
retencdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficard condicionado & apresentacdo de comprovacédo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

17.19 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensac&o financeira = 0,00016438, assim apurado:

,  (6/100) | =0,00016438
I = (TX) _—
365 TX = Percentual da taxa anual = 6%



18

19

DAS SANCOES ADMINISTRATIVAS.

18.1 Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

18.1.1 nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

18.1.2 apresentar documentacédo falsa;

18.1.3 deixar de entregar os documentos exigidos no certame;
18.1.4 ensejar o retardamento da execuc¢do do objeto;

18.1.5 n&o mantiver a proposta;

18.1.6 cometer fraude fiscal,

18.1.7 comportar-se de modo inidéneo;

18.2 Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condi¢Bes de participagédo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de
lances.

18.3 O licitante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, & seguinte:

18.3.1 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até cinco anos;

18.4 A penalidade de multa pode ser aplicada cumulativamente com a sanc¢éo de impedimento.

185 A aplicacdo de qualguer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o0 procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na
Lei n°® 9.784, de 1999.

18.6 A autoridade competente, na aplicacdo das sancdes, levard em consideragéo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

18.7 As penalidades serdo obrigatoriamente registradas no SICAF.

18.8 As sanc¢des por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia.

DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

19.1 Até 02 (dois) dias Uteis antes da data designada para a abertura da sesséo publica,
gualquer pessoa podera impugnar este Edital.

19.2 A impugnacdo podera ser realizada por forma eletrbnica, pelo e-malil
cpl@planejamento.gov.br, pelo fax (61) 2020-4416, ou por peticdo dirigida ou protocolada no
endereco: Esplanada dos Ministérios, Bloco “K”, 2° andar, Sala 216, CEP: 70040-906, Brasilia —
DF. Quando enviada por e-mail ou por fax, o emitente deve aferir a confirmacéo de recebimento
pelo Pregoeiro.

19.3 Cabera ao Pregoeiro, auxiliado pela area requisitante, se for o caso, decidir sobre a
impugnacao no prazo de até vinte e quatro horas.


mailto:cpl@planejamento.gov.br
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194 Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do
certame.

195 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

19.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.
19.7 As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro serdo

entranhados nos autos do processo licitatdrio e estardo disponiveis para consulta por qualquer
interessado.

19.8 As respostas aos pedidos de esclarecimentos, bem como demais informacdes
relevantes, serdo divulgadas mediante publicacdes de notas na pagina web do MP, no endereco
www.planejamento.gov.br, opcdo “Licitagdo”, bem como no portal COMPRASNET
(www.comprasgovernamentais.gov.br), ficando as empresas interessadas em participar do
certame obrigadas a acessa-las para a obtencado das informacdes prestadas.

DAS DISPOSICOES GERAIS

20.1 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que néo haja
comunicacao em contrario, pelo Pregoeiro.

20.2 No julgamento das propostas e da habilitagéo, o Pregoeiro podera sanar erros ou falhas
que néo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagéo e classificacéo.

20.3 A homologacéo do resultado desta licitagdo ndo implicaré direito a contratacéo.

20.4 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranga da contratagéo.

20.5 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatdrio.

20.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente
na Administracéo.

20.7 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

20.8 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

20.9 As impugnacoes e pedidos de esclarecimentos apresentados no Orgéo, ou enviados
por meio eletrnico, apos o término do expediente do Ultimo dia para interposicao, ou seja, apos
as 18:00 horas — horario de Brasilia-DF, serdo considerados intempestivos, conforme preceitua o
art. 63, inc. | da Lei n® 9.784, de 1999.


http://www.planejamento.gov.br/

20.10 Caso o Edital seja retirado no MP é necessario 0 pagamento no valor correspondente
a R$ 5,04 (cinco reais e quatro centavos), para cobrir despesas de cdpias. Devendo o interessado
apresentar a Guia de Recolhimento da Unido - GRU, devidamente autenticada pela instituicao
financeira, onde comprove o pagamento do valor acima estipulado. A retirada da GRU se dara por
meio do sitio www.stn.fazenda.gov.br, clicando no link SIAFI - Sistema de Administracdo
Financeira — Guia de Recolhimento da Unido — Impressdo — GRU Simples. E necessario o
preenchimento dos dados obrigatérios solicitados no formulario. Unidade Favorecida: Cédigo
201013; Gestao: 00001; Recolhimento: Cédigo 18855-7.

20.11 O Edital estd disponibilizado, na integra, nos enderecos eletrbnicos
Www.comprasgovernamentais.gov.br e www.planejamento.gov.br, e também podera ser lido e/ou
obtido na Coordenacdo de Compras do Ministério do Planejamento, Desenvolvimento e Gestao -
MP, situado na Esplanada dos Ministérios Bloco “K”, 2° andar, Sala 216, CEP 70040-906, em
Brasilia-DF, nos dias Uteis, no horéario das 08:00 as 12:00 e das 14:00 as 18:00 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerdo com vista
franqueada aos interessados.

20.12 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
20.12.1 ANEXO I - Termo de Referéncia e seus Anexos “A, B e C”;
20.12.2  ANEXO Il — Modelo de Proposta Comercial,

20.12.3  ANEXO Il — Minuta de Termo de Contrato;
20.12.4  ANEXO IV — Norma Operacional DIRAD n° 2/2017.

Brasilia — DF, 02 de agosto de 2017.

GUSTAVO PORTELLA MARTINS
PREGOEIRO



1.1.

ANEXO |

TERMO DE REFERENCIA

OBJETO DA CONTRATACAO

Contratacdo de empresa especializada para fornecimento de licencas, suporte
técnico e garantia de funcionamento dos equipamentos de seguranca de rede
corporativa (firewalls multifuncionais) dos ambientes corporativo, datacenter e
contingéncia do Ministério do Planejamento, Desenvolvimento e Gestéo, pelo
periodo de 12 meses, renovaveis por mais 12, cujos itens encontram-se
listados na tabela abaixo:

Item

Descrigao Quant. | Métrica

Licenciamento UTM de Antivirus, IDS/IPS e app control,
para 3 (trés) unidades do equipamento Fortinet FG-600C,

pelo periodo de 12 (doze) meses. 3 Unidade

Servicos de suporte técnico e garantia com manutencao
corretiva e preventiva do item 1, para atualizagéo de

versdes, patchs e corre¢des de bugs, incluindo suporte 12 Mensal
presencial 24x7, pelo periodo de 12 (doze) meses.

Servicos de suporte técnico e Garantia com manutencao
corretiva e preventiva para o appliance FortiAnalyzer
1000C, para atualizagéo de versdes, patchs e corre¢des de 12 Mensal
bugs, incluindo suporte presencial 24x7, pelo periodo de 12
(doze) meses.

Servigos de suporte técnico e Garantia com manutencgao
corretiva e preventiva para 1 (hum) equipamento Fortinet
Fortibridge modelo 2002F, para atualizagéo de versdes,

patchs e correcbes de bugs, incluindo suporte presencial 12 | Mensal
24x7, pelo periodo de 12 (doze) meses.

Licenciamento UTM de Antivirus, IDS/IPS, app control e
web filter, para 2 (duas) unidades do Fortinet FG-3040B,

pelo periodo de 12 (doze) meses. 2 Unidade

Servicos de suporte técnico e Garantia com manutencgao
corretiva e preventiva do item 5, para atualizagéo de

versdes, patchs e corre¢des de bugs, incluindo suporte 12 Mensal
presencial 24x7, pelo periodo de 12 (doze) meses.




Licenciamento UTM app control e web filter para 2 (duas)
7 unidades do Fortinet FG-800 C, pelo periodo de 12 (doze) 2 Unidade
meses.

Servigos de suporte técnico e Garantia com manutengao
corretiva e preventiva do item 7, para atualizacéo de

8 versoes, patchs e correcdes de bugs, incluindo suporte 12 Mensal
presencial 24x7, pelo periodo de 12 (doze) meses.

Servicos de suporte técnico e Garantia com manutencgao
corretiva e preventiva da solucéo de analisador de logs
(FortiAnalyzer VM), para atualizacdo de versoes, patches e
9 corregdes de bugs, incluindo suporte presencial 24x7, pelo 12 Mensal
periodo de 12 (doze) meses, para atender aos itens 6 e 8.

1.2. A adjudicacdo do certame sera pelo menor preco global do lote Unico para
evitar que algum item ndo seja adjudicado, tendo em vista que os itens sdo
interdependentes, ou seja, a ndo contratacdo de um deles prejudica, do ponto
de vista de agregacéo de valor, conhecimento e inteligéncia, a contratagéo dos
demais;

2. JUSTIFICATIVA DA CONTRATACAO

O Ministério do Planejamento, Desenvolvimento e Gestao € um 6rgédo central da
Administracao publica federal que tem por missao planejar e coordenar as politicas de
gestdo da administragéo publica federal, para fortalecer as capacidades do Estado para
promogéao do desenvolvimento sustentavel e do aprimoramento da entrega de resultados ao
cidaddo. Entre os assuntos conduzidos pela pasta, temos a elaboracéo do orgcamento
federal, a determinacéo de diretrizes e elaboragédo do orgamento das empresas estatais, 0
planejamento e investimento estratégico do governo federal, entre outros.

Os datacenters administrados pela Secretaria de Tecnologia da Informacéo e
Comunicacdes (SETIC/MP) e Secretaria de Orgamento Federal (SOF/MP) hospedam alguns
dos principais sistemas estruturantes do Governo Federal, o SIEST - Sistema de Informacgéo
das Empresas Estatais e SIOP -- Sistema Integrado de Planejamento e Orcamento. Além
destes, diversos outros sistemas e servigos que suportam os processos de negdcio deste
Ministério sdo administrados em infraestrutura prépria, como o Sistema Eletronico de
Informagdes - SEI, Sistema de Gerenciamento Integrado da Secretaria de Assuntos
Internacionais - SIGS, Carta Consulta, servico de email corporativo, etc.

Tamanha competéncia e responsabilidade produz e manipula uma grande
quantidade de informag0es, exigindo a utilizacdo de tecnologia para protegé-las e garantir o
maior nivel de disponibilidade e integridade dessas informacdes.

Neste contexto, 0s equipamentos tipo firewall consistem em ativos de rede que tém
como fungao controlar o trafego entre redes distintas e impedir a transmisséo e/ou recepgao
de acessos nocivos ou ndo autorizados de uma rede para outra, protegendo os recursos de
hardware e software, de acordo com uma determinada politica de seguranca.

Por meio da inspecéo de pacotes que passam por ele, o firewall possui a habilidade
de bloquear trafego de entrada indesejado, baseado nos enderecos de origem e de destino,
bloquear trafego de acordo com o contetdo ou permitir acesso a rede interna a partir da



internet, desde que atendidos alguns requisitos de autenticidade. Outra func&o importante
dos firewalls empresariais € a possibilidade de gerar relatérios das atividades e do trafego
de rede para monitoramento da seguranca.

O firewall também é uma importante ferramenta contra malwares, pois possui a
funcionalidade de varrer os pacotes em tempo real com o uso de técnicas de bloqueio de
assinatura, reconhecimento de arquivos, heuristicas, checagem de endereco IP, checagem
de URL, entre outras.

Os datacenters administrados pela SETIC e SOF ja possuem firewalls capazes de
realizar as tarefas acima, porém os contratos administrativos que preveem o suporte
técnico, garantia de solucéo e atualizacdo das bases de dados de seguranca expiram em
breve. A auséncia de suporte e base de assinaturas atualizadas coloca em risco a
seguranca das informactes custodiadas pelo MP e, consequentemente, dos referidos
sistemas estruturantes do governo federal.

Tendo em vista a criticidade de informac0es tratadas nesta infraestrutura, fica clara a
necessidade de continuidade dos servigos de seguranga o que torna necessaria a
renovacgao de licencas para os Firewalls ja existentes, além da extensdo da
garantia/assisténcia técnica para os equipamentos supracitados.

Este projeto tem ainda como lastro normativo a Politica de Seguranca da Informacgéo
e Comunicacgdes (Posic) do MP que rege em seu artigo 31:

Art. 31. Os sistemas de informacéo e as aplicagbes do MP devem ser protegidos
contra indisponibilidade, altera¢cbes ou acessos indevidos, falhas e interrupcdes ndo
programadas.

Os resultados a serem alcancados com a aquisi¢cdo e/ou contratacao de servi¢o ou/e
de soluc¢bes para garantir a continuidade da operacao de solucdo tecnoldgica dos ativos de
seguranca sao :

e Mitigar possiveis ameacas ao ambiente computacional do Ministério do Planejamento,
Desenvolvimento e Gestao, como a perda de informagdes, garantindo um maior nivel
de capacidade de continuidade do negdcio;

e Fornecer infraestrutura de tecnologia da informacdo adequada, para que o 6rgéo
possa executar seus programas em um ambiente digital seguro, com o maior grau de
disponibilidade e integridade possiveis;

e Dar continuidade ao de fortalecimento da Governanca em Tecnologia da Informacéo,
visto que é area essencial que fornece meios para desempenho da Gestdo Publica,
utilizando servicos mais ageis e seguros, agregando qualidade e seguranca aos
servigos prestados aos cidadaos;

e Otimizar os recursos financeiros que estédo sob gestdo da SE e SOF garantindo que
os recursos disponibilizados pelos cidaddos sejam aplicados com eficiéncia.

Assim, fundamenta-se o presente pleito, que objetiva a aquisi¢édo de licencas,
suporte técnico e garantia de funcionamento dos equipamentos de seguranga de rede
corporativa (firewalls multifuncionais) dos ambientes tecnol6gicos do Ministério do
Planejamento, Desenvolvimento e Gestdo, de forma a garantir a disponibilidade, a
integridade e a confidencialidade das informacfdes trafegadas e hospedadas por essa
infraestrutura.

3. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Trata-se, a presente solugcéo de tecnologia da informacéo, da entrega de licencas,
suporte técnico e garantia, por um prazo de 12 meses, para equipamentos de firewall
multifuncionais do fabricante Fortinet.



De forma resumida, a solugcéo atualmente instalada no ambiente de produgéo do MP,
gue receberd as licengas, 0s servicos de suporte técnico e garantia objeto desta contratacao
€ composta por:

4.1.

5.1.

5.2.

5.3.

Na SETIC/MP:

o 2 (duas) maquinas (Firewall) tipo appliance UTM modelo Fortigate
600C, seriais FG600C3912802742 e FG600C3911800234,
funcionando em HA (High Availability — Alta disponibilidade);

o 1 (hum) méaquina (Firewall) tipo appliance UTM modelo Fortigate 600C,
serial FG600C3913803850, em modo stand alone;

o 1 (hum) Analisador de Logs FortiAnalyzer FL-1KC3R13600190;

o 1 (hum) Fortibridge modelo 2002F FB2F023G10000159;

Na SOF/MP:

o 2 (duas) maquinas (Firewall) tipo appliance UTM modelo Fortigate
3040B, seriais FG3KOB3112700362 e FG3K0B3112700382,
funcionando em HA (High Availability — Alta disponibilidade);

o 2 (duas) maquinas (Firewall) tipo appliance UTM modelo Fortigate
800C, seriais FG800C3912800982 e FG800C3912800932,
funcionando em HA (High Availability — Alta disponibilidade);

o 1 (uma) VM Analizador de Logs - FortiAnalyzer.

DO ENQUADRAMENTO DO OBJETO

O objeto a ser contratado enquadra-se na categoria de servigos comuns, que
tratam a Lei n° 10.520/02 e o Decreto n° 5.450/05, por possuir padrées de
desempenho e caracteristicas gerais e especificas usualmente encontradas no
mercado, podendo, portanto, ser licitado por meio da modalidade Pregao
Eletrénico

ESPECIFICACAO DO OBJETO

O objeto desta contratacao contempla a entrega e instalacdo de licencas, além
dos servicos de suporte técnico e garantia de funcionamento dos
equipamentos indicados neste termo de referéncia, devendo a CONTRATADA
estar preparada para atendimento quando acionada pelo CONTRATANTE;

As licencas e os servico de garantia e de suporte técnico devem permitir a
utilizacdo das funcionalidades, tecnologias e recursos oferecidos pelos
equipamentos que estejam descritos neste Termo, além de permitir acesso a
base de dados de inteligéncia do fabricante, pelo periodo de 12 meses, sem
necessidade de licenciamentos ou 6nus adicionais;

Deverdo ser fornecidas novas licencas de uso e de ativagcdo dos servigos de
seguranca especificado para os respectivos equipamentos, conforme indicado
na tabela abaixo:

Item

Descricao Serial

ltem 1
do
objeto

Licenciamento UTM de Antivirus, IDS/IPS e app FG600C3912802742
control, para 3 (trés) unidades do equipamento
Fortinet FG-600C, pelo periodo de 12 (doze) meses.




FG600C3911800234
e
FG600C3913803850
ltem 5 Licenciamento UTM de Antivirus, IDS/IPS, app FG3K0B3112700362
do control e web filter, para 2 (duas) unidades do e
obieto Fortinet FG-3040B, pelo periodo de 12 (doze) FG3K0B3112700382
) meses.
ltem 7 Licenciamento UTM app control e web filter para 2 FG800C3912800982
do (duas) unidades do Fortinet FG-800 C, pelo periodo | e
objeto de 12 (doze) meses. FG800C3912800932
5.4.  Os servicos de suporte técnico e de garantia de funcionamento dever&o cobrir
0s equipamentos listados abaixo:
Item Descricao Serial
Servicos de suporte técnico e garantia com FG600C3912802742
Iltem 2 [ manutencgé&o corretiva e preventiva do item 1, para :
do atualizacéo de versdes, patchs e corre¢des de FG600C3911800234
objeto | bugs, incluindo suporte presencial 24x7, pelo e
periodo de 12 (doze) meses. FG600C3913803850
Servicos de suporte técnico e Garantia com
Iltem 3 [ manutencgé&o corretiva e preventiva para o appliance
do FortiAnalyzer 1000C, para atualizacdo de versoes, FL-1KC3R13600190
objeto | patchs e corre¢des de bugs, incluindo suporte
presencial 24x7, pelo periodo de 12 (doze) meses.
Servicos de suporte técnico e Garantia com
ltem 4 manutencgédo corretiva e preventiva para 1 (hum)
do equipamento Fortinet Fortibridge modelo 2002F, FB2F023G10000159
obieto | Para atualizacdo de versdes, patchs e correcdes de
) bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.
Servicos de suporte técnico e Garantia com FG3K0B3112700362
Item 6 | manutencgdo corretiva e preventiva do item 05, para | e
do atualizacéo de versdes, patchs e correcdes de FG3K0B3112700382
objeto | bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.
Servicos de suporte técnico e Garantia com FG800C3912800982
Iltem 8 [ manutencé&o corretiva e preventiva do item 7, para e
do atualizacéo de versdes, patchs e corre¢des de FG800C3912800932
objeto | bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.
Item 9 | Servigos de suporte técnico e Garantia com
do manutencéao corretiva e preventiva da solugéo de FAZ-VM0000012365
objeto | analisador de logs (FortiAnalyzer VM), para




6 e 8.

atualizacéo de versoes, patches e correcdes de
bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses, para atender aos itens

5.5.  Vislumbram-se, com a aquisi¢do de licencas, suporte técnico e garantia para
0s equipamentos listados neste Termo, que as seguintes caracteristicas sejam

mantidas:

5.5.1.  Requisitos gerais comuns a todos os itens

5.5.1.1.

5.5.1.2.

5.5.1.3.

5.5.1.4.

5.5.1.5.

5.5.1.6.

Todas as licencas devem ser entregues, instaladas, ativadas,
configuradas e colocadas em operacdo nos locais e
equipamentos designados pela CONTRATANTE e nas
condicdes por este exigidas;

A entrega deve ser agendada com antecedéncia minima de 24
(vinte e quatro) horas, sob o risco de néo ser autorizada;
Qualquer problema na entrega, instalagdo, configuracdo e
ativacdo da solucdo deverdo ser reportados imediatamente a
CONTRATANTE.

Todas as portas de comunicacgéo, interfaces e afins deverédo
estar habilitadas, operacionais e prontas para operacdo, sem
custos adicionais;

As licengas de atualizagédo de software (firmware ou drivers) e
licencas de atualizagdo de assinaturas deverdo ser fornecidas
pelo prazo minimo de 12 (doze) meses, a contar da data do
recebimento definitivo dos produtos, sem 6nus adicional para as
atualiza¢bes e seu uso;

Os servigos de suporte técnico e de garantia, objeto dos itens 2,
3, 4, 6, 8 e 9, estdo detalhados no item 8.1 deste termo de
referéncia.

5.5.2.  Requisitos das funcionalidades comuns que devem ser suportadas nos
firewalls dos itens 1, 5 e 7 do objeto.

5.5.2.1.

Funcionalidades de Firewall:

5.5.2.1.1.  Suportar agregacdo de enlaces multi-chassi (MC-LAG)

segundo padréo IEEE 802.1ax;

5.5.2.1.2.  Suportar topologias de cluster redundante de alta

disponibilidade (failover) nos modos ativo-ativo e ativo-
passivo, com sincronizacdo, em tempo real, de
configuracdo e de estados das conexdes. No caso de
falha de um dos equipamentos do cluster, ndo devera
haver perda das configuragfes e nem das conexdes ja
estabelecidas e a transicdo entre 0s equipamentos
devera acontecer de forma transparente para o usuario;

5.5.2.1.3.  Possuir controle de acesso por endereco IP de origem e

destino, por aplicacdo (independentemente da porta ou
protocolo utilizados pela aplicagédo), por sub-rede e por
periodos do dia, permitindo a aplicagdo de regras por
horarios e por dias da semana;

5.5.2.1.4.  Permitir criagcdo de servicos por porta ou conjunto de

portas para, no minimo, os protocolos TCP, UDP, ICMP
e lP;

5.5.2.1.5. Suportar tags de VLAN,;



5.5.2.1.6.

5.5.2.1.7.

5.5.2.1.8.

5.5.2.1.9.

5.5.2.1.10.
5.5.2.1.11.

5.5.2.1.12.

5.5.2.1.13.

5.5.2.1.14.

5.5.2.1.15.

5.5.2.1.16.

5.5.2.1.17.

5.5.2.1.18.

5.5.2.1.19.
5.5.2.1.20.

5.5.2.1.21.

5.5.2.1.22.
5.5.2.1.23.

5.5.2.1.24.

5.5.2.1.25.
5.5.2.1.26.

5.5.2.1.27.

5.5.2.1.28.
5.5.2.1.29.

5.5.2.1.30.

Permitir a criagdo de VLANS em seus quantitativos
maximos especificados para cada equipamento;

Ser capaz de aceitar comandos de scripts acionados por
sistemas externos como, por exemplo,
correlacionadores de eventos;

Suportar o blogueio de trafego em fun¢éo da localizacéo
geografica dos IPs de origem e de destino;

Suportar agregacdo de links, segundo padrdo IEEE
802.3ad;

Possuir ferramenta de diagnéstico do tipo tcpdump;
Suportar integracdo com servicos de diretorio LDAP,
Microsoft Active Directory, RADIUS e senha do sistema
operacional no préprio firewall para autenticacdo, sem
limite de nUmero de usuérios;

Permitir a criacdo de regras de acesso/bloqueio
baseadas em usuarios ou grupo de usuérios do LDAP e
do Microsoft Active Directory;

Possuir métodos de autenticacdo de usudrios para
aplicacdes executadas sobre os protocolos TCP e UDP
como, por exemplo, aplicacdes HTTP, HTTPS, FTP;
Suportar Network Address Translation (NAT 1-1, NAT 1-
N, NAT N-1) de acordo com a RFC3022, nos modo
estatico e dinamico;

Permitir controle de acesso a internet por dominio como,
por exemplo, gov.br, org.br;

Possuir a funcionalidade de fazer traducdo de enderegos
dindmicos um-para-N, PAT (Port Address Translation);
Suportar nativamente IPv6 e trafego de IPv6 tunelado
em pacotes Ipv4;

Suportar, no minimo, os protocolos de roteamento
dindmico RIP, OSPF v2 e BGP , bem como as
funcionalidades de roteamento estatico e roteamento
policy-based;

Possuir funcionalidades de DHCP client, server e relay;
Possuir protecdo e suporte a aplicagbes multimidia,
como H323 e SIP;

Possuir suporte a Real Time Transport Protocol (RTP);
Possuir tecnologia de firewall stateful;

Permitir a realizagdo de backup das regras e
configuracdes, e a transferéncia desse backup para
armazenamento em servidores externos;

Possuir funcionalidade de deteccdo e bloqueio de, no
minimo, o0s seguintes tipos de ataques: IP Spoofing, SYN
Flood, UDP Flood, Port Scanning, ICMP Flood, ICMP
sweep, Ataques de Forca Bruta e ataques Man-in-the-
Middle;

Suportar sincronizacdo de horario por NTP;

Possuir funcionalidade de geracdo de relatérios e
exportacéo de logs;

Deve suportar, no minimo, a operacdo em modo
gateway e transparente;

Suportar, no minimo, 500 regras ou politicas de firewall;
Permitir a abertura de novas portas por fluxo de dados
para servigos que requerem portas dinamicas;

Possuir mecanismo de anti-spoofing;



5.5.2.2.

5.5.2.1.31.

5.5.2.1.32.

5.5.2.1.33.

5.5.2.1.34.

5.5.2.1.35.

5.5.2.1.36.

5.5.2.2.1.

5.5.2.2.2.
5.5.2.2.3.

5.5.2.2.4.

5.5.2.2.5.
5.5.2.2.6.
5.5.2.2.7.
5.5.2.2.8.
5.5.2.2.9.

5.5.2.2.10.
5.5.2.2.11.

5.5.2.2.12.

5.5.2.2.13.

5.5.2.2.14.

Possuir inspe¢do profunda de pacotes para trafego
critpografado (no minimo em trafego VPN e HTTPS);
Possuir, no minimo, suporte a SNMPv3;

Possuir suporte a, no minimo, dois algoritmos de
balanceamento de carga para novas conexdes de rede
a servidores internos;

Possuir conexdo criptografada entre estacdo de
geréncia e o equipamento, tanto em interface gréafica
guanto em interface por linha de comando;

Permitir o gerenciamento remoto do equipamento por
meio da rede local ou WAN;

Possuir gerenciamento grafico centralizado das
funcionalidades de firewall e monitoramento de seus
eventos. Deve também permitir o gerenciamento dos
processos associados por meio de CLI (command-line
interface);

Funcionalidades de VPN (Virtual Private Network):

Permitir a arquitetura de VPN hub and spoke IPSec,
tanto para topologias site-to-site ("Full Meshed" e
"Estrela") como para client-to-site (remote access);
Permitir a criagdo de taneis VPN SSL/TLS;

Permitir que o usuario realize a conexao por meio de
cliente instalado no sistema operacional do seu
equipamento ou por meio de interface Web do tipo
portal, devendo o cliente instalavel estar disponivel, no
minimo, para os sistemas operacionais Windows (XP,
Vista e 7), Linux, Mac OS X e para os sistemas moveis
Apple iOS e Google Android. O acesso por meio da
interface Web devera ser compativel com, no minimo, os
navegadores Internet Explorer 7 ou superior, Firefox 3.6
ou superior;

Deve suportar a customizacao da interface Web portal
pelos administradores do sistema, incluindo quais
aplicativos, servidores e sistemas estardo acessiveis via
portal;

Suportar algoritmos de criptografia para taneis VPN
AES-128 e AES-256;

Suportar os algoritmos para definicAo de chave de
cifracdo 3DES e AES;

Suportar os algoritmos RSA, Diffie-Hellman/RSA;
Suportar Certificado Digital X.509 v3;

Suportar a inclusdo (enrollment) de autoridades
certificadoras;

Suportar IKE — Internet Key Exchange;

Suportar os protocolos de roteamento RIPvl, RIPv2 e
OSPFv2 para as funcionalidades de VPN;

Implementar autenticacao de usuarios utilizando LDAP,
Microsoft Active Directory, RADIUS e certificados digitais
e suportar, no minimo, autenticacdo two-way com
certificado digital e LDAP ou Microsoft Active Directory
ou RADIUS;

Suportar leitura e verificagdo de Certificate Revogation
List (CRL);

Suportar NAT Transversal Tunneling (NAT-T);



5.5.2.2.15. Possuir gerenciamento grafico centralizado das

5.5.2.3.

funcionalidades de VPN e monitoramento de seus
eventos de forma integrada ao gerenciamento
centralizado da solugdo. Deve também permitir o
gerenciamento dos processos associados por meio de
CLI (command-line interface);

Funcionalidades de QoS/Trafic Shapping

5.5.2.3.1.  Permitir o controle e a priorizacéo do trafego, priorizando

e garantindo banda para as aplicacbes
(inbound/outbound) através da classificacdo dos
pacotes (shaping);

5.5.2.3.2.  Controlar (limitar ou expandir) individualmente a banda

utilizada por grupo de usuarios do Microsoft Active
Directory e LDAP, por IP, por sub-rede e por categoria
de aplicacobes;

5.5.2.3.3. Possuir gerenciamento grafico centralizado das

funcionalidades de QoS/Trafic Shapping;

5.5.3.  Funcionalidades de IPS/IDS para os itens 1 e 5:

5.5.3.1.
5.5.3.2.

5.5.3.3.
5.5.3.4.
5.5.3.5.

5.5.3.6.

5.5.3.7.

5.5.3.8.

5.5.3.9.

5.5.3.10.

5.5.3.11.

5.5.3.12.

Possuir tecnologia de detec¢cédo baseada em assinatura;
Possuir as assinaturas de detecgéo e prevencéo baseadas em
vulnerabilidades, permitindo a deteccdo de ataques
desconhecidos ou variantes de ataques sem a necessidade de
assinaturas especificas;

Decoadificar multiplos formatos de Unicode;

Suportar fragmentacdo e desfragmentacéo IP;

Detectar protocolos independentemente da porta utilizada,
identificando aplicagdes conhecidas em portas ndo-padrao;
Detectar e Proteger contra, no minimo, os ataques de RPC
(Remote Procedure Call), Windows ou NetBios, SMTP (Simple
Message Transfer Protocol), IMAP (Internet Message Access
Protocol), Sendmail ou POP (Post Office Protocol), DNS
(Domain Name System), FTP, SSH , Telnet, ICMP (Internet
Control Message Protocol), Denial of Service, Distributed Denial
of Service e ataques com assinaturas complexas, tais como
ataques TCP hijacking;

Possuir protecdo contra ataques como: 1) Ataques de Worm,
Trojan, Backdoors, Portscans, IP Spoofing, DoS, Spywares e
Botnets; 2) Ataques a comunicagbes VolP; 3) Ataques e
utilizacdo de tecnologia P2P; 4) Ataques de estouro de pilha
(buffer overflow); 5) Ataques do tipo dia-zero (zero-day); 6)
Trafego mal formado; 7) Cabecalhos invalidos de protocolo e 8)
Ataques de injecao (SQL Injection, LDAP Injection) e de Cross-
Site Scripting;

Emitir alarmes na console de administragéo integrada, alertas
via correio eletrénico, syslog e traps SNMP;

Permitir monitoracdo do comportamento do equipamento
mediante o protocolo SNMP;

Atualizar automaticamente as assinaturas para o sistema de
deteccao de intrusos;

Permitir filtros de anomalias de trafego estatistico de flooding,
scan e source session limits;

Permitir filtros de anomalias de protocolos, inclusive protocolos
de aplicacdo (ex.: HTTP, SMTP, NetBIOS, HTTPS, FTP, DNS,



5.5.3.13.

5.5.3.14.

5.5.3.15.

5.5.3.16.
5.5.3.17.

5.5.3.18.

5.5.3.19.
5.5.3.20.

SMB, RPC, SSH e Telnet);

Deve resistir a técnicas de evasao ou ataques direcionados ao
préprio equipamento;

Possuir funcionalidade que permite desativar a analise de
assinaturas e protocolos;

Possuir funcionalidade que permite desativar a analise de
ataques a partir de enderecos/faixa IP especificos;

Permitir a atualizagdo manual da base de assinaturas;

Permitir o funcionamento minimo do engine de IPS mesmo que
a comunicacao com o site do fabricante esteja fora de operacao;
Possuir as estratégias de bloqueio pass e drop selecionaveis
tanto por conjuntos de assinaturas quanto por cada assinatura,;
Suportar a verificacdo de ataques na camada de aplicacao;
Possuir gerenciamento gréfico centralizado das funcionalidades
de IPS/IDS e monitoramento de seus eventos. Deve também
permitir o gerenciamento dos processos associados por meio de
CLI (command-line interface);

5.5.4.  Funcionalidades de Antivirus e Anti-Malware para os itens 1 e 5:

5.5.4.1.
5.5.4.2.

5.5.4.3.

5.5.4.4.

5.5.4.5.

5.5.4.6.

Possuir modulo de prote¢do contra antivirus e anti-malware;
Possuir funcionalidade de varredura contra virus e malwares em
trafego HTTPS, HTTP, FTP, POP3, IMAP e SMTP;

Deve ser capaz de, se houver algum atraso ou falha na
realizacao da atualiza¢do automatica, o equipamento deve ter a
capacidade de alertar imediatamente o administrador através de
logs, SNMP e e-mail;

Deve possuir servigo de atualizacdo automéatica de assinaturas
com o fabricante;

Suportar funcionamento minimo da engine de antivirus e anti-
malwares mesmo que a comunica¢cdo com o site do fabricante
esteja fora de operacéo;

Possuir gerenciamento grafico centralizado das funcionalidades
de antivirus e anti-malware. Deve também permitir o
gerenciamento dos processos associados por meio de CLI
(command-line interface);

5.5.5.  Funcionalidades de filtro de aplicagGes (app control) para os itens 1, 5
e 7, e de filtro de contetdo web para os itens 5 e 7, aplicados a cada
um dos equipamentos indicados:

5.5.5.1.

5.5.5.2.

5.5.5.3.
5.5.5.4.
5.5.5.5.
5.5.5.6.

5.5.5.7.

Possuir modulo de filtro de aplicacbes e de conteado
desenvolvido e mantido pelo proprio fabricante, no mesmo
equipamento do firewall,

Possuir base minima contendo 20 (vinte) milhdes de sites
internet web ja registrados e classificados, distribuidos em, no
minimo, 40 categorias pré-definidas;

Permitir a criacdo de categorias personalizadas;

Permitir a categorizacéo e reclassificacao de sites web por URL;
Prover o funcionamento minimo do engine de filtragem web
mesmo que a comunicacao com o site do fabricante esteja fora
de operacéao;

Possuir integracdo com servigos de diretorio LDAP e Microsoft
Active Directory para autenticacéo de usuarios;

Permitir a criacdo de regras de acesso/blogueio baseadas em



5.5.5.8.

5.5.5.9.
5.5.5.10.

5.5.5.11.

5.5.5.12.

5.5.5.13.

5.5.5.14.

5.5.5.15.

5.5.5.16.

5.5.5.17.

5.5.5.18.
5.5.5.19.

5.5.5.20.

5.5.5.21.

5.5.5.22.

usuarios ou grupo de usuérios do LDAP e do Microsoft Active
Directory;

Permitir a criacdo de regras para acesso/bloqueio por endereco
IP de origem e sub-rede de origem;

Permitir a criagéo de quotas de utilizacao por categorias;
Capacidade de exibir mensagem de bloqueio customizavel
pelos Administradores para resposta aos usuarios, na tentativa
de acesso a recursos proibidos ou restringidos pela politica de
seguranca do 6rgéo;

Permitir o blogueio de paginas web por meio da construcédo de
filtros especificos com mecanismo de busca textual;

Permitir o blogueio de URLs invélidas cujo campo CN ou DN do
certificado SSL ndao contém um dominio valido;

Permitir o bloqueio de paginas web por classificacdo, como
paginas que facilitam a busca de audio, video, URLs originadas
de spam e sites de proxys anénimos;

Permitir a criagédo de listas personalizadas de URLs permitidas
— lista branca e blogueadas - lista negra;

Identificar aplicacbes e permitir ou bloquear sua utilizacao,
independentemente das portas e protocolos utilizados para
conexdo (inclusive trafego criptografado), assim como possuir
categorias para classificacdo das aplicacoes;

Possuir, no minimo, protecdo para aplicacdes do tipo P2P,
Instant Messaging, Web e VOIP;

Possuir politica de seguranca de aplicacfes pré-configuradas
na solucéo;

Possuir atualizacdo manual e automatica de novas assinaturas;
Reconhecer assinaturas seletivas e filtros de ataque que devem
proteger contra ataques de negacgédo de servigos automatizados,
worms, vulnerabilidades conhecidas, requisicbes a objetos
restritos e tipos de arquivos;

Permitir o agrupamento de aplicagcbes em grupos
personalizados;

Garantir que as atualizacBes regulares do produto sejam
realizadas sem interromper a execuc¢ao dos servi¢os de controle
de aplicagoes;

Possuir gerenciamento grafico centralizado das funcionalidades
de filtro de aplicagbes, filtro de contetdo web e monitoramento
de seus eventos;

5.5.6.  Funcionalidades que devem permanecer suportadas para os itens 3 e

9:
5.5.6.1.

5.5.6.2.

5.5.6.3.
5.5.6.4.

Permitir o rastreamento, visualizagdo grafica e andlise, em
tempo real e histérica, de todas as conexdes e eventos de
seguranca registrados nas funcionalidades de firewall e VPN,
atividade das funcionalidades de IPS/IDS, antivirus, anti-
malware, filtro de aplicagdes, filtro de contetdo e das atividades
administrativas realizadas, através de interface grafica Unica e
centralizada, configuravel e otimizavel, baseada no uso de
dashboards ou similares;

Suportar interface grafica (GUI) como parte nativa da arquitetura
de gerenciamento;

Suportar, no minimo, 10 appliances;

Permitir a definicdo de perfis de administradores com diferentes
niveis de acesso, suportando, no minimo, permissées gerais de



Read/Write e Read/Only;

5.5.6.5. Permitir o uso de autenticacdo forte (certificados), de maneira

nativa na solucédo, sem a necessidade de softwares adicionais,
para os administradores da console de gerenciamento;

5.5.6.6.  Suportar comunicacdo criptografada entre a interface de

geréncia e os appliances firewall;

5.5.6.7. Suportar logs centralizados de todas as funcionalidades

comuns aos equipamentos firewall especificados nos itens 1, 5
e,

5.5.6.8.  Permitir a filtragem e rapida busca de eventos de interesse do

administrador, como ataques bloqueados e enderecos IP
especificos;

5.5.6.9. Possibilidade de visualizar o status (up ou down) de cada

dispositivo de seguranga em tempo real, de forma grafica;

5.5.6.10.  Permitir a visualizagéo gréfica de indicadores de desempenho

do trafego de rede e dos principais eventos de seguranca de
cada uma das funcionalidades comuns aos equipamentos;

5.5.6.11.  Permitir o monitoramento de usuarios remotos que se conectam

via VPN, indicando, no minimo, o endereco IP de origem e o
tempo da conexdo de cada usuario;

5.5.6.12.  Permitir a geracao de relatérios em formato PDF, HTML e CSV.

6. DAS OBRIGAGOES DA CONTRATADA

6.1.

6.2.

Das Obrigagbes Gerais:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

Observar e cumprir, estritamente, os termos e as condi¢bes ora
estabelecidas, obedecendo os termos da garantia, suporte técnico,
critérios e prazos acordados pelas exigéncias técnicas constantes
deste Termo;

Manter, durante toda a execugdo do contrato, as obrigacdes
assumidas;

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais
e comerciais, resultantes da execucdo do contrato, ex vi do caput do
art. 71 da Lei n° 8.666 de 1993;

Prestar todos os esclarecimentos que forem solicitados pelos
responsaveis do acompanhamento e fiscalizagdo da execucdo do
contrato;

O MP nédo aceitard, sob nenhum pretexto, a transferéncia das
responsabilidades ora assumidas pela CONTRATADA para outras
entidades, sejam fabricantes, técnicos ou quaisquer outros.

Das obrigag6es Especificas:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

Entregar os bens e prestar os servigos, impreterivelmente, no prazos
previstos e locais designados neste termo de referéncia;

A CONTRATADA devera ter, no minimo, por todo o periodo de vigéncia
do contrato, 1 (um) técnico do seu quadro efetivo que possua
treinamento atualizado e avancado, ministrado por instituicdo
autorizada pelo fabricante, direcionado a instalacdo e a configuracédo
dos equipamentos listados neste termo de referéncia;

A CONTRATADA devera desempenhar os servicos de garantia e
suporte técnico conforme disposto no item 9.1 e demais itens
relacionados neste termo de referéncia;

Durante o periodo de garantia, devera ser disponibilizado ao MP o
acesso a base de conhecimento dos equipamentos, via website de



6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

suporte do fabricante, visando obter informagcdes bem como tirar
davidas sobre o licenciamento e a respectiva solucéo;

A CONTRATADA devera comunicar ao MP eventual alteracdo do
namero telefénico ou do e-mail para abertura de chamados;

A CONTRATADA dever4d manter registros escritos dos chamados
constando o home do técnico responsavel e uma descricdo resumida
do problema;

Cabera aos técnicos da CONTRATADA, do fabricante ou da empresa
autorizada identificarem 0s componentes, pecas e materiais
responsaveis pelo mau funcionamento dos equipamentos e firmwares;
Na impossibilidade de solucionar problemas no funcionamento dos
equipamentos nos prazos estipulados neste termo de referéncia, a
CONTRATADA compromete-se a substituir o equipamento defeituoso
por outro equivalente ou superior, de sua propriedade, a fim de
proporcionar a operacionalizagdo do equipamento e a continuidade da
rotina de trabalho dos usuarios e ambientes de rede envolvidos;

A CONTRATADA nao poderé cobrar valores adicionais, tais como
custos de deslocamento, alimentacdo, frete, transporte, alojamento,
trabalho em sdbados, domingos e feriados ou em horéario noturno, bem
como qualquer outro valor adicional, para atendimentos as obrigagdes
contratuais;

A CONTRATADA deverd providenciar o deslocamento do
equipamento, quando necessario, bem como seu retorno ao local de
origem, sendo considerado, para todos os efeitos, durante este periodo,
como fiel depositario do mesmo;

Caso haja, durante o periodo de garantia, necessidade de
movimentacdo dos equipamentos especificados no item 4 para local
diverso de onde o mesmo esteja instalado na data de assinatura do
contrato, a CONTRATADA, ap6s ser comunicada, devera designar,
caso julgue necessario, no prazo maximo de 5 (cinco) dias, um técnico
gue acompanhara os trabalhos de movimentacao, que verificara se a
nova condigéo de instalacdo esta de acordo com as especificagdes do
equipamento. O ndo envio do técnico em tempo habil para
acompanhamento dos trabalhos sera considerado como aceita a
movimentacao e as novas instalacdes, sem prejuizo da manutencao da
garantia.

Quando for necessaria a movimentacdo de equipamentos pela
CONTRATADA, esta sera responsavel por todos os trabalhos de
embalagem, desembalagem, montagem, ligacdo elétrica e logica dos
equipamentos, bem como colocar 0os mesmos em operagéao,
observados os prazos estipulados neste termo;

DAS OBRIGACOES DO MP

7.1.  Acompanhar a execuc¢do do contrato, nos termos do inciso Il do art. 58 c/c o
art. 67 da Lei n° 8.666 de 1993, através do responsavel designados;

7.2. Conferir toda a documentacdo técnica gerada e apresentada durante a
execucdo dos servigos, efetuando o seu atesto quando a mesma estiver em
conformidade com os padrdes de informacéo e qualidade exigidos;

7.3.  Proporcionar todas as facilidades necessérias a boa execuc¢éo do contrato;

7.4.  Efetuar os pagamentos devidos a CONTRATADA, nos prazos e condi¢des ora
estabelecidos;



8.

9.

7.5.  Efetuar o recebimento no prazo constante do cronograma de eventos descrito
no item 9.3.1, apos a entrega do objeto, exceto se houver atraso motivado pela
CONTRATADA.

SIGILO E RESTRICOES

8.1. Condi¢ao de Manutencgao de Sigilo:

8.1.1.

8.1.2.

8.1.3.

O representante legal da CONTRATADA devera assinar o Termo de
Confidencialidade e Sigilo, conforme modelo do Anexo A a este termo
de referéncia, que estabelece sua ampla responsabilidade pela
confidencialidade das informagdes que venham a ser disponibilizadas
pela CONTRATANTE, além de tomarem ciéncia das normas de
seguranca vigentes no 6rgao;

A CONTRATADA devera submeter-se as normas e politicas de
seguranca do MP e assumir responsabilidade sobre todos os possiveis
danos fisicos e/ou materiais causados ao Orgdo ou a terceiros,
advindos de impericia, negligéncia, imprudéncia ou desrespeito as
normas de seguranca.

A CONTRATADA deve comunicar formal e imediatamente ao
representante do MP qualquer ponto de fragilidade percebido que
exponha a confidencialidade, integridade ou disponibilidade das
informacgdes e do servico.

MODELO DE EXECUCAO DO CONTRATO

9.1. Garantia e Suporte Técnico do objeto

9.1.1.

9.1.2.

9.1.3.

9.14

Todos os equipamentos indicados no objeto deste termo de referéncia,
assim como os respectivos softwares e firmwares, deverao ter garantia
técnica do fabricante, ou do representante autorizado no Brasil,
devidamente comprovada através de declaracdo ou indicada no
site/prospecto, de, no minimo, 12 (doze) meses, nas localidades de
instalagdo, a contar da data de aceite definitivo das licengas e
comprovantes do registro dos servicos de garantia e suporte técnico
junto ao fabricante.

Os softwares (firmware ou drivers) deveréo estar cobertos por garantia,
compreendendo o fornecimento das atualizagbes corretivas
disponibilizadas pelo fabricante, pelo mesmo periodo de garantia do
eguipamento, a contar da data do aceite definitivo;

A contratada devera disponibilizar Declara¢do de Procedimentos para
abertura de chamado em garantia ou suporte técnico, por meio de site
(indicar o endereco especifico para abertura do chamado) e/ou
Discagem Direta Gratuita (DDG)/Discagem Direta a Cobrar (informar os
nameros telefénicos), com geracdo de ordem de servico, com
numeracao unica para acompanhamento 24x7 do chamado, tanto para
software quanto para hardware.

Forma de Atendimento da Garantia:

9.1.4.1. O atendimento, para hardware, sera do tipo on site, mediante

manutencdo preventiva e corretiva, nas dependéncias do
Ministério do Planejamento, Desenvolvimento e Gestéo,
indicados no item 9.2.2, realizado por profissionais
especializados, e devera cobrir todo e qualquer defeito
apresentado, incluindo a substituicdo de pecas, componentes,
ajustes, reparos e correcdes necessarias;



9.1.4.1.1. A manutencado preventiva sera realizada regularmente,

9.1.4.2.

9.1.4.3.

9.1.4.4.

9.1.45.

9.1.4.6.

9.1.4.7.

9.1.4.8.

9.1.4.9.

9.1.4.10.

de forma a garantir ou minimizar a ocorréncia de
interrupcdes nos equipamentos, e incluird visitas nas
dependéncias do Planejamento, Desenvolvimento e
Gestdo ao menos uma vez a cada dois meses.
O atendimento devera acontecer em dias (teis (de segunda-
feira a sexta-feira), em horario comercial (8h as 18h);
O tempo para o atendimento inicial do chamado de hardware
sera de 2 (duas) horas, apés a abertura do chamado, e o prazo
maximo para solucdo devera ser o dia Gtil seguinte ao de
abertura do chamado;
O atendimento devera incluir troca de pecas ou componentes
mecéanicos ou eletrbnicos, e a mao-de-obra correspondente,
sem que isso impligue em 6nus adicional para o MP além
daquele ja cotado na proposta;
A substituicdo de pecas e/ou componentes mecéanicos ou
eletronicos de marcas e/ou modelos diferentes dos originais
cotados pela CONTRATADA, somente podera ser efetuada
mediante analise e autorizagdo do MP;
Todas as pecas e componentes mecéanicos ou eletrénicos
substituidos deverdo apresentar padrdes de qualidade e
desempenho iguais ou superiores aos utilizados na fabricacao
do(s) equipamento(s), sendo sempre “novos e de primeiro uso”;
A CONTRATADA devera substituir, em 72 (setenta e duas)
horas, o equipamento, por um igual ou superior, do mesmo
fabricante, em caracteristicas técnicas compativeis ou
superiores, sem 6nus para o MP, a partir de quando forem
comprovados defeitos que prejudiquem a sua operacdo ou de
um de seus componentes;
O atendimento para os softwares poderd ser prestado
inicialmente de forma remota, através de telefone ou e-mail, em
dias Uteis (segunda-feira a sexta-feira), em horario comercial (8h
as 18h), com tempo de solucao de até 15 (quinze) dias corridos.
Devera ser realizado por profissionais especializados e devera
cobrir todo e qualquer defeito apresentado;
O tempo para o atendimento inicial de suporte a software sera
de 2 (duas) horas, ap6s a abertura do chamado, e o prazo
maximo para solucéo devera ser de 15 (quinze) dias corridos,
contados da abertura do chamado.
Caso a CONTRATANTE julgue necesséaria a visita de um
técnico da CONTRATADA as dependéncia do MP, este devera
comparecer em até 2 (duas) horas a partir do momento da
formalizag&o do pedido;

9.1.5. Forma de Atendimento do suporte técnico:

9.1.5.1.

9.1.5.2.

O suporte técnico deve estar disponivel sete dias por semana,
vinte e quatro horas por dia, pelo periodo de 12 (doze) meses,
deve ser on-site e deve obedecer ao disposto no item 8.1.3. O
MP  podera solicitar a CONTRATADA  eventual
acompanhamento de suporte técnico fora dos horarios de
expediente (dias Uteis, 8h as 18h), em caso de emergéncias
severas ou migracdes e configuracdes dos equipamentos da
presente solucéo, que implique risco de parada dos ambientes
de rede do Ministério por mais de 1 (uma) hora;

O tempo para o atendimento inicial do chamado de hardware
sera de 2 (duas) horas, apds a abertura do chamado, e o prazo



9.1.6.

9.1.7.

9.1.8.

méximo para solugdo devera ser o dia util seguinte ao de
abertura do chamado;
Todas as solicitacbes feitas pelo MP deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e
controle da execucdo dos servicos;
A CONTRATADA apoés a realizacdo dos servicos de garantia devera
apresentar um “Relatorio de atendimento de chamado de suporte
técnico ou de garantia”, contendo identificacdo do chamado, data e hora
de abertura do chamado, data e hora do inicio e término do
atendimento, identificacdo do defeito, técnico responséavel pela solucéo,
as providéncias adotadas e outras informacbes pertinentes. Este
relatério devera ser homologado por responsavel do MP;
Um chamado somente poderd ser fechado apés confirmacdo de
responsavel do MP e o término de atendimento se dard com a
disponibilidade do recurso para uso em perfeitas condicbes de
funcionamento no local onde o mesmo esta instalado;

9.2. Locais de entrega e de prestacdo dos servicos referentes a solugédo de
tecnologia da informacéao

9.2.1. O prazo de entrega do objeto do contrato deve obedecer ao disposto
no cronograma de eventos do item 9.3.1;

9.2.2. Os produtos e servicos necessarios para atender o presente Termo
deverdo ser entregues e prestados nos seguintes enderecos:

9.2.2.1. Edificio Sede, Esplanada dos Ministérios, Bloco K, Ministério do
Planejamento, Desenvolvimento e Gestéo;

9.2.2.2.  Secretaria de Orgamento Federal - SOF, SEPN 516, bloco D,
lote 8, Asa Norte, Brasilia/DF;

9.2.3.  Aentrega dos itens do objeto deste Termo devera ser formalizada junto
aos fiscais técnicos do DEIOP/SETIC e da CGTEC/SOF, apds os
devidos tramites junto a Coordenacao de Administracdo de Material e
Patrimbdnio do MP, localizado na Esplanada dos Ministérios, Bloco K,
Subsolo, Sala S-75, CEP. 70.040-906, em Brasilia/DF;

9.2.4. Caso a data da entrega das licencas recaia em dia nao util, e ndo
havendo solicitacdo do MP para entregar neste dia, a data limite para
entregar o objeto ficara prorrogada para o primeiro dia util seguinte.

9.3. Prazos e condicfes
9.3.1. A CONTRATADA deverd cumprir, obrigatoriamente, os prazos dos
eventos 1 e 3 do cronograma de eventos abaixo:
Orde | Responsavel Etapas comuns a todos os Prazo
m itens
CONTRATADA | Ativacao das licencas nos Até 5 dias corridos
1 equipamentos da apos a assinatura do
CONTRATANTE contrato
5 MP Emisséao do termo de + 2 dias Gteis apos a
recebimento provisorio entrega das licencas
CONTRATADA | Entrega de toda a + 5 dias Uteis apos a
documentacéao referente ao entrega das licencas
3 registro dos servicos de

garantia e suporte técnico
junto ao fabricante e entrega
da “Declaragao de




Procedimentos para abertura
de chamado em garantia ou
suporte técnico”, conforme
disposto no item 8.1.3.

MP Emisséo do termo de + 3 dias Uteis apos a
4 . o
recebimento definitivo entrega do evento 3
9.3.2. Caso algum dos eventos do cronograma acima seja antecipado, 0s
eventos subsequentes serdo automaticamente antecipados;
9.3.3. Os itens do objeto em que sdo contratados servicos de garantia e
suporte técnico (itens 2, 3, 4, 6, 8, 9 e 10) terdo o seu recebimento em
12 parcelas mensais a partir do més seguinte ao do recebimento
definitivo das licencas, o qual sera o pagamento referente ao més 1.
9.4. Definicdo dos mecanismos formais de comunicacéao
9.4.1. O Plano de Comunicacdo tem por objetivo formalizar a relagéo
cotidiana entre as partes, evitando mal-entendidos de forma a garantir
a eficiéncia do contrato e a transparéncia na sua gestédo. Este plano
estabelece os documentos que serdo utilizados para a comunicagéo
formal:
Plano de Comunicagao entre Cliente e Fornecedor
Responsavel ‘ |
Documento Meio Armazenar 'Periodicidade
Emissor | Destinatério
Termo de )
Aceite MP Contratada Papel Sim Unico
Definitivo
Abertura de
chamado para Central de
atendimento MP Contratada atendlmento, Sim Por chamado
de suporte 0800, site, e-
técnico ou mail
garantia
Relatorio de
atendimento
de chamado |Contratad MP E-mail ou sim Por chamado
de suporte a papel
técnico ou de
garantia
Declaracéo de
Procedimentos -
. Unico ou
para abertura [Contratad E-mail ou .
MP Sim quando houver
de chamado a papel ~
) alteracbes
em garantia ou
suporte técnico




9.5.

Forma de pagamento

9.5.1.

9.5.2.

9.5.3.

954

9.5.5.

A CONTRATANTE realizara o pagamento, por meio de Ordem
Bancéria, através do domicilio bancério pelo qual deseja receber seus
créditos, no prazo de 30 (trinta) dias corridos contados da apresentacao
da Nota Fiscal/Fatura, contendo a descricdo dos bens entregues ou
servigos efetivamente disponibilizados, apds aceite do objeto, sendo
que:

9.5.1.1. Paraositens 1,5e7-0pagamento seré feito em parcela Unica,

mediante apresentacdo da Nota Fiscal/Fatura atestada pelo
setor competente e emisséo do termo de aceite definitivo;

9.5.1.2. Paraositens 2, 3, 4,6, 8,9 e 10 - o pagamento sera feito em

parcelas mensais, por um periodo de 12 meses, mediante
apresentacdo da Nota Fiscal/Fatura, apos o atesto do relatorio
pelo servidor competente, acompanhada de relatério detalhado
dos chamados de suporte técnico ou de garantia que tenham
sido abertos no més anterior em referéncia;
Os valores mensais referentes aos servicos de suporte técnico e
garantia serdao pagos conforme apresentados na proposta vencedora,
deduzidos, quando for o caso, de eventuais glosas por nivel de
disponibilidade dos servigos;

9.5.2.1. De forma a viabilizar a andlise e afericdo da qualidade da

prestagdo dos servicos em questdo, a contratada deve
apresentar, na forma de relatorio, informagBes acerca dos
chamados que tenham sido registrados no més anterior de
referéncia em que os servigos foram prestados;

9.5.2.2. O relatério citado no item anterior, deve ser enviado aos fiscais

técnicos, por e-mail, antes da emissédo da fatura, para validacgéo,
e deve constar a afericAo dos tempos de atendimento dos
chamados, assim como o calculo das glosas, para posterior
validacdo dos fiscais técnicos do contrato, procedendo-se ao
aceite se estiver em conformidade;

9.5.2.3. Nesse sentido, a entrega dos relatérios mensais deve ser

condicao fundamental e necesséria para o pagamento referente
a cada més de prestacdo dos servigos;

9.5.2.4. A notafiscal referente a cada més de prestagéo dos servicos, ja

deduzidos os valores de glosas, deve ser emitida somente apos
a homologacé@o do relatério mensal dos itens de servigco de
garantia e suporte técnico pelos fiscais técnicos do MP;

9.5.2.5. Caso nao tenha havido no més anterior de referéncia a

ocorréncia de chamados, o relatério em epigrafe deve ser

entregue informando que no periodo faturado ndo houveram

chamados técnicos de garantia e de suporte técnico abertos;
Caberd a CONTRATADA apresentar as Notas Fiscais de Servicos
correspondentes as licencas e aos servicos de garantia e suporte
técnico disponibilizados, objeto deste Contrato, no Ministério do
Planejamento, Desenvolvimento e Gestao, Diretoria de Administracéo,
Coordenacdo-Geral de Gestdo de Contratos, Esplanada dos
Ministérios, Bloco K, 1° andar, sala 150 Brasilia — DF;
A CONTRATADA devera indicar nas faturas mensais:

9.5.4.1.  Numero do contrato;

9.5.4.2. Itens/Servicos, discriminados por valores separados;
9.5.4.3. Més de referéncia (Ex.: 1/12; 2/12; 3/12....)

9.5.4.4. Areas demandantes (SOF ou SETIC).

Cabe ressaltar que os servicos de garantia e suporte estéo distribuidos



10.

em datacenters distintos, embora do mesmo 6rgdo, que estdo sob
gestdo de duas equipes (SETIC ou SOF), desta forma, as faturas
devem ser separadas por unidades, sendo que cada uma tera a
responsabilidade de atestar, pelo fiscal técnico correspondente do
contrato, os servicos disponibilizados para cada uma das unidades
demandantes;

9.5.6. As faturas de que tratam o item 9.5.5 deverdo ser emitidas com
referéncia ao seu demandante e respectivos itens do objeto, conforme
tabela abaixo. Nesse ponto, reforcamos que os itens referentes a
entrega de licencas serdo pagos imediatamente ap0s a sua entrega,
enquanto que os itens de servigos de garantia e suporte terdo o inicio
de seu faturamento no més seguinte;

Itens do objeto para ateste de
Demandante
cada fatura
SETIC - Secretaria de Tecnologia da 12364
Informacédo e Comunicacdes T
SOF - Secretaria de Orgcamento 5.6.7.8e9
Federal

9.5.7. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou
qualquer circunstancia que impeca a liquidacdo da despesa, aquela
serd restituida ou serd comunicada a irregularidade a CONTRATADA,
ficando pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hipétese, o prazo para 0 pagamento iniciar-se-a
apos a regularizacdo da situacéo e/ou a reapresentacado do documento
fiscal, ndo acarretando qualquer énus para o MP;

9.5.8. O MP podera deduzir do montante a pagar ou do montante depositado
como garantia, quando for o caso, valores correspondentes a multas ou
indenizagdes devidas pela CONTRATADA, decorrentes de penalidades
aplicadas nos termos do Contrato e deste Termo de Referéncia.

MODELO DE GESTAO DO CONTRATO

Metodologia de avaliacdo da qualidade e aceite dos servicos/bens
fornecidos
10.1.1. Ositens 1,5 e 7 do objeto do presente Termo terdo o recebimento da
seguinte forma:
10.1.1.1.  Provisoriamente, de acordo com o disposto no cronograma de
eventos do item 9.3.1 acima e modelo do Anexo B a este termo
de referéncia, para efeito de verificacdo de conformidade; e
10.1.1.2. Definitivamente, de acordo com modelo do Anexo C, ap6s o
término do evento 3, dentro do prazo disposto no cronograma
do item 9.3.1 acima.
10.1.2.  Orecebimento definitivo somente ocorrera apos satisfeitas as seguintes
condicoes:
10.1.2.1. A CONTRATADA devera entregar, apoés ativacéo das licencas,
o Certificado de Garantia e Servicos do fabricante, indicando
claramente o n° de série de cada equipamento, a descri¢cdo do
equipamento, indicacdo do prazo de garantia, descricdo dos



10.1.3.

10.1.4.

10.1.5.

10.1.6.

servicos e prazos de atendimento e solucéo e indicacdo do MP;
e
Apbés a conclusdo dos servicos de ativacdo das licengcas nos
equipamentos, bem como aferidas as plenas condi¢bes de operacéao,
de acordo com a orientacao do MP;
A empresa € obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no total ou em parte, o objeto deste termo
em que se verificarem vicios, defeitos ou incorregdes, ex vi do art. 69
da Lei n® 8.666 de 1993, ainda que essa verificacdo se dé apds o
recebimento definitivo;
Os itens 2, 3, 4, 6, 8 e 9 terdo o seu recebimento em 12 parcelas
mensais, a partir do més seguinte ao recebimento definitivo dos itens
1, 5 e 7, e deverdo ser emitidos em fatura Unica por cada unidade
demandante (SOF ou SETIC) para o més anterior em referéncia;
O MP rejeitara, no todo ou em parte, o fornecimento executado em
desacordo com este Termo, conforme disposicdo do art. 76 da Lei n°
8.666 de 1993.

10.2. Dafiscalizagcédo

10.2.1.

10.2.2.

Os servigos serdo acompanhados e fiscalizados por um representante
do Ministério, ao qual competira dirimir junto a empresa as duvidas que
surgirem no curso da prestacdo dos servigos.

O acompanhamento e a fiscalizagdo da execuc¢do do contrato serdo
exercidos por meio de um representante (denominado Fiscal) e um
substituto, designados pela CONTRATANTE, aos quais compete
acompanhar, fiscalizar, conferir e avaliar a execug¢ao, bem como dirimir
e desembaracar quaisquer duavidas e pendéncias que surgirem,
determinando o que for necessério a regularizagdo das faltas, falhas,
problemas ou defeitos observados, e 0s quais de tudo dardo ciéncia a
CONTRATADA, conforme determina o art. 67, da Lei n° 8.666/1993, e
suas alteracgdes, especialmente designados, cumprindo-lhes:

10.2.2.1. Fiscalizar a prestacao dos servigos, de forma ampla e irrestrita,

sem prejuizo da plena responsabilidade da CONTRATADA
perante a CONTRATANTE ou a terceiros, considerando que a
presenca dos servidores designados n&o diminuira a
responsabilidade da CONTRATADA, por quaisquer
irregularidades resultantes de imperfeicbes técnicas, emprego
de material inadequado ou de qualidade inferior.

10.2.2.2.  Recusar quaisquer servigos, que estejam em desacordo com as

especificacbes técnicas, e as constantes do Termo de
Referéncia, determinando prazo para a corre¢do de possiveis
falhas ou substituicdes de produtos em desconformidade com o
solicitado.

10.2.2.3. Conferir o0s relatérios dos servicos executados pela

CONTRATADA, por ocasido da entrega das Notas Fiscais ou
Faturas, e atestar a prestacdo dos servi¢os, quando executados
satisfatoriamente, para fins de pagamento.

10.2.2.4.  Exigir o cumprimento de todos os itens constantes do Termo de

Referéncia, da proposta da CONTRATADA e das clausulas do
futuro contrato, além de solicitar a substituicdo de qualquer
empregado da CONTRATADA que: comprometa a perfeita
execucdo dos servigos, crie obstaculos a fiscalizacdo; nao
corresponda as técnicas ou as exigéncias disciplinares do
Orgéo; e cujo comportamento ou capacidade técnica sejam



10.2.3.

inadequados a execucdo dos servicos, que venha causar

embaraco a fiscalizacdo em razdo de procedimentos

incompativeis com o exercicio de sua funcao.
A fiscalizacdo de que trata este topico ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por
gualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas,
vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n° 8.666, de 1993.

10.3. Glosa por nivel de disponibilidade dos servicos de suporte técnico e
garantia

10.3.1.

10.3.2.

No caso de descumprimento de prazo de inicio de atendimento ou de
solucdo de chamados cuja justificativa ndo seja acatada pelo MP, fica
a CONTRATADA sujeita a 2% (dois por cento) do valor total mensal
dos servicos de garantia e suporte técnico contratados por
descumprimento de prazo, acrescidos de 0,5% (cinco décimos por
cento) para cada dia (ou fragdo) adicional de atraso, até o limite de 20%
(vinte por cento) do valor total dos servigos de garantia e suporte
técnico contratados (itens 2, 3, 4, 6, 8 e 9), quando podera ser
caracterizada a inexecucao parcial do contrato.

O célculo das glosas do item anterior serdo calculados sobre o valor
total mensal dos servigos de garantia e suporte técnico para cada
demandante,e sera deduzido em respectiva Nota Fiscal, conforme item
8.5.2.4, considerando:

10.3.2.1. Itens 2, 3 e 4, sob gestdo da SETIC/MP;
10.3.2.2. Itens 6, 8 e 9, sob gestdo da SOF/MP.

10.3.3.

Os prazos para inicio de atendimento, assim como 0S prazos para
efetiva solucdo dos chamados abertos para suporte técnico ou garantia,
estdo descritos no item 8.1.

10.4. SancOes administrativas

10.4.1.

Pela inexecucao total ou parcial do contrato, a Administracéo podera,
garantida a ampla defesa, aplicar a CONTRATADA as seguintes
sancdes:

10.4.1.1. Adverténcia, nos termos do inc. | do art. 87 da Lei n°® 8.666 de

1993, que serd aplicada em caso de infracdes que
correspondam a pequenas irregularidades verificadas na
execucao do contrato, que venham ou nao causar danos ao MP
Ou a terceiros;

10.4.1.2. Multa:

10.4.1.2.1. morat6ria, nos termos do art. 86 da Lei n°® 8.666 de 1993,
decorrente de atraso injustificado no cumprimento dos
prazos estipulados, arbitrada em 0,3% (zero virgula trés
por cento) por dia sobre o valor do contrato;

10.4.1.2.2. compensatoria, nos termos do inc. Il do art. 87 da Lei n°
8.666 de 1993:

10.4.1.2.3.  por inexecucgao parcial ou total: arbitrada em 10% (dez
por cento) do valor total do contrato e aplicada na
ocorréncia das hipéteses enumeradas nos inc. | a Xl e
XVIII do art. 78 da Lei n® 8.666 de 1993 das quais resulte



10.4.1.3.

10.4.1.4.

inexecugdo do contrato com prejuizo para a

Administracao;
Impedimento de licitar ou contratar com a Unido, pelo prazo de
05 (cinco) anos, sem prejuizo nos termos do art. 7° da Lei n®
10.520 de 2002, que seréd aplicada na ocorréncia das seguintes
hipéteses: ndo celebrar o contrato, deixar de entregar ou
apresentar documentacdo falsa para o certame, ensejar o
retardamento da execucdo do seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucéo do contrato, comportar-
se de modo inidéneo ou cometer fraude fiscal;
Declaracédo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a
penalidade, reabilitacdo concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos
resultantes e apés decorrido o prazo da sancao aplicada, com
base no item anterior, ex vi do inc. IV do art. 87 da Lei n° 8.666
de 1993, desde que a razoabilidade e proporcionalidade assim
a recomendem;

10.4.2. A multa moratéria ndo impede que a Administracdo rescinda
unilateralmente o contrato e aplique as outras sangdes previstas nesta
clausula e na Lei n°® 8.666 de 1993;

10.4.3. As sancOes administrativas previstas poderdo ser aplicadas de forma
cumulativa, de acordo com cada caso, inclusive com as devidas
deducdes resultantes de glosas aplicadas de acordo com o item 10.3.

10.5. Davigéncia do contrato

10.5.1. O contrato tera a vigéncia de 12 (doze) meses, renovaveis por mais 12
(doze), a contar da data da sua assinatura.

11. DA ESTIMATIVA DE PRECOS E DA ADEQUA(;AO ORQAMENTARIA
11.1. O custo total estimado para o objeto deste Termo de Referéncia, contabilizados
todos os itens, é de R$ 904.985,00 (novecentos e quatro mil, novecentos e
oitenta e cinco reais), conforme itens listados na tabela abaixo:
. . Valor Valor total
Item Descricao uant. Métrica e
¢ Q Unitario (R$) (R$)
Licenciamento UTM de
Antivirus, IDS/IPS e app
control, para 3 (trés) ) 06,92
1 | unidades do equipamento 3 Unidade 42.075,00 126.225,00

meses.

Fortinet FG-600C, pelo
periodo de 12 (doze)




Servicos de suporte
técnico e garantia com
manutencéo corretiva e

preventiva do item 1, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

8.435,00

101.220,00

Servicos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva para o
appliance FortiAnalyzer
1000C, para atualizagéo

de versoes, patchs e
corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

2.925,00

35.100,00

Servigos de suporte
técnico e Garantia com
manutengao corretiva e
preventiva para 1 (hum)

equipamento Fortinet
Fortibridge modelo 2002F,
para atualizagéo de
versdes, patchs e
corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

2.760,00

33.120,00

Licenciamento UTM de
Antivirus, IDS/IPS, app
control e web filter, para 2
(duas) unidades do
Fortinet FG-3040B, pelo
periodo de 12 (doze)
meses.

Unidade

102.500,00

205.000,00




Servicos de suporte
técnico e Garantia com
manutencao corretiva e

preventiva do item 5, para

6 atualizagéo de v?rsées, 12 Mensal 17.000,00 204.000,00

patchs e correcdes de

bugs, incluindo suporte

presencial 24x7, pelo

periodo de 12 (doze)
meses.

Licenciamento UTM app
7 control e wep filter para 2 > Unidade 39.500,00 79.000,00
(duas) unidades do

Fortinet FG-800 C.

Servigos de suporte
técnico e Garantia com
manutengéo corretiva e
preventiva do item 7, para
8 atualizagéo de v?rsﬁes, 12 Mensal 6.110,00 73.320,00
patchs e corre¢des de

bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

Servigos de suporte
técnico e Garantia com
manutengao corretiva e
preventiva da solucdo de
analizador de logs
(FortiAnalyzer VM), para
atualizacao de versoes, 12 Mensal 4.000,00 48.000,00
patches e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses, para atender aos
itens 6 e 8.

Valor total

904.985,00

11.2.

As despesas decorrentes com a referida aquisicao correrdo a conta da Dotacéo
Orcamentaria da Unido, conforme detalhado abaixo:

Demandante ltens do objeto Classificacao

orcamentaria Valor (R$)




SETIC - Secretaria
de Tecnologia da
Informacgéo e
Comunicacbes

Programa 2125, 295.665,00
Acéo 211-Y, PO —
1,2,3e4 005. Fonte 0100.
Despesa:
3.3.90.39.95

SOF - Secretaria
de Orcamento
Federal

10.47101.04.121.2 | 609.320,00
038.8861.0001, PO
0002, Fonte 0100,
Natureza de
Despesa:
3.3.90.39.95

56,7,8e9

12. CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Critéri
12.1.1.
12.1.

12.1.

12.1.

12.1.

12.1.2.
12.1.

os de habilitacéo

Do Atestado de Capacidade Técnica:

1.1. A licitante deverd apresentar declaracdo do fabricante
atestando que é uma revenda autorizada no Brasil, garantindo
gue a licitante esté apta a fornecer as licengas e os servigos de
garantia e suporte objeto deste instrumento.

1.2. A licitante serd habilitada a participar do certame com a
apresentagdo de, pelo menos, 01 (um) Atestado(s) de
Capacidade Técnica, a ser(em) fornecido(s) por pessoa juridica
de direito publico ou privado, em documento timbrado, e que
comprove(m) a aptiddo da licitante para desempenho de
atividade pertinente e compativel em caracteristicas e volume
com o objeto da licitacdo, por meio da prestacao satisfatoria de
servigos técnicos em territdrio nacional.

1.3. O atestado deverd possuir informagbes suficientes para
qualificar o seu objeto, bem como possibilitar ao
CONTRATANTE confirmar sua veracidade junto a instituicdo
emissora do atestado;

1.4. Para verificar a autenticidade dos atestados apresentados, o
CONTRATANTE podera realizar diligéncias ou requerer
acompanhados dos comprovantes fiscais da execucdo do
objeto.

Da Declaracdo de que possui profissional qualificado:

2.1. Alicitante devera apresentar declaragéo, datada e assinada por
seu representante legal, de que, caso se sagre vencedora do
certame, no momento da assinatura do contrato, dispora de 2
(dois) profissionais com nivel superior, capacitados e
certificados na solugdo que receberd o licenciamento e os
servicos de garantia e suporte objeto deste termo de referéncia.

12.2. Da proposta

12.2.1.
12.2.

A Licitante devera apresentar em sua Proposta:

1.1. Documento contendo a especificagcéo técnica das licengas e dos
servicos de suporte técnico e garantia cotados, conforme
especificacdo deste Termo de Referéncia;



12.2.1.2. Cotacdo de precos, onde devera estar identificado o preco
unitario e total de cada item, bem como o preco global do lote
Unico;

12.2.1.3. Declaracdo informando que a empresa esta autorizada pelo
fabricante a comercializar, instalar e prestar servi¢os de garantia
a seus produtos, no caso da licitante ndo ser a propria fabricante
dos itens licitados;

12.2.1.4. Toda a proposta devera ter uma Unica numeragao sequencial,
desde a pagina inicial até a pagina final. A numeracao devera
estar de forma visivel no canto inferior / direito da pagina;

13.  ANEXOS AO TERMO DE REFERENCIA

13.1. Anexo A - Termo de confidencialidade e sigilo
13.2.  Anexo B - Modelo de termo de aceite provisoério
13.3.  Anexo C - Modelo de termo de aceite definitivo

Equipe de Planejamento da Contratagéo

| — Integrante Requisitante Il — Integrante Técnico Il — Integrante
Administrativo

Alexis Braga Sotto Maior Marcus Paulo Barbosa Gustavo Portella Martins
Vasconcelos

Matricula: 1690047 Matricula: 2274129
Matricula: 2744990




Anexo A - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informacdes sobre o ambiente
computacional do Ministério do Planejamento, Desenvolvimento e Gestédo - MP, em
decorréncia da execugéo do Contrato Administrativo n° [ N° E ANO DO CONTRATO], aceita
as regras, condicdes e obrigacdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada
protecao as informacdes restritas de propriedade exclusiva do MP reveladas a EMPRESA
RECEPTORA em funcao da prestacdo dos servi¢os objeto do edital e do Termo de
Referéncia que geraram o contrato supracitado.

2. A expressao “informacao restrita” abrangera toda informacao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a:
técnicas, projetos, especificacdes, desenhos, copias, diagramas, formulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
disquetes, pen drives, fitas, contratos, planos de negocios, processos, projetos, conceitos de
produto, especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, precos e custos, definigcbes e informac¢des mercadoldgicas, invengdes e
ideias, outras informages técnicas, financeiras ou comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do MP, das informagdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que
seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestagdo de servigcos ao MP, as informacdes
restritas reveladas.

5. AEMPRESA RECEPTORA deveré cuidar para que as informacgdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servi¢cos, empregados
e/ou prepostos que estejam diretamente envolvidos nas discussdes, analises, reunides e
demais atividades relativas a prestagéo de servigos ao MP, devendo cientifica-los da
existéncia deste Termo e da natureza confidencial das informacdes restritas reveladas.

6. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servigcos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢fes do presente Termo.

7. AEMPRESA RECEPTORA obriga-se a informar imediatamente ao MP qualquer violagéo
das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido
por sua agdo ou omissdo, independentemente da existéncia de dolo.

8. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada, sem
autorizacao expressa do MP, possibilitara a imediata rescisao de qualquer contrato firmado
entre 0 MP e a EMPRESA RECEPTORA sem qualquer énus para o MP. Nesse caso, a
EMPRESA RECEPTORA, estaré sujeita, por acdo ou omissdo, além das multas definidas
no edital e seu respectivo Termo de Referéncia, ao pagamento ou recomposicéo de todas
as perdas e danos sofridos pelo MP, inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de acesso as informacgdes restritas do MP.

E, por aceitar todas as condi¢des e as obrigacdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20__.




[NOME DA EMPRESA RECEPTORA|]

Nome: Nome:



Anexo B - MODELO TERMO DE ACEITE PROVISORIO

IDENTIFICACAO

Contrato n°:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 73,
inciso |, alinea “a” e inciso Il, alinea “b” da Lei 8.666, que que o(s) servigo(s) e/ou bem(ns),
XXXXXXXXXXXXXXXX XXX, foram recebidos nesta data e serdo objetos de avaliacdo
guanto a conformidade de qualidade, de acordo com os Critérios de Aceitacao previamente

definidos pelo Contratante.

Ressaltamos que o aceite definitivo deste(s) servigo(s) e/ou bem(ns) ocorrerd em até
XX dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as
especificagbes constantes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO
CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto

<nome>/<matricula>

<nome>/<qualificagdo>

de

de 20




Anexo C - MODELO TERMO DE ACEITE DEFINITIVO

IDENTIFICACAO

Contrato n°:

Objeto:

Gestor do Contrato: <nome>/<matricula>

Fiscal do Contrato: <nome>/<matricula>

Por este instrumento, os servidores acima identificados atestam, para fins de
cumprimento do disposto no art. 73, inciso |, alinea “b” e inciso Il, alinea “b” da Lei 8.666, de
21/06/1993, que o(s) servigco(s) e/ou bem(ns), XXXXXXXXXXXXXXXXXXX, possui(em)
gualidade compativel com a especificada no Termo de Referéncia / Projeto Basico do
Contrato supracitado.

DE ACORDO
GESTOR DO CONTRATO FISCAL DO CONTRATO
<nome>/<matricula> <nome>/<qualificacdo>

, de de 20 .




Ao: Ministério do Planejamento, Desenvolvimento e Gestao

ANEXO 11

MODELO DE PROPOSTA COMERCIAL
(em papel personalizado da empresa)

A/C: Sr. Pregoeiro

PREGAO ELETRONICO N° 22/2017
PROCESSO N° 03120.000170/2017-72

Prezado Senhor,

conforme abaixo:

Apresentamos a Vossa Senhoria nossa proposta de precos para fornecimento de licencas,
suporte técnico e garantia de funcionamento dos equipamentos de seguranca de rede corporativa
(firewalls multifuncionais) dos ambientes corporativo, datacenter e contingéncia do Ministério do
Planejamento, Desenvolvimento e Gestao (MP), no Distrito Federal, nos termos do Edital supracitado,

Item

Descrigao

Quant.

Métrica

Valor
Unitéario (R$)

Valor total
(R9)

Licenciamento UTM de
Antivirus, IDS/IPS e app
control, para 3 (trés)
unidades do equipamento
Fortinet FG-600C, pelo
periodo de 12 (doze)
meses.

Unidade

Servicos de suporte
técnico e garantia com
manutencao corretiva e

preventiva do item 1, para
atualizagcéo de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal



https://seimp.planejamento.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=4167048&infra_sistema=100000100&infra_unidade_atual=110001693&infra_hash=332e9f11751122239f9d758e0ccbc792d04fcdbb6b40df37e6ac55c567e56fec

Servicos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva para o
appliance FortiAnalyzer
1000C, para atualizacéo

de versoes, patchs e
correcdes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servicos de suporte
técnico e Garantia com
manutencéo corretiva e
preventiva para 1 (hum)

equipamento Fortinet
Fortibridge modelo 2002F,
para atualizagéo de

versoes, patchs e

corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Licenciamento UTM de
Antivirus, IDS/IPS, app
control e web filter, para 2
(duas) unidades do
Fortinet FG-3040B, pelo
periodo de 12 (doze)
meses.

Unidade

Servigos de suporte
técnico e Garantia com
manutencao corretiva e
preventiva do item 5, para
atualizagéo de versoes,
patchs e corregdes de
bugs, incluindo suporte

presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Licenciamento UTM app
control e web filter para 2
(duas) unidades do
Fortinet FG-800 C.

Unidade




Servicos de suporte
técnico e Garantia com
manutencéo corretiva e

preventiva do item 7, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servicos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva da solu¢do de

analizador de logs

(FortiAnalyzer VM), para

atualizacao de versoes,

patches e correcdes de

bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)

meses, para atender aos

itens 6 e 8.

12

Mensal

Valor total

Declaramos que no valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacéo.

DADOS DA EMPRESA

O prazo de validade de nossa proposta é de
apresentacéo. (Obs.: Nao podera ser inferior a 60 (sessenta) dias).

(

) dias, contados da data de sua

Declaramos plena aceitacdo das condi¢es estabelecidas no Edital e seus anexos.

Caso nos seja adjudicado o objeto da licitacdo, comprometemo-nos a assinar o Contrato no
prazo determinado no Edital, e para esse fim fornecemos os seguintes dados:

Razéo Social: CNPJ/MF:
Endereco: E-mail:

CEP: Cidade:

Banco: Agéncia: Ne C/C:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO:

Nome:

Endereco:




CEP: Cidade: UF:

CPF/MF: Cargo/Funcgéo:
Cart. Ident. n°; Expedido por:
Naturalidade: Nacionalidade:

local e data Nome e assinatura do responsavel legal



ANEXO 1l

MINUTA DE TERMO DE CONTRATO

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS N° ... l..., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO MINISTERIO DO
PLANEJAMENTO, DESENVOLVIMENTO E GESTAO E
EAEMPRESA ....ooi e

A Unio, por intermédio do MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO,
com sede na Esplanada dos Ministérios, Bloco "K" - Brasilia/DF, inscrito no CNPJ/MF sob o n°
00.489.828/0003-17, por meio da Diretoria de Administra¢éo, no uso das atribuigbes que Ihe confere o
Decreto n° 9.035, de 20 de abril de 2017, e o Regimento Interno aprovado pelo Anexo Il & Portaria
GM/MP n° 220, de 25 de junho de 2014, neste ato representado pelo Senhor WALMIR GOMES DE
SOUSA, Diretor de Administracdo, nomeado pela Portaria n® 1.625, de 03 de agosto de 2016, publicada
no D.O.U. de 04 de agosto de 2016, brasileiro, casado, portador da Carteira de Identidade n°® 666.020,
expedida pela SSP/DF, e do CPF n° 334.034.061-72, doravante denominada CONTRATANTE, e o(a)

.............................. inscrito@ no CNPJMF sob o n° ..., Sediado(a) na
................................... , em ......................... doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) .......ccccceeeennnn. , (nacionalidade), (estado civil), portador(a) da Carteira de
Identidade n° ................. , expedida pela (0) ........cceeeneee ,€doCPFN® ..o, , tendo em vista o
gue consta N0 Processo N® .........ccccevevveeeennnen. e em observancia as disposi¢des da Lei n°® 8.666, de 21

de junho de 1993, da Lei n® 10.520, de 17 de julho de 2002, do Decreto n° 2.271, de 7 de julho de 1997
e da Instrucéo Normativa SLTI/MPOG n° 2, de 30 de abril de 2008 e suas altera¢des, resolvem celebrar
o presente Termo de Contrato, decorrente do Pregado Eletrénico n® 22/2017, mediante as clausulas e
condi¢Bes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada para
fornecimento de licengas, suporte técnico e garantia de funcionamento dos equipamentos de
seguranca de rede corporativa (firewalls multifuncionais) dos ambientes corporativo, datacenter e
contingéncia do Ministério do Planejamento, Desenvolvimento e Gestédo (MP), no Distrito Federal,
gue serdo prestados nas condi¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregédo, identificado no preambulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contrata¢éo:



Item

Descricao

Quant.

Métrica

Valor
Unitéario (R$)

Valor total
(R9)

Licenciamento UTM de
Antivirus, IDS/IPS e app
control, para 3 (trés)
unidades do equipamento
Fortinet FG-600C, pelo
periodo de 12 (doze)
meses.

Unidade

Servicos de suporte
técnico e garantia com
manutengéo corretiva e

preventiva do item 1, para
atualizacao de versoes,
patchs e corregdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servigos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva para o
appliance FortiAnalyzer
1000C, para atualizagéo

de versoes, patchs e
corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servigos de suporte
técnico e Garantia com
manutengao corretiva e
preventiva para 1 (hum)

equipamento Fortinet
Fortibridge modelo 2002F,
para atualizagéo de

versoes, patchs e

correcdes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal




Licenciamento UTM de
Antivirus, IDS/IPS, app
control e web filter, para 2
(duas) unidades do
Fortinet FG-3040B, pelo
periodo de 12 (doze)
meses.

Unidade

Servicos de suporte
técnico e Garantia com
manutencao corretiva e

preventiva do item 5, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Licenciamento UTM app
control e web filter para 2
(duas) unidades do
Fortinet FG-800 C.

Unidade

Servigos de suporte
técnico e Garantia com
manutencao corretiva e

preventiva do item 7, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servigos de suporte
técnico e Garantia com
manutengéo corretiva e

preventiva da solucdo de

analizador de logs

(FortiAnalyzer VM), para

atualizacao de versoes,

patches e correcdes de

bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)

meses, para atender aos

itens 6 e 8.

12

Mensal

Valor total




2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é de 12 (doze) meses, com inicio na data de
........... li....l........ e encerramento em ...........[.........[.........., podendo ser prorrogado por mais 12
(doze) meses, desde que haja autorizacdo formal da autoridade competente e observados os
seguintes requisitos:

2.1.1. Os servicos tenham sido prestados regularmente;
2.1.2. A Administracdo mantenha interesse na realizacéo do servico;

2.1.3. O valor do contrato permaneca economicamente vantajoso para a Administracao;
e,

2.1.4. A contratada manifeste expressamente interesse na prorrogacao.
2.1.5. A CONTRATADA néao tem direito subjetivo a prorrogacdo contratual.

2.2. A prorrogacdo de contrato devera ser promovida mediante celebracédo de termo aditivo.

3. CLAUSULA TERCEIRA — DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMAGCAO

Trata-se, a presente solugédo de tecnologia da informacéo, da entrega de licencas,
suporte técnico e garantia, por um prazo de 12 meses, para equipamentos de firewall
multifuncionais do fabricante Fortinet.

De forma resumida, a solucdo atualmente instalada no ambiente de produg&o do MP,
gue receberd as licengas, 0s servigos de suporte técnico e garantia objeto desta contratacéo
€ composta por:

e Na SETIC/MP:

o 2 (duas) maquinas (Firewall) tipo appliance UTM modelo Fortigate
600C, seriais FG600C3912802742 e FG600C3911800234,
funcionando em HA (High Availability — Alta disponibilidade);

o 1 (hum) maquina (Firewall) tipo appliance UTM modelo Fortigate 600C,
serial FG600C3913803850, em modo stand alone;

o 1 (hum) Analisador de Logs FortiAnalyzer FL-1KC3R13600190;

o 1 (hum) Fortibridge modelo 2002F FB2F023G10000159;

e Na SOF/MP:

o 2 (duas) maquinas (Firewall) tipo appliance UTM modelo Fortigate
3040B, seriais FG3K0B3112700362 e FG3KO0B3112700382,
funcionando em HA (High Availability — Alta disponibilidade);

o 2 (duas) magquinas (Firewall) tipo appliance UTM modelo Fortigate
800C, seriais FG800C3912800982 e FG800C3912800932,
funcionando em HA (High Availability — Alta disponibilidade);

o 1 (uma) VM Analizador de Logs - FortiAnalyzer.

4. CLAUSULA QUARTA — ESPECIFICACAO DO OBJETO

4.1. O objeto desta contratacdo contempla a entrega e instalagéo de licencas, além dos



servigos de suporte técnico e garantia de funcionamento dos equipamentos indicados
neste CONTRATO, devendo a CONTRATADA estar preparada para atendimento quando
acionada pelo CONTRATANTE;

. As licencas e os servi¢o de garantia e de suporte técnico devem permitir a utilizacéo das
funcionalidades, tecnologias e recursos oferecidos pelos equipamentos que estejam
descritos neste Contrato, além de permitir acesso a base de dados de inteligéncia do
fabricante, pelo periodo de 12 meses, sem necessidade de licenciamentos ou énus
adicionais;

. Deverao ser fornecidas novas licencas de uso e de ativacdo dos servigos de seguranca
especificado para os respectivos equipamentos, conforme indicado na tabela abaixo:

Item Descrigao Serial

Licenciamento UTM de Antivirus, IDS/IPS e app FG600C3912802742
Item 1 [ control, para 3 (trés) unidades do equipamento :
do Fortinet FG-600C, pelo periodo de 12 (doze) meses. | FG600C3911800234

objeto e
FG600C3913803850
ltem 5 Licenciamento_UTM de Antivirus, ID_S/IPS, app FG3K0B3112700362
do cont_rol e web filter, para 2 (c{uas) unidades do e
objeto Fortinet FG-3040B, pelo periodo de 12 (doze) FG3K0B3112700382
meses.
ltem 7 Licenciam_ento UTM app control e web filter para 2 FG800C3912800982
do (duas) unidades do Fortinet FG-800 C, pelo periodo | e
objeto de 12 (doze) meses. FG800C3912800932

. Os servicos de suporte técnico e de garantia de funcionamento deverdo cobrir os
equipamentos listados abaixo:

Item Descrigao Serial
Servigos de suporte técnico e garantia com FG600C3912802742
Item 2 | manutenc¢&o corretiva e preventiva do item 1, para ,
do atualizacao de versdes, patchs e corregbes de FG600C3911800234
objeto | bugs, incluindo suporte presencial 24x7, pelo e
periodo de 12 (doze) meses. FG600C3913803850

Servicos de suporte técnico e Garantia com

Iltem 3 [ manutencgé&o corretiva e preventiva para o appliance
do FortiAnalyzer 1000C, para atualizagéo de versoes, FL-1KC3R13600190

objeto | patchs e correcdes de bugs, incluindo suporte

presencial 24x7, pelo periodo de 12 (doze) meses.

Servigos de suporte técnico e Garantia com
manutencgédo corretiva e preventiva para 1 (hum)

Itedrg 4 equipamento Fortinet Fortibridge modelo 2002F, FB2F023G10000159
objeto para atualizagéo de versdes, patchs e corregdes de

bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.




Servicos de suporte técnico e Garantia com FG3K0B3112700362
Item 6 | manutencdo corretiva e preventiva do item 05, para | e
do atualizacao de versdes, patchs e correcfes de FG3K0B3112700382
objeto | bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.
Servicos de suporte técnico e Garantia com FG800C3912800982
Item 8 | manutencgé&o corretiva e preventiva do item 7, para e
do atualizacao de versdes, patchs e correcfes de FG800C3912800932
objeto | bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses.
Servicos de suporte técnico e Garantia com
manutencao corretiva e preventiva da solucéo de
Item 9 [ analisador de logs (FortiAnalyzer VM), para
do atualizacao de versdes, patches e correcdes de FAZ-VM0000012365
objeto | bugs, incluindo suporte presencial 24x7, pelo
periodo de 12 (doze) meses, para atender aos itens
6 e 8.

4.5. Vislumbram-se, com a aquisicao de licencas, suporte técnico e garantia para 0s
equipamentos listados neste Contrato, que as seguintes caracteristicas sejam mantidas:

4.5.1. Requisitos gerais comuns a todos os itens
4.5.1.1. Todas as licengas devem ser entregues, instaladas, ativadas, configuradas
e colocadas em operagdo nos locais e equipamentos designados pela
CONTRATANTE e nas condi¢Bes por este exigidas;
4.5.1.2. A entrega deve ser agendada com antecedéncia minima de 24 (vinte e
guatro) horas, sob o risco de ndo ser autorizada;
4.5.1.3. Qualquer problema na entrega, instalacdo, configuracdo e ativagdo da
solucdo deverao ser reportados imediatamente a CONTRATANTE.
45.1.4. Todas as portas de comunicagao, interfaces e afins deverdo estar
habilitadas, operacionais e prontas para operagédo, sem custos adicionais;
4.5.1.5. As licengas de atualizacdo de software (firmware ou drivers) e licengas de
atualizacdo de assinaturas deverdo ser fornecidas pelo prazo minimo de 12 (doze)
meses, a contar da data do recebimento definitivo dos produtos, sem dnus adicional
para as atualizacdes e seu uso;
4.5.1.6. Os servigos de suporte técnico e de garantia, objeto dos itens 2, 3, 4, 6, 8 e
9, estdo detalhados no item 6.1 deste contrato.

4.5.2. Requisitos das funcionalidades comuns que devem ser suportadas
nos firewalls dos itens 1, 5 e 7 do objeto.

4.5.2.1. Funcionalidades de Firewall:

4.5.2.1.1. Suportar agregacgao de enlaces multi-chassi (MC-LAG) segundo padréo
IEEE 802.1ax;

45.2.1.2. Suportar topologias de cluster redundante de alta disponibilidade
(failover) nos modos ativo-ativo e ativo-passivo, com sincroniza¢do, em tempo
real, de configuracéo e de estados das conexdes. No caso de falha de um dos
equipamentos do cluster, ndo deverd haver perda das configuracbes e nem das
conexdes ja estabelecidas e a transicao entre 0s equipamentos devera acontecer
de forma transparente para o usuario;

4.5.2.1.3. Possuir controle de acesso por endereco IP de origem e destino, por
aplicagcédo (independentemente da porta ou protocolo utilizados pela aplicagc&o),



por sub-rede e por periodos do dia, permitindo a aplicagdo de regras por horarios
e por dias da semana,;

4.5.2.1.4. Permitir criagcdo de servicos por porta ou conjunto de portas para, no
minimo, os protocolos TCP, UDP, ICMP e IP;

4.5.2.1.5. Suportar tags de VLAN;

45.2.1.6. Permitir a criacdo de VLANS em seus quantitativos maximos
especificados para cada equipamento;

45.2.1.7. Ser capaz de aceitar comandos de scripts acionados por sistemas
externos como, por exemplo, correlacionadores de eventos;

4.5.2.1.8. Suportar o bloqueio de trafego em fungéo da localizacdo geogréfica dos
IPs de origem e de destino;

4.5.2.1.9. Suportar agregacao de links, segundo padréo IEEE 802.3ad;
4.5.2.1.10. Possuir ferramenta de diagnostico do tipo tcpdump;

4.5.2.1.11. Suportar integragdo com servigos de diretério LDAP, Microsoft Active
Directory, RADIUS e senha do sistema operacional no préprio firewall para
autenticacdo, sem limite de nimero de usuérios;

4.5.2.1.12. Permitir a criacdo de regras de acesso/bloqueio baseadas em usuarios
ou grupo de usuérios do LDAP e do Microsoft Active Directory;

4.5.2.1.13. Possuir métodos de autenticacdo de usuarios para aplicacdes
executadas sobre os protocolos TCP e UDP como, por exemplo, aplicagdes
HTTP, HTTPS, FTP;

4.5.2.1.14. Suportar Network Address Translation (NAT 1-1, NAT 1-N, NAT N-1)
de acordo com a RFC3022, nos modo estatico e dindmico;

4.5.2.1.15. Permitir controle de acesso a internet por dominio como, por exemplo,
gov.br, org.br;

4.5.2.1.16. Possuir a funcionalidade de fazer tradugdo de enderecos dinamicos
um-para-N, PAT (Port Address Translation);

4.5.2.1.17. Suportar nativamente IPv6 e trafego de IPv6 tunelado em pacotes Ipv4;
4.,5.2.1.18. Suportar, no minimo, os protocolos de roteamento dinamico RIP,
OSPF v2 e BGP , bem como as funcionalidades de roteamento estatico e
roteamento policy-based;

4.5.2.1.19. Possuir funcionalidades de DHCP client, server e relay;

4.5.2.1.20. Possuir protecéo e suporte a aplicagdes multimidia, como H323 e SIP;
4.5.2.1.21. Possuir suporte a Real Time Transport Protocol (RTP);

4.5.2.1.22. Possuir tecnologia de firewall stateful;

4.5.2.1.23. Permitir a realizagdo de backup das regras e configuracdes, e a
transferéncia desse backup para armazenamento em servidores externos;
4.5.2.1.24. Possuir funcionalidade de deteccdo e bloqueio de, no minimo, os
seguintes tipos de ataques: IP Spoofing, SYN Flood, UDP Flood, Port Scanning,
ICMP Flood, ICMP sweep, Ataques de Forca Bruta e ataques Man-in-the-Middle;
4.5.2.1.25. Suportar sincroniza¢do de horéario por NTP;

4.5.2.1.26. Possuir funcionalidade de geracao de relatorios e exportacao de logs;
4.5.2.1.27. Deve suportar, no minimo, a operacdo em modo gateway e
transparente;

4.5.2.1.28. Suportar, no minimo, 500 regras ou politicas de firewall;

4.5.2.1.29. Permitir a abertura de novas portas por fluxo de dados para servigos
gue requerem portas dindmicas;

4.5.2.1.30. Possuir mecanismo de anti-spoofing;

4.5.2.1.31. Possuir inspecao profunda de pacotes para trafego critpografado (no
minimo em tr&fego VPN e HTTPS);

4.5.2.1.32. Possuir, no minimo, suporte a SNMPV3;

4.5.2.1.33. Possuir suporte a, no minimo, dois algoritmos de balanceamento de
carga para novas conexdes de rede a servidores internos;

4.5.2.1.34. Possuir conexdo criptografada entre estacdo de geréncia e o
equipamento, tanto em interface grafica quanto em interface por linha de



comando;

4.5.2.1.35. Permitir o gerenciamento remoto do equipamento por meio da rede
local ou WAN;

4.5.2.1.36. Possuir gerenciamento grafico centralizado das funcionalidades de
firewall e monitoramento de seus eventos. Deve também permitir o gerenciamento
dos processos associados por meio de CLI (command-line interface);

4.5.2.2. Funcionalidades de VPN (Virtual Private Network):
45.2.2.1. Permitir a arquitetura de VPN hub and spoke IPSec, tanto para
topologias site-to-site ("Full Meshed" e "Estrela") como para client-to-site (remote
access);
4.5.2.2.2. Permitir a criacdo de tineis VPN SSL/TLS;
4.5.2.2.3. Permitir que o usuario realize a conexao por meio de cliente instalado
no sistema operacional do seu equipamento ou por meio de interface Web do tipo
portal, devendo o cliente instalavel estar disponivel, no minimo, para os sistemas
operacionais Windows (XP, Vista e 7), Linux, Mac OS X e para os sistemas moveis
Apple iOS e Google Android. O acesso por meio da interface Web devera ser
compativel com, no minimo, 0os navegadores Internet Explorer 7 ou superior,
Firefox 3.6 ou superior;
4.5.2.2.4. Deve suportar a customizagdo da interface Web portal pelos
administradores do sistema, incluindo quais aplicativos, servidores e sistemas
estardo acessiveis via portal;
4.5.2.2.5. Suportar algoritmos de criptografia para tineis VPN AES-128 e AES-
256;
4.5.2.2.6. Suportar os algoritmos para definicdo de chave de cifracdo 3DES e
AES;
4.5.2.2.7. Suportar os algoritmos RSA, Diffie-Hellman/RSA,
4.5.2.2.8. Suportar Certificado Digital X.509 v3;
4.5.2.2.9. Suportar a incluséo (enrollment) de autoridades certificadoras;
4.5.2.2.10. Suportar IKE — Internet Key Exchange;
4.5.2.2.11. Suportar os protocolos de roteamento RIPv1, RIPv2 e OSPFv2 para
as funcionalidades de VPN;
4.5.2.2.12. Implementar autenticacdo de usuarios utilizando LDAP, Microsoft
Active Directory, RADIUS e certificados digitais e suportar, no minimo,
autenticacéo two-way com certificado digital e LDAP ou Microsoft Active Directory
ou RADIUS;
4.5.2.2.13. Suportar leitura e verificacdo de Certificate Revogation List (CRL);
4.5.2.2.14. Suportar NAT Transversal Tunneling (NAT-T);
4.5.2.2.15. Possuir gerenciamento grafico centralizado das funcionalidades de
VPN e monitoramento de seus eventos de forma integrada ao gerenciamento
centralizado da solugao. Deve também permitir o gerenciamento dos processos
associados por meio de CLI (command-line interface);

4.5.2.3. Funcionalidades de QoS/Trafic Shapping
4.5.2.3.1. Permitir o controle e a priorizagcéo do trafego, priorizando e garantindo
banda para as aplicacdes (inbound/outbound) através da classificagdo dos
pacotes (shaping);
4.5.2.3.2. Controlar (limitar ou expandir) individualmente a banda utilizada por
grupo de usuérios do Microsoft Active Directory e LDAP, por IP, por sub-rede e
por categoria de aplicacoes;
4.5.2.3.3. Possuir gerenciamento grafico centralizado das funcionalidades de
QoS/Trafic Shapping;

4.5.3. Funcionalidades de IPS/IDS para os itens 1 e 5:
4.5.3.1. Possuir tecnologia de deteccéo baseada em assinatura;



4.5.3.2. Possuir as assinaturas de deteccdo e prevengdo baseadas em
vulnerabilidades, permitindo a deteccdo de ataques desconhecidos ou variantes de
atagues sem a necessidade de assinaturas especificas;

4.5.3.3. Decodificar multiplos formatos de Unicode;

4.5.3.4. Suportar fragmentacéo e desfragmentacao IP;

4.5.3.5. Detectar protocolos independentemente da porta utilizada, identificando
aplicagdes conhecidas em portas ndo-padrao;

4.5.3.6. Detectar e Proteger contra, no minimo, os ataques de RPC (Remote
Procedure Call), Windows ou NetBios, SMTP (Simple Message Transfer Protocol),
IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol),
DNS (Domain Name System), FTP, SSH , Telnet, ICMP (Internet Control Message
Protocol), Denial of Service, Distributed Denial of Service e ataques com assinaturas
complexas, tais como ataques TCP hijacking;

4.5.3.7. Possuir protecdo contra ataques como: 1) Ataques de Worm, Trojan,
Backdoors, Portscans, IP Spoofing, DoS, Spywares e Botnets; 2) Ataques a
comunicacfes VolP; 3) Ataques e utilizacdo de tecnologia P2P; 4) Ataques de
estouro de pilha (buffer overflow); 5) Ataques do tipo dia-zero (zero-day); 6) Trafego
mal formado; 7) Cabecalhos invalidos de protocolo e 8) Ataques de injecao (SQL
Injection, LDAP Injection) e de Cross-Site Scripting;

4.5.3.8. Emitir alarmes na console de administragdo integrada, alertas via correio
eletrénico, syslog e traps SNMP;

4.5.3.9. Permitir monitoracdo do comportamento do equipamento mediante o
protocolo SNMP;

4.5.3.10. Atualizar automaticamente as assinaturas para o sistema de deteccéo de
intrusos;

4.5.3.11. Permitir filtros de anomalias de trafego estatistico de flooding, scan e source
session limits;

4.5.3.12. Permitir filtros de anomalias de protocolos, inclusive protocolos de aplicagédo
(ex.: HTTP, SMTP, NetBIOS, HTTPS, FTP, DNS, SMB, RPC, SSH e Telnet);
4.5.3.13. Deve resistir a técnicas de evasdo ou ataques direcionados ao préprio
equipamento;

4.5.3.14. Possuir funcionalidade que permite desativar a analise de assinaturas e
protocolos;

4.5.3.15. Possuir funcionalidade que permite desativar a andlise de ataques a partir
de enderecos/faixa IP especificos;

4.5.3.16. Permitir a atualizacdo manual da base de assinaturas;

4.5.3.17. Permitir o funcionamento minimo do engine de IPS mesmo que a
comunicagéo com o site do fabricante esteja fora de operacéo;

4.5.3.18. Possuir as estratégias de bloqueio pass e drop selecionaveis tanto por
conjuntos de assinaturas quanto por cada assinatura;

4.5.3.19. Suportar a verificacdo de atagues na camada de aplicagéo;

4.5.3.20. Possuir gerenciamento gréfico centralizado das funcionalidades de IPS/IDS
e monitoramento de seus eventos. Deve também permitir 0 gerenciamento dos
processos associados por meio de CLI (command-line interface);

4.5.4. Funcionalidades de Antivirus e Anti-Malware para os itens 1 e 5:
4.5.4.1. Possuir médulo de protecdo contra antivirus e anti-malware;
4.5.4.2. Possuir funcionalidade de varredura contra virus e malwares em trafego
HTTPS, HTTP, FTP, POP3, IMAP e SMTP;
45.4.3. Deve ser capaz de, se houver algum atraso ou falha na realizacdo da
atualizacdo automatica, o equipamento deve ter a capacidade de alertar
imediatamente o administrador através de logs, SNMP e e-mail;
4.5.4.4. Deve possuir servico de atualizacdo automatica de assinaturas com o
fabricante;
4.5.4.5. Suportar funcionamento minimo da engine de antivirus e anti-malwares



mesmo que a comunicacao com o site do fabricante esteja fora de operacéo;
4.5.4.6. Possuir gerenciamento grafico centralizado das funcionalidades de antivirus
e anti-malware. Deve também permitir o gerenciamento dos processos associados
por meio de CLI (command-line interface);

4.5.5. Funcionalidades de filtro de aplicacdes (app control) para os itens 1,
5 e 7, e de filtro de conteudo web para os itens 5 e 7, aplicados a cada um
dos equipamentos indicados:
4.5.5.1. Possuir modulo de filtro de aplicag6es e de contetido desenvolvido e mantido
pelo préprio fabricante, no mesmo equipamento do firewall;
4.5.5.2. Possuir base minima contendo 20 (vinte) milhdes de sites internet web ja
registrados e classificados, distribuidos em, no minimo, 40 categorias pré-definidas;
4.5.5.3. Permitir a criagdo de categorias personalizadas;
4.5.5.4. Permitir a categorizacao e reclassificacdo de sites web por URL;
4.5.5.5. Prover o funcionamento minimo do engine de filtragem web mesmo que a
comunicacdo com o site do fabricante esteja fora de operacgéo;
4.5.5.6. Possuir integracdo com servicos de diretério LDAP e Microsoft Active
Directory para autenticacdo de usuarios;
4.5.5.7. Permitir a criacdo de regras de acesso/bloqueio baseadas em usuarios ou
grupo de usuarios do LDAP e do Microsoft Active Directory;
4.5.5.8. Permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem
e sub-rede de origem;
4.5.5.9. Permitir a criacdo de quotas de utilizacdo por categorias;
4.5.5.10. Capacidade de exibir mensagem de blogueio customizavel pelos
Administradores para resposta aos usuarios, na tentativa de acesso a recursos
proibidos ou restringidos pela politica de seguranc¢a do 6rgéo;
4.5.5.11. Permitir o bloqueio de péaginas web por meio da construcdo de filtros
especificos com mecanismo de busca textual,
4.5.5.12. Permitir o bloqueio de URLs invalidas cujo campo CN ou DN do certificado
SSL ndo contém um dominio vélido;
4.5.5.13. Permitir o blogueio de paginas web por classificagdo, como paginas que
facilitam a busca de audio, video, URLs originadas de spam e sites de proxys
anonimos;
4.5.5.14. Permitir a criacdo de listas personalizadas de URLs permitidas — lista
branca e bloqueadas — lista negra;
4.5.5.15. Identificar aplicacbes e permitir ou bloguear sua utilizacao,
independentemente das portas e protocolos utilizados para conexdo (inclusive
trafego criptografado), assim como possuir categorias para classificacdo das
aplicacgoes;
4.5.5.16. Possuir, no minimo, protecdo para aplicacdes do tipo P2P, Instant
Messaging, Web e VOIP;
4.5.5.17. Possuir politica de seguranca de aplicagdes pré-configuradas na solugéo;
4.5.5.18. Possuir atualizacdo manual e automatica de novas assinaturas;
4.5.5.19. Reconhecer assinaturas seletivas e filtros de ataque que devem proteger
contra ataques de negacdo de servicos automatizados, worms, vulnerabilidades
conhecidas, requisi¢cdes a objetos restritos e tipos de arquivos;
4.5.5.20. Permitir o agrupamento de aplicagdes em grupos personalizados;
4.5.5.21. Garantir que as atualizagbes regulares do produto sejam realizadas sem
interromper a execucédo dos servi¢os de controle de aplicacdes;
4.5.5.22. Possuir gerenciamento gréafico centralizado das funcionalidades de filtro de
aplicacdes, filtro de conteudo web e monitoramento de seus eventos;

4.5.6. Funcionalidades que devem permanecer suportadas para os itens 3



e9:
4.5.6.1. Permitir o rastreamento, visualizacdo gréfica e analise, em tempo real e
histérica, de todas as conexbBes e eventos de seguranca registrados nas
funcionalidades de firewall e VPN, atividade das funcionalidades de IPS/IDS,
antivirus, anti-malware, filtro de aplicacdes, filtro de conteldo e das atividades
administrativas realizadas, através de interface grafica Unica e centralizada,
configuravel e otimizavel, baseada no uso de dashboards ou similares;
4.5.6.2. Suportar interface grafica (GUI) como parte nativa da arquitetura de
gerenciamento;
4.5.6.3. Suportar, ho minimo, 10 appliances;
4.5.6.4. Permitir a definicdo de perfis de administradores com diferentes niveis de
acesso, suportando, no minimo, permissdes gerais de Read/Write e Read/Only;
4.5.6.5. Permitir o uso de autenticacdo forte (certificados), de maneira nativa na
solucdo, sem a necessidade de softwares adicionais, para os administradores da
console de gerenciamento;
4.5.6.6. Suportar comunicacdo criptografada entre a interface de geréncia e os
appliances firewall;
4.5.6.7. Suportar logs centralizados de todas as funcionalidades comuns aos
equipamentos firewall especificados nos itens 1, 5 e 7,
4.5.6.8. Permitir a filtragem e rapida busca de eventos de interesse do administrador,
como ataques bloqueados e enderecos IP especificos;
4.5.6.9. Possibilidade de visualizar o status (up ou down) de cada dispositivo de
seguranca em tempo real, de forma grafica;
4.5.6.10. Permitir a visualizagao gréfica de indicadores de desempenho do trafego de
rede e dos principais eventos de seguranga de cada uma das funcionalidades
comuns aos equipamentos;
4.5.6.11. Permitir o monitoramento de usuarios remotos que se conectam via VPN,
indicando, no minimo, o endereco IP de origem e o tempo da conexao de cada
usuario;
4.5.6.12. Permitir a geracao de relatorios em formato PDF, HTML e CSV.

5. CLAUSULA QUINTA - SIGILO E RESTRICOES

5.1. Condigéo de Manutengéo de Sigilo:
5.1.1. O representante legal da CONTRATADA devera assinar o Termo de
Confidencialidade e Sigilo, conforme modelo do Anexo A do termo de
referéncia, que estabelece sua ampla responsabilidade pela
confidencialidade das informacdes que venham a ser disponibilizadas pela
CONTRATANTE, além de tomarem ciéncia das normas de seguranca
vigentes no 6rgao;
5.1.2. A CONTRATADA devera submeter-se as normas e politicas de
seguranca do MP e assumir responsabilidade sobre todos os possiveis
danos fisicos e/ou materiais causados ao Org&o ou a terceiros, advindos de
impericia, negligéncia, imprudéncia ou desrespeito as normas de
seguranca.
5.1.3. A CONTRATADA deve comunicar formal e imediatamente ao
representante do MP qualquer ponto de fragilidade percebido que exponha
a confidencialidade, integridade ou disponibilidade das informacbes e do
servigo.



6. CLAUSULA SEXTA — MODELO DE EXECUGCAO DO CONTRATO

6.1. Garantia e Suporte Técnico do objeto

6.1.1. Todos os equipamentos indicados no objeto deste contrato, assim
como 0s respectivos softwares e firmwares, deveréo ter garantia técnica
do fabricante, ou do representante autorizado no Brasil, devidamente
comprovada através de declaracéo ou indicada no site/prospecto, de, no
minimo, 12 (doze) meses, nas localidades de instalacé@o, a contar da data
de aceite definitivo das licencas e comprovantes do registro dos servicos
de garantia e suporte técnico junto ao fabricante.
6.1.2. Os softwares (firmware ou drivers) deverdo estar cobertos por
garantia, compreendendo o fornecimento das atualizagbes corretivas
disponibilizadas pelo fabricante, pelo mesmo periodo de garantia do
equipamento, a contar da data do aceite definitivo;
6.1.3. A contratada devera disponibilizar Declaracdo de Procedimentos
para abertura de chamado em garantia ou suporte técnico, por meio de site
(indicar o endereco especifico para abertura do chamado) e/ou Discagem
Direta Gratuita (DDG)/Discagem Direta a Cobrar (informar os numeros
telefénicos), com geragéo de ordem de servigo, com numeracao Unica para
acompanhamento 24x7 do chamado, tanto para software quanto para
hardware.
6.1.4. Forma de Atendimento da Garantia:
6.1.4.1. O atendimento, para hardware, sera do tipo on site, mediante
manutencgdo preventiva e corretiva, nas dependéncias do Ministério do
Planejamento, Desenvolvimento e Gestéo, indicados no item 8.2.2,
realizado por profissionais especializados, e devera cobrir todo e
qualquer defeito apresentado, incluindo a substituicdo de pecas,
componentes, ajustes, reparos e corre¢des necessarias;
6.1.4.1.1. A manutencdo preventiva serd realizada regularmente, de
forma a garantir ou minimizar a ocorréncia de interrup¢des nos
eguipamentos, e incluird visitas nas dependéncias do Planejamento,
Desenvolvimento e Gestdo ao menos uma vez a cada dois meses.
6.1.4.2. O atendimento devera acontecer em dias Uteis (de segunda-
feira a sexta-feira), em horario comercial (8h as 18h);
6.1.4.3. O tempo para o atendimento inicial do chamado de hardware
sera de 2 (duas) horas, apos a abertura do chamado, e 0 prazo maximo
para solugéo deverd ser o dia util seguinte ao de abertura do chamado;
6.1.4.4. O atendimento devera incluir troca de pecas ou componentes
mecéanicos ou eletrbnicos, e a mao-de-obra correspondente, sem que
isso implique em 6nus adicional para o MP além daquele ja cotado na
proposta;
6.1.4.5. A substituicAo de pecas e/ou componentes mecéanicos ou
eletrbnicos de marcas e/ou modelos diferentes dos originais cotados
pela CONTRATADA, somente podera ser efetuada mediante analise e
autorizacéo do MP;
6.1.4.6. Todas as pecas e componentes mecanicos ou eletrbnicos
substituidos deverdo apresentar padrées de qualidade e desempenho
iguais ou superiores aos utilizados na fabricacéo do(s) equipamento(s),
sendo sempre “novos e de primeiro uso”;
6.1.4.7. A CONTRATADA devera substituir, em 72 (setenta e duas)
horas, o equipamento, por um igual ou superior, do mesmo fabricante,
em caracteristicas técnicas compativeis ou superiores, sem 6nus para
0 MP, a partir de quando forem comprovados defeitos que prejudiqguem
a sua operacéo ou de um de seus componentes;



6.1.4.8. O atendimento para os softwares poderd ser prestado
inicialmente de forma remota, através de telefone ou e-mail, em dias
Uteis (segunda-feira a sexta-feira), em horario comercial (8h as 18h),
com tempo de solucdo de até 15 (quinze) dias corridos. Devera ser
realizado por profissionais especializados e devera cobrir todo e
gualquer defeito apresentado;
6.1.4.9. O tempo para o atendimento inicial de suporte a software sera
de 2 (duas) horas, ap6s a abertura do chamado, e 0 prazo maximo para
solucdo devera ser de 15 (quinze) dias corridos, contados da abertura
do chamado.
6.1.4.10. Caso a CONTRATANTE julgue necesséaria a visita de um
técnico da CONTRATADA as dependéncia do MP, este devera
comparecer em até 2 (duas) horas a partir do momento da formalizacéo
do pedido;
6.1.5. Forma de Atendimento do suporte técnico:
6.1.5.1. O suporte técnico deve estar disponivel sete dias por semana,
vinte e quatro horas por dia, pelo periodo de 12 (doze) meses, deve ser
on-site e deve obedecer ao disposto no item 6.1.3. O MP podera solicitar
a CONTRATADA eventual acompanhamento de suporte técnico fora
dos horarios de expediente (dias Uteis, 8h as 18h), em caso de
emergéncias severas ou migracdes e configuracdes dos equipamentos
da presente solucdo, que implique risco de parada dos ambientes de
rede do Ministério por mais de 1 (uma) hora;
6.1.5.2. O tempo para o atendimento inicial do chamado de hardware
sera de 2 (duas) horas, apés a abertura do chamado, e 0 prazo maximo
para solugéo devera ser o dia util seguinte ao de abertura do chamado;
6.1.6. Todas as solicitacdes feitas pelo MP deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e
controle da execucao dos servicos;
6.1.7. ACONTRATADA ap0s a realizacdo dos servigos de garantia devera
apresentar um “Relatério de atendimento de chamado de suporte técnico
ou de garantia”, contendo identificagdo do chamado, data e hora de
abertura do chamado, data e hora do inicio e término do atendimento,
identificacao do defeito, técnico responsavel pela solugéo, as providéncias
adotadas e outras informacdes pertinentes. Este relatério devera ser
homologado por responsavel do MP;
6.1.8. Um chamado somente podera ser fechado apo6s confirmacdo de
responsavel do MP e o término de atendimento se dard com a
disponibilidade do recurso para uso em perfeitas condicbes de
funcionamento no local onde o mesmo esté instalado;

6.2. Locais de entrega e de prestacdo dos servigcos referentes a solugédo de
tecnologia da informacéo

6.2.1. O prazo de entrega do objeto do contrato deve obedecer ao disposto
no cronograma de eventos do item 8.3.1;
6.2.2. Os produtos e servicos necessarios para atender o presente Termo
deverdo ser entregues e prestados nos seguintes enderecos:
6.2.2.1. Edificio Sede, Esplanada dos Ministérios, Bloco K, Ministério do
Planejamento, Desenvolvimento e Gestéo;
6.2.2.2. Secretaria de Orgamento Federal - SOF, SEPN 516, bloco D, lote
8, Asa Norte, Brasilia/DF;
6.2.3. A entrega dos itens do objeto deste Termo devera ser formalizada
junto aos fiscais técnicos do DEIOP/SETIC e da CGTEC/SOF, ap6s os



devidos tramites junto a Coordenacdo de Administracdo de Material e
Patriménio do MP, localizado na Esplanada dos Ministérios, Bloco K,
Subsolo, Sala S-75, CEP. 70.040-906, em Brasilia/DF;

6.2.4. Caso a data da entrega das licencas recaia em dia ndo util, e ndo
havendo solicitacdo do MP para entregar neste dia, a data limite para
entregar o objeto ficara prorrogada para o primeiro dia util seguinte.

6.3. Prazos e condi¢cdes

6.3.1. A CONTRATADA devera cumprir, obrigatoriamente, os prazos dos
eventos 1 e 3 do cronograma de eventos abaixo:

Ordem Responsavel Etapas cor?tlé?]ss atodos os Prazo
Ativacao das licengas nos Ate 5 dias corridos
1 CONTRATADA equipamentos da apos a assinatura do
CONTRATANTE contrato
2 MP Emisséo do termo de + 2 dias uteis apoés a
recebimento provisorio entrega das licencas
Entrega de toda a
documentacéao referente ao
registro dos servigos de
garantia e suporte técnico
3 CONTRATADA junto ao Iabricante~e entrega + 5 dias utei§ apos a
da “Declaragéo de entrega das licencas
Procedimentos para abertura
de chamado em garantia ou
suporte técnico”, conforme
disposto no item 6.1.3.
Emissédo do termo de + 3 dias Uteis apoés a
4 MP ; .
recebimento definitivo entrega do evento 3
6.3.2. Caso algum dos eventos do cronograma acima seja antecipado, 0s
eventos subsequentes serdo automaticamente antecipados;
6.3.3. Os itens do objeto em que s&o contratados servigcos de garantia e
suporte técnico (itens 2, 3, 4, 6, 8, 9 e 10) terdo o seu recebimento em 12
parcelas mensais a partir do més seguinte ao do recebimento definitivo das
licencas, o qual seré o pagamento referente ao més 1.
6.4. Definicdo dos mecanismos formais de comunicac¢éo
6.4.1. O Plano de Comunicacdo tem por objetivo formalizar a relagcéo
cotidiana entre as partes, evitando mal-entendidos de forma a garantir a
eficiéncia do contrato e a transparéncia na sua gestdo. Este plano
estabelece os documentos que seréo utilizados para a comunicagéo formal:
Plano de Comunicacao entre Cliente e Fornecedor
Responsavel ’ ’
Documento Meio Armazenar Periodicidade
Emissor [ Destinatario




Termo de
Aceite
Definitivo

MP Contratada Papel Sim Unico

Abertura de
chamado para
atendimento
de suporte
técnico ou
garantia

Central de
atendimento,
0800, site, e-

mail

MP Contratada Sim Por chamado

Relatorio de
atendimento
de chamado
de suporte
técnico ou de
garantia

E-mail ou
papel

Contratad
a

MP Sim Por chamado

Declaracéo de
Procedimentos
para abertura
de chamado
em garantia ou
suporte técnico

Unico ou
quando houver
alteracoes

E-mail ou
papel

Contratad
a

MP Sim

6.5. Forma de pagamento

6.5.1. A CONTRATANTE realizar4 o pagamento, por meio de Ordem Bancaria,
através do domicilio bancario pelo qual deseja receber seus créditos, no prazo de
30 (trinta) dias corridos contados da apresentacdo da Nota Fiscal/Fatura,

contendo a descri¢do

dos bens entregues ou servicos efetivamente

disponibilizados, apds aceite do objeto, sendo que:

6.5.1.1. Para os itens 1, 5 e 7 - 0 pagamento sera feito em parcela Unica,
mediante apresentacdo da Nota Fiscal/Fatura atestada pelo setor competente
e emissao do termo de aceite definitivo;

6.5.1.2. Paraositens 2, 3, 4, 6, 8, 9 e 10 - 0 pagamento sera feito em parcelas
mensais, por um periodo de 12 meses, mediante apresentacdo da Nota
Fiscal/Fatura, apés o atesto do relatério pelo servidor competente,
acompanhada de relatério detalhado dos chamados de suporte técnico ou de
garantia que tenham sido abertos no més anterior em referéncia;

6.5.2. Os valores mensais referentes aos servigos de suporte técnico e garantia

sera
foro

0 pagos conforme apresentados na proposta vencedora, deduzidos, quando

caso, de eventuais glosas por nivel de disponibilidade dos servicos;

6.5.2.1. De forma a viabilizar a analise e afericdo da qualidade da prestacéo

dos servicos em questéo, a contratada deve apresentar, na forma de relatério,

informacBes acerca dos chamados que tenham sido registrados no més

anterior de referéncia em que os servicos foram prestados;

6.5.2.2. O relatério citado no item anterior, deve ser enviado aos fiscais
técnicos, por e-mail, antes da emisséo da fatura, para validacéo, e deve
constar a afericdo dos tempos de atendimento dos chamados, assim
como o célculo das glosas, para posterior validacao dos fiscais técnicos
do contrato, procedendo-se ao aceite se estiver em conformidade;
6.5.2.3. Nesse sentido, a entrega dos relatérios mensais deve ser
condicao fundamental e necessaria para o pagamento referente a cada



més de prestacdo dos servigos;

6.5.2.4. A nota fiscal referente a cada més de prestacdo dos servicos,

ja deduzidos os valores de glosas, deve ser emitida somente apds a

homologacgéo do relatério mensal dos itens de servico de garantia e

suporte técnico pelos fiscais técnicos do MP;

6.5.2.5. Caso ndo tenha havido no més anterior de referéncia a

ocorréncia de chamados, o relatério em epigrafe deve ser entregue

informando que no periodo faturado ndo houveram chamados técnicos

de garantia e de suporte técnico abertos;
6.5.3. Caberd a CONTRATADA apresentar as Notas Fiscais de Servigos
correspondentes as licencas e aos servigos de garantia e suporte técnico
disponibilizados, objeto deste Contrato, no Ministério do Planejamento,
Desenvolvimento e Gestéo, Diretoria de Administracdo, Coordenacao-Geral
de Gestao de Contratos, Esplanada dos Ministérios, Bloco K, 1° andar, sala
150 Brasilia — DF;
6.5.4. A CONTRATADA deveré indicar nas faturas mensais:

6.5.4.1. Numero do contrato;

6.5.4.2. Itens/Servicos, discriminados por valores separados;

6.5.4.3. Més de referéncia (Ex.: 1/12; 2/12; 3/12....)

6.5.4.4. Areas demandantes (SOF ou SETIC).
6.5.5. Cabe ressaltar que os servicos de garantia e suporte estédo
distribuidos em datacenters distintos, embora do mesmo 6rgéo, que estdo
sob gestéo de duas equipes (SETIC ou SOF), desta forma, as faturas devem
ser separadas por unidades, sendo que cada uma terd a responsabilidade
de atestar, pelo fiscal técnico correspondente do contrato, 0s servi¢cos
disponibilizados para cada uma das unidades demandantes;
6.5.6. O item 10.2 indica quais itens do objeto devem compor cada fatura, a
depender do demandante. Nesse ponto, reforcamos que os itens referentes
a entrega de licengas serdo pagos imediatamente apds a sua entrega,
enquanto que os itens de servicos de garantia e suporte terdo o inicio de
seu faturamento no més seguinte;
6.5.7. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou
qualquer circunstancia que impeca a liquidacdo da despesa, aquela sera
restituida ou serd comunicada a irregularidade a CONTRATADA, ficando
pendente de pagamento até que esta providencie as medidas saneadoras.
Nesta hipotese, o prazo para 0 pagamento iniciar-se-a4 apos a regularizagéo
da situacéo e/ou a reapresentacdo do documento fiscal, ndo acarretando
gualquer 6nus para o MP;
6.5.8. O MP podera deduzir do montante a pagar ou do montante depositado
como garantia, quando for o caso, valores correspondentes a multas ou
indenizagbes devidas pela CONTRATADA, decorrentes de penalidades
aplicadas nos termos do Contrato e deste Termo de Referéncia.

7. CLAUSULA SETIMA — MODELO DE GESTAO DO CONTRATO

7.1. Metodologia de avaliacdo da qualidade e aceite dos servicos/bens fornecidos

7.1.1.0s itens 1, 5 e 7 do objeto do presente Termo terdo o recebimento da
seguinte forma:
7.1.1.1. Provisoriamente, de acordo com o disposto no cronograma de
eventos do item 6.3.1 acima e modelo do Anexo B do termo de referéncia,
para efeito de verificagdo de conformidade; e
7.1.1.2. Definitivamente, de acordo com modelo do Anexo C, apds o término
do evento 3, dentro do prazo disposto no cronograma do item 6.3.1 acima.



7.2.

7.1.2. O recebimento definitivo somente ocorrerd apos satisfeitas as seguintes
condicoes:
7.1.2.1. A CONTRATADA devera entregar, ap0s ativacao das licencas, o
Certificado de Garantia e Servicos do fabricante, indicando claramente o n°
de série de cada equipamento, a descricdo do equipamento, indicacdo do
prazo de garantia, descricdo dos servigos e prazos de atendimento e solucdo
e indicacdo do MP; e
7.1.3. Ap6s a conclusao dos servicos de ativacdo das licencas nos equipamentos,
bem como aferidas as plenas condi¢cbes de operac¢do, de acordo com a orientacédo
do MP;
7.1.4. A empresa é obrigada a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no total ou em parte, o objeto deste termo em que se verificarem
vicios, defeitos ou incorrecdes, ex vi do art. 69 da Lei n° 8.666 de 1993, ainda que
essa verificacdo se dé apds o recebimento definitivo;
7.1.5. Ositens 2, 3, 4, 6, 8 e 9 terdo 0 seu recebimento em 12 parcelas mensais, a
partir do més seguinte ao recebimento definitivo dos itens 1, 5 e 7, e deveréo ser
emitidos em fatura Unica por cada unidade demandante (SOF ou SETIC) para o
més anterior em referéncia;
7.1.6. O MP rejeitara, no todo ou em parte, o fornecimento executado em desacordo
com este Termo, conforme disposi¢éo do art. 76 da Lei n® 8.666 de 1993.

Da fiscalizacéo

7.2.1. Os servigos serdo acompanhados e fiscalizados por um representante do
Ministério, ao qual competira dirimir junto a empresa as davidas que surgirem no
curso da prestagéo dos servigos.
7.2.2. O acompanhamento e a fiscalizagdo da execucdo do contrato serdo
exercidos por meio de um representante (denominado Fiscal) e um substituto,
designados pela CONTRATANTE, aos quais compete acompanhar, fiscalizar,
conferir e avaliar a execugéo, bem como dirimir e desembaracar quaisquer davidas
e pendéncias que surgirem, determinando o que for necessério a regularizacao das
faltas, falhas, problemas ou defeitos observados, e 0os quais de tudo daréo ciéncia
a CONTRATADA, conforme determina o art. 67, da Lei n° 8.666/1993, e suas
alteracOes, especialmente designados, cumprindo-lhes:
7.2.2.1. Fiscalizar a prestagao dos servi¢os, de forma ampla e irrestrita, sem
prejuizo da plena responsabilidade da CONTRATADA perante a
CONTRATANTE ou a terceiros, considerando que a presenca dos
servidores designados ndo diminuira a responsabilidade da CONTRATADA,
por quaisquer irregularidades resultantes de imperfei¢cdes técnicas, emprego
de material inadequado ou de qualidade inferior.
7.2.2.2. Recusar quaisquer servi¢os, que estejam em desacordo com
as especificacdes técnicas, e as constantes do Termo de Referéncia,
determinando prazo para a correcdo de possiveis falhas ou
substituicfes de produtos em desconformidade com o solicitado.
7.2.2.3. Conferir os relatérios dos servicos executados pela
CONTRATADA, por ocasido da entrega das Notas Fiscais ou Faturas,
e atestar a prestacdo dos servicos, quando executados
satisfatoriamente, para fins de pagamento.
7.2.2.4. Exigir o cumprimento de todos os itens constantes do Termo
de Referéncia, da proposta da CONTRATADA e das clausulas do
futuro contrato, além de solicitar a substituicdo de qualquer empregado
da CONTRATADA gue: comprometa a perfeita execucéo dos servicos,
crie obstaculos a fiscalizacdo; ndo corresponda as técnicas ou as
exigéncias disciplinares do Orgédo; e cujo comportamento ou
capacidade técnica sejam inadequados a execucdo dos servicos, que



venha causar embaraco a fiscalizacdo em razdo de procedimentos

incompativeis com o exercicio de sua funcéo.
7.2.3. A fiscalizacdo de que trata este topico ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por
gualquer irregularidade, ainda que resultante de imperfeicbes técnicas,
vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n°® 8.666, de 1993.

7.3. Glosa por nivel de disponibilidade dos servigcos de suporte técnico e
garantia

7.3.1. No caso de descumprimento de prazo de inicio de atendimento ou de
solucdo de chamados cuja justificativa ndo seja acatada pelo MP, fica a
CONTRATADA sujeita a 2% (dois por cento) do valor total mensal dos
servigos de garantia e suporte técnico contratados por descumprimento de
prazo, acrescidos de 0,5% (cinco décimos por cento) para cada dia (ou
fracao) adicional de atraso, até o limite de 20% (vinte por cento) do valor
total dos servigcos de garantia e suporte técnico contratados (itens 2, 3, 4,
6, 8 e 9), quando podera ser caracterizada a inexecugdo parcial do contrato.
7.3.2. O calculo das glosas do item anterior serdo calculados sobre o valor
total mensal dos servicos de garantia e suporte técnico para cada
demandante,e serd deduzido em respectiva Nota Fiscal, conforme item
8.5.2.4, considerando:

7.3.2.1. ltens 2, 3 e 4, sob gestdo da SETIC/MP;

7.3.2.2. ltens 6, 8 e 9, sob gestdo da SOF/MP.
7.3.3. Os prazos para inicio de atendimento, assim como 0s prazos para
efetiva solugcdo dos chamados abertos para suporte técnico ou garantia,
estdo descritos no item 6.1.

8. CLAUSULA OITAVA - PRECO

8.1. O valor total estimado da contratacéo € de R$.......... (.....), conforme abaixo:

Item

Valor Valor total

Descrigao Quant.)  Metrica |, iiario RS)| (RS

Licenciamento UTM de
Antivirus, IDS/IPS e app
control, para 3 (trés)
unidades do equipamento 3 Unidade
Fortinet FG-600C, pelo
periodo de 12 (doze)

meses.




Servicos de suporte
técnico e garantia com
manutencéo corretiva e

preventiva do item 1, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servicos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva para o
appliance FortiAnalyzer
1000C, para atualizagéo

de versoes, patchs e
corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Servigos de suporte
técnico e Garantia com
manutengao corretiva e
preventiva para 1 (hum)

equipamento Fortinet
Fortibridge modelo 2002F,
para atualizagéo de

versdes, patchs e

corregOes de bugs,
incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12

Mensal

Licenciamento UTM de
Antivirus, IDS/IPS, app
control e web filter, para 2
(duas) unidades do
Fortinet FG-3040B, pelo
periodo de 12 (doze)

meses.

Unidade




Servicos de suporte
técnico e Garantia com
manutencao corretiva e

preventiva do item 5, para
atualizacao de versoes,
patchs e correcdes de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12 Mensal

Licenciamento UTM app
control e web filter para 2
(duas) unidades do
Fortinet FG-800 C.

2 Unidade

Servigos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva do item 7, para
atualizacao de versoes,
patchs e corre¢des de
bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)
meses.

12 Mensal

Servigos de suporte
técnico e Garantia com
manutengao corretiva e

preventiva da solucdo de

analizador de logs

(FortiAnalyzer VM), para

9 atualizacao de versoes, 12 Mensal

patches e correcdes de

bugs, incluindo suporte
presencial 24x7, pelo
periodo de 12 (doze)

meses, para atender aos

itens 6 e 8.

Valor total

8.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugcdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.



9. CLAUSULA NONA — DOTACAO ORCAMENTARIA

9.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no orcamento da Unido, para os exercicios de 2017 e 2018, nas classificacdes

abaixo:
Demandante Itens do objeto CIaSS|f|caga}o
or¢camentaria
SETIC - Secretaria Programa 2125,
de Tecnologia da Acéo 211-Y, PO -
Informagéo e 1,2,3e4 005. Fonte 0100.
Comunicacdes Despesa:
3.3.90.39.95
SOF - Secretaria 10.47101.04.121.2
de Orgcamento 038.8861.0001, PO
Federal 567 8e9 0002, Fonte 0100,
Natureza de
Despesa:
3.3.90.39.95

9.2. No exercicio seguinte, correrdo a conta dos recursos proprios para atender as despesas da
mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro, ficando os
pagamentos condicionados a aprovacao dessa dotacao.

10. CLAUSULA DECIMA — PAGAMENTO

10.1 O pagamento serd efetuado pela Contratante em até 30 (trinta) dias, mediante a
apresentacéo da Nota Fiscal/Fatura contendo o detalhamento dos servigos executados, por meio
de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
10.1.1 Para os itens 1, 5 e 7 - 0 pagamento sera feito em parcela Unica, mediante
apresentacéo da Nota Fiscal/Fatura atestada pelo setor competente e emisséo do
termo de aceite definitivo;
10.1.2 Paraos itens 2, 3, 4, 6, 8, 9 e 10 - 0 pagamento sera feito em parcelas mensais,
por um periodo de 12 meses, mediante apresentacdo da Nota Fiscal/Fatura, apés
o atesto do relatério pelo servidor competente, acompanhada de relatério
detalhado dos chamados de suporte técnico ou de garantia que tenham sido
abertos no més anterior em referéncia;

10.2 Os valores mensais referentes aos servigos de suporte técnico e garantia serdo pagos
conforme apresentados na proposta vencedora, deduzidos, quando for o caso, de eventuais
glosas por nivel de disponibilidade dos servicos;

10.2.1 De forma a viabilizar a analise e afericdo da qualidade da prestacao dos servi¢cos
em questdo, a contratada deve apresentar, na forma de relatério, informacdes
acerca dos chamados que tenham sido registrados no més anterior de referéncia
em que os servi¢os foram prestados;

10.2.2 O relatdrio citado no item anterior, deve ser enviado aos fiscais técnicos, por e-
mail, antes da emissdo da fatura, para validacdo, e deve constar a afericdo dos
tempos de atendimento dos chamados, assim como o célculo das glosas, para
posterior validagdo dos fiscais técnicos do contrato, procedendo-se ao aceite se
estiver em conformidade;

10.2.3 Nesse sentido, a entrega dos relatérios mensais deve ser condi¢cao fundamental e
necessaria para o pagamento referente a cada més de prestacéo dos servicos;



10.2.4 A nota fiscal referente a cada més de prestagao dos servigos, ja deduzidos
os valores de glosas, deve ser emitida somente apés a homologacgéo do
relatério mensal dos itens de servico de garantia e suporte técnico pelos
fiscais técnicos do MP;

10.2.5 Caso nédo tenha havido no més anterior de referéncia a ocorréncia de
chamados, o relatério em epigrafe deve ser entregue informando que no
periodo faturado ndo houveram chamados técnicos de garantia e de suporte
técnico abertos;

10.3 Cabera a CONTRATADA apresentar as Notas Fiscais de Servigos correspondentes as
licengas e aos servicos de garantia e suporte técnico disponibilizados, objeto deste Contrato,
no Ministério do Planejamento, Desenvolvimento e Gestéo, Diretoria de Administragdo,
Coordenacéo-Geral de Gestdo de Contratos, Esplanada dos Ministérios, Bloco K, 1° andar,
sala 150 Brasilia — DF;

10.3.1 A CONTRATADA deverd indicar nas faturas mensais:
10.3.1.1 Numero do contrato;
10.3.1.2 Itens/Servicos, discriminados por valores separados;
10.3.1.3 Més de referéncia (Ex.: 1/12; 2/12; 3/12....)
10.3.1.4 Areas demandantes (SOF ou SETIC).

10.4 Cabe ressaltar que os servigos de garantia e suporte estdo distribuidos em datacenters
distintos, embora do mesmo 6rgéo, que estdo sob gestao de duas equipes (SETIC ou SOF),
desta forma, as faturas devem ser separadas por unidades, sendo que cada uma ter4 a
responsabilidade de atestar, pelo fiscal técnico correspondente do contrato, 0s servicos
disponibilizados para cada uma das unidades demandantes;

10.5 As faturas de que tratam o item 10.4 deverdo ser emitidas com referéncia ao seu
demandante e respectivos itens do objeto, conforme tabela abaixo. Nesse ponto,
reforcamos que os itens referentes a entrega de licencas serdo pagos imediatamente apés
a sua entrega, enquanto que os itens de servigos de garantia e suporte terdo o inicio de seu
faturamento no més seguinte;

Itens do objeto para ateste de

Demandante
cada fatura

SETIC - Secretaria de Tecnologia da

~ S 1,2,3e4
Informacédo e Comunicacdes

SOF - Secretaria de Orgcamento Federal 56,7,8e9

10.6 Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer
circunstancia que impec¢a a liquidacdo da despesa, aquela sera restituida ou serd
comunicada a irregularidade a CONTRATADA, ficando pendente de pagamento até que
esta providencie as medidas saneadoras. Nesta hipétese, o prazo para o pagamento iniciar-
se-4 apoés a regularizacao da situagdo e/ou a reapresentacdo do documento fiscal, nao
acarretando qualquer énus para o MP;

10.7 O MP podera deduzir do montante a pagar ou do montante depositado como garantia,
guando for o caso, valores correspondentes a multas ou indeniza¢des devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e do Termo
de Referéncia.

10.8 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos servigcos efetivamente prestados.

10.9 Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes
a contratagdo, ou, ainda, circunstancia que impeca a liqguidacdo da despesa, como por



exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a ap0s a comprovacao da
regularizacéo da situacao, ndo acarretando qualquer énus para a Contratante.

10.10 Nos termos do artigo 36, § 6°, da Instrucdo Normativa SLTI/MPOG n° 02, de
2008, sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

10.10.1 ndo produziu os resultados acordados;

10.10.2 deixou de executar as atividades contratadas, ou ndo as executou com a
gualidade minima exigida;

10.10.3 deixou de utilizar os materiais e recursos humanos exigidos para a
execucao do servico, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

10.11 Seréa considerada data do pagamento o dia em que constar como emitida a
ordem bancéria para pagamento.

10.12 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencdo das condi¢des de habilitacdo exigidas no edital.

10.13 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

10.14 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgéos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados 0s meios pertinentes e hecessarios para garantir
o recebimento de seus créditos.

10.15 Persistindo a irregularidade, a contratante devera adotar as medidas
necessdrias a rescisao contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

10.16 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisao do contrato, caso a contratada nao regularize
sua situacao junto ao SICAF.

10.17 Somente por motivo de economicidade, seguranga nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante, ndo sera rescindido o contrato em execu¢do com a contratada
inadimplente no SICAF.

10.18 Quando do pagamento, serd efetuada a retengdo tributaria prevista na
legislacdo aplicavel.

10.18.1 A Contratada regularmente optante pelo Simples Nacional ndo sofrerd a retencéo
tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

10.19 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao



financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicacéo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagcio financeira = 0,00016438, assim apurado:

| (6/100) | = 0,00016438
I =(TX) L
= 365 TX = Percentual da taxa anual = 6%

11. CLAUSULA DECIMA PRIMEIRA — REAJUSTE

11.1. Os precos dos servigos objeto deste Contrato, desde que observado o interregno minimo de
12 (doze) meses, contado da data limite para apresentagcdo da proposta ou, nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos financeiros do Ultimo reajuste ocorrido,
poderdo ser reajustados utilizando-se a variagdo do indice de Precos ao Consumidor Amplo
(IPCA) ocorrida no periodo, ou outro indicador que o venha a substituir, calculado pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), acumulado em 12 (doze) meses, adotando-se a
seguinte férmula:

Formula de calculo:

Pr=P+(PxV)

Onde:

Pr = preco reajustado, ou pre¢o novo;
P = preco atual (antes do reajuste);

V = variacdo percentual obtida na forma do subitem 11.1, desta Clausula, de modo que (P x V)
significa o acréscimo ou decréscimo de preco decorrente do reajuste.

11.2. Os reajustes deverdo ser precedidos de solicitacdo da CONTRATADA.

11.3. Caso a CONTRATADA ndo solicite tempestivamente o reajuste e prorrogue o contrato sem
pleitea-lo, ocorrera a precluséo do direito.

11.4. Também ocorrera a preclusdo do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

12. CLAUSULA DECIMA SEGUNDA — OBRIGAGOES DA CONTRATADA
A CONTRATADA durante a vigéncia do respectivo contrato, compromete-se a:

12.1 Das Obrigacdes Gerais:
12.1.1 Observar e cumprir, estritamente, os termos e as condi¢des ora
estabelecidas, obedecendo os termos da garantia, suporte técnico, critérios e
prazos acordados pelas exigéncias técnicas constantes deste contrato;
12.1.2 Manter, durante toda a execucao do contrato, as obrigagbes assumidas;



12.1.3Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais
e comerciais, resultantes da execuc¢do do contrato, ex vi do caput do art. 71
da Lei n° 8.666 de 1993;

12.1.4Prestar todos os esclarecimentos que forem solicitados pelos
responsaveis do acompanhamento e fiscalizacdo da execuc¢éo do contrato;
12.1.50 MP nao aceitara, sob nenhum pretexto, a transferéncia das
responsabilidades ora assumidas pela CONTRATADA para outras entidades,
sejam fabricantes, técnicos ou quaisquer outros.

12.2 Das obrigactes Especificas:

12.2.1 Entregar os bens e prestar os servi¢os, impreterivelmente, no
prazos previstos e locais designados neste contrato;
12.2.2 A CONTRATADA deveré ter, no minimo, por todo o periodo de

vigéncia do contrato, 1 (um) técnico do seu quadro efetivo que possua
treinamento atualizado e avancgado, ministrado por instituicdo autorizada pelo
fabricante, direcionado a instalacdo e a configuracdo dos equipamentos
listados neste contrato;

12.2.3 A CONTRATADA devera desempenhar os servigos de garantia
e suporte técnico conforme disposto no item 6.1 e demais itens relacionados
neste contrato;

12.2.4 Durante o periodo de garantia, devera ser disponibilizado ao MP
0 acesso a base de conhecimento dos equipamentos, via website de suporte
do fabricante, visando obter informag¢des bem como tirar davidas sobre o
licenciamento e a respectiva solucéo;

12.2.5 A CONTRATADA devera comunicar ao MP eventual alteracéo
do nimero telefénico ou do e-mail para abertura de chamados;
12.2.6 A CONTRATADA deverd manter registros escritos dos

chamados constando o nome do técnico responsavel e uma descricdo
resumida do problema;

12.2.7 Cabera aos técnicos da CONTRATADA, do fabricante ou da
empresa autorizada identificarem 0s componentes, pecas e materiais
responsaveis pelo mau funcionamento dos equipamentos e firmwares;
12.2.8 Na impossibilidade de solucionar problemas no funcionamento
dos equipamentos nos prazos estipulados neste contrato, a CONTRATADA
compromete-se a substituir o equipamento defeituoso por outro equivalente
ou superior, de sua propriedade, a fim de proporcionar a operacionalizacdo
do equipamento e a continuidade da rotina de trabalho dos usuarios e
ambientes de rede envolvidos;

12.2.9 A CONTRATADA néo podera cobrar valores adicionais, tais
como custos de deslocamento, alimentacédo, frete, transporte, alojamento,
trabalho em sabados, domingos e feriados ou em horario noturno, bem como
gualquer outro valor adicional, para atendimentos as obrigacdes contratuais;
12.2.10 A CONTRATADA devera providenciar o deslocamento do
equipamento, quando necessario, bem como seu retorno ao local de origem,
sendo considerado, para todos os efeitos, durante este periodo, como fiel
depositario do mesmo;

12.2.11 Caso haja, durante o periodo de garantia, necessidade de
movimentacdo dos equipamentos especificados no item 4 para local diverso
de onde o mesmo esteja instalado na data de assinatura do contrato, a
CONTRATADA, apés ser comunicada, deverd designar, caso julgue
necessario, no prazo maximo de 5 (cinco) dias, um técnico que acompanhara
os trabalhos de movimentacdo, que verificara se a nova condicdo de
instalacdo esta de acordo com as especificagbes do equipamento. O néo
envio do técnico em tempo habil para acompanhamento dos trabalhos sera



considerado como aceita a movimentacdo e as novas instalagbes, sem
prejuizo da manutencdo da garantia.

12.2.12 Quando for necesséaria a movimentacdo de equipamentos pela
CONTRATADA, esta sera responsavel por todos os trabalhos de embalagem,
desembalagem, montagem, ligacao elétrica e l6gica dos equipamentos, bem
como colocar o0s mesmos em operacdo, observados o0s prazos estipulados
neste contrato;

13. CLAUSULA DECIMA TERCEIRA — OBRIGACOES DA CONTRATANTE

13.1. Acompanhar a execugao do contrato, nos termos do inciso Il do art. 58 c/c o art. 67
da Lei n® 8.666 de 1993, através do responsavel designados;

13.2. Conferir toda a documentacédo técnica gerada e apresentada durante a execucao
dos servicos, efetuando o seu atesto quando a mesma estiver em conformidade com os
padrdes de informacéo e qualidade exigidos;

13.3. Proporcionar todas as facilidades necessarias a boa execuc¢éo do contrato;

13.4. Efetuar os pagamentos devidos & CONTRATADA, nos prazos e condi¢cdes ora
estabelecidos;

13.5. Efetuar o recebimento no prazo constante do cronograma de eventos descrito no
item 8.3.1, ap6s a entrega do objeto, exceto se houver atraso motivado pela
CONTRATADA.

14. CLAUSULA DECIMA QUARTA — SANCOES ADMINISTRATIVAS.

14.1 Pelainexecucéo total ou parcial do contrato, a Administracao podera, garantida a
ampla defesa, aplicar a CONTRATADA as seguintes sanc¢des:

14.1.1 Adverténcia, nos termos do inc. | do art. 87 da Lei n° 8.666 de 1993, que sera
aplicada em caso de infragBes que correspondam a pequenas irregularidades
verificadas na execucgdo do contrato, que venham ou ndo causar danos ao
MP ou a terceiros;

14.1.2 Multa:

14.1.2.1 moratdria, nos termos do art. 86 da Lei n°® 8.666 de 1993, decorrente de
atraso injustificado no cumprimento dos prazos estipulados, arbitrada
em 0,3% (zero virgula trés por cento) por dia sobre o valor do contrato;
14.1.2.2 compensatoria, nos termos do inc. Il do art. 87 da Lei n°® 8.666 de 1993:
14.1.2.3 por inexecucao parcial ou total: arbitrada em 10% (dez por cento) do
valor total do contrato e aplicada na ocorréncia das hipéteses
enumeradas nos inc. | a Xl e XVIII do art. 78 da Lei n® 8.666 de 1993
das quais resulte inexecucdo do contrato com prejuizo para a
Administracao;
14.1.3 Impedimento de licitar ou contratar com a Unido, pelo prazo de 05
(cinco) anos, sem prejuizo nos termos do art. 7° da Lei n° 10.520 de
2002, que sera aplicada na ocorréncia das seguintes hip6teses: nao
celebrar o contrato, deixar de entregar ou apresentar documentacgéo
falsa para o certame, ensejar o retardamento da execucdo do seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do
contrato, comportar-se de modo iniddbneo ou cometer fraude fiscal;
14.1.4 Declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes
da puni¢do ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, reabilitacdo concedida sempre
gque a CONTRATADA ressarcir a Administracdo pelos prejuizos



resultantes e apds decorrido o prazo da san¢éo aplicada, com base no
item anterior, ex vi do inc. IV do art. 87 da Lei n® 8.666 de 1993, desde
gue a razoabilidade e proporcionalidade assim a recomendem;
14.2 A multa moratéria ndo impede que a Administracao rescinda unilateralmente
0 contrato e aplique as outras san¢des previstas nesta clausula e na Lei n°
8.666 de 1993;
14.3 As sanc¢bes administrativas previstas poderdo ser aplicadas de forma
cumulativa, de acordo com cada caso, inclusive com as devidas deducdes
resultantes de glosas aplicadas de acordo com o item 7.3.

15 CLAUSULA DECIMA QUINTA — RESCISAO

15.1 0 presente Termo de Contrato podera ser rescindido nas hip6teses previstas no art. 78 da Lei n®
8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicacdo das sanc¢@es previstas no Termo de Referéncia, anexo do Edital.

15.2 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se & CONTRATADA
o direito a prévia e ampla defesa.

15.3 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa
prevista no art. 77 da Lei n°® 8.666, de 1993.

15.4 O termo de rescisdo, sempre que possivel, sera precedido:
15.4.1 Balanco dos eventos contratuais j& cumpridos ou parcialmente cumpridos;
15.4.2 Relacéo dos pagamentos ja efetuados e ainda devidos;

15.4.3 Indeniza¢Bes e multas.

16 CLAUSULA DECIMA SEXTA — VEDACOES
16.1E vedado 8 CONTRATADA:
16.1.1 Caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira,

16.1.2 Interromper a execuc¢do dos servicos sob alegacdo de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

17 CLAUSULA DECIMA SETIMA — ALTERACOES
17.1 Eventuais altera¢Bes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993.

17.2 A CONTRATADA é obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressfes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

17.3 As supressOes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

18 CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS

18.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢fes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.



19 CLAUSULA DECIMA NONA — PUBLICACAO

19.1 Incumbird @ CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

20 CLAUSULA VIGESIMA — FORO

20.1 0O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato serd o
da Secéo Judiciaria do Distrito Federal - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:



ANEXO IV

NORMA OPERACIONAL DIRAD N° 2/2017

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIA-EXECUTIVA
DIRETORIA DE ADMINISTRACAO

NORMA OPERACIONAL DIRAD/SE/MP N° 2 DE 17 DE MARCO DE 2017

Dispbe sobre as condutas e a dosimetria na
aplicacdo da penalidade de impedimento de
licitar e contratar previstas no artigo 7° da Lei
n°10.520, de 17 de julho de 2002, no &mbito do
Ministério do Planejamento, Desenvolvimento
e Gestéo.

O DIRETOR DE ADMINISTRACAO DO MINISTERIO DO
PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, no uso das atribui¢des que Ihe
confere o art. 6° do Anexo | ao Decreto n° 8.818, de 25 de junho de 2016, o inciso XXIV do
art. 167 do Anexo Il a Portaria GM/MP n° 220, de 25 de junho de 2014, e em virtude de suas
atribuicdes legais e regimentais, resolve:

Art. 1° Esta norma operacional estabelece procedimentos para a definicdo da
dosimetria na aplicacdo da penalidade de impedimento de licitar e contratar prevista no art. 7°
da Lei n° 10.520, de 17 de julho de 2002, no ambito do Ministério do Planejamento,
Desenvolvimento e Gestéo.

Art. 2° Nas licitagcbes na modalidade Pregéo realizadas no &mbito do Ministério
do Planejamento, Desenvolvimento e Gestdo, é obrigatoria a instauracdo de procedimento
administrativo para aplicacdo das san¢des cabiveis quando da ocorréncia das seguintes
condutas:

| - deixar de entregar documentacdo exigida para o certame;

Il - ndo celebrar o contrato ou a ata de registro de precos, quando convocado
dentro do prazo de validade de sua proposta;

Il - apresentar documentacao falsa exigida para o certame;
IV - ensejar o retardamento da execugéo do certame;

V - ndo manter a proposta;

VI - falhar ou fraudar na execugao do contrato;

VII - comportar-se de maneira inidonea; ou

VI - cometer fraude fiscal.



8 1° Considera-se retardamento na execucdo do certame qualquer acdo ou
omissdo do licitante que prejudique o bom andamento do certame, evidencie tentativa de
inducg&o a erro no julgamento, ou ainda que atrase a assinatura do contrato ou ata de registro de
precos.

§ 2° Considera-se ndo manter a proposta a auséncia de envio da mesma, bem
como a recusa do envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante,
da desclassificacéo de sua proposta, quando encerrada a etapa competitiva, desde que ndo esteja
fundamentada na demonstragdo de vicio ou falha na sua elaboracdo, que evidencie a
impossibilidade de seu cumprimento.

8 3° Considera-se falhar na execucéo contratual o inadimplemento grave ou
inescusavel de obrigacdo assumidas pelo contratado.

§ 4° Considera-se fraudar na execugdo contratual a pratica de qualquer ato
destinado a obtencdo de vantagem ilicita, induzindo ou mantendo em erro a Administracao
Publica.

§ 5° Considera-se comportar-se de maneira inidénea a pratica de atos
direcionados a prejudicar o bom andamento do certame ou do contrato, tais como: frustrar ou
fraudar o carater competitivo do procedimento licitatério; agir em conluio ou em
desconformidade com a lei; induzir deliberadamente a erro no julgamento; prestar informagdes
falsas; apresentar documentagdo com informagdes inveridicas, ou que contenha emenda ou
rasura, destinados a prejudicar a veracidade de suas informacdes.

Art. 3° Deixar de entregar documentacéo exigida para o certame:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 2 (dois) meses.

Art. 4° N&o celebrar o contrato ou a ata de registro de precos, quando convocado
dentro do prazo de validade de sua proposta:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses.

Art. 5° Apresentacdo de documentacéo falsa:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 24 (vinte e quatro) meses.

Art. 6° Ensejar o retardamento da execugéo do certame:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses

Art. 7° N&o manter a proposta:



Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses.

Art. 8° Falhar na execugédo do contrato:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 12 (doze) meses.

Art. 9° Fraudar na execucdo do contrato:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 30 (trinta) meses.

Art. 10. Comportar-se de modo inidéneo:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 24 (vinte e quatro) meses.

Art. 11. Cometer fraude fiscal:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 40 (quarenta) meses.

Art. 12. As penas previstas nos arts. 3°a 11 serdo agravadas em 50% (cinquenta
por cento) de sua pena-base, para cada agravante, até o limite de 60 (sessenta) meses, em
decorréncia do seguinte:

I - quando restar comprovado que o licitante ou contratado tenha sofrido registro
de 3 (trés) ou mais penalidades no Sistema de Cadastramento Unificado de
Fornecedores - SICAF em decorréncia da pratica de qualquer das condutas tipificadas na
presente norma nos 24 (vinte e quatro) meses que antecederam o fato em decorréncia do qual sera
aplicada a penalidade;

Il - quando restar comprovado que o licitante tenha sido desclassificado ou
inabilitado por ndo atender as condi¢des do edital, quando for notéria a sua impossibilidade de
atendimento ao estabelecido;

I11 - quando o licitante, deliberadamente, ndo responder as diligéncias destinadas
a esclarecer ou a complementar a instru¢do do processo; ou

IV - quando restar comprovado que o licitante tenha prestado declaracéo falsa
de que é beneficiario do tratamento diferenciado concedido em legislacdo especifica.

Art. 13. As penas previstas nos arts. 3°, 4°, 6° e 7° serdo reduzidas pela metade,
apenas uma vez, apos a incidéncia do previsto no art. 12, quando nédo tenha havido nenhum
dano ao Ministério do Planejamento, Desenvolvimento e Gestdo, em decorréncia de qualquer
das seguintes atenuantes:

| - a conduta praticada tenha sido, desde que devidamente comprovada,
decorrente de falha escusavel do licitante ou contratado;



Il - a conduta praticada seja decorrente da apresentacdo de documentagéo que
contenha vicios ou omissdes para 0s quais nao tenha contribuido, ou que nao sejam de facil
identificacdo, desde que devidamente comprovado; ou

Il - a conduta praticada seja decorrente da apresentacdo de documentagdo que
ndo atendeu as exigéncias do edital, desde que reste evidenciado equivoco em seu
encaminhamento € a auséncia de dolo;

Art. 14. A penalidade prevista no art. 3° serd afastada quando tenha ocorrido a
entrega da documentacdo fora dos prazos estabelecidos, desde que ndo tenha acarretado
prejuizos a Administracdo, observando-se ainda, cumulativamente:

| - a auséncia de dolo na conduta;
Il - que a documentacao entregue esteja correta e adequada ao que foi solicitado;

Il - que o eventual atraso no cumprimento dos prazos ndo seja superior a sua
quarta parte;

IV - ndo tenha ocorrido nenhuma solicitacdo de prorrogacdo dos prazos;

V - que a penalidade esteja estabelecida em prazo nao superior a 2 (dois) meses;

VI - que o licitante faltoso néo tenha sofrido registro de penalidade no SICAF
em decorréncia da pratica de qualquer das condutas tipificadas na presente norma em
procedimentos licitatérios ou contratacGes ocorridos nos 12 (doze) meses que antecederam o
fato em razdo do qual seré aplicada a penalidade.

Art. 15. Quando a acdo ou omissdo do licitante ou contratante ensejar o
enquadramento da conduta em tipos distintos, prevalecera aquele que comina a san¢do mais
grave.

Art. 16. Na apuracdo dos fatos de que trata a presente Norma, a Administracao
atuara com base no principio da boa fé objetiva, assegurando ao licitante a ampla defesa e o
contraditério, o direito de juntar todo e qualquer meio de prova necessario a sua defesa,
podendo, inclusive, requerer diligéncias.

Paragrafo Gnico. A Administracdo devera formar sua conviccdo com base na
demonstracdo dos fatos e condutas praticadas, devendo, quando necessario, promover
diligéncias para a apuracdo da veracidade dos documentos e informacdes apresentadas na
defesa.

Art. 17. Esta Norma Operacional entra em vigor na data de sua publicacéo.

WALMIR GOMES DE SOUSA



