MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO
COORDENACAO-GERALDEAQUISICOES

TERMO DE RETIRADA DO EDITAL DO PREGAO ELETRONICO
POR SISTEMA DE REGISTRO DE PRECOS N° 30/2015

EMPRESA:

Endereco:
CNPJ:

Telefone:

Fax:

e-mail:

Retirei noMinistério do Planejamento, Orgcamento e Gestdo — MPcépia doEdital do
Pregéo Eletrbnico por Sistema de Registro de Preca® 30/2015 cujo encaminhamento
das Propostas de Precos se dard exclusivamenitggronédio do sistema eletrénico, no sitio
www.comprasnet.gov.br, a partir &2/12/2015 até o horario limite de inicio da sessao
publica, ou seja, as 09:00 horas, horéario de BaabiF, do dial1/01/2016

Valor do Edital reproduzido: R$ 15,96 (quinze reaisventa e seis centavos)

Apresentar a Guia de Recolhimento da Unido - GREVidhmente autenticada pela
instituicdo financeira, onde comprove o pagamewtovalor acima estipulado. A retirada da
GRU se daréa por meio do sitio www.stn.fazenda.goellzando no link SIAFI - Sistema de

Administracédo Financeira> Guia de Recolhimento da Uni&e Impressdo — GRU Simples.

E necessario o preenchimento dos dados obrigagslmtados no formulério.

Unidade Favorecida: Cadigo 201013; Gestao: 000etpRimento: Codigo 18855-7.

(CIDADE) , DE DE 2015.

Assinatura

ATENCAO:

Os interessados que retirarem o Edital pela intesnBEVERAO ENCAMINHAR ESTE
COMPROVANTE, devidamente preenchido, a CPL/MP, poeio do fax n°® (061) 2020-
4416 ou pelo e-maitpl@planejamento.qgov.br

As respostas _aos pedidos de esclarecimentos fordmglaserdo divulgadas mediante
publicacdo de nota na pagina web do MP, nos endesegww.comprasnet.gov.bou
www.planejamento.gov.br no_link “Acesso _a informacao” ficando as empresas
interessadas _em _participar _do certame obrigadas eessa-los para a obtencdo das
informacdes prestadas.
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EDITAL DE LICITACAO

PREGAO ELETRONICO POR SISTEMA DE REGISTRO DE PRECOS N° 30/2015

PROCESSO N° 03120.000247/2015-61

OBJETO: Aquisicao, por Sistema de Registro de Precos, de&wo Integrada de Seguranca
para controle de ameacas a estacfes de trabalbktojoe e notebooks), compativel com
servidores de rede (fisicos ou virtuais), doravatgaominada de Solugcdo Antivirus ou
Solucdo de Protecao dendpoints compreendendo a prestacdo de servicos de irétaéac
configuracao; inclui-se, também, garantia, asstséi@cnica, treinamento na solucéo ofertada
e atualizacdes de software e assinaturas por Bt (i quatro) meses, renovaveis por igual
periodo. Conforme este Edital e seus anexos.

ANEXQOS:

| - Termo de Referéncia e seus Anexos “A” e “B”

Il — Modelo de Proposta Comercial

lll — Modelo de Declaragao de Certificacéo de Téugia

IV — Minuta da Ata de Registro de Precos e seag@n“A” e “B”
V — Minuta de Contrato e seus Anexos “A” e “B”

ASSUNTO
DO OBJETO

DA PARTICIPACAO

DA REPRESENTACAO E DO CREDENCIAMENTO

DA PROPOSTA DE PRECOS

DA ACEITABILIDADE DA PROPOSTA

DA ABERTURA DA SESSAO

DA FORMULACAO DOS LANCES

DA DESCONEXAO

DO JULGAMENTO DAS PROPOSTAS

DA HABILITACAO

DA MANUTENCAO DAS CONDICOES HABILITATORIAS
DA IMPUGNACAO DO INSTRUMENTO CONVOCATORIO
DOS PEDIDOS DE ESCLARECIMENTOS

DOS RECURSOS

DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS
DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

DA ADESAO POR OUTROS ORGAOS

DO PRECO REGISTRADO

DO CANCELAMENTO DO REGISTRO DE PRECO

DO CONTRATO

DAS OBRIGACOES DO CONTRATANTE

DAS OBRIGACOES DA CONTRATADA
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23 - DA ESPECIFICACAO E DA ENTREGA DO OBJETO
24 - DO PAGAMENTO

25 - DA DOTACAO ORCAMENTARIA

26 - DAS SANCOES ADMINISTRATIVAS

27 - DAS DISPOSICOES GERAIS

EDITAL DO PREGAO ELETRONICO POR SISTEMA DE REGISTRO DE PRECOS
N° 30/2015

Processo n©3120.000247/2015-61

Tipo de LicitacioMENOR PRECO DO LOTE

Data e horario de abertura da sessao do Pregaérittet 11/01/2016as 09:00 (nove) horas.
Data e horario de inicio de recebimento das pregda?/12/2015as 08:00 (oito) horas.
Data e horario de término para recebimento dasogtap:11/01/2016as 09:00 (nove) horas.
Endereco: www.comprasnet.gov.br

A Unido, por intermédio do Ministério do PlanejarteerOrcamento e Gestéo -
MP, mediante o Pregoeiro, designado pela PortafRAD n° 344, de 14 de julho de 2014,
publicada no Boletim de Pessoal e Servico do Manistdo Planejamento, Orcamento e
Gestao, do dia 14 de julho de 2014, torna publara ponhecimento dos interessados que na
data, horario e local acima indicados fara realldtacdo na modalidad®REGAO na
forma ELETRONICA , dotipo menor preco do lote conforme descrito neste Edital e seus
Anexos.

O procedimento licitatério obedecera, integralmeaté.ei n® 10.520, de 17 de
julho de 2002, ao Decretd 5.450, de 31 de maio de 2005, ao Decreto n° 3598 de
agosto de 2000, a Lei complementar n°® 123, de ¥edembro de 2006, ao Decreto n°® 3.722,
de 09 de janeiro de 2001, ao Decreto n° 6.2045deGetembro de 2007, a Lei n°® 12.349, de
15 de dezembro de 2010, a Lei n° 12.440, de Oulde pge 2011, a Instru¢cdo Normativa
SLTI/MP n° 02, de 11 de outubro de 2010, a Insougarmativa SLTI/MP n° 04, de 12 de
novembro de 2010, a Instrugdo Normativa SLTI/MRO®° de 16 de dezembro de 2011, a
Instrucdo Normativa SLTI/MP n° 02, de 14 de fevereie 2012, ao Decreto n® 7.546, de 2 de
agosto de 2011, ao Decreto n° 7.892, de 23 da¢adei2013, a Lei n°® 8.666, de 21 de junho
de 1993, e legislacao correlata e demais exigépossstas neste Edital e seus Anexos.

1-DO OBJETO

1.1  Aquisicéo, por Sistema de Registro de Pre@$§alucao Integrada de Seguranca para
controle de ameacas a estacfes de trabalho (dssktopotebooks), compativel com
servidores de rede (fisicos ou virtuais), doravateeominada de Solucdo Antivirus ou
Solucdo de Protecao dedpoints compreendendo a prestacdo de servicos de irétaéac
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configuracdo; inclui-se, também, garantia, assisdéécnica, treinamento na solucédo ofertada
e atualizacdes de software e assinaturas por Bfe(gi quatro) meses, renovaveis por igual
periodo. Conforme este Edital e seus anexos.

2 - DA PARTICIPACAO

2.1 Poderéao participar deste Pregao entidades sar@is cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e qugasteom credenciamento regular
no Sistema de Cadastramento Unificado de ForneesderSICAF, conforme
disposto no 83° do artigo 8° da Instrugdo Normégival/MP n° 02/2010.

2.2 Nao poderéao participar desta licitacao:

2.2.1 entidades empresariais proibidas de participaricleaddes e celebrar
contratos administrativos, na forma da legislaggente;

2.2.2 entidades empresariais declaradas suspensas d=ppartle licitacoes e
impedidas de contratar com o Ministério do Planejaim, Orcamento e
Gestao, conforme art. 87, inciso Ill, da Lei n%684.993;

2.2.3 entidades empresariais declaradas inidoneas, coafart. 87, inciso IV,
da Lei n° 8.666/1993;

2.2.4 entidades empresariais estrangeiras que nao terdmeesentacao legal no
Brasil com poderes expressos para receber citacaoesponder
administrativa ou judicialmente;

2.2.5 quaisquer interessados que se enquadrem nas vegaedestas no artigo
9° da Lei n°® 8.666/1993;

2.2.6 entidades empresariais que estejam sob falénciagemperacao judicial
ou extrajudicial, concurso de credores ou insol\&nem processo de
dissolucéo ou liquidagao;

2.2.7 entidades empresariais que estejam reunidas emorcans sejam
controladoras, coligadas ou subsidiarias entre si;
2.2.8 empresas distintas, por meio de um Unico representa

2.2.9 licitantes que tenham vinculo com servidor destgddr de qualquer
entidade a ele vinculada ou ainda que nestes texdraicio ou lotacéo,
bem como de empresa que tenha como sécio admildstrau
representante legal qualquer servidor publico.

3 - DA REPRESENTACAO E DO CREDENCIAMENTO

3.1 O credenciamento dar-se-a pela atribuicdo deeclde identificacdo e de senha
pessoal e intransferivel, para acesso ao sistestrargto, no Portal de Compras do
Governo Federal — Comprasnet, no sitio http://wwwmgrasnet.qgov.br.




3.2

3.3
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O credenciamento da licitante, bem assim armrautencao, dependerd de registro
cadastral atualizado no Sistema de Cadastramenfecadio de Fornecedores —
SICAF. Alternativamente o credenciamento poderd fefio no Sistema de
Credenciamento de Fornecedores do Comprasnet, qeuate ao fornecedor
obter Login e Senha e participar de Pregdes e GedagletrOnicas sem que haja a
necessidade de se cadastrar no SICAF.

O credenciamento junto ao provedor do sistenpdida responsabilidade legal da
licitante ou de seu representante legal e a présumhe sua capacidade técnica para
realizacdo das transacoes inerentes ao Pregadrittetr

3.4 O uso da senha de acesso pela licitante é de spansabilidade exclusiva,

3.5

incluindo qualquer transacdo efetuada diretament@ar seu representante, nao
cabendo ao provedor do sistema ou ao Ministéri®ldoejamento, Orgcamento e
Gestdo — MP, promotor da licitagdo, responsabiédaumbr eventuais danos
decorrentes de uso indevido da senha, ainda querngeiros.

A perda da senha ou a quebra de sigilo deveradoseuricada imediatamente ao
provedor do sistema para imediato bloqueio de acess

4 — DA PROPOSTA DE PRECOS

4.1.

4.2.

4.3

4.4.

4.5.

A participacdo no Pregdo dar-se-4 por meiaidaacdo da senha privativa da
licitante e subsequente encaminhamento das prepdstarecos, a partir da data da
liberagdo do presente Edital no sitio www.compragoe.braté o horario limite

de inicio da sessédo publica, ou seja, as 09:00 (epworas do dia 11/01/2016
horario de Brasilia - DF, exclusivamente por madositema eletrbnico, quando,
entdo, encerrar-se-a automaticamente a fase dames€o de propostas.

Até a abertura da sesséo, as licitantes @odetirar ou substituir as propostas
apresentadas.

A licitante devera apresentar precos em reais (B$)) duas casas decimais e
conter todos os tributos e encargos decorrentderdecimento dos equipamentos
relativos a esta contratacao.

O licitante devera apresentar sua propostgecdo os valores unitarios para cada
item cotado, ja considerados e inclusos todosilostds, fretes, tarifas e despesas
decorrentes da execucdo do objeto, inserindo nope@artDESCRICAO
DETALHADA DO OBJETO OFERTADOQO” do proprio sistemas aspecificacdes
resumidas do objeto conforme descrito no Termo éfergncia, indicando ainda
que as especificacdes atendem na integra as eigé@ucedital.

Quaisquer tributos, encargos, custos e daspd#etos ou indiretos, omitidos da
proposta ou incorretamente cotados, serdo condaei@mo inclusos nos precos,
nao sendo considerados pleitos de acréscimosgaass qualquer titulo, devendo
o fornecimento ser cumprido sem 6nus adicional @ur@tante.
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4.6. Os precos ofertados, tanto na proposta inigiednto na etapa de lances, serédo de
exclusiva responsabilidade do licitante, ndo lheistisdo o direito de pleitear
qualquer alteracdo, sob alegacao de erro, omissgaalquer outro pretexto.

4.7. Na preparagdo de sua proposta comercial, itanlie devera consignar precos
correntes de mercado, sem quaisquer acréscimos igndev de expectativa
inflacionaria.

4.8. A quantidade a ser cotada para cada itemamaesto Termo de Referéncia inclui a
quantidade total estimada a ser adquirida pelo oorgérenciador e 0Orgaos
participantes.

4.9. Os precos deverao ser expressos em moedateanseional.

4.10. A oferta devera ser firme e precisa, limitadpprosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquema agndicdo que induza o
julgamento a mais de um resultado, sob pena déadssicacao.

4.11. A proposta deverad obedecer aos termos debtal E seus Anexos, ndo sendo
considerada aquela que nao corresponda as espeldx ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

4.12. A proposta devera ter prazo minimo de vaéd#l 60 (sessenta dias) consecutivos,
contados da data da abertura da sesséo publigalyvirt

5 — DA ACEITABILIDADE DA PROPOSTA

5.1 O Pregoeiro efetuarda a andlise da aceitabilidaderdposta, verificando se o
objeto cotado esta adequado as especificacoeslasmieste Edital.

5.2 O Pregoeiro desclassificar@ proposta em desacordo com as especificacdes
exigidas neste Edital ou com valores que conterdgramnmaterial e classificara as
propostas que participarao da fase de lances.

5.3 A desclassificacédo de proposta sera sempraffectada e registrada no sistema,
com acompanhamento em tempo real por todos osiparttes.

5.4 As propostas contendo a descricdo do objelor eaeventuais anexos estaréo
disponiveis no sitio www.comprasnet.gov.br.

5.5 O sistema disponibilizara campo proprio pamcdr de mensagem entre o
Pregoeiro e as licitantes, apés a fase de lances.

6 — DA ABERTURA DA SESSAO

6.1. A abertura da presente licitacdo dar-se-a essd® publica, por meio de sistema
eletronico (comunicacao pela Internet), dirigida pom Pregoeiro, a ser realizada,
de acordo com o Decreto n°® 5.450/2005, na datariboe local indicados no
preambulo deste Edital.
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7 - DA FORMULACAO DOS LANCES

7.1

7.2

Aberta a etapa competitiva, as licitantes pialeegistrar lances exclusivamente
por meio do sistema eletronico, sendo a licitanmtediatamente informada do seu
recebimento e respectivo horario de registro ervalo

As licitantes poderéo oferecer lances sucessatuservado o horario fixado para a
abertura da sesséo e as regras de aceitacao dogsnes

7.3 As licitantes somente poderdo oferecer lanoésriores aos ultimos por elas

7.4.

7.5

7.6

7.7

7.8

7.9

ofertados e registrados pelo sistema.

N&o serdo aceitos dois ou mais lances de meafuar, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

Na fase competitiva do pregao, em sua foretadeglica, o intervalo entre os lances
enviados pelo mesmo licitante ndo podera ser orfexi20 (vinte) segundos e o
intervalo entre lances ofertados por quaisquerhéés ndo podera ser inferior a 3
(trés) segundos.

7.5.1 Os lances enviados em desacordo com oesulits serdao descartados
automaticamente pelo sistema.

Durante a sesséo publica, as licitantes sef@ionadas, em tempo real, do valor do
menor lance registrado, vedada a identificacadcdanite.

Para efeito de classificacdo das propostas,cemsiderado o menor valor total do
item a que concorrer.

O encerramento da etapa de lances da sedsiimamera inicializado a critério do
Pregoeiro. O sistema eletrénico encaminhara avesdedhamento iminente dos
lances, apdés 0 que transcorrera periodo de tempaatéetrinta minutos,
aleatoriamente determinado, findo o qual serd aafficamente encerrada a
recepcéao de lances.

Se incorreta a proposta, a mesma sera deficids e se passard a analise da
proposta seguinte.

7.10 Em caso de falha no sistema, os lances entaldsacom a norma deverdao ser

desconsiderados pelo pregoeiro, devendo a ocoarérsg@r comunicada
imediatamente a Secretaria de Logistica e Tecrelbginformacéo.

7.11 Na hipotese do subitem anterior, a ocorréseia registrada em campo proprio do

sistema.
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7.12 Caso o licitante ndo apresente lances, caréoctom o valor de sua proposta e, ha
hipotese de desisténcia de apresentar outros |avalesa o Ultimo lance por ele
ofertado, para efeito de ordenacéo das propostas.

7.13 Ao final do procedimento, apds o0 encerrameatetapa competitiva, os licitantes
poder&o reduzir seus pregos ao valor da propodiaidmte mais bem classificado.
A apresentacao de novas propostas na forma destenéio prejudicara o resultado
do certame em relacdo ao licitante mais bem cieadd.

8 — DA DESCONEXAO

8.1. No caso de desconexao do Pregoeiro, no deataretapa de lances, o sistema
eletrénico poderd permanecer acessivel as lickapdea a recepcdo dos lances,
retornando o Pregoeiro, quando possivel, paratsagdo no certame, sem prejuizo
dos atos realizados.

8.1.1. Quando a desconexdao do Pregoeiro persistitggnpo superior a dez
minutos, a sessdo do Pregdo, na forma eletronma suspensa e
reiniciada somente apO0s comunicacdo as participame endereco
eletronico utilizado para divulgacao.

9 — DO JULGAMENTO DAS PROPOSTAS

9.1. Encerrada a etapa competitiva e ordenadasogestas na ordem crescente dos
precos ofertados e aceitaveis, sera aceita a peopeMENOR PRECO DO
LOTE, respeitados os critérios para classificacdo ekdeailos neste Edital, cuja
proposta devera estar em conformidade com o conbdbermo de Referéncia —
Anexo | do Edital e cujo envio devera ser efetuagpds a convocacao pelo
pregoeiro.

9.2. O pregoeiro podera encaminhar, pelo sisteri@rorico, contraproposta
diretamente ao licitante que tenha apresentadoae lde menor valor, para que
seja obtida melhor proposta, observado o critéeo julgamento e o valor
estimado para a contratacdo, ndo se admitindo reegomndicdes diferentes das
previstas neste Edital. (Art. 24°, 88° do Decrét6.450/05).

9.2.1. A negociacao sera realizada por meio derse eletronico, podendo ser
acompanhada pelos demais licitantes (art. 24, 8d8°Decreto n.°
5.450/2005).

9.3. Caso nao sejam ofertados lances via sistdetadréco, serd verificada a
conformidade entre a proposta inicialmente envideamenor preco e o valor
estimado para a contratagdo, hipétese em que ocodtregpodera negociar
diretamente com o proponente, por meio da sala elesagens eletrénicas do
sistema de pregéo, para que seja obtido preco meosrtermos do subitem
anterior.
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9.5
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Serdo assegurados, como critérios de desengppiteferéncia de contratacéo para
as microempresas e empresas de pequeno porteordi® @om o art. 44 da Lei
Complementar n°® 123/2006, a aplicagcdo das margengreferéncia normal e
adicional para aquisicdo de equipamentos de tegaolda informacdo e
comunicacao de que trata o Decreto n°® 8.184 dde Janeiro de 2014.

9.4.1. Entende-se por empate, aquelas situacOes qeen as propostas
apresentadas pelas microempresas e empresas den@eggprte sejam
iguais ou até 5% (cinco por cento) superiores Ppgeta mais bem
classificada, desde que esta ndo tenha sido apgdagtambém, por uma
microempresa ou uma empresa de pequeno portd4ag8 1° e 2°, e art.
45, § 2°, da Lei Complementar n° 123/2006).

9.4.2. Ocorrendo o empate, na forma do subitereriant sera procedido da
seguinte forma (art. 45 da Lei Complementar n°® 2Q33):

a) A microempresa ou empresa de pequeno portebaaisclassificada
poderd apresentar proposta de preco inferior aqoetesiderada
vencedora do certame, no prazo maximo de 05 (cmaw)tos apos o
encerramento dos lances, situacdo em que seraictjadem seu
favor o objeto licitado (art. 45, inciso | e § 83 Lei Complementar n®
123/2006);

b) N&o ocorrendo a contratacdo da microempresaniesa de pequeno
porte, na forma da alinea anterior, serdo convacaslaemanescentes
gue porventura se enquadrem na situacdo descrida,ordem
classificatoria, para exercicio do mesmo direitd. @5, inciso Il, da
Lei Complementar n® 123/2006);

c) No caso de equivaléencia dos valores apresentagelas
microempresas e empresas de pequeno porte guecsetrem no
intervalo de 5% (cinco por cento), sera realizaldpmaticamente,
sorteio entre elas para que se identifique aquatapgimeiro podera
apresentar melhor oferta (art. 45, inciso lll, da Complementar n°
123/2006).

9.4.3. Na hip6tese da ndo-contratagdo nos terneessfps no subitem anterior, o
objeto licitado sera adjudicado em favor da prapostiginalmente
vencedora do certame (art. 45, 8§ 1°, da Lei Comgahéan n° 123/2006),
desde que observada as demais disposi¢des a sequir.

Apols o0 encerramento da sessao da etapa de,|lantéCITANTE, detentora da
melhor oferta, deverd encaminhar, no prazo de ®ia)uhora, podendo ser
prorrogado a critério do Pregoeiro, via sistemacampo “Anexo de Proposta’,
ou caso haja algum problema por meio do fax n® pRP0O- 4416/4187 ou por
meio do e-mail institucional: cpl@planejamento.poy.a proposta de precos
contendo: raz&o social, endereco, telefone/fax, endndo CNPJ/MF, dados
bancarios (como: banco, agéncia, numero da comtante e praca de
pagamento), prazo de validade de no minimo 60detgsdias a contar da data



MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO
COORDENACAO-GERALDEAQUISICOES

da abertura da sessao deste Pregao, e contereadfieapdes do objeto de forma
clara, descrevendo detalhadamente o servico ofertad

9.6. A proposta deve ser elaborada na forma dcelnambnstante do Anexo Il deste
Edital, sem emendas, rasuras ou entrelinhas empsugss essenciais, nas quais
deverdo conter 0s seguintes elementos ou anexos:

a) Identificacdo do proponente (razdo social), enoamdo CNPJ, endereco
completo (rua, numero, bairro, cidade, estado, CRéheros de telefone,
fax, e-mail, com data, nome completo e cargo doesgmtante legal da
empresa e mencao do numero do Pregdo, na formedritéet, devendo
ainda informar o nome, cargo, CPF e RG do respehgéla empresa que
ird assinar o Contrato, bem como namero da comtargde, agéncia e banco
para crédito.

b) Especificacdo técnica detalhada do equipamento as configuracdes
minimas conforme Termo de Referéncia, Anexo | desligal, constando
descricao clara e inequivoca do objeto do certardesando marca, modelo
e todos os elementos que identifiguem perfeitamen&quipamento, e
ainda, pais de origem.

c) Os precos unitarios e totais propostos panatefa(ns).

d) Prazo minimo de validade da proposta de 6Gésés) dias consecutivos, a
contar da data da sesséo deste pregéo eletrénico.

e) Informacé&o do prazo de Garantia do equipamento.

9.7. O pregoeiro examinara a aceitabilidade da@qeta que apresentou menor preco,
quanto ao valor estimado para a contratacao eragéar da Proposta de Precgos
elaborada e enviada como anexo pelo sistema dtr@o pregédo, na forma
determinada nos subitens 9.5 e 9.6, decidindo axbdimente a respeito, conforme
definido neste Edital e seus Anexos.

9.7.1. No caso de alguma falha ou inconsisténzipraenchimento da proposta, o
pregoeiro podera solicitar ao licitante, via meesagnviada pelo sistema,
gue complemente, refaca ou efetue a correcado remesdesde que nao
haja majoragcdo do preco ofertado, no prazo estdblelena propria
mensagem, sob pena de desclassificacéo.

9.8. Sera desclassificada a proposta que:
| — contiver vicios ou ilegalidades;
Il - né&o apresentar as especificacdes técnicgidasi pelo Termo de Referéncia;

Il — apresentar precos finais superiores ao vat@ximo estabelecido pelo
Ministério do Planejamento no Anexo | - Termo déeRéncia;

IV- apresentar precos manifestamente inexequiveis;
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V - apresentar pre¢co baseado em outras propastassive com o oferecimento
de reducéo sobre a de menor valor;

VI - apresentar qualquer oferta de vantagem néwigia neste Edital, bem como
preco ou vantagem baseada nas ofertas dos deaiaistés;

VII - apresentar valor zero ou valores irrisorim&gompativeis com os precos de
mercado acrescidos dos respectivos encargos, exgatmo se referirem a
materiais e instalacdes de propriedade do licifapsga os quais ela
renuncie a parcela ou a totalidade da remuneracao;

VIII - nao vier a comprovar sua exequibilidade, especial em relacdo ao preco
apresentado.

9.8.1. Consideram-se precos manifestamente inés@Egu aqueles que,
comprovadamente, forem insuficientes para a cotzertdos custos
decorrentes da contratacéo pretendida.

Sendo aceitavel a proposta da licitante timt@rda melhor oferta, esta devera
comprovar, no prazo maximo de 02 (duas) horas¢sndicéo de habilitacdo, na
forma do que determina o item 11 deste Edital, pddessta comprovacao ser
encaminhada via sistema, no campo “Anexo da Prahosti caso haja algum
problema por meio do fax n° (61) 2020-4416, ou mpoeio do e-mail:
cpl@planejamento.gov.br, e no que couber por meiocahsulta ao SICAF,
conforme o caso.

9.9.1. Os originais dos documentos exigidos, devegr encaminhados no prazo

9.10.

maximo de 48 (quarenta e oito) horas, a contarotleitacdo do Pregoeiro no
sistema eletronico.

9.9.1 A proposta de precos descrita no subitendév@ra ser redigida em
lingua portuguesa, datilografada ou digitada, era uia, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima follra assinada e as demais
rubricadas pelo representante legal da LICITANT&S termos do Modelo da
Proposta Comercial, constante do Anexo Il desteaEdi

Se a proposta nao for aceitavel ou se tari deixar de reenviar a proposta ou,
ainda, se nao atender as exigéncias habilitatbdapregoeiro examinara a

proposta subsequente e, assim sucessivamentedem oie classificacdo, até a
apuracdo de uma proposta que atenda a este Edital.

9.9.1. No caso previsto neste subitem, o pregopodera negociar com 0
licitante, para que seja obtido preco melhor.
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9.11. Encerrada a etapa de lances e aceita agpaop@Os efetuar a negociacéo e obter
preco aceitavel para o objeto da licitacdo, quarmldoer, 0 pregoeiro anunciara a
proposta vencedora.

9.12. A proposta vencedora cujo prazo de validedgver esgotado podera ser
prorrogada por 60 (sessenta) dias ou prazo supeldsde que haja expressa
concordancia da licitante.

10. DA HABILITACAO

10.1. A habilitacdo da licitante sera verificada pio do SICAF, nos documentos por
ele abrangidos.

10.1.1. Também poderdo ser consultados os sitfasai® emissores de
certidbes, especialmente quando a licitante estivgem alguma
documentacéo vencida junto ao SICAF.

10.2. Caso os documentos exigidos para habilitag@m estejam contemplados no
SICAF, ou ndo haja disponibilidade de realizar asadita nos sitios emitentes das
certiddes vencidas, sera exigido o envio da doctagéa via e-mail ou via fac-
simile, no prazo méximo de 02 (duas) horas, apbsitagdo do Pregoeiro no
sistema eletronico.

10.2.1. Os documentos e anexos exigidos, quandetidoa por meio do e-mail:
cpl@planejamento.gov.br ou via fax, pelo n° (613®@416, deverdo ser
apresentados em original ou por cépia autenticaml@razo maximo de 48
(quarenta e oito) horas, a contar da solicitacad’gagoeiro no sistema
eletrénico.

10.3. Para a habilitacdo, a licitante detentorandhor oferta devera apresentar os
documentos a seguir relacionados:

10.3.1. Relativos a Habilitacéo Juridica:

a) no caso de empresario individual, inscricdo egi®ro Publico de
Empresas Mercantis;

b) em se tratando de sociedades comerciais ou saprdividual de
responsabilidade limitada: ato constitutivo em vjgevidamente
registrado, e, no caso de sociedades por acdesipanbado de
documentos de eleicdo de seus administradores;

bl) os documentos de que trata a alinea anterewerdo estar
acompanhados de todas as alteracdes ou da cog&olida
respectiva;

c) inscricdo no Registro Publico de Empresas Meicamde opera,
com averbag&o no Registro onde tem sede a matrizaso de ser o
participante sucursal, filial ou agéncia;



MINISTERIO DO PLANEJAMENTO, ORGCAMENTO E GESTAO

10.3.2.

DIRETORIA DE ADMINISTRAQAO~
COORDENACAO-GERALDEAQUISICOES

d) inscricdo do ato constitutivo no Registro Cdéls Pessoas Juridicas,
no caso de sociedades simples, acompanhada de geadiaetoria
em exercicio;

e) no caso de sociedade cooperativa: ata de fumdaedtatuto social
em vigor, com a ata da assembleia que o aprovoudateente
arquivado na Junta Comercial ou inscrito no Regi€ivil das
Pessoas Juridicas da respectiva sede, bem comgistraede que
trata o art. 107 da Lei n°® 5.764, de 1971.

Relativos a Regularidade Fiscal e Trabalhista:

a) prova de inscricdo no Cadastro Nacional de Pes3oddicas -
CNPJ;

b) prova de regularidade com a Fazenda Federdid@emMNegativa ou
Positiva com efeito de negativa de Débitos de Tobue
Contribuicdes Federais, emitida pela SecretariRelzeita Federal —
SRF e Certiddo quanto a Divida Ativa da Unido alaitpela
Procuradoria-Geral da Fazenda Nacional — PGFNynea Fazenda
Estadual e a Municipal do domicilio ou sede ddditie, na forma da
lei;

b.1) caso a licitante seja considerada isentotrilmstos municipais
relacionados ao objeto licitatério, devera comproval
condicdo mediante a apresentacdo de declaracaaznda
Municipal do domicilio ou sede do fornecedor, outrau
equivalente, na forma da lei;

c) prova de regularidade perante a Seguridade ISt&[BS) e perante
o Fundo de Garantia por Tempo de Servico (FGTS)odstrando
situacao regular no cumprimento dos encargos saaistituidos por
lei; e,

d) prova de inexisténcia de débitos inadimplidosape a Justica do
Trabalho, mediante a apresentacao de certidaoivegati positiva
com efeito de negativa, nos termos do Titulo Vidi& Consolidacao
das Leis do Trabalho, aprovada pelo Decreto-L&.482, de 1° de
maio de 1943.

d.1) a licitante devera manter a sua regularidadetatante a
débitos trabalhistas durante toda a vigéncia dtratn

10.3.2.1. as microempresas e empresas de pequeteodeverao
apresentar toda a documentacdo exigida para aleito

comprovacdo da regularidade fiscal, mesmo que esta

apresente alguma restricao.
10.3.2.1.1. havendo alguma restricdo na comprovedaao

regularidade fiscal, sera assegurado o prazo de

2 (dois) dias Uuteis, cujo termo inicial
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corresponderd ao momento em que O

proponente for declarado o vencedor do

certame, prorrogaveis por igual periodo, a

critério da Administracéo, para a regularizacao

da documentacao, pagamento ou parcelamento
do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certidao

negativa,

10.3.2.1.2. a nao-regularizacdo da documentacfoazo
previsto no subitem anterior implicara
decadéncia do direito a contratacdo, sem
prejuizo das san¢des previstas no item 27 deste
Edital, sendo facultado a Administracédo
convocar as licitantes remanescentes, na
ordem de classificacdo, para a assinatura da

Ata e Contrato ou revogar a licitacédo

10.3.3. Relativos a Qualificagdo Econdémico - Financeira:

a) certiddo negativa de feitos sobre faléncia, pe@acao judicial ou
recuperacdo extrajudicial, expedida pelo distribuida sede da
licitante;

al) a certiddo, referida na alinea anterior, qu® m&tiver
mencionando explicitamente o prazo de validade estensera
aceita com o prazo maximo de 180 (cento e oitedia3,
contados da data de sua emissao;

b) balanco patrimonial e demonstracfes contabeigltdoo exercicio
social, ja exigiveis e apresentados na forma daulei comprovem a
boa situacdo financeira da empresa, vedada a $fiséitsicao por
balancetes ou balancos provisérios, podendo seldizdos por
indices oficiais quando encerrados ha mais deé8)(ineses da data
de apresentacao da proposta;

c) a boa situacéo financeira da licitante seraiadalpelos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liqud€orrente
(LC), maiores que 1 (um), resultantes da aplicadd® formulas
abaixo, com os valores extraidos de seu balangumpaial ou
apurados mediante consultan®liné’ no caso de empresas inscritas

no SICAF:
LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo
SG = Ativo Total

Passivo Circulante + Exigivel a Longo Prazo
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LC = Ativo Circulante
Passivo Circulante

d) A licitante que apresentar indices econémicaaligu inferior a 1
(um) em qualquer dos indices de Liquidez Gerav&ulia Geral e
Liquidez Corrente, devera comprovar que poSSuiirpatio
liquido de no minimo 5% (cinco por cento) do vatial estimado
da contratacéo para o item ou soma de itens ero fogante esta
concorrendo, por meio de Balangco Patrimonial e dhetnacoes
contabeis do dltimo exercicio, ja exigiveis e apnésdos na forma
da lei, vedada a sua substituicdo por balancetedabancos
provisorios.

10.3.4. Relativos a Qualificacdo Técnica:

a) A licitante devera apresentar atestado(s), dofg) por pessoa
juridica de direito publico ou privado, que comm@w) O
fornecimento, de forma satisfatoria, compativel ammbjeto deste
certame.

a.l) A empresa vencedora dever4d comprovar exp&iéna
execucao dos servicos, objeto deste certame,
apresentando atestado de capacidade técnica, odqueta
estar em nome da licitante; ser expedido por P&sSO
juridicas de direito publico ou privado e, comprovar
fornecido ou que esteja fornecendo softwares cdugstem
caracteristicas, prazos e em quantidade de ao sm&0&o
(trinta por cento) do objeto deste Edital;

a2) Admitir-se-4 a soma de atestados para a comgiiovde que
trata a alinea al deste subitem.

10.3.5. Demais declaracoes, a serem enviadas via sistema:

a) declaracédo, sob as penalidades cabiveis, da i@ecia de fatos
supervenientes impeditivos para a sua habilitagdtercertame.

b) declaracdo de que a empresa cumpre o dispost@iao XXXIII do
art. 7° da Constituicdo Federal e no inciso XVblalt. 78 da Lei n°
8.666/1993, conforme o artigo 14, inciso VI, do @¢c n°
5.450/2005, ou seja, que nao utiliza méo de obediadou indireta de
menores.

c) declaracdo de que é Microempresa ou EmpresagieRo Porte, de
acordo com o art. 11 do Decreto n° 6.204/200791se €aso.

d) declaracao de elaboracéo independente de pappl@sacordo com o
determinado na IN SLTI/MP n° 02/2009.
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10.4. A licitante ja regularmente cadastrada e litatd parcialmente no Sistema de
Cadastramento Unificado de Fornecedores — SICARrdicdispensada de
apresentar os documentos relacionados no subite8ril i nas alineas “a”, “b” e
“c” do 10.3.2, devendo, comprovar, se for o casaitaacdo especificada na
alinea “d” do subitem 10.3.3.

10.5. Os documentos, dentro de seus prazos d¥adali poderdo ser apresentados em
original, por qualquer processo de copia autengicad cartorio competente, ou
por servidor do MP, mediante a apresentacdo doginais, ou coépia da
publicacdo em 6rgédo da imprensa oficial.

10.6. Sera inabilitada a licitante que deixar deesgntar qualquer documento exigido,
ou apresenta-lo em desacordo com o estabelecito Beisal.

10.7. Havendo necessidade de analisar minucioganen documentos exigidos, o
Pregoeiro suspendera a sesséao, informando no “ahaiVa data e horario para a
continuidade da mesma.

10.8. A ata da sesséao publica do Pregéo sergdoalno sistema eletrénico.

11 DA MANUTENCAO DAS CONDICOES HABILITATORIAS

11.1. Na assinatura da Ata de Registro de Precal eContrato serd exigida a
comprovacdo das condicfes de habilitacdo consignadate Edital, as quais
deverdo ser mantidas pela(s) licitante(s) durantg@ncia da Ata e do Contrato,
exceto quanto ao enquadramento do porte de micresme empresa de pequeno
porte e opcao de regime tributério.

11.1.1. Quando a vencedora da licitacdo né&o fizeoraprovacao referida no
subitem anterior ou quando, injustificadamentejsac-se a assinar a Ata
ou o Contrato, podera ser convocada outra licitatgsde que respeitada
a ordem de classificacdo, para, apdés comprovadosreqgisitos
habilitatérios e feita a negociagcdo, assinar a diao Contrato sem
prejuizo das multas previstas neste Edital e dasaide cominacdes
previstas em Lei.

12 DA IMPUGNACAO DO INSTRUMENTO CONVOCATORIO

12.1.Qualquer pessoa podera impugnar o ato convocatiwioPregdo, na forma
eletronica, até 02 (dois) dias Uteis antes da fisdala para abertura da sesséo
publica.

12.1.1 Cabera ao Pregoeiro, auxiliado pelo setspamsavel pela elaboracéo
deste Edital, e pela area requisitante, se for so,cdecidir sobre a
impugnacao no prazo de até vinte e quatro horas.

12.1.2. Acolhida a impugnacgéo contra o ato convritgtconstatando-se que as
alteracOes afetardo a formulacdo das propostasdesignada nova data
para a realizacéo do certame.
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12.2. A impugnacdo podera ser realizada na foretetrbnica pelo e-malil
cpl@planejamento.gov.br, ou pelo fax niamero (612020416, ou, ainda, por
peticdo dirigida ou protocolada no endereco: Esglardos Ministérios, Bloco “K”,
Sala 216, CEP: 70040-906, Brasilia — DF. Quandaa€eavpor e-mail, 0 emitente
deve aferir a confirmacao de recebimento pelo @iego

13 DOS PEDIDOS DE ESCLARECIMENTOS

13.1. Os pedidos de esclarecimentos referentes racegso licitatério deverdo ser
enviados ao Pregoeiro, até trés dias Uteis andsridrdata fixada para abertura da
sessdo publica, exclusivamente por meio eletrOmieointernet, no endereco:
cpl@planejamento.gov.br, devendo aferir a confid@oage recebimento pelo
pregoeiro.

14 - DOS RECURSOS

14.1. O Pregoeiro declarara a vencedora e, degotedorrida a fase de regularizacéo
fiscal de microempresa e empresa de pequeno Eatégr o caso, concedera o
prazo de no minimo 30 (trinta) minutos, para qualguer licitante manifeste, em
campo proprio do sistema, a intencdo de recorrerfodma motivada, isto €,
indicando contra qual decisao pretende recorrer gyais motivos.

14.1.1. Havendo manifestacdo, caberd ao Pregoeiificar a tempestividade e a
existéncia de motivacao da intencdo de recorreg gacidir, de forma
fundamentada, quanto a admisséo do recurso.

14.1.1.1. Nesse momento, o Pregoeiro ndo ademimaraérito recursal,
mas apenas verificard as condicbes de admissitdiddo
recurso.

14.2. A manifestagdo motivada da intengéo de recsera realizada exclusivamente no
ambito do Sistema Eletrénico, em campos proprios.

14.3. A falta de manifestacdo imediata e motivadalicitante quanto a intencdo de
recorrer, nos termos do subitem 14.1, importaradi&acia desse direito, ficando o
Pregoeiro autorizado a adjudicar o objeto da léitea vencedora.

14.3.1. Uma vez admitido o recurso, o recorresi&, ta partir de entdo, o prazo de
trés dias para apresentar as razfes, pelo sistitnéneo, ficando os
demais licitantes, desde logo, intimados para, equlr, apresentarem
contrarrazdes também pelo sistema eletrbnico, emowrés dias, que
comecardao a contar do término do prazo do receiresgndo-lhes
assegurada vista imediata dos elementos indispeissawdefesa de seus
interesses.

14.4 O acolhimento de recurso importara invalidagfenas dos atos insuscetiveis de
aproveitamento.
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14.5. Decididos os recursos e constatada a redgatheidos atos praticados, a autoridade
competente adjudicara o objeto da licitacdo aalté vencedora e homologara o
procedimento licitatério.

14.6. Os recursos e impugnacoes interpostos fa@i@zos nédo serdo conhecidos.

14.7. Os autos do processo permanecerdao com vetgukeada aos interessados na
Coordenacédo de Compras do MP, situada na Esplaoaddinistérios, Bloco “K”,
sala 216, em Brasilia-DF, de segunda a sexta-feas,dias Uteis, no horario de
08:00 as 12:00 e de 14:00 as 18:00 horas.

15 - DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

15.1. Homologada a licitacdo, sera formalizada @ @& Registro de Precos, com a(s)
licitante(s) classificada(s) em primeiro lugar.

15.2. O MP convocara formalmente a(s) vencedora(s), antecedéncia minima de 5
(cinco) dias uteis, para assinatura da Ata de Regie Precos.

15.2.1. O prazo previsto no subitem 15.2 podergreerogado uma vez, por igual
periodo, quando, durante o seu transcurso, fasitsmld pela(s) licitante(s)
convocada(s), desde que ocorra motivo justificadoeto pelo MP.

15.3. O MP sera o 6rgao responsavel pelos ato®mteote e administracdo da Ata de
Registro de Precos decorrentes desta licitacao.

15.4. Além do MP, gerenciador da Ata de RegistroRitecos, 0os demais 0Orgaos
participantes desta licitacdo e o0s quantitativos tdis participantes estao
discriminados no Anexo | deste Edital.

16 - DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

16.1. A ata a ser firmada, de acordo com a Mianexa a este Edital — Anexo V- tera
vigéncia de 12 (doze) meses, a contar da dataadassinatura.

17 — DA ADESAO POR OUTROS ORGAOS

17.1 Na&o podera utilizar-se da Ata de Registro de Precadqger 6rgédo ou entidade
da Administracéo publica federal que ndo tenhagyeedo do certame.

18 - DO PRECO REGISTRADO

18.1 Durante a vigéncia da Ata, 0s precos registrad@ d&os e irreajustaveis, exceto
nas hipéteses, devidamente comprovadas, de ociarréacsituacdo prevista na
alinea “d” do inciso Il do art. 65 da Lei n. © 868993 ou de reducdo dos precos
praticados no mercado.

18.1.1 Mesmo comprovada a ocorréncia de situacéaig® na alinea “d” do
inciso Il do art. 65 da Lei n.° 8.666/1993, a Adstiracdo, se julgar
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conveniente, podera optar por cancelar a Ata @amigutro processo
licitatério.
18.2. Comprovada a reducéo dos precos praticadogernmado nas mesmas condi¢des do
registro, e, definido o novo preco maximo a seropagla Administracdo, o

detentor da Ata serd convocado pelo MP para afterggor aditamento, do preco
da Ata.

18.2.1 A Unido, via Ministério do Planejamento, @ngnto e Gestao, realizara,
periodicamente, pesquisas de mercado, para congdovada
vantajosidade, nos termos do artigo 9°, XI do Dieane 7.892/2013.

19 - DO CANCELAMENTO DO REGISTRO DE PRECO

19.1. O detentor da Ata terd o seu registro deogre@ncelado, por intermédio de
processo administrativo especifico, asseguradmtyamitorio e a ampla defesa:

19.1.1. A pedido, quando:

19.1.1.1. Comprovar estar impossibilitado de cumgs exigéncias da
Ata, por ocorréncia de casos fortuitos ou de fongéor.

19.1.1.2. O seu preco registrado se tornar, conagdawente,
inexequivel em funcéo da elevacdo dos precos deacheidos
insumos que compdem o custo do objeto.

19.2. Por iniciativa do MP, quando o detentor da: At

19.2.1. N&o aceitar reduzir o preco registraddiipétese deste se tornar superior
aqueles praticados no mercado.

19.2.2. Nao mantiver as condi¢cbes de habilitacaqualificacdo técnica exigidas
no processo licitatorio.

19.2.3 Por razdes de interesse publico, devidanmeoteadas e justificadas.
19.2.4 Nao cumprir as obrigacdes decorrentes daéRegistro de Precos.

19.2.5 Se recusar a executar 0s servicos nos pestaiselecidos neste Edital e
seus anexos.

19.2.6 Na ocorréncia de inexecucao total ou padaal condigbes estabelecidas
na Ata de Registro de Precos ou nos pedidos detardates.

19.3. A Ata de Registro de Precos sera cancelagaaticamente:
19.3.1. Por decurso de prazo de vigéncia.
19.3.2. Quando néo restarem fornecedores registrado

19.4. Em qualquer das hipoteses acima, conclujglo@esso, o MP fara o apostilamento
na Ata de Registro de Precos e informard aos pesypies a nova ordem de registro.
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20 - DO CONTRATO
20.1. O Contrato tera vigéncia de 6 (seis) mesestar da data de sua assinatura

20.2 ApGs a assinatura da Ata de Registro de Precomjtante vencedora, quando
convocada, tera o prazo de 05 (cinco) dias Utestados da data de sua
convocacao, por escrito, para assinatura do Consab pena de decair o direito a
contratacdo, sem prejuizo das sancoes previsttesbdital.

20.2.1 O prazo previsto no subitem anterior podena prorrogado, por igual
periodo, por solicitacéo justificada da adjudidatéraceita pelo MP.

20.2.2 Para assinatura do Contrato, sera exigidpr@sentacdo de instrumento
publico de procuragéo ou de instrumento partiotan firma reconhecida
do representante que ir4 assina-lo, onde comprouéoaga de poderes, na
forma da lei. Em sendo sécio, proprietario, dirtgeau assemelhado da
empresa, devera apresentar copia do respectiiotestas contrato social,
no qual estejam expressos seus poderes para ex@@énrs e assumir
obrigacGes em decorréncia de tal investidura.

20.3 Se a adjudicataria recusar-se a assinar g&@nbo prazo estipulado, sem prejuizo
das sancdes previstas neste Edital, serdo conweadhcitantes remanescentes,
respeitando a ordem sequencial de classificacao.

20.4. Antes da celebracdo do Contrato, o MP realizansulta 6n lin€ ao Sistema de
Cadastramento Unificado de Fornecedores — SICAI6, €adastro Informativo de
Créditos nao Quitados — CADIN, cujos resultado@sanexados aos autos.

20.5. A contratada ficara obrigada a aceitar, n@smmas condigdes contratuais, 0S
acréscimos ou supressodes que se fizerem necessi@ria® 25% (vinte e cinco por
cento) do valor inicial atualizado do Contrato, ebservancia ao art. 65, § 1° da
Lei n° 8.666/1993.

20.6. Durante a vigéncia do Contrato, a fiscalinag@ra exercida por um representante
do MP, designado pela Diretoria de Administracam,qaal competira registrar
todas as ocorréncias e as deficiéncias verificadaselatorio e dirimir as duvidas
que surgirem no curso da prestacdo dos servicog ¢udb dard ciéncia a
Administracéo, conforme art.67 da Lei n® 8.666/1993

21 - DAS OBRIGACOES DO CONTRATANTE

21.1. As obrigacbes do CONTRATANTE estdo descritasitem 5 do Termo de
Referéncia e na Minuta do Contrato, Anexos | e $tel&dital.

22 - AS OBRIGACOES DA CONTRATADA

22.1. As obrigacdes da Contratada estdo descotdem 6 do Termo de Referéncia e na
Minuta do Contrato, Anexos | e V deste Edital.
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23 — DAS ESPECIFICACOES E DA ENTREGA DO OBJETO

23.1.

As especificacOes e as condicdes e os pdezestrega do objeto estdo contidos
nos itens 4 e 7 do Termo de Referéncia e na Mohui@ontrato, respectivamente,
Anexos | e V deste Edital.

24 - DO PAGAMENTO

24.1

24.2

24.3

24.4

24.5

O pagamento sera efetuado até o 15° (décimtoyjdia util, contado a partir da

data de aceitacdo dos equipamentos pelo MP, medanapresentacdo do
correspondente documento de cobranca (Nota Fistat#) devidamente atestada
pelo setor competente e comprovacao de recolhint&@s®@ncargos sociais.

24.1.1 Constatada qualquer divergéncia ou irreigidde na Nota
Fiscal/Fatura, esta sera devolvida a CONTRATADAapas devidas
correcdes. Neste caso, o MP terd o prazo de afdel) dias uteis, a
contar da data da reapresentacdo do documento, gfataar o
pagamento.

O pagamento sera creditado em conta corrpotemeio de ordem bancéria a
favor da instituicdo bancaria indicada na Nota &jsdevendo para isso ficar
explicito o nome do banco, agéncia, localidade reand da conta corrente em
gue devera ser efetivado o crédito.

Caso a Contratada seja optante pelo Sistaegrdwlo de Pagamento de Impostos
e Contribuicbes das Microempresas e Empresas deeRedorte — SIMPLES,
deverd apresentar, juntamente com a Nota Fisciyida comprovacao, a fim de
evitar a retencdo na fonte dos tributos e congims, de acordo com a Lei
Complementar n°® 123, de 14 de dezembro de 2006.

Havendo erro na Nota Fiscal ou circunstaneeimpeca a liquidacéo da despesa,
a mesma sera devolvida a Contratada, e o pagarfieatéd pendente até que a
mesma providencie as medidas saneadoras. Nestaed@pdo prazo para
pagamento iniciar-se-a apos a regularizacdo dacsituou reapresentacdo do
documento fiscal ndo acarretando qualquer énusisia.

Ocorrendo eventuais atrasos de pagamentaqades exclusivamente pelo MP,
o valor devido devera ser acrescido de atualizéigaoceira, e sua apuracao se
fara desde a data de seu vencimento até a dattilem gpagamento, em que 0s
juros de mora serdo calculados a taxa de 0,5% (pwi@ento) ao més, ou 6%
(seis por cento) ao ano, mediante a aplicacdoatpsndes formulas:

| = (TX/100) / 365

EM=1xNXVP
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Onde:

| = indice de atualizac&o financeira;

TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;

N = Numero de dias entre a data prevista paragampanto e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

24.6 Sera considerada data do pagamento o diauentapstar como emitida a ordem
bancaria para pagamento.

24.7 Antes de cada pagamento a contratada, sgizada consulta ao SICAF para verificar
a manutencao das condi¢des de habilitacao exigmlasital.

24.8 Constatando-se, junto ao SICAF, a situacaadrrdgularidade da contratada, sera
providenciada sua adverténcia, por escrito, pa&® qo prazo de 5 (cinco) dias,
regularize sua situacdo ou, no mesmo prazo, apeesea defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critéaadntratante.

24.9 Nao havendo regularizacdo ou sendo a defesiderada improcedente, a contratante
deverd comunicar aos 6rgaos responsaveis peldifesgio da regularidade fiscal
quanto a inadimpléncia da contratada, bem comotqguaexisténcia de pagamento a
ser efetuado, para que sejam acionados 0S meibsepdeEs e necessarios para
garantir o recebimento de seus créditos.

24.10 Persistindo a irregularidade, a contratameeih adotar as medidas necessarias a
rescisao contratual nos autos do processo admaiivstrcorrespondente, assegurada a
contratada a ampladefesa.

24.11 Havendo a efetiva execucéo do objeto, oarpagtos seréo realizados
normalmente, até que se decida pela rescisdo dwatmncaso a contratada nao
regularize suasituacao junto ao SICAF.

24.12 Somente por motivo de economicidade, segaraacional ou outro interesse publico
de alta relevancia, devidamente justificado, emaquest caso, pela maxima autoridade
da contratante, ndo sera rescindido o contrato retu¢do com a contratada
inadimplente no SICAF.
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24.13 Quando do pagamento, sera efetuada a retdnib&taria prevista na legislagéo
aplicavel.

20.13.1. A Contratada regularmente optante pelg®sriNacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrerd a retdnpétaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No némtao pagamento ficara

condicionado a apresentacdo de comprovacao, pordeeilocumento oficial, de que
faz jus ao tratamento tributario favorecido prevish referida Lei Complementar.

25 - DA DOTACAO ORCAMENTARIA

25.1. As aquisicbes somente serdo contratadas apmmnfirmacdo da existéncia de
recursos na dotacdo orgcamentaria destinada areste f

26 - DAS SANCOES ADMINISTRATIVAS

26.1 A empresa que, convocada dentro do prazaldtiade da sua proposta, ndo assinar
0 contrato ou a Ata, deixar de entregar ou apras@tcumentacéo falsa exigida
para o certame, ensejar o retardamento da exedec&eu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucédo ddratm) comportar-se de modo
iniddbneo ou cometer fraude fiscal, ficara impl@dde licitar e contratar com a
Unido e serd descredenciada no Sistema desttadento Unificado de
Fornecedores — SICAF, ou nos sistemas de cadastt@me de fornecedores a
que se refere o inciso XIV do art. 4° da Lei n520, de 17 de julho de 2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo das spitavistas no edital e no
contrato e das demais cominagdes legais.

26.2 Pela inexecucao total ou parcial do objetopdesente instrumento, erros de
execucao ou mora na execucao dos servigd®, podera aplicar & empresa, as
seguintes sancdes:

a. Adverténcia por faltas leves, assim entendidasocaquelas que nao acarretarem
prejuizo significativos ao objeto da contratagéo;

b. Multa:

b.1 Moratéria de até 0,3% (trés décimos por cento) por dia dasat
injustificado na execucao do contrato sobre o vdéocontratacdo, até o limite
de 15 (quinze) dias;

b.2 Compensatoriade até 5% (cinco por cento) sobre o valor totatatrato
no caso de inexecugdo parcial da obrigacdo assupodando ser cumulada
com a multa moratoéria, desde que o valor cumulaa® menalidades néo
supere o valor total do contrato;
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b.3Por inexecucao totalarbitrada em 20% (vinte por cento) do valor tdtal
contrato e aplicada na ocorréncia das hipotesemenadas nos inc. | a VIl e
XVIII do art. 78 da Lei n° 8.666 de 1993 das quaisulte inexecucdo do
contrato com prejuizo para a Administracao;

c. Suspensédo de licitare impedimento de contratar com o Ministério do
Planejamento, pelo prazo de até dois anos. Tallidada pode implicar
suspensao de licitar e impedimento de contratar gomlquer O0rgado ou
entidade da Administracdo Publica, seja na eséstarél, estadual, do Distrito
Federal ou municipal, conforme Parecer n° 87/20ECOR/CGU/AGU e
Nota n° 205/2011/DECOR/CGU/AGU e Acérddos n° 2.2081 e n°
3.757/2011, da 12 Camara do TCU.

d. Impedimento de licitar e contratar com a Unido e descredenciamento no
SICAF pelo prazo de até cinco anos; e

e. Declaracao de inidoneidadepara licitar ou contratar com a Administracao
Pulblica, enquanto perdurarem os motivos deternmasad punicdo ou até que
seja promovida a reabilitacdo perante a propri@r@ade que aplicou a
penalidade, que sera concedida sempre que a Gualatratessarcir a
Administracdo pelos prejuizos causados.

26.3 A penalidade de multa pode ser aplicada tatmamente com as demais sangoes.

25.4 A aplicacdo de qualquer das penalidades gtesvirealizar-se-a em processo
administrativo que assegurara o contraditério enpla defesa, observando-se o
procedimento previsto na Lei n° 8.666, de 1993ibsidiariamente na Lei n°® 9.784,
de 1999.

26.5 A autoridade competente, na aplicacdo dagbes, levara em consideracdo a
gravidade da conduta do infrator, o carater eduzata pena, bem como o dano
causado a Administracdo, observado o principiordagocionalidade.

26.6 As multas devidas e/ou prejuizos causad0®BETRATANTE serdo deduzidos
dos valores a serem pagos, ou recolhidos em fawddrddo, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo toscnia Divida Ativa da Unido e
cobrados judicialmente.

26.7 Caso a CONTRATANTE determine, a multa degerarecolhida no prazo maximo
de 05 (cinco) dias, a contar da data do recebimgatoomunicacédo enviada pela
autoridade competente.

26.8 As penalidades serdo obrigatoriamente rages$ no SICAF.

26.9 As sancgbes aqui previstas sédo independamies si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativameane,psejuizo de outras medidas
cabiveis.
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26.10 Também ficam sujeitas as penalidades d8artll e IV da Lei n° 8.666, de 1993,
a Contratada que:

26.10.1. tenha sofrido condenacéo definitiva patigar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

26.10.2. tenha praticado atos ilicitos visandastfar os objetivos da licitacéo;

26.10.3. demonstre ndo possuir idoneidade paraatantom a Administragao em
virtude de atos ilicitos praticados.

27 - DAS DISPOSICOES GERAIS

27.1 E facultada ao Pregoeiro ou a Autoridade Soipem qualquer fase da licitagéo, a
promocao de diligéncia destinada a esclarecer ouplementar a instrucdo do
processo, vedada a inclusdo posterior de docunmntmformacao que deveria
constar no ato da sesséao publica.

27.2 Fica assegurado ao MP o direito de revogarcitagdo decorrente de fato
superveniente devidamente comprovado, pertinersigfieiente para justificar tal
conduta, devendo anula-la por ilegalidade, demfici por provocacgéo de terceiros,
mediante parecer escrito e devidamente fundamentado

27.3 No julgamento da habilitacdo e das propostad®regoeiro podera sanar erros ou
falhas que n&o alterem a substancia das propagtagjocumentos e sua validade
juridica, mediante despacho fundamentado, regstesl ata e acessivel a todos,
atribuindo-lhes a eficacia para fins de habilitagadassificacao.

27.4 As licitantes assumem todos o0s custos de magi@ e apresentacdo de suas
propostas e o MP ndo sera, em nenhum caso, respbrs@r esses custos,
independentemente da conduc¢éo ou do resultadadesso licitatoério.

27.5 As licitantes sdo responsaveis pela fidelidatigitimidade das informacdes e dos
documentos apresentados em qualquer fase daditac

27.6 ApoOs apresentacdo da proposta, ndo caberstéesh, salvo por motivo justo
decorrente de fato superveniente e aceito peloBirey

27.7 Nao havendo expediente ou ocorrendo qual@iersuperveniente que impeca a
realizacdo do certame na data marcada, a sess@awtematicamente transferida
para o primeiro dia Gtil subsequente, no mesmo rivo& local anteriormente
estabelecido, desde que ndo haja comunicacao dodieem contrario.

27.8 Na contagem dos prazos estabelecidos negtd Edeus Anexos excluir-se-a o dia
do inicio e incluir-se-a o do vencimento, s6 seiamdo e vencendo 0s prazos em
dias de expediente no MP.

27.9 O desatendimento de exigéncias formais nae@neisés ndo importara o
afastamento da licitante desde que seja possiveproveitamento do ato,
observados os principios da isonomia e do intenggskico nos termos do § 2° do
art. 26 do Decreto n° 5.450/2005.
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27.10 As normas que disciplinam este Pregdo ssgfwpre interpretadas em favor da
ampliacdo da disputa entre os interessados, desded® comprometam o interesse
da Administracdo, o principio da isonomia, a fidatle e a seguranca da
contratacao.

27.11 No caso de alteracdo deste Edital no cusoprdzo estabelecido para o
recebimento das propostas de pregcos, 0 prazo seaberto, quando
inquestionavelmente a alteracéo afetar a formulded@ropostas.

27.12 A homologacéao do resultado desta licitaga@oimplicara direito a contratacao.

27.13 Para o exercicio do direito de preferénaia @s microempresas e empresas de
pequeno porte, aplicar-se-ao, no curso destadémteas determinagcdes contidas na
Lei Complementar n° 123/2006, as quais deverdao mmrap sua condicdo quando
da apresentacdo dos documentos relativos a hehaditaesguardando-se o MP a
faculdade de realizar as diligéncias que julgaessdria.

27.14 Aos casos omissos aplicar-se-ao as demgmstiSes constantes da Lei n°
10.520/2002, do Decreto n° 5.450/2005, do Decréto7.892/2013, da Lei
complementar n°® 123/2006, do Decreto n° 3.722/26801Decreto n° 6.204/2007,
da Instrucdo Normativa SLTI/MP n° 02/2008, da bnsdio Normativa SLTI/MP n°
02/2010, da Instrugdo Normativa SLTI/MP n°® 04/20d4,Lei n® 8.666/1993, e
demais normas aplicaveis.

27.15 A Justica Federal — Secédo Judiciéria daifdidtederal € o foro competente para
solucionar os litigios decorrentes deste Editagrfdo excluido qualquer outro, por
mais privilegiado que seja.

27.16 Qualquer pedido de esclarecimento em relagd@ntuais duvidas na interpretacao
do presente Edital devera ser enviado ao Pregadidyés dias Uteis anteriores a
data fixada para abertura da sessao publica, @xahsnte por meio eletrénico via
internet, no enderecgo: cpl@planejamento.gov.br.

27.16.1 As respostas aos pedidos de esclarecimjebEm como demais
informacdes relevantes, serdo divulgadas mediaritkcpcoes de notas
na pagina web do MP, no endereco www.planejamenmtdig opcao
“Licitagao”, bem como no portal COMPRASNET
(www.comprasnet.gov.br), ficando as empresas issadas em
participar do certame obrigadas a acessé-las paobtencdo das
informacdes prestadas.

27.17 As impugnacdes e pedidos de esclarecimemiesentados no 6rgdo apos o
término do expediente do ultimo dia para interpg@sigou seja, apoés as 18:00
horas — horario de Brasilia-DF, serdo consideradtsmpestivos, conforme
preceitua o art. 66 da Lei n® 9.784/1999.

27.18 Este Edital e seus Anexos estdo disponiddizana integra, nos enderecos:
www.comprasnet.gov.br e www.planejamento.gov.brpaglera ser lido e/ou
obtido na Coordenacédo de Compras do Ministérioldndpamento, Orgamento e
Gestdo - MP, situado na Esplanada dos MinistériosdB*K”, Sala 216, CEP
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70040-906, em Brasilia-DF, de segunda a sexta-fawahorario das 08:00 as
12:00 e das 14:00 as 18:00 horas. Telefones patatoo(61) 2020-4526 e (061)
2020-4230, Fax: (61) 2020-4416.

Brasilia - DF, 21 de dezembro de 2015.

Marcos Rodrigo Lima do Nascimento Gomes
Pregoeiro
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ANEXO|
TERMO DE REFERENCIA

1 OBJETO DA CONTRATACAO

Aquisicdo, por Sistema de Registro de Precos, dec&w Integrada de Seguranca para
controle de ameacas a estacfes de trabalho (dssktonotebooks), compativel com
servidores de rede (fisicos ou virtuais), doravatgaominada de Solucdo Antivirus ou
Solucdo de Protecao dendpoints compreendendo a prestacdo de servicos de irétaéac
configuracao; inclui-se, também, garantia, asstséi@cnica, treinamento na solucéo ofertada
e atualizacdes de software e assinaturas por Bt (i quatro) meses, renovaveis por igual
periodo, conforme especificacdes técnicas constalii@resente Termo de Referéncia, cujos
itens encontram-se listados na tabela abaixo:

LOTE ITEM IESPECIFICAQAO QUANTIDADE UNIDADE
Solucdo de Seguranca de red®m gerénci
centralizada, para controle de ameacas a es
de trabalho desktopse notebook¥y , compative
01 com servidores de rede, doravante denomina6.000 Licenca
Solucdo Antivirusou Solucdo de protecdo
Endpoints compreendendo a prestacao
Unico servicos de instalacdo e configuracao;
Garantia, assisténcia técnica, atualizacte
software e de assinaturas da Solucéac
02 Seguranca de rede, com geréncia centrali6.000 Servico
para controle de ameacas a estacdes de tri
(desktopse notebookkpor 24 meses

03  Treinamento para 12 (doze) participantes 1 Turmel
2 JUSTIFICATIVA DA CONTRATACAO

A pretendida contratacdo faz-se irglisavel por se tratar de servico de seguranca da
informac&o com caracteristicas de execucdo contimia vez que prové segurancga, protecao
e automacgao do monitoramento da rede do MP e dewudades, de forma a minimizar e,
em grande parte, coibir a contaminacao dos sere@stemas informatizados por programas
ou atividades digitais maliciosos, contribuindogpargarantia do nivel minimo adequado e
desejado de protecéo dos dados e informacdes dmOrg

E fundamental manter recursos tecriciégque garantam a seguranca dos dados e
informacBes de propriedade ou sob custddia dass aleanegdcio do Ministério do
Planejamento, Orcamento e Gestédo - MP, haja vistacassidade precipua de protecdo de
tais ativos, de grande valor para o MP, contra as miversos tipos de ameacas, conforme
estabelecido nas diretrizes da Politica de Segardagnformacdo e Comunicagdes — POSIC
do MP.
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Na Infraestrutura de Tecnologia daoimfacdo moderna, composta por diversos
ativos interconectados, um incidente, mudancaualgger tipo de evento na Infraestrutura
de TI pode gerar um grande impacto para a orgaiwzadesde a indisponibilidade de um
servigo critico, como um sistema de folha de pagéose até danos a imagem da Instituicéo.
A solucao pretendida pela area requisitante prpaé area setorial de TI, em especial ao
Centro de Tratamento e Resposta a Incidentes des&eg, respostas rapidas relacionadas a
possiveis diversos tipos de incidentes de seguratgainformacédo, envolvendo a
disponibilidade, integridade e confidencialidade ofdiormacdes digitais do Ministério.

Entre outras vantagens, a aquisicasalizZcdo de seguranca do presente Termo de
Referéncia permitira que as areas responsaveis atainistracdo dos recursos de
Infraestrutura de Tecnologia da Informacdo do MPnterdham os niveis exigidos de
seguranca das informacfes trafegadas em redecent®les e politicas necessarias para
certificar que tais informacgdes estdo sendo acassadmanipuladas somente por pessoas
autorizadas. Tal fato resulta em otimizacdo daaedtrutura de seguranca dos dados
armazenados na instituicdo e, também, prové servggon confidencialidade para as
informacdes trafegadas e armazenadas nas estadedalho e nos mais diversos sistemas
corporativos do MP e suas unidades.

Considerando ainda o que dispde anbel2.527, de 18 de novembro de 2011, em
especial quanto a protecdo e controle de infornsasiglosas, € extremamente importante
que o MP promova a continuidade do servi¢co de péotele estacbes de trabalho, notebooks
e servidores, pois séo ativos de TI utilizados pacgessamento de dados e informacdes da
Instituicdo, a fim de maximizar o conjunto de cdasmde segurancga contra as chamadas
“ameacas cibernéticas”.

Depois de vérias invasdes a sistemdaverno, inclusive ao sitio da Presidéncia da
Republica, tornou-se cada vez mais visivel a enoreeessidade pela protecdo das
informacdes. Da mesma forma, a pretendida con&atapncontra-se em harmonia com
diversas recomendacfes da Corte de Contas da (n@Ed) a exemplo dos Acérdaos n°
669/08 e 1.724/10, além de orientacdes e deterGesagmitidas pelo Gabinete de Seguranca
da Informacao da Presidéncia da Republica (GS$)gaais o MP tem procurado se adequar
cada vez mais em termos de gestdo de processo$ €edd seguranca da informagéao.
Portanto, € tecnicamente viavel e extremamentese@ida, do ponto de vista estratégico para
0 negocio, a presente aquisicdo, cujo investimémt@alecera prontamente a capacidade e
eficiéncia das equipes de seguranca do MP no desdnmopdas atividades necessarias ao
apoio do cumprimento efetivo da misséo institudiataministério, com a devida seguranca
dos dados e das informacdes criadas ou custodiadas.

A contratacdo em foco também se emacalinhada as diretrizes estabelecidas no
Planejamento Estratégico de Tecnologia da InformagdMP, PETI 2013-2015 — “Otimizar
custos de TI” buscando “alternativas de fornecimeté¢ servicos contratados ao maior
fornecedor com potencial de serem redirecionadesto que um dos objetivos desta
contratacdo é se desligar do servico de Manutetgedestacdo de Trabalho e de Rede Local
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do atual fornecedor, que inclui o servico de pr@bede estacbes de trabalho, de forma a
otimizar recursos e aumentar a governanca e qudalisiabre o servico em questao.

3 DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Antivirus owsoftwareantivirus (comumente abreviado por AV), tambémheaido
como softwareantimalware € um programa de computador usado para predsigctar e
remover codigos, programas ou arquivos maliciosdgginalmente desenvolvido para
detectar e remover virus de computadores, os sewaV/ vem, cada vez mais, abarcando
diversas funcionalidades de protecdo contra as waiadas formas de ameacas virtuais,
tanto para ambientes domésticos quanto para, sdbretedes corporativas. Em particular,
um modernosoftware antivirus é capaz de proteger contra ameacas ipos ftobjetos
maliciosos Browser Helper (BHOs), sequestradoresalegadorransomware keyloggers
backdoors rootkits cavalos de troiayorms PEL maliciososdialers fraudtools adwaree
spyware dentre outros. Além disso, tipicamente incluemdai protecdo contra URLs
maliciosas infectadaspam fraude e ataques @éishing roubo de identidade digital, ataques
bancarioson-ling técnicas de engenharia social, ameacas persistaviancadas (APT),
botnetse ataques DDoS, sendo capazes de atuar sobréiraserés variantes de sistemas
operacionais disponiveis no mercado.

Dado o grande numero de funcionalidatigsonibilizadas pelos fabricantes atuais, as
solucbes de antivirus corporativas passaram acsdrecidas sob os mais diversos nomes,
como solugcdo de protecdo de estacbes de trabathoecds de protecdo para redes
corporativas ou, simplesmente, solucdo de proteégdendpoints -termo que tipicamente
designa as estacdes de trabalho e notebooks. dlagdss, idealmente, ainda s&o, em sua
maioria, compativeis ndo sé coendpoints mas também com ambientes de servidores de
rede. As funcionalidades disponiveis variam dedeopm o fabricante e com a necessidade
computacional do contratante.

Além do servico precipuo de protecas atalpoints uma solucdo adequada deve ser
suficientemente escalavel. Deve ainda contar camidnalidades de geréncia centralizada
capaz de oferecer a visdo administrativa de topgarque computacional, com possibilidades
de configuracdo centralizada e automacao de dwewm@&fas — como a atualizagdo do
software presente n@ndpointse deteccéo e protecdo contra as ameacas. Além dessioe
as vérias caracteristicas desejaveis, faz-se migter o fornecedor inclua o servico de
assisténcia técnica e atualizacdo da solucdo, garé@e licencas e a transferéncia dos
conhecimentos necessarios para a sua efetiveagéitiz

4 ESPECIFICACAO DO OBJETO

4.1 Os requisitos da solucdo de teqpalala informacdo objeto deste certame
estao descritos ®NEXO | do Termo de Referéncia desta contratagéo.

5 DEVERES E RESPONSABILIDADES DO MP
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5.1 Acompanhar a execugdo do contrato, mosotedo inciso Ill do art. 58 c/c o art. 67
da Lei n° 8.666 de 1993, através do responsavebrégeo para acompanhamento e
fiscalizagéo da execucéo do contrato;

5.2 Permitir acesso aos profissionais da CRAMADA as suas dependéncias para a
execucao do objeto, bem como para a prestacaoetagcs de assisténcia e garantia, se
necessario;

5.3 Prestar as informacdes e os esclarearmenqie venham a ser solicitados pelos
técnicos da empresa contratada;

5.4  Efetuar o pagamento a CONTRATADA confonpnazo e forma prevista no presente
Termo de Referéncia, exigindo a apresentacdo dasNescais/Faturas e o atendimento de
providéncias necessarias ao fiel desempenho dagobes aqui mencionadas;

5.5 Notificar a CONTRATADA, por escrito, emodas as ocorréncias atipicas registradas
na fase de atualizacdo dos softwares e ou no peddarantia do objeto;

5.6 Rejeitar, no todo ou em parte, a execulfiobjeto prestado em desacordo com o
escopo e especificacdes técnicas estabelecidasTersto de Referéncia;

5.7 Fiscalizar toda a execucdo contratualugive durante o periodo de garantia, como
forma de assegurar o cumprimento de todas as dmwliestabelecidas neste Termo de
Referéncia;

5.8 Aplicar & CONTRATADA, quando necessams, sancdes legais cabiveis, sendo
garantida a ampla defesa.

5.9 A Administracdo ndo respondera por quessgcompromissos assumidos pela
Contratada com terceiros, ainda que vinculadoseawpdo do Termo de Contrato, bem como
por qualquer dano causado a terceiros em decaaré&teiato da Contratada, de seus
empregados, prepostos ou subordinados.

6 DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1 Cumprir fielmente toda a execucdo do tobjele acordo com as condicdes e
exigéncias previamente estabelecidas neste TerRefdeéncia;

6.2 Comunicar a CONTRATANTE qualquer anordietie que esteja impedindo a
execucao contratual, prestando os esclarecimarigips necessarios;

6.3  Responsabilizar-se por todos os tribuwtostribui¢coes fiscais, parafiscais, comerciais
e trabalhistas resultantes da execucao contratalngidam ou venham a incidir, direta ou
indiretamente, bem como pelo custo do frete e suinerentes & execucdo do objeto,
apresentando os documentos fiscais em conformictaden legislacdo vigente;
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6.4 Responsabilizar-se pela fiel execucadratral, respondendo civil e criminalmente
pelos danos diretos, que, por dolo ou culpa suad@useus empregados, causarem a
CONTRATANTE ou a terceiros, sendo admitido o doetampla defesa.

6.5  Cumprir os prazos estabelecidos, sob geraplicacdo de multa e demais cominacdes
pelo MP;

6.6 Utilizar nos servigos, mao de obra qicalda e tecnicamente habilitada para o fim a
que se destina;

6.7 Responder e ressarcir o MP ou terceirms qventuais danos diretos causados
inclusive por seus empregados ou prepostos, nagkeclos servicos;

6.8 Manter sigilo de todos os dados ou intpoies da CONTRATANTE, obtidas em
funcéo da execucgdo do objeto, conforme as dirstegtabelecidas pela Politica de Seguranca
da Informacédo e Comunicacdes do MP — POSIC vigente;

6.9 Responsabilizar-se pelo sigilo e confiididade, por si e seus empregados, dos
documentos e/ou informagdes que lhe chegarem dwecmnento por forgca da execugédo do
contrato, ndo podendo divulgéa- lo sob qualquerptet

6.10 Manter durante o periodo de vigéncia dotrato, em compatibilidade com as
obrigacGes assumidas, todas as condicbes de aedilite qualificacdo exigidas no ato da
contratacao;

6.11 Assumir todas as despesas com transpatpedagem e outros custos operacionais
decorrentes da execucdo contratual, inexistindolggea possibilidade de pedido de
reembolso a Administragao;

6.12 Efetuar a execucdo do objeto (instalac@ofiguracdo, atualizacdo, treinamento,
garantia e assisténcia técnica) de acordo compesiésacdes técnicas e demais condicbes
expressas neste Termo de Referéncia;

6.11 Prover a CONTRATANTE das informacfes ne&eas a adequada execucdo do
objeto;

6.12 Cumprir e obedecer as normas internasgeranca, de acesso e permanéncia nas
dependéncias fisicas da CONTRATANTE, quando nedess&xecucao contratual,

6.13 Abster, qualquer que seja a hipotese, eleubar publicidade acerca do Contrato
celebrado com a Administragéo;

6.14 Nao ceder ou transferir, total ou parcedte, a execucdo do Contrato celebrado com
a Administragao;
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6.15 Fornecer a seus profissionais técnicosstad recursos materiais necessarios a plena
execucao do objeto seja por meio remoto ou preslemante;

6.16 Observar a vedagdo quanto a contratacéerdilor pertencente ao quadro de pessoal
da CONTRATANTE, durante a vigéncia do Contrato loeddo com a Administracéo.

7 MODELO DE EXECUCAO DO CONTRATO

7.1 Local de entrega e prestacd@ims servicos referentes a Solucdo de
Tecnologia da Informacéao

7.1.1 A solucdo devera ser entregues thacalidades do Ministério do
Planejamento, Orgcamento e Gestéo indicdag@nos prazos estabelecidos no Anexo |
deste Termo de  Referéncia:

« Esplanada dos Ministérios - Bloco K, Datacenter sidsolo , Brasilia-DF —
CEP:70.040-906, 2020-1439/1993/4364;

+ Secretaria de Or¢camento Federal - SEPN 516 blotot®,8 - Acesso W3/W2 Norte;
CEP 70770-524 — Brasilia/DF Telefone:(61) 2020-22008.

7.1.2 Embora a solucdo deva ser emregps enderecos citados acima, deve-se
observar os requisitos de implantacdo dac8oluonde serdo indicadas, caso necessério,
outras unidades do orgao que deverdo ser atenpéles produtos da presente contratacao
durante o prazo  de vigéncia dos servicos sistéacia técnica e garantia.

7.1.3 O recebimento da solucdo objeto deste deden Referéncia se dard no MP,
provisoriamente e definitivamente, conforme previsos itens 11.1.4 e 11.1.5 deste Termo
de Referéncia;

7.1.4 Durante a vigéncia do contrato a ser filmpa fornecimento dos itens ocorrera de
acordo com as instru¢cdes a serem dadas pela Dard®oiTecnologia de Informacéao (DTI/SE)
do MP ou por servidor designado para tal fim;

7.1.5 A versao da solucdo objeto deste contraterd ser a Ultima disponivel no mercado
na data de entrega,;
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7.1.6 As quantidades iniciais de aquisicdo dte Lldnico, constantes da tabela abaixo,
referem-se a uma previsao inicial de compra dedgrama programacao interna do MP, nao
gerando em si a obrigacdo de contratacdo do qai@ditindicado ou de uma aquisicdo
imediata.

ITEMQUANTIDADE UNIDADE

LOTE 51 3500 Licenca
INICIAL 02 3.500 Servigo

03 1 Turma

7.2 Procedimentos e critérios dmensuracdo dos servicos de assisténcia
técnica

7.2.1 Serédo utilizados para mensuracdo doscesrde assisténcia técnica os prazos de
atendimento e de solucao definitiva de acordo coweiside severidades dos chamados junto
a CONTRATADA.

7.2.2 Os Niveis de Severidade dos Chamados (NS&po definidos, pela
CONTRATANTE, no momento da abertura do chamadofacore as severidades a seguir:

« Severidade 1 (ALTA): Esse nivel de severidade é aplicado quando ha a
indisponibilidade do uso da solucdo, comprometimeangnificativo de desempenho
ou com risco iminente de tais problemas.

. Severidade 2 (MEDIA): Esse nivel de severidade é aplicado quando ha fadh
funcionamento da solucéo, apresentando instabdidads estando ainda disponivel.

« Severidade 3 (BAIXA): Esse nivel de severidade € aplicado para a coafigaq,
manutengdes preventivas ou corretivas que ndo rramspacto no funcionamento da
solucéo, incluindo esclarecimentos técnicos raatiao uso e aprimoramento da
solugéo.

7.2.3 O atendimento aos chamados técnicos deridade ALTA devera ser,
obrigatoriamente, realizado presencialmente, ondmaolicitado pela equipe do MP, e nao
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podera ser interrompido até o completo restabetdiondo funcionamento da solucéo,
mesmo que se estendam para periodos noturnospsabachingos e feriados.

7.2.4 Serao considerados os seguintes prazasefeEito de mensuragcdo dos servigcos de
assisténcia técnica:

« Prazo de Atendimento: Tempo decorrido entre a abertura do chamado técnico
efetuado pela equipe responsavel pela solucdo nma®entral de Atendimento da
CONTRATADA e o efetivo inicio dos trabalhos de at&cia técnica;

« Prazo de Solucdo Definitiva:Tempo decorrido entre a abertura do chamado t&cnic
efetuado pela equipe responsavel pela solucdo nma®entral de Atendimento da
CONTRATADA e a efetiva configuragdo da solucdo erenp estado de
funcionamento.

7.2.5 A contagem do prazo de atendimento e hig&w definitiva de cada chamado sera
iniciado a partir da abertura do chamado técnicdCeatral de Atendimento (Central de
Servigos) disponibilizada pela CONTRATADA, até omento da comunicac¢do da solugédo
definitiva do problema pela CONTRATADA e aceite etguipe responsavel pela solucédo no
MP.

7.2.6 Nos casos em que for solicitado atendim&itnico presencial, o prazo de Solugéo
Definitiva comeca a contar a partir da chegadaédaito a sede da CONTRATANTE, em
Brasilia, ou em localidade indicada por esta.

7.2.7 Os prazos de Atendimento e de Solucdonlied, de acordo com o nivel de
severidade deverao ser:

a) Severidades 1 (ALTA):

Disponibilidade: 24 horas x 7 dias / semana
Prazo de Atendimen®razo de Solug&o Definiti
3 (trés) horas 6 (seis) horas

b) Severidade 2 (MEDIA):

Dias Uteis Sabados, Domingos e Feriados
Prazo de Solucéo

Prazo de Atendimentrazo de Solucéo DefinitiPrazo de Atendimento
Definitiva
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4 (quatro) horas 8 (oito) horas 5 (cinco) horas 8 (oito) horas

c) Severidade 3 (BAIXA):

Dias Uteis Sabados, Domingos e Feriados

Prazo dPrazo de SolugiPrazo dPrazo de Solug:
Atendimento Definitiva Atendimento Definitiva

5 (cinco) horas 12 (doze) horas 6 (seis) horas 24 (vinte e quatro) horas

7.2.8 A interrupcao do atendimento de assiséétécinica pela CONTRATANTE e que nao
tenha sido previamente autorizada pela equipe dorédponsavel pela solucdo, ensejara
aplicacao das penalidades previstas.

7.2.9 A solicitacdo de atendimento técnico preis¢ ndo exime a CONTRATADA de
iniciar a assisténcia técnica a distancia. Caso GNTRATANTE julgue necessario
atendimento técnico presencial, a CONTRATADA podeg autorizada a encerrar o
atendimento técnico a distancia aplicando na soldgdinitiva encaminhamento de técnico
para atendimento presencial.

7.2.10 Quando os atendimentos técnicos nao forotisnados no prazo definido pela
CONTRATANTE, serdo automaticamente escalados paranieel de severidade
imediatamente acima, sendo que o0s prazos de Atentbne Solucdo Definitiva do problema,
bem como penalidades previstas, serdo automatitaragistados para o novo nivel.

7.2.11 Quando os chamados forem escalados parmowomivel de severidade, os prazos de
Atendimento e de Solucado Definitiva passardo aacaid inicio novamente.

7.2.12 A penalidades a serem aplicadas pelo méliatento dos prazos, serdo cumulativas,
mesmo que o chamado seja escalado, sendo apldada®rdo com os niveis de severidade
até o seu limite legal.

7.2.13 ApOs a conclusdo do atendimento de assiaté@écnica, a CONTRATADA
comunicara o fato a equipe do MP e solicitar4 @#dQ&o para o fechamento do chamado.
Caso a equipe do MP né&o confirme a solucdo defndo problema, o chamado permanecera
aberto até que seja efetivamente solucionado pEIMTRATADA. Neste caso, a equipe do
MP, responséavel pela Solucéo, fornecera as perateratativas ao chamado aberto.

7.2.14 No caso de inviabilidade da Solucdo Dedaitlo problema apresentado na Solugéo,
decorrente de erro de software da propria ferramy@@nCONTRATADA devera apresentar o
Bug Id (Cdodigo de Identificacdo de Erro) criado pelo iedonte da solugdo para correcdo do
problema, solicitando autorizacdo para encerramgmtchamado, desde que o problema néo
inviabilize a utilizagdo da solug&o. Nestes casGOMTRATADA fica obrigada a atualizar a
ferramenta assim que for disponibilizada a corrgago fabricante.
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7.2.15 Nos casos em que o problema inviabilizélizacdo da solugdo, a CONTRATADA
devera providenciar o retorno da ultima configuoagélida e funcional da solucao,
obedecendo normas técnicas e orientacGes do faterica

7.2.16 A critério da CONTRATANTE o chamado técnmade ser escalado para qualquer
nivel superior de severidade, indicando os portiescgnsidera pendentes.

7.2.17 Sempre que houver quebra dos prazos estgmsjla MP emitird notificacdo ao
fornecedor, que tera o prazo de, no maximo, 5 @¢idéas corridos e contados a partir do
recebimento da notificagdo para apresentar a$igasitras para as falhas verificadas.

7.2.18 Caso nao haja manifestacéo dentro desse quacaso o MP considere improcedentes
as justificativas apresentadas, serd iniciado gemcde aplicacdo das penalidades previstas.

7.2.19 A equipe do MP, responsavel pela gestaesotlegdo de seguranca de estacbes de
trabalho, notebooks e servidgrencaminhara a CONTRATADA quando da reunido de
alinhamento de expectativas, relagdo nominal dapeqtécnica responsavel por abrir e
autorizar o encerramento dos chamados técnicos.

8 ESTIMATIVA DE VOLUME DE BENS E SERVICOS

8.1  Sao previstas a aquisicdo de, no maxnd® licencas de protecao eledpoints que
serdo distribuidas pelas unidades do Ministéri®ldoejamento, Orcamento e Gestao;

8.2  Serdo configurados, inicialmente, doivideres de gerenciamento da solucédo, cada
um em alta disponibilidade, podendo ser configusadis servidores de gerenciamento,
durante o prazo de vigéncia do contrato.

8.3  Seréa adquirido treinamento na solucédaifa para 12 (doze) participantes indicados
pela CONTRATANTE.

8.4 A CONTRATADA devera realizar o auxilio pezacdo da solucao (operacéo assistida)
apos a implantacéo, durante o prazo minimo de Uif4e) dias.

9 FORMA DE PAGAMENTO

9. O MP realizara o pagamento até o 15° (décimo qudigoutil, do valor referente aos
servicos efetivamente prestados, apos concluséeite ao objeto; e:

9.1.1 _ Para os itens 1-eo03agamento sera feito em parcela Unica, mediant
apresentacdo da Nota Fiscal/Fatura atestada ptlo c@mpetente e emissdo do aceite
definitivo;
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9.1.2 _ Para o item 2 -ag@mento sera feito em parcelas mensais, mediante
apresentacao da Nota Fiscal/Fatura atestada peloceenpetente acompanhada de relatorio
detalhado dos servigos executados;

9.2 Na ocasido de ocorréncia de erro na($a(s)o fiscal(s)/fatura(s) ou qualquer
circunstancia que impeca a liquidacdo da despgsalasera restituida ou serd comunicada a
irregularidade a CONTRATADA, ficando pendente dggmaento até que esta providencie as
medidas saneadoras. Nesta hipGtese, o prazo papagamento iniciar-se-4 apos a
regularizacdo da situacdo e/ou a reapresentacadodomento fiscal, ndo acarretando
gualquer 6nus para o MP;

9.3 O MP podera deduzir do montante a pagér montante depositado como garantia
valores correspondentes a multas ou indenizacdedadepela CONTRATADA, decorrentes
de penalidades aplicadas nos termos do Contratolemino de Referéncia.

10 MECANISMOS FORMAIS DE COMUNICACAO

10.1 O Plano de Comunicacédo tem por objetivonédzar a relacado cotidiana entre as
partes, evitando mal-entendidos de forma a garargficiéncia do contrato e a transparéncia
na sua gestao. Este plano estabelece os documpmaerao utilizados para a comunicacao
formal:

Plano de Comunicacéo entre Cliente e Fornecec
Responsavel

Documento . — Armazenar/Periodicidade
Emissor Destinatario
Termo  de  Aceity\ Contratada = Papel Sim Unico
Definitivo
Central di

Abertura de chamad .
atendimento,

para atendimenMP Contratada (yo10 " it oM Por chamado
de assisténcia técnica . T

mail
Relatquo d'Contratad MP E-malil OUsim Por chamado
Atendimento papel
Declaracéo C )
Procedimentos para E-mai oL Unico oL
registro de ordem (Contratad MP apel Sim quando houve
servico de atendimer bap alteracbes

de assisténcia técnica

10.2 A troca de informacbes por outros meias pi@vistos neste plano de comunicacao
tera carater ndo oficial e ndo podera produzitefejue gerem 6nus para qualquer das partes.
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10.3 O Plano de Comunicacdo ficara sob a gualdlaGestor do Contrato e a
CONTRATADA tera direito, a qualquer momento, a adt@ ou obter copia da
documentacéo nela constante.

11 MODELO DE GESTAO DO CONTRATO

11.1 Fixacdo dos Critérios de Acagdo dos servicos prestados ou bens
fornecidos

11.1.1 A solucao devera estar completamente istadaconfigurada para as unidade do MP
de acordo com os requisitos de implantacado defsnpda CONTRATANTE, no ANEXO I,
e demais requisitos definidos pelas areas téecresg®nsaveis;

11.1.2 O curso devera ser ministrddoforma a atender aos requisitos definidos
pela CONTRATANTE e deverdo ser fornecidos deddos de conclusdo para cada
participante;

11.1.3 Toda a documentacdo exigida nos requisiéognplantacdo devera ser entregue a
CONTRATANTE, nos meios fisicos ou digitais espeeitios por esta;

11.1.4 O recebimento provisorio se dara ap0s €@eculas etapas 3 e 4 previstas no
Cronograma de Implantacdo constante do Anexo édesimo de Referéncia;

11.1.5 O recebimento definitivo sera emitido amd®ecucdo da etapa 5 prevista no
Cronograma de Implantacdo, desde que comprovaddeguacdo do objeto aos termos
contratuais.

12 METODOLOGIA DE AVALIACAO DE ESPECIFICACOE S FUNCIONAIS E
QUALIDADE DOS SERVICOS

12.1 A gualidade dos servicos de assisténciside e garantia da solucdo ser4 mensurada
atraves da verificacdo de resultados obtidos retag@&o dos servicos demandados de acordo
com prazos, procedimentos e critérios estabelecipila CONTRATANTE, ficando a
CONTRATADA sujeita a penalidades se for identifiaathexecucdo total ou parcial do
servico.

12.2 Método de avaliagdo e regras para aplicacde multas e sancdes

12.2.1 No caso de descumprimento de prazo de atenth de chamados de assisténcia
técnica cuja justificativa ndo seja acatada pelq fitld o fornecedor sujeito a penalidade de
multa, com base nos valores da tabela abaixo del@@mm os Niveis de Severidade do
Chamado (NSC), até o limite de 20% (vinte por cedtovalor dos servicos de assisténcia
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técnica e garantia contratados (item 2), quand@ndoser caracterizada a inexecuc¢do parcial
do contrato:

MULTAS POR NIVEIS DE SEVERIDADE DO CHAMADO

Severidade 1 — Alta Severidade 2 — Média Severidade 3 — Baixa

2% (dois por cento) do va2% (dois por cento) do val% (um por cento) do val
dos servicos de assistérdos servicos de assistérdos servicos de assistér
técnica e garanti@ontratadotécnica e garantia contratatécnica e garantia contrata
por descumprimento de prapor descumprimento de prapor descumprimento de praz
acrescidos de 0,5% (ciracrescidos de 0,5% (ciracrescidos de 0,5% (cir
décimos por cento) para cidécimos por cento) para cidécimos por cento) para Ci
intervalo adicional de Iintervalo adicional de 24 (virintervalo adicional de 3 (tré
(doze) horas (ou fragcée quatro) horas (ou fracéidias (ou fracdo) corridos
corridas de atraso. corridas de atraso. atraso.

12.2.2 Seré caracterizada inexecucdo parciahaidéincia de descumprimentos de prazo de
atendimento, de acordo com 0s niveis de severidadé&rme a tabela abaixo:

Limite aceitavel de Descumprimentos por Niveis deeSeridade do Chamado

Severidade 1 — Alta Severidade 2 — Média  Severidade 3 — Baixa

3 (trés) descumprimentos no periodi4 (quatro (cinco
12 (doze) meses ou2 (doisdescumprimentos Edescumprimentos i
descumprimentos no periodo de 6 ({periodo de 12 (mest

periodo de 12 (meses)
meses. meses.

12.2.3 Apds o 15° (décimo quinto) dia de atrasoatendimento dos prazos estipulados, o
MP podera rescindir o contrato, caracterizandoisexecucao total do seu objeto;

12.2.4 A aplicacdo das multas ndo exime a CONTRAAAIas demais eventuais sangdes
administrativas, civis e penais.

13 INSPECOES E DILIGENCIAS

13.1 Caso a CONTRATANTE identifigireeficiéncia na execugao dos servigos

de assisténcia técnica, durante a vigéncia datrato, podera solicitar a
CONTRATADA documentos que comprovem asExicia, em sua equipe técnica, de
profissionais capacitados para execucaseinscos contratados;

13.2 A CONTRATANTE poderéd solicitar substituicdo(s) técnico(s) destacado(s) para
prestar atendimento junto a CONTRATADA.

14 SANCOES ADMINISTRATIVAS
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14.1 A empresa que, convocada dertrprdzo de validade da sua proposta, ndo
assinar o contrato ou a Ata, deixar de eatreg apresentar documentacao falsa exigida
para o certame, ensejar o retardamento da exedec&eu objeto, ndo mantiver a proposta,
falhar ou fraudar na execucdo do contrato,pwtar-se de modo iniddbneo ou cometer
fraude fiscal, ficara impedida de licitar e catdr com a Unido e sera descredenciada no
Sistema de Cadastramento Unificado de Formeesd- SICAF, ou nos sistemas de
cadastramento de fornecedores a que se efeotso XIV do art. 4° da Lei n°® 10.520, de
17 de julho de 2002, pelo prazo de Stfcinco) anos, sem prejuizo das multas
previstas no edital e no contrato edamais cominacoes legais.

14.2 Pela inexecucgdo total ou pardlobjeto do presente instrumento, erros de
execucao ou mora na execuc¢do dos servigd®, podera aplicar & empresa, as seguintes
sancodes:

a. Adverténcia por faltas leves, assimtendidas como aquelas que ndo acarretarem
prejuizo significativos ao objeto da contratagéo;

b. Multa:

b.1Moratéria de até 0,3% (trés décimos por cento) por dia desatinjustificado na
execucao do contrato sobre o valor da contratatéa limite de 15 (quinze) dias;

b.2 Compensatoriade até 5% (cinco por cento) sobre o valor totatdotrato no caso de
inexecucao parcial da obrigacdo assumida, podeadawsnulada com a multa moratoria,
desde que o valor cumulado das penalidades nacesnipalor total do contrato;

b.3 Por inexecucéo total,arbitrada em 20% (vinte por cento) do valor talalcontrato e
aplicada na ocorréncia das hipéteses enumeradasmdsa VI e XVIII do art. 78 da Lei n°
8.666 de 1993 das quais resulte inexecucao doatordom prejuizo para a Administracao;

c. Suspensao de licitare impedimento de contratar com o Ministério dmnBjamento, pelo
prazo de até dois anos. Tal penalidade pode inm@iespensao de licitar e impedimento de
contratar com qualquer orgao ou entidade da Adimagi&o Publica, seja na esfera federal,
estadual, do Distrito Federal ou municipal, conferffarecer n° 87/2011/DECOR/CGU/AGU
e Nota n° 205/2011/DECOR/CGU/AGU e Acorddos n° 22211 e n° 3.757/2011, da 12
Camara do TCU.

d. Impedimento de licitar e contratar com a Unido e descredenciamento néFrSigzlo
prazo de até cinco anos; e

e. Declaragdo de inidoneidadepara licitar ou contratar com a Administracdo Riabl
enquanto perdurarem os motivos determinantes da&gmmu até que seja promovida a
reabilitagdo perante a propria autoridade que @plicpenalidade, que serd concedida sempre
que a Contratada ressarcir a Administracao pekjsipos causados.
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14.3 A penalidade de multa pode ser aplicadautativamente com as demais sangoes.

14.4 A aplicagcdo de qualquer das penalidadevigtas realizar-se-4 em processo
administrativo que assegurara o contraditério mpla defesa, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiaridenea Lei n° 9.784, de 1999.

14,5 A autoridade competente, na aplicacdo stag;0es, levard em consideracdo a
gravidade da conduta do infrator, o carater eduzata pena, bem como o dano causado a
Administracéo, observado o principio da propordicdaae.

14.6 As multas devidas e/ou prejuizos causadO®BETRATANTE serdo deduzidos dos

valores a serem pagos, ou recolhidos em favor d@yUau deduzidos da garantia, ou ainda,
quando for o caso, seréo inscritos na Divida Adi@adJnido e cobrados judicialmente.

14.7 Caso a CONTRATANTE determine, a multa d&wer recolhida no prazo maximo de

05 (cinco) dias, a contar da data do recebimentcamiaunicacdo enviada pela autoridade
competente.

14.8 As penalidades serdo obrigatoriamentetrades no SICAF.

14.9 As sancdes aqui previstas sdo independentes si, podendo ser aplicadas isoladas
ou, no caso das multas, cumulativamente, sem poeflé outras medidas cabiveis.

14.10 Também ficam sujeitas as penalidades d&4artll e IV da Lei n°® 8.666, de 1993, a
Contratada que:

14.10.1. tenha sofrido condenacéo definitiva patigar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

14.10.2. tenha praticado atos ilicitos visandastfar os objetivos da licitacéo;

14.10.3. demonstre ndo possuir idoneidade paraatantom a Administracdo em virtude de
atos ilicitos praticados.

15 DA VIGENCIA DO CONTRATO

15.1 O contrato tera duracdo dé€viddte e quatro) meses, prorrogaveis por igual
periodo, a contar da data de sua assinatumérene previsto no inciso IV, Art. 57 da Lei
n° 8.666/93.
16 ESTIMATIVA DE PRECO

16.1 O valor total estimado doedbjdesta aquisicdo é de R$ 1.632.042,42 (um

milh&o, seiscentos e trinta e dois mil, quarentdois reais e quarenta e dois centavos),
conforme itens listados na tabela abaixo:
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Item Descri¢ao Quant/UnidadeP“.e?O. Preco total
unitério
Solucdo de Seguranca de rede, com ger
centralizada, para controle de ameag:
estacdes de trabalhdesktopse notebooky ,
compativel com servidores de rede, dora\ $
01 denominada d&olucdo Antiviruou Soluca 6000 R$185,0 .110.000,00
de protecdo de rielpoints compreendendo
prestacdo de servicos de instalacéa
configuracao;
Garantia,assisténcia técnica, atualizacoe:
software e de assinaturas da Solugac RS
02 Seguranca de rede, com geréncia centrali6000 R$ 83,80
~ 502.800,00
para controle de ameacas a estagOe
trabalho @esktops notebookkspor 24 meses
. - R$ R$
03 Treinamento para 12 (doze) participantes 1 10.242 4219.242,42
. R$
Valor total estimado 1.632.042,42

17 DA GARANTIA CONTRATUAL

17.1 Alicitante vencedora, derdoocom o disposto no art. 56 da Lei n° 8.666/93,
devera prestar garantia para assegurar o frapgmento das obrigacbes assumidas, no
percentual de 5% (cinco por cento) do vatortratado, apresentando ao MP, até dez dias
Gteis, prorrogaveis por igual periodo, a critém MP, contados da data de assinatura do
contrato, comprovante de uma das seguinteslidadas:

a) caucao em dinheiro ou titulos da dividdipap
b) seguro — garantia; ou
c) fianca bancéria.

17.2 O atraso superior a 25 (viateinco) dias, na apresentagdo da garantia,
autoriza o MP a promover a rescisao arato por descumprimento de suas clausulas,
conforme disp6em os incisos | e Il do @8tda Lei n°® 8.666/93.

17.3 No caso de caucdo em dinheirdepoésito devera ser efetuado em qualquer
agéncia da Caixa Econbmica Federal, em cospa&céica com correcdo monetaria,
mediante depdsito a crédito do MP.

17.4 Caso a opc¢do seja por utilttalo da divida publica como garantia, este

devera conter valor de mercado cormedpote ao valor garantido e ser reconhecido
pelo Governo Federal, constando entre aquekgspss em legislacdo especifica. Além
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disso, devera estar devidamente esaditueam sistema centralizado de liquidacéo e
custodia, nos termos do Art. 61 da Lei Comgletar n°® 101, de 04 de maio de 2000,
podendo o MP recusar o titulo  ofertado, casidigree a auséncia desses requisitos.

17.5 A garantia devera ter valelag 24 (vinte e quatro) meses, a contar da data
de assinatura do contrato, devendo ser renovagtapestivamente, quando houver
prorrogacdo contratual e complementada no casaiéscimo previsto no art. 65, 8 1° da
Lei n° 8.666/93.

17.6 No caso de garantia na modaliddelecarta de fianca, deverad constar da
mesma  expressa renuncia pelo fiador, aos logretio art. 827 do Codigo Civil.

17.7 A garantia, qualquer que sefaodalidade escolhida, assegurara o pagamento
de:

1. prejuizos advindos do ndo cumprimento do objetoatdrato e do ndo adimplemento
das demais obrigacdes nele previstas;

2. prejuizos causados a Administracdo ou a terceiegprdentes de culpa ou dolo
durante a execugéo do contrato;

3. multas moratorias e punitivas aplicadas pela Adgstria¢do a CONTRATADA,; e,

4. obrigacdes trabalhistas, fiscais e previdenciateagualquer natureza, ndo adimplidas
pela CONTRATADA.

17.8 A modalidade seguro-garantia sumesera aceita se contemplar todos os
eventos indicados nas alineas do subitem anterior

179 O MP fica autorizado a usiiza garantia para corrigir imperfeicdes na

execucao do objeto do contrato ou para aemENos decorrentes da acdo ou omissao da
CONTRATADA, ou de seu preposto, ou, ainda, parasfeaer qualquer obrigacdo
resultante ou decorrente de suas agbemssoes.

17.10 A autorizacdo contida no srhitanterior € extensiva aos casos de multas
aplicadas depois de esgotado o prazo recursal
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17.11 Se o valor da garantia foliaatdo, total ou parcialmente pela Contratante,
a CONTRATADA devera proceder a respectivaosg@o no prazo de trés dias Uteis
contados da data em que tiver sido natificda imposic¢ao de tal sangéo.

17.12 A CONTRATADA ter4d sua garantibbetada ou restituida apds o
cumprimento integral de todas as obrigacOegatais assumidas.

18 DA DOTAGCAO ORCAMENTARIA

18.1 Por se tratar de licitacasea realizada pelo Sistema de Registro de Preco
(SRP), a fonte de recursos sera informadanomento da formalizacdo do contrato,
conforme o art. 7°, 82° do Decreto n°Z,. 8@ 23 de janeiro de 2013.

19 DO ENQUADRAMENTO DO OBJETO

19.1. O objeto a ser contratado encpiad na categoria de bens e servicos comuns,
de que trata a Lei n° 10.520 de 2002 e oddear’ 5.450 de 2005, por possuir padroes
de desempenho e caracteristicas gerais ecitspe usualmente encontradas no
mercado, podendo, portanto ser licitado poordaimodalidade Pregéao.

19.2. Em conformidade corDecreto n° 7.892, de 23 de janeiro de 2013, o

Sistema de Registro de Precos sera@mlokesta contratacdo devido a necessidade de
contratacdes frequentes, a conveniéncia ddaegas parceladas e a incerteza no
quantitativo a ser demandado ao longo dagde vigéncia da ata.

19.3. A organizagéao dos itens 1,3%een lote ocorreu devido as suas caracteristicas e
a necessidade de o proprio fornecedoncedor oferecer a garantia e o treinamento da
solucao gue detém.

19.4 A adjudicacdo do certame ser® peénor preco global do lote dnico. Os
precos  unitarios dos itens 1, 2 e 3 e o valtal do lote_somente serdo aceitos se forem
menores ou iguais ao valor estimado pela Adstragdo.

19.5 Nao sera admitida adeséo a ata de regisfreeges decorrente dessa licitacao.
20 DOS CRITERIOS DE HABILITAGAO
20.1 Relativos a qualificacdo econdémico-financeira:

20.1.1 A licitante que apresentar dadiecondmicos iguais ou inferiores a 1 (um)
em qgualquer dos indices de Liquidez Geralyv@&ulia Geral e Liquidez Corrente,
dever4d comprovar que possui patrimdnio liquidond minimo 5% (cinco por cento) do
valor total estimado da contratacdo para o lota, peio de Balanco Patrimonial e
demonstracdes contabeis do Ultimo egiercia exigiveis e apresentados na forma da
lei, vedada a sua substituicdo porrzates ou balancos provisorios.
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20.2 Relativos a Qualificacdo Técnica

20.2.1 A empresa vencedora devera oovap experiéncia na execuc¢ao dos servicos,
objeto  deste certame, apresentando atestadapdeidade técnica, o qual devera estar em
nome da licitante; ser expedido por pessoas j@ddide direito publico ou privado e,
comprovar ter  fornecido ou que esteja fornecesudtwares compativeis em caracteristicas,
prazos e em quantidade de ao menos 30% (trintacgnaio) do objeto deste Termo de
Referéncia;

21 DA SUBCONTRATACAO
21.1 Nao sera admitida a subcontratacéo deimbgitatorio.
22 DA ALTERACAO SUBJETIVA

22.1 E admissivel a fusdo, cisdo ou incorgwaga contratada com/em outra pessoa
juridica, desde que sejam observados pela noveoggssidica todos o0s requisitos de
habilitacdo exigidos na licitacdo original; sejarantidas as demais clausulas e condi¢cdes do
contrato; ndo haja prejuizo a execucdo do objetbupdo e haja a anuéncia expressa da
Administracdo a continuidade do contrato.
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Anexo | — Especificagdo de Requisitos

1 OBJETO DA CONTRATACAO

Solucéo de protecdo contra ameacas (malwaresept@agdes de trabalho (total de até
6.000 (seis mil) licencas), baseada em agentesladsts localmente (doravante chamados
“softwares clientes” ou simplesmente “agentes”)mcgeréncia centralizada e altamente
disponivel; servicos de implantacdo, configurac@peracdo assistida; servicos de garantia,
assisténcia técnica e atualizacdo por 24 mesesyaesis por igual periodo; realizacao de
treinamento para 12 pessoas.

2 REQUISITOS GERAIS DE IMPLANTACAO
2.1 Das localidades de Implantacao

2.1.1 A solucédo devera ser implantada nas seguinidades do MP, apos demanda
e autorizacdo da area técnica responsavel, na atdfémda por esta:

2.1.1.1 Localizadas em Brasilia — DF:
a) Esplanada dos Ministérios — bloco C;
b) Esplanada dos Ministérios — bloco K;
c) Secretaria de Orgcamento Federal — SEPN 51 Nd 8;

d) DEPEX - Departamento de Org&os Extintos, SetoAdtarquias

Norte - SAN, Quadra 03, Lote “A”, Edificio

Nucleo dos Transportes (Prédio do DNIT),

Portaria Sul, Ala Leste, 2° andar, sala 2241 —iaas DF, CEP:
70.040-902;

e) Fundacao de Previdéncia Complementar do SerRiglolico Federal

do Poder Executivo - FUNPRESP - SCN Quadra 02
Bloco A Salas 203/204 Corporate

Financial Center;

f) CCOMP - Central de Compras e Contratactes SketdRadio e TV
Sul/ SRTVS, Quadra 701 bloco M - 1° andar -
Edificio Dario Macedo/Brasilia/DF, CEP: 70.34099

2.1.1.2 Regionais nas unidades da federacéo:
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a) unidades das SPU's — Superintendéncia donBato da Uniao:

* AC - Endereco: Rua: Amazonas, n° 115 - Bairro Gatlelha -
Rio Branco - AC CEP: 69.900 - 445

* AL - Praga Dom Pedro Il, n° 16 1° andar Sala 10Bairro
Centro - Maceio-AL CEP: 57.020-130

* AM - Rua das Paxiubas, n°® 215 Conj. Kissia - Dordr®é —
CEP: 69040-330 - Manaus/AM

¢ AP - Rua Odilardo Silva, n°® 2110, 2° andar- Bai@entral-
Edificio llkias Araujo- Macapa-AP - CEP: 68.900-151

* BA - Rua Polénia, Praca Conde dos Arcos - ComéEifificio
Professor Orlando Gomes 5° andar Salvador-BAP:@B015-
150

* CE - Rua Bardo de Aracati, n°® 909 - Bairro Aldeo&® andar
Fortaleza-CE CEP: 60.115-080

e DF - SAN - Quadra 3 - Lote A - 2° andar Sala 23da Sul -
Ed. Ndcleo dos Transportes (DNIT) Brasilia-DF RCE0.040-
902

* ES - Rua Pietrangelo de Biase 56 Centro - 7°raBd@a 707 -
Ed. do Ministério da Fazenda Centro Vitoria-EEPC29.010-
190

e GO - Av. 82 (Praca Civica), esquina c/ a Av. 83,1i9, 3°
andar, Setor Sul, Goiania/GO, CEP - 74.083-010.

« MA - Rua Oswaldo Cruz 1618 - Ed.ificio Sede Orgéos
Fazendarios, 6° andar, Setor B, Centro Sao Més- CEP:
65.020-251

* MG - Rua Afonso Pena 1316, ALA B - Centro 11° andafa
1124 Belo Horizonte-MG CEP: 30130-003

e MT - Av. Vereador Juliano Costa Marques, 99 - Baitardim
Aclimacéo - Cuiabd/MT CEP: 78050 - 907

e MS - Rua Joaquim Murtinho, 65 - Centro - Camporn@dedMS
CEP: 79.001-100

« PA - Avenida Senador lemos, Passagem S&o Luiz,, H&X0
Sacramenta, Belém/PA, CEP: 66.123-650

« PB - Av. Epitacio Pessoa, n°® 1705, Bairro dos Estadoao
Pessoa/PB - CEP:58.030-900.

* PE - Rua Avenida Antbnio de Gois 820 - 3° andaaifrrB Pina
Recife - PE CEP: 51 010-000
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Pl - Rua Almirante Gervasio Sampaio, n°® 685 - Qentr
Parnaiba-PI - CEP: 64.000-900

Pl - Praca Marechal Deodoro, s/n, centro, Prédidldostéerio
da Fazenda, 62 andar, CEP: 64200-250, Teresina-PI

PR - Rua Marechal Deodoro n° 630 7° andar - Centro
Comercial Italia -Curitiba - PR CEP: 80 010-912

RJ - Avenida Presidente Antonio Carlos 375 -5° aisdda 510
Rio de Janeiro -RJ CEP 20 020 -010

RN - Rua Potengi, n® 529 - Petropolis Natal-RICEP:
59.020-030

RO - Avenida Farquar, 2949 - Panair Porto VelRondonia
CEP: 76.801-361

RR - Av. Ville Roy, 7649 - S&o Vicente Boa Vist&R - CEP
69303-445

RS - Av. Loureiro da Silva, n°445 - 10° andar 34128 Porto
Alegre-RS - CEP: 90.013-900

SC - PRACA XV DE NOVEMBRO, 336 - CENTRO CEP: 88-
010-400 Florianépolis / SC

SE - Rua Pacatuba, n® 193, Centro, Aracaju-SE -..GER010-
150

SP - Av. Prestes Maia, n°® 733, 3° andar, Luz - Balo/SP
CEP.: 01031-900

SP - Rua Augusto Severo, n°® 7 - 14° andar Santos{SEP:
01101-019

TO - Quadra 104 N, Av. NS 02, Conj.01, Lt. 41 A dificio
Encanel 5° Andar - Centro - Palmas-TO - CEP: 7#@D6

b) unidades do DEPEX - Departamento de OrgatstBs:

RJ - Av. Presidente Antbnio Carlos, n°® 375, 5° gnHalas 521
a 527, CEP: 20.020-010, Rio de Janeiro;

PA - Av. Almirante Barroso, n° 426, Bairro do May@&l A, 1°
andar, Prédio da SUDAM,Belém/PA, CEP: 66.093-020

PE - Praca Ministro Jodo Goncalves de Souza, sigertho do
Meio, SI 09N039 - Prédio da SUDENE, Recife - PE,PCE
50.670-900
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c) Unidades das SUMPs - Superintendéncia de @adtracdo do
Ministério do Planejamento:

« AC - Rua Benjamim Constant, 1088 Bairro Cadeia S&lfcP:
69900-043 — Rio Branco/Acre

* RR - Rua Agnelo Bitencourt, 106 - Centro, CEP: 62:3430 -
Boa Vista/Roraima

* AP - Av. Iracema Carvao Nunes, 93 - Bairro Centtntro,
CEP: 68908-380 - Macapa/AP

* RO - Avenida Calama 3775, Bairro Embratel, CEP 3230 -
Porto Velho/Ro

2.1.2 Instancias independentes da solucdo de aar&entralizada deverdo ser
inicialmente implantadas, pelo menos, nos datareedses unidades “b” e “c” do item 2.1.1.1.
A éarea técnica responsavel podera requisitar outsti8ncias, em caso de necessidade, bem
como espelhamentos ou repositérios locais paradizdgao de assinaturaspftwarese
politicas de gerenciamento dos agentes;

2.1.3 Durante o prazo de vigéncia da assistémgnida e garantia da solucédo a
CONTRATANTE podera solicitar acompanhamento e apéamico, remoto ou presencial,
para instalacdo, configuracéo e otimizacdo de dere$ de gerenciamento, ou de distribuicdo
de atualizacbes da solucdo, nas unidades listad@#em 2.1.1.2, observando-se o disposto
nos itens 2.3.1.1 e 2.3.1.2.

2.1.4 A presente contratacdo ndo se limita apasdocalidades previstas nos itens
2.1.1.1 e 2.1.1.2. No caso de novas localidades ngwessitem da solucdo, estas seréo
comunicadas previamente a CONTRATADA.

2.1.5 No caso de localidades nao previstas naos Rel.1.1 e 2.1.1.2, a instalagéo e
configuracdo sera realizada preferencialmente uheafoemota.

2.2 Do projeto de Implantagéo

2.2.1 Toda a solucao devera ser instalada, coafiigue otimizada para os ambientes
de rede local das unidades anteriormente espeatacaegundo as melhores préticas do
fabricante, no tocante a desempenho, disponib#idadeguranca, por técnico certificado na
solucéo;

2.2.1.1 Devem ser utilizadas na implantacdo asdes de software/hardware
estaveis da solugcdo mais recentes possiveis;
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2.2.2 A CONTRATADA devera submeter a aprovacdcms técnica responsavel
projeto de implantacdo detalhado, em meio fisichgéal, especificando topologia fisica e
l6gica, quantitativos, prazos e principais confaguiies da solucao;

2.2.2.1 A CONTRATADA devera receber, por meiordanides registradas
em ata, 0os requisitos de implantacdo desejadoseugglgpe técnica do MP, os quais irdo
compor o projeto de implantacéo;

2.2.3 A implantacdo deve contemplar a desinstalagdmpleta de quaisquer
solugbes similares atualmente existentes nos egeip@s das localidades especificadas
anteriormente;

2.2.4 A transferéncia de conhecimento aos sem#ddo MP deverd ser realizada ao
longo de todo o processo de implantacédo da sokigivera ser devidamente documentada e
entregue pela CONTRATADA em meio fisico e digital;

2.2.5 Caso a CONTRATANTE julgue necessério, apésrelusdo da implantacao
e eventuais adequacdes nas unidades de Brasi@NARATADA devera disponibilizar,
pelo periodo de duas semanas e sem 6nus adigef@ainenos dois técnicos, sendo um para
cada instancia da solucdo de geréncia, em camateperacao assistida, inclusive de forma a
corrigir possiveis erros, instabilidades e atemedentuais incidentes.

2.3 Da prestacédo dos servicos de implantacao

2.3.1 Os servicos de implantacdo deveréo ocaorrierco, de forma presencial, para
as unidades de Brasilia-DF.

2.3.1.1A instalacdo da solucdo nas regionais podera goaaecesso remoto
de rede, desde que nd&o comprometa a disponibilidkmdink de
comunicacao das unidades;

2.3.1.2Caso seja necessario, a CONTRATADA devera providendurante o
prazo de vigéncia da assisténcia técnica e garamtiastalacdan loco
também para a(s) unidade(s) em questdo, sem gemiégus adicional
para a CONTRATANTE;

2.3.2 A CONTRATADA devera observar e zelar pelo ptimento de todas as
normas e procedimentos de seguranca em vigéngiambientes do MP, incluindo a Politica
de Seguranca da Informacéo e Comunicacoes;

2.3.3 A CONTRATADA nédo devera armazenar consig@igguer documentos
técnicos que contemplem configuracdes, arquitetavasegras de seguranca aplicadas nos
equipamentos da rede da CONTRATANTE;
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2.3.4 Os prestadores da CONTRATADA receberdo, dpamecessario, acesso
privativo e individualizado as dependéncias do M&os equipamentos/redes necessarios a
instalacéo, sendo vetado o repasse a terceiropyesabde responsabilizacdo administrativa,
civel e criminal, conforme legislacao vigente;

2.3.4.1A CONTRATADA devera manter, sob sigilo, todas a®imacoes e
comunicacdes a que tiver conhecimento ao longopdosedimentos de
implantagdo da solugdo, ndo devendo transmiti-lasrepassa-las a
terceiros.

2.3.4.2A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE,
imediatamente e por escrito, acerca de quaisquerdeintes ou
anormalidades verificadas na prestacdo dos servipos seus
colaboradores.

3 REQUISITOS GERAIS DE PRAZO

3.1 Aimplantacdo da solugdo devera obedecerurgegronograma:

Tabela 1 — Cronograma de Implantacéo

Etapa Servico ou Produto resultante da execucgao (Prazo

contrato
Reunido inicial para abertura do projeto
1 implantagdo da solugdo e alinhamento Até 5 (cinco) dias (teis apés
requisitos iniciais entre CONTRATANTE assinatura do contrato;
CONTRATADA;
Até 15 (quinze) dia
2 Entrega do projeto de implantagdo detalhado go(réliﬂ(é(s))agi(;ss ig:ﬁggsl ea
CONTRATADA; ) © P
eventuaisajustes no projet
apos sua entrega inicial;
Realizac&o das devidas instalacdes e configur:
dos servidores de gerenciamento, seus modL Até 15 (quinze) dias
3 consoles centralizados, que atenderdo corridos a contar da data
localidades especificadas no item 2.1.aprovacdo final do proje
Realizacdo de testes preliminares, cor de implantacao;
acompanhamento das equipes responsaveis dc
4 Instalacdo e configuragdo nos equipamentcAté o maximo de 30 (trintajias

inclusdo e configuracdo, nas instancias de gea corridos apds a etapa 3, para
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Tabela 1 — Cronograma de Implantacéo

Servigo ou Produto resultante da execugao (Prazo

Etapa contrato
centralizada, dos softwares clientes, pela emjlocalidades de Brasilia, con
CONTRATADA, nas localidades do item 2.1.] (eéifsr;sa‘éog%ograznoo erg‘asf‘)te
e 7 (
conforme dema_ndado pglas areas técn inStalacaoInas [egionais:
obedecendo ao disposto no item 2.2;
Imediatamente  apos
- ~ - ., conclusédo da etapa 4, c
5 Inicio da operagdo assistida, nas localidi ~ .
; h . duracao total de 15 (quinz
previstas no item 2.1.2, conforme disposto no .
595 dias.

Entrega, pela CONTRATADA, da documenta
6 técnica completa final abordando a configure
definitiva e detalhada da solucéo;

Até 5 dias corridos, a cont
do fim da etapa 5;

Até 30 (trinta) dias corridc

. ~ _apos a assinatura
Agendamento e realizacdo das acoes

! treinamento/capacitacao SEMIED, Gl
P ¢ disposto no item 5 des
Anexo [;
Até 15 (quinze) dia
8 Realizac&o de eventuais ajustes  corridos apés a demanda
reconfiguracdes, nos termos do item 4.1; pela éarea responsavel
CONTRATANTE
Disponibilizar os canais e procedimentos |Imediatamente  apds
9 abertura de chamados de assisténcia técnice aprovacdo do projeto ¢

termos do item 4. implantacéo na etapa 2.

4 REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.1  ApoOs a instalacdo e configuracdo da soluc@dPopodera solicitar reunides
presenciais com 0s representantes técnicos da CANABRA para obter informacdes
intrinsecas a instalagdo e operacdo da solucdengodesultar em abertura de chamado de
assisténcia técnica para readequacdo da solucam, @eaisquer Onus para a
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CONTRATANTE, de acordo com os conhecimentos addpsrino treinamento ministrado
para a equipe técnica do MP.

4.1.1 A ocorréncia das reunides e eventuais deasarme readequacao
poderdo acontecer no prazo de até 30 (trinta) dimgdos seguintes a finalizacdo das
atividades de treinamento;

4.2 Devera ser fornecida garantia técnica do dahte de todos os itens que
compdem a solucéo ofertada, mediante comprovagadegataracéo escrita ou indicativo em
sitio web do fabricante, informando, para cada i(eardware e software), data de inicio e
fim, a contar da data de aceite definitivo e convigéncia definida no objeto desta
contratacao;

4.2.1 Todos os componentes necessarios paraf@tpduncionamento da
solucdo deverdo ser providos durante todo o pededagéncia da garantia, incluindo — mas
ndo se limitando — a correcdo de falhas, recordigiges e substituicbes de pecas,
componentes equipamentos ou softwares da solueatizacdo de ajustes, reparos ou
reinstalacbes, em todas as localidades implantadas, quaisquer 6nus adicionais para a
CONTRATANTE;

4.2.2 O atendimento de prestacdo da garantia@ees do tipo presencial,
nas dependéncias da unidade do MP que demandavigose devera ser executado por
equipe técnica especializada da CONTRATADA, semisguar 6nus adicionais para a
CONTRATANTE;

4.3 Devera ser realizada, pela CONTRATADA, mangéien preventiva
regularmente e durante toda a vigéncia do periedgadantia, de forma a atestar e prover o
bom funcionamento da solucdo — através da atuadbizagadequacdo nas configuracoes,
softwares epatchesde seguranca, conforme recomendacdo do fabricantalém de
minimizar a ocorréncia de interrupcdes na protelghambiente computacional.

4.3.1 A manutencado preventiva devera ter peridai® minima bimestral e
devera incluir visitas as dependéncias do MP quesyem instancias da solucdo de
geréncia, conforme item 2.1.2;

4.3.2 Ao final de cada visita, a CONTRATADA dedapresentar relatorio
de atendimento (ou documento similar), contendanimomo: data e duracéo do atendimento
(inicio e fim), identificacdo do atendente respert@la CONTRATADA e do membro da
equipe do MP, identificacdo da solucdo, status rebde dos componentes da solucéo,
atividades realizadas e, se necessario, recomegslagiutras informagdes pertinentes;

4.3.3 O atendimento de manutencgéo preventivardearrer em dias Uteis,
durante o horario comercial, (8-18h), em janelat®dimento previamente acordada com a
equipe técnica responsavel do MP;
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4.3.4 A CONTRATADA devera entrar em contato jmewente a visita,
para agendar o atendimento. A CONTRATANTE podersela critério, cancelar a visita de
manutengcdo preventiva, mediante formalizacdo, o m@®e exclui a obrigatoriedade de
atendimento as visitas bimestrais subsequentes;

4.4 O prazo maximo para a solucao definitiva dechamado de acionamento de
garantia ou manutencéao corretiva devera ser, comtgartir da abertura do chamado:

4.4.1 24 (vinte e quatro) horas, no caso de equentos e hardware;
4.4.2 12 (doze) horas, no caso de softwares;

4.5 No caso de o problema observado contribua pandisponibilidade critica da
solucéo, os prazos do item anterior deverdo sezigos pela metade;

4.6 Deverao ser previamente combinadas com a CAONARTE as janelas de
manutencdo corretiva que ndo puderem ser atendma$orarios e dias especificados no
item 4.3.3;

4.7 A substituicdo de pecas e componentes, segahamdiware ou software, cujas
marca/modelo seja diferente dos originais cotadofreecidos pela CONTRATADA,
somente podera ser efetuada mediante analiserizagém da equipe responsavel do MP;

4.8 Todas as pecas e componentes substituidosadegspresentar padroes de
qualidade e desempenho iguais ou superiores adizgadis na fabricacdo dos itens
fornecidos, sendo sempre “novos e de primeiro uso”;

4.9  Caso seja necessario enviar 0 componente pstitaicdo para um centro de
assisténcia técnica fora das dependéncias do Mé&necedor devera desinstalar, embalar,
transportar e reinstalar, bem como devera arcar walos 0s custos necessérios, sendo
considerado fiel depositario da peca e/ou compenent

4.9.1 O envio para centros de assisténcia té@ntaoutra localidade néo
exime o fornecedor do cumprimento dos prazos dsitles nos niveis de severidade do
chamado;

49.2 Para a remocdo e deslocamento do comporsmrte necessaria
autorizacdo de saida emitida pelo Fiscal do Camtiatser concedida a equipe técnica da
CONTRATADA,

4.10 A CONTRATADA devera prover servico de assista técnica, atualizagao
de versdo e de assinaturas e servigos indispessavdiuncionamento da solucdo durante
todo o periodo especificado no objeto dessa cagtiat
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4.11 Devera ser provido assisténcia técnica eslpesria durante 24 (vinte e quatro)
horas por dia, 7 dias por semana, e devera setageesias modalidades presencial e a
distancia,

4.12 Deveréao ser disponibilizados canais de ateslio para a abertura e registro
de chamados de assisténcia técnica, provendo, mimmicomunicacao via e-mail e telefone,
mediante nimero 0800 ou de custo local para BaeldH;

4.12.1 As solicitacbes de atendimento técnicotirfar da gestdo ou
fiscalizacdo contratual e/ou equipe técnica designmzela CONTRATANTE e deverdo ser
lancadas em registro préoprio pela CONTRATADA. Peaala solicitacdo de atendimento
técnico devera ser gerado um identificador Uniceegquencial, para fins de controle e
acompanhamento da solicitacao;

4.12.2 A CONTRATADA devera permitir o registro dmlicitacbes de
assisténcia técnica durante todo o periodo de sigé&as licencas e da garantia;

4.12.3 A CONTRATADA néo podera limitar o numere dhamados que
podem ser abertos pela CONTRATANTE durante a vigédas licencas e da garantia,

4.13 A CONTRATADA deveré disponibilizar Declaragd® Procedimentos para o
registro de solicitacdes de assisténcia técnia@EINTRATANTE;

4.14 A CONTRATADA devera comunicar a CONTRATANT&mM antecedéncia
minima de 5 (cinco) dias corridos, qualquer ali@vade procedimento para o registro de
solicitagcdes de atendimento técnico;

4.15 O prazo maximo para que se inicie o atendionéécnico presencial nas
unidades da CONTRATANTE, em Brasilia, sera de a{és) horas, contado a partir do
momento em que for registrada a solicitacdo dedatento técnico presencial pela
CONTRATANTE;

4.16 Os prazos para que se inicie o atendimeantucie a distancia esta descrito no
item “Procedimentos e critérios de mensuracéo dnsc®s de suporte técnico” do Termo de
Referéncia desta contratacdo, e sera contado ia gg@artnomento em que for registrada a
solicitagdo de atendimento técnico pela CONTRATANTE

4.17 Ao final de cada atendimento técnico, a CONTRDA devera apresentar
“Relatorio de Atendimento” ou documento similarntendo a data, hora do chamado, inicio
e término do atendimento, identificacdo do problemeovidéncias adotadas e outras
informacdes que sejam pertinentes, a ser assirtlddQONTRATANTE e pelo responsavel
da CONTRATADA executor da manutencao;

4.18 Em casos de necessidade de atendimentodémmasencial nas unidades da
CONTRATANTE, em Brasilia, ou nas suas unidadesorejs, a CONTRATADA devera
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arcar com os custos decorrentes do deslocamenttédoigos, observando o atendimento
dos prazos estabelecidos, ndo podendo oferecéanpmrquaisquer 6nus adicionais ao MP;

419 O MP podera solicitar a CONTRATADA eventualompanhamento de
assisténcia técnica fora dos horéarios de expedi@hés uteis, 8h as 18h), em caso de
emergéncias severas ou migracoes e configuracbesegpamentos ou softwares da
presente solucdo que impliqguem em risco de paradgico de protecdo de estacdes e de
servidores da CONTRATANTE por mais de 2 (duas) siora

420 A CONTRATADA devera possuir, em seu corponige, profissionais
capacitados para operar a solucdo especificada QEBMTRATANTE e para realizar a
assisténcia técnica, de forma remotmesite quando demandada pela CONTRATANTE;

4.20.1 A equipe técnica designada pela CONTRATAP#&a prestar o
servigco de assisténcia técnica deverd ser comgtifpdr, no minimo, 1 (um) profissional que
possua treinamento atualizado, ministrado por tuigfio autorizada pelo fabricante da
solucdo e que possua, comprovadamente, vinculoratoat ou empregaticio com a
CONTRATADA.

4.21 A CONTRATANTE podera solicitar acompanhamentpoio técnico remoto
ou presencial para instalacdo, configuracao e péigdio de servidores de gerenciamento, ou
de distribuicdo de atualizagcdes da solucdo no ildiskederal e em outras unidades do
Ministério do Planejamento, Orcamento e Gestadusinee em outros Estados, durante o
prazo de vigéncia do servico de assisténcia téengarantia da solucao.

5 REQUISITOS DO TREINAMENTO/CAPACITACAO

5.1 A capacitacdo devera atender ao numero de \esyExificados no objeto,
cujos ocupantes serdo colaboradores indicadosvielo

5.2 A capacitacdo devera consistir em treinamenistante no catalogo oficial de
cursos da fabricante da solucéo fornecida. Devansaistrado por instrutor certificado na
solucéo e deve fornecer, para todos os participantaterial didatico oficial atualizado de
primeiro uso, em portugués ou inglés;

5.3 O treinamento devera ser realizado em Brd3fia em infraestrutura
disponibilizada pela empresa CONTRATADA, e devesaspir carga horaria minima de 20
(vinte) horas, ndo excedendo 4 (quatro) horas dgadaoraria diaria. Devera ser fornecido
certificado de conclusao para cada participante;

54 O treinamento deverd ser realizado no prazxima@éestipulado no item 3
deste anexo.
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5.4.1 Caso a CONTRATANTE entenda necessario, @0 de ajustes ou
dificuldades de agenda previamente combinados cQ@MTRATADA, o curso podera ter
sua data de realizagdo reagendada.

6 REQUISITOS TECNICOS
6.1 Gerais, comuns a todos os itens

6.1.1 Todos os componentes de software da soluc@eréncia centralizada e
agentes locais — devem ser do mesmo fabricante;

6.1.2 Os softwares e/ou hardwares que compdertugasodeverao ser novos, sem
uso, entregues em perfeito estado de funcionamimiecidos com cessao de direito de uso
em carater permanente, devendo permitir a utilzagitodas as funcionalidades, tecnologias
e recursos de maneira perpétua, irrestrita e sarassi€lade de licenciamentos ou 6nus
adicionais durante o contrato ou ap0s o seu término

6.1.2.1 As licengas de atualizacdo de softwimavares drivers versao etc)
e licencas de atualizacdo de assinaturas e dedmigémalwaresdeverdo ser fornecidas
durante toda a vigéncia da assisténcia técnicagnéarc da data de aceite definitivo dos
produtos, sem 6nus adicional;

6.1.3 O fornecimento de qualquer licenca, comptescessorio, cabeamento ou
software adicional — incluindo sistemas operac®raide geréncia de banco de dados —
necessarios para implantacéo e correto funcionandansolucdo de seguranca objeto desta
contratacdo deverd ser realizado pela CONTRATADA.

6.1.4 N&o serdo aceitos componentes em nioabof Lifeou End of SupportA
CONTRATADA devera apresentar documentacao do fabtecque ateste esse item;

6.2  Solugéo de Geréncia Integrada e Centralizada

6.2.1 Sera aceita apenas a solugdo que consisfgelemmenos um dos seguintes
itens, observados os itens 2.1.2 € 6.1.3:

6.2.1.1 componente ou pacote siftware instalavel e compativel com, no
minimo, servidor fisico ou virtual com sistema @wéonal Microsoft Windows Server 2008
ou superior ou Linux CentOS 5 ou superior, senderwidor fisico fornecido pelo MP; ou

6.2.1.2appliancevirtual instalavel e compativel com ambiente vilizaado
VMWare vSphere versao 5 ou superior, sendo o artéigrtualizado fornecido pelo MP;
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6.2.2 Devera possuir interface Unica e centralizade administracdo e
monitoramento, em modo grafico, das politicas, igonacdes e das funcionalidades dos
agentes gerenciados, conforme especificagdo noGtdnprotecad@ntimalware, firewallde
estacao, deteccdo e protecdo contra intrusao (HIBS), controle de aplicacdes, controle de
dispositivos e configuragao dssftwares‘agentes” locais;

6.2.2.1 A interface também devera prover a adittagdo e monitoramento
das configuracbes do proprio sistema de gerenciamelos status de licenciamento da
solucdo e dos agentes e status de versdo e at@alizke seus componentes e bases de
assinatura,

6.2.2.2 A interface deve ser capaz de gerenaiarnamero total de, pelo
menos, vinte por cento (20%) a mais do que a et de agentes especificados no objeto
dessa contratacao;

6.2.3 Devera fornecer, na mesma interface defindiem 6.2.2, acesso grafico aos
eventos, incidentes, alertas e demais problemasdtaetes das atividades de protecédo dos
agentes locais;

6.2.3.1 A ferramenta devera realizar o registas dtividades descritas no
caput, devera possibilitar sua salvaguarda e enaisysloge devera oferecer mecanismos de
emissao de alarmes via correio eletrongysjoge traps SNMPV3;

6.2.3.2 Todos os eventos gerados pela soluc@ndegr armazenados por um
periodo configuravel;

6.2.3.3 devera ser possivel a criacdo, edicabjlitacdo, desativacdo e
delecdo de alertas customizados, com emissdo vMPSB| para integracdo com outros
sistemas de gerenciamento;

6.2.3.4 devera oferecer meios de integracaoregistros de atividades do
caput com sistemas SIEM, do mesmo fabricante erdeitos, para possibilitar coleta de logs
de gerenciamento e correlacdo em “real-time”;

6.2.4 Devera possuir acesso ao console de gemegmia via tecnologia web,
utilizando protocolo HTTPS, tanto localmente quaetnotamente;

6.2.4.1 Caso a solucdo possua acesso a consolshlva de comando, esse
deverd ser realizando utilizando protocolos segdeosomunicacao;

6.2.5 Devera permitir a criacdo, configuracdo &&ede pacotes de instalacdo dos
agentes, além de oferecer mecanismos de instalag@matica do agente, via rede, nos
endpoints
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6.2.5.1 A solucéo deve possuir funcionalidadeddscoberta automatica de
endpointsque ndo possuem 0 agente de protecao instalaudy possivel elegé-los para a
instalagdo automatica;

6.2.5.2a solugcdo devera ter capacidade de coafio total das
funcionalidades dos agentes, inclusive configurecde bloqueio da desinstalagédo e
desblogueio mediante senha, habilitacdo/desalibtalz funcionalidades e dos respectivos
menus de acesso e importacdo/exportacdo de catfigps, sob demanda ou mediante
agendamento;

6.2.6 Devera prover comunicacdo segura entre garé&entralizada e softwares
agentes, para a entrega de politicas de configueegfualizagdes;

6.2.6.1 A solucdo deve oferecer mecanismos paradeis de comunicacao
randémica entre geréncia centralizada e agente®rioh@a a ndo sobrecarregar os canais de
rede utilizados na comunicacao;

6.2.7 Devera permitir a organizacéo légica dodpointsregistrados no sistema em
dominios e grupos dendpoints(ou topologia similar)com um dominio sendo capaz de
reunir um ou mais gruppspermitindo a atribuicdo de permissdo especificaa pa
administracdo, pelo menos, no nivel do dominiegeas e politicas de protecéo e atualizacédo
para os niveis de dominio e de grupo;

6.2.7.1 Os dominios e grupos deverdo poder deridies e organizados por
meio de, no minimo, enderegcamento IP (lista oueal®IP's) e de qual instancia de geréncia
estdo atribuidos;

6.2.7.2 Todas as politicas de configuracdo damntag devem poder ser
atribuidas aendpoints especificos, grupos especificos e dominios, semdordem de
precedéncia, da mais prioritaria para a menos if@i@, dada por: politicas dendpoinf
politicas de grupo e politicas de dominio;

6.2.8 Devera possuir integracdo com as solucded\daliwe Directory e LDAP
presentes no MP, para a autenticacdo de usuanomiattadores e operadores - inclusive
mapeando o0s grupos de usuarios desejados dessasieietas na solucdo de geréncia,
aceitando definicAo de diferentes niveis de acesscconsole - e para importacdo e
sincronizacao da base de maquinas e grupos de ma&qeigistradas no dominio.

6.2.8.1 Podera ser aceita também solucdo compadpenas com Active
Directory, desde que a CONTRATADA providencie mesamos automaticos de sincronia,
em tempo real ou parametrizavel, entre a base whias, grupos de usuarios, computadores
e grupos de computadores do LDAP do MP e uma iostdoncal ou remota de Active
Directory, que funcionara como a base intermedidgacoleta dessas informacdes pela
solugéo de geréncia;
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6.2.8.2 No caso do subitem anterior, deve seerghdo 0 disposto nos itens
6.1.2, 6.1.3 e 6.1.4, sendo necessario que a CONARA apresente a documentacao do
fabricante do mecanismo de sincronia a ser utilizadtamente com a documentagcéo para
avaliacdo da aceitacdo da solucéao;

6.2.9 Devera possuir recurso de criagdo e agendarde backup das configuragfes
da solucdo, com arquivo de backup protegido pohaesendo possivel sua importacdo e
consequente restauracao do sistema,

6.2.10 Devera operar em modo de alta disponilgiédzu fail-over, com comunicagéo
via rede ethernet, e devera prover funcionalidage definicio e gerenciamento de
repositorios-espelho locais (sem limite de quadtdigara atualizacdo dos agentes;

6.2.10.1 a geréncia centralizada deve servir egositorio central de
atualizacdo de politicas e de assinaturas e dééisicle malware e ser capaz de atualizar,
automaticamente e em intervalo de tempo parame#fizdodos os repositorios-espelho
definidos;

6.2.10.2 as assinaturas e definicbes de malvib@m®, como atualizacdes de
versdes dos agentes, devem ser providas por meiepdsitorio central do fabricante, na
internet, e devem ser baixadas automaticamentei@mamente pela solu¢cdo de geréncia,
em intervalos de tempo parametrizaveis;

6.2.10.3 o console de gerenciamento devera proees de configuracdo das
politicas de distribuicdo de atualizacbes dos a&gemt das assinaturas e definicbes de
malware, permitindo a definicdo e priorizacdo ddeor de busca dos repositérios pelos
agentes, incluindo o repositério de internet doitante;

6.2.10.4 a solucdo de geréncia devera permitiolibback de versdo de
assinaturas e definicoes m@lwarepresente nos agentes;

6.2.10.5 a solugdo de geréncia deverad possuiamisoos de tolerancia a
falhas de instalacéo dos agentes;

6.2.11 Devera apresentar resultados de scan ecpmem tempo real dos agentes,
permitindo a tomada de ag¢bes, como disparar esoamtas rapidos, completos, areas
criticas e acdes sobre o0s arquivos em quarentesaagentes, poendpointou grupo
especifico;

6.2.12 Devera ser capaz de emitir os mais diveipos de relatérios avancados, e
também a criacdo de relatorios customizados, sobreventos gerenciados da solucéo,
incluindo, mas néo se limitando a:

6.2.12.1 Inventario de instalacdo e distribuigdos agentes, contendo
informac0des detalhadas desdpointgyerenciados e status de funcionamento dos agentes;
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6.2.12.2Endpointsnao gerenciados;

6.2.12.3 Os 1endpointscom maior ocorréncia de cédigos maliciosos;
6.2.12.4 Os 10 usuarios com maior ocorrénciaddeos maliciosos;
6.2.12.5 Sumario das atividades de deteccaaagials e acoes tomadas;

6.2.12.6 Relatorios detalhado de infec¢éo, eBpacdo origem (nome e/ou IP
da maquina);

6.2.13 Os relatérios deverdo poder ser exportpdas pelo menos, os formatos PDF
e HTML e deverdo poder ser enviados por e-mailtalinente a partir da interface de
geréncia;

6.2.14 A geracdo de relatorios personalizadosistomizados deve permitir, no
minimo, filtragem por: nome/IP dendpoinf identificacdo (ID) do eventotimestamp
fingerprint ou etiqueta virtual do arquivo ou do@nto (caso exista), versdo da politica
aplicada, nome do usuario, acdo tomada pela solinghicaso de infeccdo ou tentativa de
ataque), regra de protecao adotada e severidaghedto;

6.3  Software de protecado dos Endpoints

6.3.1 Devera consistir em agente instalado locaeneno endpoinf cujo
funcionamento se baseia em servico de sistema gunde plano, sendo a instalagao,
execucdo e todas as funcionalidades do item 6.3a&@iweis com 0s seguintes sistemas
operacionais, em ambientes fisicos ou virtuaigptpara arquiteturas 32bits quanto 64bits:

6.3.1.1 distribuicbes Linux — CentOS 4 ou superidbuntu 13 ou superior,
Debian 5 ou superior;

6.3.1.2 Microsoft Windows XP (SP3);
6.3.1.3 Microsoft Windows 7 e superiores (todasersdes);

6.3.1.4 Microsoft Windows Server 2008, 2008 RZuperiores (todas as
versoes);

6.3.1.5 No caso dendpoints virtualizados, devem ser compativeis com
ambientes VMWare vSphere 5.5 ou superior e Mictdsgper-V;

6.3.2 Devera ser totalmente compativel e inthgregom a — e gerenciavel pela —
solugdo de geréncia centralizada, sendo capaz deegstrar automaticamente ou
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manualmente na console e baixar todas as configesapoliticas e atualiza¢des definidas na
geréncia, conforme especificadas nos subitenseaio &.2, observado o disposto no item
6.1.1;

6.3.2.1 0 agente devera comunicar-se com a soldedgeréncia utilizando
comunicacao segura de rede;

6.3.3 O agente devera possuir interface graficalle deve permitir “travar” as
opcOes de menu de configuracdes por senha, decamamtas politicas definidas na geréncia;

6.3.4 Nas atualizacdes das configuracdes e dasgdels de virus ndo poderdo ser
utilizados loginscripts agendamentos ou tarefas manuais ou outros moéddio®nais que
ndo sejam parte integrante da solucao e ndo deaceuiérer reinicializacdo do computador ou
servico para aplica-la.

6.3.4.1 os repositorios de definicdo de politeadualizacdes de assinaturas e
vacinas deverdo ser aqueles definidos na soluggeréacia, na ordem la especificada;

6.3.5 Devera permitir a configuracdo de duas agégwimaria e secundaria —,
executadas automaticamente para cada tipo de ammagando, no minimo, opcdo para
apenas alertar, reparar automaticamente, apaganaticamente, ignorar e isolar a ameaca;

6.3.5.1 O isolamento deve consistir em area dareqtena de arquivos
contaminados por codigos maliciosos que ndo sejammecidos ou que ndo possam ser
reparados;

6.3.5.2 O agente devera fazer uma copia do avgntes de tentar limpa-lo;

6.3.6 Devera prover mecanismos de checagem déagdoude arquivos infectados
por agentes maliciosos desconhecidos e meio de dowvarquivo para fabricante desenvolver
vacina;

6.3.7 Devera prover execucdo dos mecanismos decgmem tempo real (como
servico do sistema), de maneira manual ou ageraadeursos do sistema, como arquivos,
processos, bibliotecas e registros;

6.3.8 Devera possuir funcionalidades de protec@dirdwall e de deteccdo e
protecdo contra intrusaddst intrusion detection system HIDShost intrusin protection
system- HIPS), com, no minimo, as seguintes capacidades:

6.3.8.1 Suporte aos protocolos TCP, UDP, ICMPSDRHCP e WINS, com
opcéao de bloqueio;

6.3.8.2 Suporte a bloqueio e desbloqueio de pedpecificas;
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6.3.8.3 Protecao contra exploracadd#er overflow e memory injectipn

6.3.8.4 Possuir protecéo contra ataques de Deihg&érvice (DoS), Port-Scan,
prevencéao de alteracédo de MA&Qropagacao dmalwarespor compartilhamento de rede;

6.3.8.5 Permitir a criacdo de assinaturas peligadas para deteccédo de novos
ataques;

6.3.8.6 Protecao contra ataques do tqutkit em arquivos do sistema;

6.3.8.7 Permitir a criagdo de zona confiavel amler de forma que
determinados IP's, protocolos ou trafegos de agiiEmsejam possibilitados;

6.3.8.8 Protecao contra ataques de exploracéolderabilidades;

6.3.9 Devera possuir funcionalidades de contrade aglicacbes e controle de
dispositivos com, no minimo, as seguintes capaeglad

6.3.9.1 Possibilidade de criar regras difererasaubr aplicacdes;

6.3.9.2 Possuir reconhecimento automatico dasagfles e fingerprint de
executaveis utilizados no endpoint - sendo a destabdas aplicacdes acionada tanto
manualmente, via geréncia centralizada, quantonaaitcamente, quando a aplicacdo é
executada -, com opcao de bloqueio ou desbloquestesl mediante listas “whitelist” e
“pblacklist” e mediante nome, diretorio e hash descaitaveis;

6.3.9.3 Permitir a geréncia do uso de dispositremoviveis (tais como USB e
CD/DVD), através de controles acionados por lelas@ita/execucdo do contelddo desses
dispositivos;

6.3.9.4 Permitir criacdo de politicas de bloglgsgsbloqueio sobre o tipo de
dispositivo (ex: permitir mouse USB e bloquear disemovivel USB);

6.3.10 Devera possuir funcionalidade de protecédra ameacas dealwares com,
no minimo, as seguintes capacidades:

6.3.10.1 Protecdo contra os tipos rdalwaresmais conhecidos, incluindo
virus, trojans worms spywares adwares bots bugs rootkits, ransomware, keyloggers,
advanced persistent threa(&PT) e outros. A protecdo em questdo devera stvando
préprio agente, ndo dependente de plugins ou msedatticionais e devera permitir a
configuracdo de acoes diferenciadas para cadategocia;

6.3.10.2 Permitir a criacdo de listas de exclss@em informacdo da
severidade, impacto e grau de remog¢do da ameagavess baixo, médio ou alto, sendo os
itens excluidos ndo néo verificados pelo produto;
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6.3.10.3 Permitir a criacdo de assinaturas palzaalas para deteccdo de
novos ataques;

6.3.10.4 Verificagdo e deteccdo de ameacas megsm@stejam em arquivos
compactados em varios niveis;

6.3.10.5 Verificacdo de ameacas desconhecidas &én tempo real quanto
sob demanda, com opcéao de ajuste da sensibilidadetdc¢cao e emisséo de alertas;

6.3.10.6 Possuir otimizacao da varredura de angya escaneados e marcados
como nao maliciosos, de forma que, por padraosefon reescaneados desnecessariamente
caso nao sejam alterados;

6.3.10.7 Permitir a analise de reputacdo de vapquescaneados, tanto via
andalise comportamental quanto analise comparabivalase de dados do fabricante;

6.3.10.8 Na deteccéo de rootkits, devera prolegtas sobre 0 comportamento
e arquivos de sistema modificados, rastros em nmara@rocessos em execucao;

6.3.11 Deverd possibilitar a criacdo de discoialigavel (CD, DVD ou USB) para
verificacdo e remocdo de ameacas sem a necessldachregar o sistema operacional do
endpoint

6.3.12 Todos os alertas e eventos originados aotaglevem ser enviados a solucéo
de geréncia, que atuara como repositério centeairdarmacdes de protecdo dowdpoints
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ANEXO Il - TERMO DE SIGILO E CONFIDENCIALIDADE

O Ministério do Planejamento, Orcamento e Gestasediado na Esplanada dos Ministérios,

Bloco “K”- Brasilia/DF, CNPJ n.° , @eante denominad®P, e, de outro
lado, a , sediada em
, CNPJ n.° , doravante

denominad&CONTRATADA ;

CONSIDERANDO que a CONTRATADA podera ter acessonimrmacdes sigilosas do
ORGAQ;

CONSIDERANDO a necessidade de ajustar as condigée®velacdo destas informacdes
sigilosas, bem como definir as regras para o se ysotecao;

CONSIDERANDO o disposto na Politica de Segurancifit@macio do ORGAO;

Resolvem celebrar o presente TERMO DE SIGILO E CIDMINCIALIDADE mediante as
seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimentoatalicoes especificas para regulamentar
as obrigacbes a serem observadas pela CONTRATADAque diz respeito ao trato de
informacdes sigilosas, disponibilizadas pela CONTRATE, por forca dos procedimentos
necessarios para a execuc¢ao do objeto do CONTRAIINEPAL celebrado entre as partes
e em acordo com o que dispdem a Lei 12.527, del®)11 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamerdanprocedimentos para acesso e
tratamento de informacéo classificada em qualqraar de sigilo;

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidesgosmses conceitos e definigdes:
Informacédo: é o conjunto de dados organizados de acordo cooegiroentos executados
por meios eletrébnicos ou ndo, que possibilitamaizacdo de atividades especificas e/ou
tomada de deciséo.

Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgac&o publica ou por meio de canais autorigamo ORGAO.

Informacdes Sensiveissdo todos os conhecimentos estratégicos que, egddute seu
potencial no aproveitamento de oportunidades oerdedvimento nos ramos econdmico,
politico, cientifico, tecnolégico, militar e sociglossam beneficiar a Sociedade e o Estado
brasileiros.

Informacdes Sigilosas:sao aquelas cujo conhecimento irrestrito ou divgdgapossam
acarretar qualquer risco a seguranca da sociedddd=stado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, dka\privada, da honra e da imagem das
pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual &R&MD se vincula.
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Clausula Terceira — DAS INFORMACOES SIGILOSAS
Serdo consideradas como informacédo sigilosa, todaa&uer informacéo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressfidencial e/ou reservada.

O termo informacdo abranger4d toda informacdo escriterbal, ou em linguagem
computacional em qualquer nivel, ou de qualqueroouiodo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a

know-how, técnicas, especificacdes, relatorios, pilapdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, tdeserdpias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicdesrrirdodes sobre as atividades do ORGAO
e/ou quaisquer informacdes técnicas/comerciaicicgladas/resultantes ou ndo ao servico
prestado pela CONTRATADA, doravante denominadosORMACOES, a que diretamente
ou pelos seus empregados, a CONTRATADA venhaactsso, conhecimento ou que venha
a lhe ser confiada durante e em razédo das atudedesecucdo dos servigos acordados entre
as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copemsmitir,
reproduzir, utilizar, transportar ou dar conhecitogem hipotese alguma, a terceiros, bem
como a nao permitir que qualquer empregado enwmldickta ou indiretamente na execucao
dos servigcos acordados, em qualquer nivel hierdoqieé sua estrutura organizacional e sob
quaisquer alegacbes, faca uso dessas informacdes,se restringem estritamente ao
cumprimento de seus servigos.

Paragrafo Segundo— As partes deverdo cuidar para que as informagi@desas figuem
restritas ao conhecimento das pessoas que est@jatantente envolvidas nas atividades
relacionadas a execucao dos servigcos acordados.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nédo sqificadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no emienda revelagéo;

Il — Tenham sido comprovadas e legitimamente relesbie terceiros, estranhos ao presente
TERMO,;

Il — Sejam reveladas em razdo de requisicdo jadiou outra determinacdo valida do
Governo, somente até a extensdo de tais ordende dpge as partes cumpram qualquer
medida de protecdo pertinente e tenham sido redidi€ sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na meftidpossivel, tempo habil para pleitear
medidas de protecéo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizafoamacéo sigilosa revelada pela outra
parte exclusivamente para o0s propésitos da execuw@® servicos acordados, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualdiye de
copia da informacao sigilosa sem o consentimernpoesso e prévio do ORGAO.
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Paragrafo Segundo— A CONTRATADA compromete-se a dar ciéncia e olieaceite
formal da direcdo e empregados que atuardo ditetadaretamente na execucéo dos servigcos
acordados sobre a existéncia deste TERMO bem camatdreza sigilosa das informacoes.

| — A CONTRATADA devera firmar acordos por escritom seus empregados visando
garantir o cumprimento de todas as disposi¢des rdeepte TERMO e dara ciéncia ao
ORGAO dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidesessarias a
protecao da informacao sigilosa do ORGAO, bem cawitar e prevenir a revelacao a
terceiros, exceto se devidamente autorizado poit@pelo ORGAO.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria id@smacdes
reveladas a outra parte em fungéo deste TERMO.

| — Quando requeridas, as informacdes deverdona@tamediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente etasten

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladaaas controladas,
coligadas, representantes, procuradores, soOciomnistas e cotistas, por terceiros
eventualmente consultados, seus empregados, @ulutsaé subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADwtadou indiretamente, a manter
sigilo, bem como a limitar a utilizagéo das infogdes disponibilizadas em face da execucao
dos servicos acordados.

Paragrafo Sexto— A CONTRATADA, na forma disposta no paragrafonpiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgavelar, ceder a qualquer titulo ou dispor das
informacdes, no territorio brasileiro ou no exterjgara nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exeloEwte relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precalgdequadas no sentido de impedir 0 uso
indevido por qualquer pessoa que, por qualqueprdaeiha acesso a elas;

Il — Responsabilizar-se por impedir, por qualqueriarem direito admitido, arcando com
todos os custos do impedimento, mesmo judiciadyusive as despesas processuais e outras
despesas derivadas, a divulgagdo ou utilizacéo Infasmacdes Proprietarias por seus
agentes, representantes ou por terceiros;

Il — Comunicar ao ORGAO, de imediato, de formarespa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informagbesleterminacéo judicial ou ordem de
atendimento obrigatério determinado por 6rgao caenye; e

IV — Identificar as pessoas que, em nome da CONTARM, terdo acesso as informacodes
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e ii@ted, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo deificasgo da informacdo a que a
CONTRATADA teve acesso em razao da execucéo degesracordados.
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Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade ddsrmacgfes, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidadegigias conforme disposi¢cdes contratuais e
legislac6es em vigor que tratam desse assuntoe ldasb, a CONTRATADA, estara sujeita,
por acdo ou omisséo, ao pagamento ou recomposictmds as perdas e danos sofridos pelo
ORGAO, inclusive as de ordem moral, bem como asigonsabilidades civil e criminal, as
quais serdo apuradas em regular processo administoa judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme Art. 87 da Le8.656/93.

Clausula Sétima — DISPOSICOES GERAIS

Surgindo divergéncias quanto a interpretacdo dpodi® neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou tamkiase casos Omissos, as partes
buscaréo solucionar as divergéncias de acordo copricipios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Primeiro— O disposto no presente TERMO prevalecera senmpreaso de duvida

e, salvo expressa determinacdo em contrério, sserguais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes g@ansigilo de informacdes, tal como aqui
definidas.

Paragrafo Segundo— Ao assinar o presente instrumento, a CONTRATAD#&nifesta sua
concordancia no sentido de que:

| — O ORGAO tera o direito de, a qualquer tempole gualquer motivo, auditar e monitorar
as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre quelicitadas formalmente pelo
ORGAO, todas as informag6es requeridas pertinenée®cucio dos servigos acordados.

[l — A omissdo ou tolerancia das partes, em exigeestrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituragdom ou rendncia, nem afetara os direitos,
gue poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢Ges, termos e obrigacfes arstitwidos serédo regidos pela legislacéo e
regulamentagé&o brasileiras pertinentes;

V — O presente TERMO somente podera ser alteradiiamte TERMO aditivo firmado pelas
partes;

VI — Alteracbes do numero, natureza e quantidadeirtfarmacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o momisso e as obrigagbes
pactuadas neste TERMO, que permanecera valido e todos seus efeitos legais em
qualquer uma das situacgdes tipificadas neste msinto;

VIl — Este TERMO nao deve ser interpretado comagém ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar Infgdea Sigilosas para a outra Parte, nem
como obrigacéo de celebrarem qualquer outro acanmtte si.

Clausula Oitava — DO FORO ) 3
O ORGAO elege o foro da cidade de Brasilia, ondi® lesalizada a sede do ORGAO, para
dirimir quaisquer duvidas originadas do present® WD, com renuncia expressa a qualquer
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outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas ag;gesdo presente TERMO DE SIGILO E
CONFIDENCIALIDADE ¢ assinado pelas partes em 2 dasgual teor e um so efeito.

Brasilia, de de 2015
DE ACORDO
ORGAO CONTRATADA
<Nome > <iNe >
Matricula:<Matr.> CPF: <cpf>
Nome: Nome:
CPF: CPF:

Testemunha 1 Testemunha 2



MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO
COORDENACAO-GERALDEAQUISICOES

Anexo | — Especificagdo de Requisitos

1 OBJETO DA CONTRATAQAO

Solucéo de protecdo contra ameacas (malwaresept@gdes de trabalho (total de até
6.000 (seis mil) licencas), baseada em agentesladsts localmente (doravante chamados
“softwares clientes” ou simplesmente “agentes”)incgeréncia centralizada e altamente
disponivel; servicos de implantacédo, configurac@peracao assistida; servicos de garantia,
assisténcia técnica e atualizagdo por 24 mesesyaeeis por igual periodo; realizacdo de
treinamento para 12 pessoas.

2 REQUISITOS GERAIS DE IMPLANTACAO
2.1 Das localidades de Implantacao
2.1.1 A solucédo devera ser implantada nas seguinidades do MP, apos demanda
e autorizacdo da area técnica responsavel, na atdfémida por esta:
2.1.1.1 Localizadas em Brasilia — DF:
a) Esplanada dos Ministérios — bloco C;
b) Esplanada dos Ministérios — bloco K;
c) Secretaria de Orgcamento Federal — SEPN 51 Nd 8;
d) DEPEX - Departamento de Orgdos Extintos, rSeé¢o Autarquias

Norte - SAN, Quadra 03, Lote “A”, Edificio Nudedos Transportes
(Prédio do DNIT), Portaria Sul, Ala Leste, 2fdar, sala 2241 —
Brasilia — DF, CEP: 70.040-902,;

e) Fundacao de Previdéncia Complementar do &eri?ublico Federal
do Poder Executivo - FUNPRESP - SCN Quadra O0&dIlA Salas
203/204 Corporate Financial Center;

f) CCOMP - Central de Compras e ContratacfestorSle Radio e TV
Sul/ SRTVS, Quadra 701 bloco M - 1° andar - fedif Dario
Macedo/Brasilia/DF, CEP: 70.340-909

2.1.1.2 Regionais nas unidades da federacéo:
a) unidades das SPU's — Superintendéncia donBato da Uniao:
* AC - Endereco: Rua: Amazonas, n° 115 - Bairro Gatleilha -
Rio Branco - AC CEP: 69.900 - 445

* AL - Praga Dom Pedro Il, n° 16 1° andar Sala 10Bairro
Centro - Maceio-AL CEP: 57.020-130

* AM - Rua das Paxiubas, n°® 215 Conj. Kissia - Dordr®é —
CEP: 69040-330 - Manaus/AM

¢ AP - Rua Odilardo Silva, n°® 2110, 2° andar- Bai@entral-
Edificio llkias Araujo- Macapa-AP - CEP: 68.900-151

* BA - Rua Polénia, Praca Conde dos Arcos - ComéEifificio
Professor Orlando Gomes 5° andar Salvador-BAP:@B015-
150

¢ CE - Rua Bardo de Aracati, n°® 909 - Bairro Aldeo&® andar
Fortaleza-CE CEP: 60.115-080
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e DF - SAN - Quadra 3 - Lote A - 2° andar Sala 23da Sul -
Ed. Nucleo dos Transportes (DNIT) Brasilia-DF RCE0.040-
902

* ES - Rua Pietrangelo de Biase 56 Centro - 7°rabd@a 707 -
Ed. do Ministério da Fazenda Centro Vitéria-EEPRC29.010-
190

* GO - Av. 82 (Praca Civica), esquina c/ a Av. 83,1i9, 3°
andar, Setor Sul, Goiania/GO, CEP - 74.083-010.

« MA - Rua Oswaldo Cruz 1618 - Ed.ificio Sede Orgéos
Fazendarios, 6° andar, Setor B, Centro Sao Més- CEP:
65.020-251

* MG - Rua Afonso Pena 1316, ALA B - Centro 11° andafa
1124 Belo Horizonte-MG CEP: 30130-003

e MT - Av. Vereador Juliano Costa Marques, 99 - Baitardim
Aclimacéo - Cuiab&/MT CEP: 78050 - 907

e MS - Rua Joaquim Murtinho, 65 - Centro - Camporn@dedMS
CEP: 79.001-100

* PA - Avenida Senador lemos, Passagem Sao Luiz,, H&d00
Sacramenta, Beléem/PA, CEP: 66.123-650

 PB - Av. Epitacio Pessoa, n°® 1705, Bairro dos Estadodo
Pessoa/PB - CEP:58.030-900.

* PE - Rua Avenida Antbnio de Gois 820 - 3° andaaifrrB Pina
Recife - PE CEP: 51 010-000

e Pl - Rua Almirante Gervasio Sampaio, n° 685 - Qentr
Parnaiba-PI - CEP: 64.000-900

* Pl - Praca Marechal Deodoro, s/n, centro, Prédidduostério
da Fazenda, 62 andar, CEP: 64200-250, Teresina-PI

¢ PR - Rua Marechal Deodoro n°® 630 7° andar - Centro
Comercial Italia -Curitiba - PR CEP: 80 010-912

« RJ - Avenida Presidente Antonio Carlos 375 -5° aiS@da 510
Rio de Janeiro -RJ CEP 20 020 -010

* RN - Rua Potengi, n® 529 - Petropolis Natal-RICEP:
59.020-030

* RO - Avenida Farquar, 2949 - Panair Porto VelRondonia
CEP: 76.801-361

* RR - Av. Ville Roy, 7649 - S&o Vicente Boa Vist®R - CEP
69303-445
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* RS - Av. Loureiro da Silva, n°445 - 10° andar 9438 Porto
Alegre-RS - CEP: 90.013-900

* SC - PRACA XV DE NOVEMBRO, 336 - CENTRO CEP: 88-
010-400 Florianépolis / SC

e SE - Rua Pacatuba, n°® 193, Centro, Aracaju-SE -..CER010-
150

¢ SP - Av. Prestes Maia, n° 733, 3° andar, Luz - Bawo/SP
CEP.: 01031-900

e SP - Rua Augusto Severo, n°® 7 - 14° andar Santos{SEP:
01101-019

e TO - Quadra 104 N, Av. NS 02, Conj.01, Lt. 41 A dificio
Encanel 5° Andar - Centro - Palmas-TO - CEP: 7#@D6

b) unidades do DEPEX - Departamento de OrgatistBs:
« RJ - Av. Presidente Antonio Carlos, n® 375, 5° gnflalas 521
a 527, CEP: 20.020-010, Rio de Janeiro;

« PA - Av. Almirante Barroso, n° 426, Bairro do May®&i A, 1°
andar, Prédio da SUDAM,Belém/PA, CEP: 66.093-020

* PE - Praga Ministro Jodo Gongalves de Souza, sigertho do
Meio, SI 09N0O39 - Prédio da SUDENE, Recife - PE,PCE
50.670-900

c) Unidades das SUMPs - Superintendéncia de @adtracdo do
Ministério do Planejamento:
« AC - Rua Benjamim Constant, 1088 Bairro Cadeia S&lfcP:
69900-043 — Rio Branco/Acre

* RR - Rua Agnelo Bitencourt, 106 - Centro, CEP: 62:3430 -
Boa Vista/Roraima

* AP - Av. Iracema Carvao Nunes, 93 - Bairro Centtntro,
CEP: 68908-380 - Macapa/AP

* RO - Avenida Calama 3775, Bairro Embratel, CEP 5230 -
Porto Velho/Ro

2.1.2 Instancias independentes da solucdo de gar&entralizada deverdo ser
inicialmente implantadas, pelo menos, nos datacedtes unidades “b” e “c” do item 2.1.1.1.
A é&rea técnica responsavel podera requisitar outst8ncias, em caso de necessidade, bem
como espelhamentos ou repositérios locais paradizigao de assinaturaspftwarese
politicas de gerenciamento dos agentes;

2.1.3 Durante o prazo de vigéncia da assistémunida e garantia da solucédo a
CONTRATANTE podera solicitar acompanhamento e apéamico, remoto ou presencial,
para instalacdo, configuragéo e otimizacédo de d@m®s de gerenciamento, ou de distribuicao
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de atualizacbes da solucdo, nas unidades listad@#em 2.1.1.2, observando-se o disposto
nos itens 2.3.1.1 e 2.3.1.2.

2.1.4 A presente contratacdo ndo se limita apasdocalidades previstas nos itens
2.1.1.1 e 2.1.1.2. No caso de novas localidades ngwessitem da solucdo, estas seréo
comunicadas previamente a CONTRATADA.

2.1.5 No caso de localidades nao previstas naos Rel.1.1 e 2.1.1.2, a instalagéo e
configuracdo sera realizada preferencialmente uheafoemota.

2.2 Do projeto de Implantacéo

2.2.1 Toda a solucao devera ser instalada, coafiigue otimizada para os ambientes
de rede local das unidades anteriormente espeatacaegundo as melhores préticas do
fabricante, no tocante a desempenho, disponib#idadeguranca, por técnico certificado na
solucéo;

2.2.1.1 Devem ser utilizadas na implantagédo as0es de software/hardware
estaveis da solucdo mais recentes possiveis;

2.2.2 A CONTRATADA devera submeter a aprovacdcis técnica responsavel
projeto de implantacdo detalhado, em meio fisicbgéal, especificando topologia fisica e
l6gica, quantitativos, prazos e principais confaguies da solucéo;

2.2.2.1 A CONTRATADA devera receber, por meiordanides registradas
em ata, 0os requisitos de implantacdo desejadoseugglgpe técnica do MP, os quais irdo
compor o projeto de implantacéo;

2.2.3 A implantacdo deve contemplar a desinstalagdmpleta de quaisquer
solucbes similares atualmente existentes nos egeip@s das localidades especificadas
anteriormente;

2.2.4 A transferéncia de conhecimento aos sem#do MP devera ser realizada ao
longo de todo o processo de implantacdo da sokigiyerd ser devidamente documentada e
entregue pela CONTRATADA em meio fisico e digital;

2.2.5 Caso a CONTRATANTE julgue necessério, apésrelusdo da implantacao
e eventuais adequacdes nas unidades de Brasi@NARATADA devera disponibilizar,
pelo periodo de duas semanas e sem 6nus adigef@ainenos dois técnicos, sendo um para
cada instancia da solucdo de geréncia, em camdteperacao assistida, inclusive de forma a
corrigir possiveis erros, instabilidades e atemedentuais incidentes.

2.3 Da prestacédo dos servigos de implantacao
2.3.1 Os servicos de implantacédo deveréo ocorrierco, de forma presencial, para
as unidades de Brasilia-DF.
2.3.1.3A instalacdo da solucéo nas regionais podera aocaaecesso remoto
de rede, desde que nao comprometa a disponibiliciadink de
comunicacao das unidades;

2.3.1.4Caso seja necesséario, a CONTRATADA devera providendurante o
prazo de vigéncia da assisténcia técnica e gayamtiastalacaan loco
também para a(s) unidade(s) em guestdo, sem gaaiégus adicional
para a CONTRATANTE;
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2.3.2 A CONTRATADA devera observar e zelar pelo pimento de todas as
normas e procedimentos de seguranca em vigénsiambientes do MP, incluindo a Politica
de Seguranca da Informacé&o e Comunicacgoes;

2.3.3 A CONTRATADA nédo devera armazenar consig@igguer documentos
técnicos que contemplem configuracdes, arquitetavasegras de seguranca aplicadas nos
equipamentos da rede da CONTRATANTE;

2.3.4 Os prestadores da CONTRATADA receberédo, dmanecessario, acesso
privativo e individualizado as dependéncias do M&os equipamentos/redes necessarios a
instalacédo, sendo vetado o repasse a terceiropeswbde responsabilizacdo administrativa,
civel e criminal, conforme legislacdo vigente;

2.3.4.3A CONTRATADA devera manter, sob sigilo, todas afiimacdes e
comunicacdes a que tiver conhecimento ao longopdosedimentos de
implantacdo da solucdo, ndo devendo transmiti-lasrepassa-las a
terceiros.

2.3.4.4A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE,
imediatamente e por escrito, acerca de quaisqueideintes ou
anormalidades verificadas na prestacdo dos servipos seus
colaboradores.

3 REQUISITOS GERAIS DE PRAZO

3.1 Aimplantacdo da solugédo devera obedeceruwrgegronograma:
Tabela 1 — Cronograma de Implantacéo

Servico ou Produto resultante da execugao (Prazo

SEpE contrato

Reunido inicial para abertura do projeto

implantagdo da solugdo e alinhamento ) . o )
1 requisitos iniciais entre CONTRATANTE Até 5 (cinco) dias Uteis apos

CONTRATADA, assinatura do contrato;

Até 15 (quinze) dia

Entrega do projeto de implantacdo detalhado €Orridos apds a etapa 1 e
2 CONTRATADA: 5 (cinco) dias corridos pa
eventuais ajustes no proje

apos sua entrega inicial;

Realizacéo das devidas instalacdes e configuri

dos servidores de gerenciamento, seus modi oté 15  (quinze) dias

consoles centralizados, que atenderdo corridos a contar da data
3 localidades  especificadas no item 2.1.aprovacdo final do proje

Realizacdo de testes preliminares, (de implantacao;

acompanhamento das equipes responsaveis dc
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Tabela 1 — Cronograma de Implantacéo

Etapa Servigco ou Produto resultante da execucgao (Prazo
contrato
Instalagcdo e configuragdo nos equipament( s o maximo de 30 (trintajias
inclusdo e configuracéo, nas instancias de ger corridos ap6s a etapa 3, para
centralizada, dos softwares clientes, pela em)localidades de Brasilia, cc
4 CONTRATADA, nas localidades do item 2.1.]€xtensdo do prazo em até
z . (dias) corridos no caso ¢
conforme demandado pglas areas tecn instalacio nas regionais:
obedecendo ao disposto no item 2.2;

Imediatamente  apos

Inicio da operagdo assistida, nas localid: conclusdo da etapa 4, ci
previstas no item 2.1.2, conforme disposto no gpra(;ao total de 15 (quinz
2.2.5; las.

Entrega, pelaCONTRATADA, da documentacé ais 5 dias corridos. a coni
6 tecnica completa final abordando a configurz 4 tm da etapa 5: '
definitiva e detalhada da solug&o; ’

Até 30 (trinta) dias corridc
Agendamento e realizacdo das acBes aPOS @ assinatura

7 treinamento/capacitacdo contrato,  observado
disposto no item 5 des
Anexo [;

Até 15 (quinze) dia
Realizacdo  de  eventuais  ajustes corridos ap6s a deman

8 reconfiguracdes, nos termos do item 4.1; pela area responsavel da
CONTRATANTE

Disponibilizar os canais e procedimentos |Imediatamente  apds
9 abertura de chamados de assisténcia técnice aprovacdo do projeto ¢
termos do item 4. implantacéo na etapa 2.

4 REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.1  ApOs a instalacdo e configuracdo da solucddPopodera solicitar reunides
presenciais com 0s representantes técnicos da CANAPBA para obter informacdes
intrinsecas a instalacédo e operacao da solucdengodesultar em abertura de chamado de
assisténcia técnica para readequacdo da solucam, @eaisquer Onus para a
CONTRATANTE, de acordo com os conhecimentos addpsrino treinamento ministrado
para a equipe técnica do MP.
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4.1.1 A ocorréncia das reunides e eventuais deasarme readequacao
poderdo acontecer no prazo de até 30 (trinta) dimgdos seguintes a finalizacdo das
atividades de treinamento;

4.2 Devera ser fornecida garantia técnica do dahte de todos os itens que
compdem a solugéo ofertada, mediante comprovagadegataracéo escrita ou indicativo em
sitio web do fabricante, informando, para cada i(eardware e software), data de inicio e
fim, a contar da data de aceite definitivo e convigéncia definida no objeto desta
contratacao;

4.2.1 Todos os componentes necessarios paraf@tpduncionamento da
solucdo deverao ser providos durante todo o pededagéncia da garantia, incluindo — mas
nao se limitando — a correcdo de falhas, recordigies e substituicbes de pecas,
componentes equipamentos ou softwares da solueatizacdo de ajustes, reparos ou
reinstalacbes, em todas as localidades implantadas, quaisquer 6nus adicionais para a
CONTRATANTE;

4.2.2 O atendimento de prestacdo da garantiadees do tipo presencial,
nas dependéncias da unidade do MP que demandawigose devera ser executado por
equipe técnica especializada da CONTRATADA, semisgu&r 6nus adicionais para a
CONTRATANTE;

4.3 Devera ser realizada, pela CONTRATADA, mangéien preventiva
regularmente e durante toda a vigéncia do periedgadantia, de forma a atestar e prover o
bom funcionamento da solucdo — através da atuadbizagadequacdo nas configuracoes,
softwares epatchesde seguranca, conforme recomendacdo do fabricantalém de
minimizar a ocorréncia de interrupcdes na protelghambiente computacional.

4.3.1 A manutencgdo preventiva devera ter peridaite minima bimestral e
devera incluir visitas as dependéncias do MP quesyrem instancias da solucdo de
geréncia, conforme item 2.1.2;

4.3.2 Ao final de cada visita, a CONTRATADA dedeapresentar relatorio
de atendimento (ou documento similar), contendanframo: data e duragédo do atendimento
(inicio e fim), identificacdo do atendente respert@la CONTRATADA e do membro da
equipe do MP, identificagdo da solucdo, status rebde dos componentes da solugéo,
atividades realizadas e, se necessario, recomesglagiutras informacdes pertinentes;

4.3.3 O atendimento de manutencgéo preventivardearrer em dias Uteis,
durante o horario comercial, (8-18h), em janelat®dimento previamente acordada com a
equipe técnica responsavel do MP;

4.3.4 A CONTRATADA devera entrar em contato [mewente a visita,
para agendar o atendimento. A CONTRATANTE poderse.a critério, cancelar a visita de
manutencdo preventiva, mediante formalizacdo, o wmfe exclui a obrigatoriedade de
atendimento as visitas bimestrais subsequentes;

4.4 O prazo maximo para a solucéo definitiva dechiamado de acionamento de
garantia ou manutencgao corretiva devera ser, corgartir da abertura do chamado:

4.4.1 24 (vinte e quatro) horas, no caso de equgntos e hardware;

4.4.2 12 (doze) horas, no caso de softwares;

4.5 No caso de o problema observado contribua pandisponibilidade critica da
solucéo, os prazos do item anterior deveréo sezid@os pela metade;
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4.6 Deverao ser previamente combinadas com a CANARTE as janelas de
manutencao corretiva que ndo puderem ser atendmm$orarios e dias especificados no
item 4.3.3;

4.7 A substituicdo de pecas e componentes, segahamdiware ou software, cujas
marca/modelo seja diferente dos originais cotado®reecidos pela CONTRATADA,
somente podera ser efetuada mediante analiserizagém da equipe responsavel do MP;

4.8 Todas as pecas e componentes substituidosddeapresentar padrbes de
qualidade e desempenho iguais ou superiores adizadis na fabricacdo dos itens
fornecidos, sendo sempre “novos e de primeiro uso”;

4.9  Caso seja necessario enviar 0 componente pstitaicdo para um centro de
assisténcia técnica fora das dependéncias do Mé&necedor devera desinstalar, embalar,
transportar e reinstalar, bem como devera arcar walos 0s custos necessérios, sendo
considerado fiel depositario da peca e/ou compenent

4.9.1 O envio para centros de assisténcia té@ntaoutra localidade néo
exime o fornecedor do cumprimento dos prazos dsitles nos niveis de severidade do
chamado;

4.9.2 Para a remocado e deslocamento do comporsarte necessaria
autorizacdo de saida emitida pelo Fiscal do Canteatser concedida a equipe técnica da
CONTRATADA;

4.10 A CONTRATADA devera prover servico de assista técnica, atualizagao
de versdo e de assinaturas e servigos indispessavdiuncionamento da solucédo durante
todo o periodo especificado no objeto dessa cagtiat

4.11 Devera ser provido assisténcia técnica eslpezia durante 24 (vinte e quatro)
horas por dia, 7 dias por semana, e devera setageesias modalidades presencial e a
distancia;

4.12 Deverao ser disponibilizados canais de atezwlio para a abertura e registro
de chamados de assisténcia técnica, provendo, mim@micomunicacao via e-mail e telefone,
mediante niamero 0800 ou de custo local para BaeldH;

4.12.1 As solicitacbes de atendimento técnicotirfar da gestdo ou
fiscalizacdo contratual e/ou equipe técnica designmzela CONTRATANTE e deverdo ser
lancadas em registro préoprio pela CONTRATADA. Peaala solicitacdo de atendimento
técnico devera ser gerado um identificador Uniceequencial, para fins de controle e
acompanhamento da solicitacao;

4.12.2 A CONTRATADA devera permitir o registro dmlicitacbes de
assisténcia técnica durante todo o periodo de sigé&as licencas e da garantia;

4.12.3 A CONTRATADA nao podera limitar o nimere dhamados que
podem ser abertos pela CONTRATANTE durante a vigédas licencas e da garantia,

4.13 A CONTRATADA deveré disponibilizar Declaragd® Procedimentos para o
registro de solicitacdes de assisténcia técnia@EINTRATANTE;

4.14 A CONTRATADA devera comunicar a CONTRATANT&mM antecedéncia
minima de 5 (cinco) dias corridos, qualquer ali@oade procedimento para o registro de
solicitacdes de atendimento técnico;

4.15 O prazo maximo para que se inicie o atendionéécnico presencial nas
unidades da CONTRATANTE, em Brasilia, sera de a{&é&) horas, contado a partir do
momento em que for registrada a solicitacdo dedatento técnico presencial pela
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CONTRATANTE;

4.16 Os prazos para que se inicie o atendimeantucie a distancia esta descrito no
item “Procedimentos e critérios de mensuracéo dnsc®s de suporte técnico” do Termo de
Referéncia desta contratacdo, e sera contado ia gg@artnomento em que for registrada a
solicitagdo de atendimento técnico pela CONTRATANTE

4.17 Ao final de cada atendimento técnico, a CONTRDA devera apresentar
“Relatério de Atendimento” ou documento similarntando a data, hora do chamado, inicio
e término do atendimento, identificacdo do problempeovidéncias adotadas e outras
informacdes que sejam pertinentes, a ser assirelddQ®NTRATANTE e pelo responsavel
da CONTRATADA executor da manutencao;

4.18 Em casos de necessidade de atendimentodémmasencial nas unidades da
CONTRATANTE, em Brasilia, ou nas suas unidadesorejs, a CONTRATADA devera
arcar com os custos decorrentes do deslocamenttédoisos, observando o atendimento
dos prazos estabelecidos, ndo podendo oferecéanpmrquaisquer 6nus adicionais ao MP;

419 O MP podera solicitar a CONTRATADA eventuaompanhamento de
assisténcia técnica fora dos horéarios de expedighées Gteis, 8h as 18h), em caso de
emergéncias severas ou migracoes e configuracbesegipamentos ou softwares da
presente solucao que impliqguem em risco de paradsico de protecdo de estacdes e de
servidores da CONTRATANTE por mais de 2 (duas) fiora

420 A CONTRATADA devera possuir, em seu corponige, profissionais
capacitados para operar a solucdo especificada @QEMTRATANTE e para realizar a
assisténcia técnica, de forma remotmesite quando demandada pela CONTRATANTE;

4.20.1 A equipe técnica designada pela CONTRATAP#&a prestar o
servigco de assisténcia técnica deverd ser comgtifpdr, no minimo, 1 (um) profissional que
possua treinamento atualizado, ministrado por tuigfio autorizada pelo fabricante da
solucdo e que possua, comprovadamente, vinculoratoat ou empregaticio com a
CONTRATADA.

4.21 A CONTRATANTE podera solicitar acompanhamentpoio técnico remoto
ou presencial para instalacdo, configuracdo e p#éigdio de servidores de gerenciamento, ou
de distribuicdo de atualizagbes da solucdo no ifdiskederal e em outras unidades do
Ministério do Planejamento, Orcamento e Gestadusinee em outros Estados, durante o
prazo de vigéncia do servi¢co de assisténcia téengaxantia da solucéo.

5 REQUISITOS DO TREINAMENTO/CAPACITAQAO

5.1 A capacitacdo devera atender ao numero de \esyEsificados no objeto,
cujos ocupantes serao colaboradores indicadodvielo

5.2 A capacitacdo devera consistir em treinamenistante no catalogo oficial de
cursos da fabricante da solugéo fornecida. Devansaistrado por instrutor certificado na
solucéo e deve fornecer, para todos os participantaterial didatico oficial atualizado de
primeiro uso, em portugués ou inglés;

5.3 O treinamento devera ser realizado em Brd3fia em infraestrutura
disponibilizada pela empresa CONTRATADA, e devesaspir carga horaria minima de 20
(vinte) horas, ndo excedendo 4 (quatro) horas dgadaoraria diaria. Devera ser fornecido
certificado de conclusao para cada participante;
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54 O treinamento deverd ser realizado no prazximaeéestipulado no item 3
deste anexo.

5.4.1 Caso a CONTRATANTE entenda necessario, @0 de ajustes ou
dificuldades de agenda previamente combinados cQ@MTRATADA, o curso podera ter
sua data de realizagdo reagendada.

6 REQUISITOS TECNICOS
6.1 Gerais, comuns a todos os itens

6.1.1 Todos os componentes de software da soluc@eréncia centralizada e
agentes locais — devem ser do mesmo fabricante;

6.1.2 Os softwares e/ou hardwares que compdertugasodeverao ser novos, sem
uso, entregues em perfeito estado de funcionamiemiecidos com cessao de direito de uso
em carater permanente, devendo permitir a utilzagitodas as funcionalidades, tecnologias
e recursos de maneira perpétua, irrestrita e sarassi€lade de licenciamentos ou 6nus
adicionais durante o contrato ou ap0s o0 seu término

6.1.2.1 As licengas de atualizagdo de softwimavares drivers versao etc)
e licencas de atualizacdo de assinaturas e dedmigémalwaresdeverdo ser fornecidas
durante toda a vigéncia da assisténcia técnicaynéarc da data de aceite definitivo dos
produtos, sem onus adicional;

6.1.3 O fornecimento de qualquer licenca, comptaescessorio, cabeamento ou
software adicional — incluindo sistemas operac®reaide geréncia de banco de dados —
necessarios para implantacdo e correto funcionamnsolucdo de seguranca objeto desta
contratacdo devera ser realizado pela CONTRATADA.

6.1.4 N&o serdo aceitos componentes em nioabof Lifeou End of SupportA
CONTRATADA devera apresentar documentacao do fabtecque ateste esse item;

6.2  Solucado de Geréncia Integrada e Centralizada

6.2.1 Sera aceita apenas a solugdo que consisfgelemmenos um dos seguintes
itens, observados os itens 2.1.2 € 6.1.3:

6.2.1.1 componente ou pacote stftware instalavel e compativel com, no
minimo, servidor fisico ou virtual com sistema @wéonal Microsoft Windows Server 2008
ou superior ou Linux CentOS 5 ou superior, senderwidor fisico fornecido pelo MP; ou

6.2.1.2appliancevirtual instalavel e compativel com ambiente vilizaado
VMWare vSphere versdo 5 ou superior, sendo o artébigrtualizado fornecido pelo MP;

6.2.2 Deverda possuir interface Unica e centraizade administracdo e
monitoramento, em modo grafico, das politicas, igomnacdes e das funcionalidades dos
agentes gerenciados, conforme especificagcdo noGtd8nproteca@ntimalware, firewallde
estacdo, deteccao e protecao contra intrusdo (HIPS), controle de aplicagdes, controle de
dispositivos e configuracdo dssftwares‘agentes” locais;
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6.2.2.1 A interface também devera prover a aditragdo e monitoramento
das configuracbes do proprio sistema de gerencianelos status de licenciamento da
solugédo e dos agentes e status de versao e at@alizie seus componentes e bases de
assinatura;

6.2.2.2 A interface deve ser capaz de gerenaiarnamero total de, pelo
menos, vinte por cento (20%) a mais do que a qiedi de agentes especificados no objeto
dessa contratacao;

6.2.3 Devera fornecer, na mesma interface defimidiem 6.2.2, acesso gréafico aos
eventos, incidentes, alertas e demais problemasdtaetes das atividades de protecdo dos
agentes locais;

6.2.3.1 A ferramenta devera realizar o registas dtividades descritas no
caput, devera possibilitar sua salvaguarda e enaisysloge devera oferecer mecanismos de
emissao de alarmes via correio eletrongys|oge traps SNMPV3;

6.2.3.2 Todos os eventos gerados pela soluc&@ndegr armazenados por um
periodo configuravel;

6.2.3.3 devera ser possivel a criacdo, edicaojlitacdo, desativacdo e
delecdo de alertas customizados, com emissdo vMPSB| para integracdo com outros
sistemas de gerenciamento;

6.2.3.4 devera oferecer meios de integracaoregistros de atividades do
caput com sistemas SIEM, do mesmo fabricante erdeitos, para possibilitar coleta de logs
de gerenciamento e correlacdo em “real-time”;

6.2.4 Deverd possuir acesso ao console de gemeemia via tecnologia web,
utilizando protocolo HTTPS, tanto localmente quaetnotamente;

6.2.4.1 Caso a solucdo possua acesso a consolmh@ de comando, esse
devera ser realizando utilizando protocolos segdeosomunicacao;

6.2.5 Devera permitir a criacdo, configuracdo &&ede pacotes de instalacdo dos
agentes, além de oferecer mecanismos de instalag@matica do agente, via rede, nos
endpoints

6.2.5.1 A solucédo deve possuir funcionalidadeddscoberta automatica de
endpointsque ndo possuem o agente de protecdo instalatiy pessivel elegé-los para a
instalacéo automatica;

6.2.5.2a solucdo deverd ter capacidade de eoafio total das
funcionalidades dos agentes, inclusive configurecde bloqueio da desinstalacdo e
desblogueio mediante senha, habilitacdo/desaldibtale funcionalidades e dos respectivos
menus de acesso e importacdo/exportacdo de catfiips, sob demanda ou mediante
agendamento;

6.2.6 Devera prover comunicacdo segura entre garé&entralizada e softwares
agentes, para a entrega de politicas de configueegualizagdes;
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6.2.6.1 A solugdo deve oferecer mecanismos paraéeeis de comunicacao
randdmica entre geréncia centralizada e agentefgroh@ a ndo sobrecarregar os canais de
rede utilizados na comunicacéo;

6.2.7 Devera permitir a organizacéo légica dodpointsregistrados no sistema em
dominios e grupos dendpoints(ou topologia similar)com um dominio sendo capaz de
reunir um ou mais gruppspermitindo a atribuicdo de permissdo especificaa pa
administracéo, pelo menos, no nivel do dominiegeas e politicas de protecao e atualizacéo
para os niveis de dominio e de grupo;

6.2.7.1 Os dominios e grupos deverdo poder deridies e organizados por
meio de, no minimo, enderecamento IP (lista ouealeIP's) e de qual instancia de geréncia
estdo atribuidos;

6.2.7.2 Todas as politicas de configuracdo damntag devem poder ser
atribuidas aendpoints especificos, grupos especificos e dominios, semdordem de
precedéncia, da mais prioritaria para a menos if@i@, dada por: politicas dendpoint
politicas de grupo e politicas de dominio;

6.2.8 Devera possuir integracdo com as solucded\daliwe Directory e LDAP
presentes no MP, para a autenticacdo de usuanomiattadores e operadores - inclusive
mapeando o0s grupos de usuarios desejados dessasieietas na solucdo de geréncia,
aceitando definicAo de diferentes niveis de acesscconsole - e para importacdo e
sincronizacao da base de maquinas e grupos de ma&qeigistradas no dominio.

6.2.8.1 Podera ser aceita também solucdo compadpenas com Active
Directory, desde que a CONTRATADA providencie mésaios automaticos de sincronia,
em tempo real ou parametrizavel, entre a base whias, grupos de usuarios, computadores
e grupos de computadores do LDAP do MP e uma iostdoncal ou remota de Active
Directory, que funcionara como a base intermedidgacoleta dessas informacdes pela
solugéo de geréncia;

6.2.8.2 No caso do subitem anterior, deve seerghdo 0 disposto nos itens
6.1.2, 6.1.3 e 6.1.4, sendo necessario que a CONARA apresente a documentacao do
fabricante do mecanismo de sincronia a ser utilizadtamente com a documentacéo para
avaliacdo da aceitacdo da solucéao;

6.2.9 Devera possuir recurso de criacado e agemdarde backup das configuracdes
da solugdo, com arquivo de backup protegido pohaesendo possivel sua importacdo e
consequente restauracao do sistema;

6.2.10 Devera operar em modo de alta disponiloiédzu fail-over, com comunicacéo
via rede ethernet, e deverd prover funcionalidage definicio e gerenciamento de
repositoérios-espelho locais (sem limite de quadtdigpara atualizacdo dos agentes;

6.2.10.1 a geréncia centralizada deve servir egositorio central de
atualizacdo de politicas e de assinaturas e deééisicle malware e ser capaz de atualizar,
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automaticamente e em intervalo de tempo parame#lizdodos os repositorios-espelho
definidos;

6.2.10.2 as assinaturas e definicbes de malvieem, como atualizacdes de
versdes dos agentes, devem ser providas por meiepdsitorio central do fabricante, na
internet, e devem ser baixadas automaticamentei@lmamente pela solu¢cdo de geréncia,
em intervalos de tempo parametrizaveis;

6.2.10.3 o console de gerenciamento devera proees de configuracdo das
politicas de distribuicdo de atualizacbes dos a&gemt das assinaturas e definicbes de
malware, permitindo a definicdo e priorizacdo ddeor de busca dos repositorios pelos
agentes, incluindo o repositério de internet doitante;

6.2.10.4 a solucdo de geréncia devera permitioleback de versédo de
assinaturas e definicoes malwarepresente nos agentes;

6.2.10.5 a solucdo de geréncia devera possuiamsgos de tolerancia a
falhas de instalagéo dos agentes;

6.2.11 Devera apresentar resultados de scan ecfooem tempo real dos agentes,
permitindo a tomada de acdes, como disparar estamtas rapidos, completos, areas
criticas e acbBes sobre 0s arquivos em quarentesaagentes, poendpoint ou grupo
especifico;

6.2.12 Devera ser capaz de emitir os mais diveipos de relatorios avancados, e
também a criacdo de relatorios customizados, sobreventos gerenciados da solucao,
incluindo, mas néo se limitando a:

6.2.12.1 Inventario de instalacdo e distribuigdos agentes, contendo
informacdes detalhadas dexsdpointgyerenciados e status de funcionamento dos agentes;

6.2.12.2Endpointsnao gerenciados;

6.2.12.3 Os 1endpointscom maior ocorréncia de cédigos maliciosos;
6.2.12.4 Os 10 usuarios com maior ocorrénciaddeos maliciosos;
6.2.12.5 Sumario das atividades de deteccaaagials e acdes tomadas;

6.2.12.6 Relatorios detalhado de infeccao, efpactdo origem (nome e/ou IP
da maquina);

6.2.13 Os relatérios deverdo poder ser exportpdms pelo menos, os formatos PDF
e HTML e deverdo poder ser enviados por e-mailtalinente a partir da interface de
geréncia;
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6.2.14 A geracdo de relatérios personalizados stoouzados deve permitir, no
minimo, filtragem por: nome/IP dendpoinf identificacdo (ID) do eventotimestamp
fingerprint ou etiqueta virtual do arquivo ou do@nto (caso exista), versdo da politica
aplicada, nome do usuario, acdo tomada pela solingicaso de infeccdo ou tentativa de
ataque), regra de protecao adotada e severidaghedto;

6.3  Software de protecdo dos Endpoints

6.3.1 Devera consistir em agente instalado locaeneno endpoinf cujo
funcionamento se baseia em servico de sistema gunde plano, sendo a instalacéo,
execucdo e todas as funcionalidades do item 6.3atweis com 0s seguintes sistemas
operacionais, em ambientes fisicos ou virtuaigptpara arquiteturas 32bits quanto 64bits:

6.3.1.1 distribuicbes Linux — CentOS 4 ou superidbuntu 13 ou superior,
Debian 5 ou superior;

6.3.1.2 Microsoft Windows XP (SP3);
6.3.1.3 Microsoft Windows 7 e superiores (todasersdes);

6.3.1.4 Microsoft Windows Server 2008, 2008 RZuperiores (todas as
versoes);

6.3.1.5 No caso dendpoints virtualizados, devem ser compativeis com
ambientes VMWare vSphere 5.5 ou superior e Mictdsgper-V;

6.3.2 Devera ser totalmente compativel e inthgregom a — e gerenciavel pela —
solucdo de geréncia centralizada, sendo capaz deegestrar automaticamente ou
manualmente na console e baixar todas as configesapoliticas e atualiza¢des definidas na
geréncia, conforme especificadas nos subitenseaio &.2, observado o disposto no item
6.1.1;

6.3.2.1 0 agente devera comunicar-se com a soldedgeréncia utilizando
comunicacao segura de rede;

6.3.3 O agente devera possuir interface graficalle deve permitir “travar” as
opcdes de menu de configuracdes por senha, decamamtas politicas definidas na geréncia;

6.3.4 Nas atualizacdes das configuractes e dasgdefs de virus ndo poderdo ser
utilizados loginscripts agendamentos ou tarefas manuais ou outros méddio®nais que
nao sejam parte integrante da solucdo e nao desauérer reinicializacdo do computador ou
servico para aplicé-la.

6.3.4.1 os repositorios de definicdo de politeadualizacdes de assinaturas e
vacinas deverao ser aqueles definidos na solucgeréacia, na ordem la especificada;
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6.3.5 Devera permitir a configuracdo de duas agégwimaria e secundaria —,
executadas automaticamente para cada tipo de ammagando, no minimo, opcdo para
apenas alertar, reparar automaticamente, apaganaticamente, ignorar e isolar a ameaca;

6.3.5.1 O isolamento deve consistir em area dareqtena de arquivos
contaminados por codigos maliciosos que ndo sejammecidos ou que ndo possam ser
reparados;
6.3.5.2 O agente devera fazer uma cépia do arquites de tentar limpa-lo;
6.3.6 Devera prover mecanismos de checagem déagdioude arquivos infectados
por agentes maliciosos desconhecidos e meio de dowvarquivo para fabricante desenvolver
vacina;

6.3.7 Devera prover execucdo dos mecanismos decpmem tempo real (como
servigo do sistema), de maneira manual ou ager@adeursos do sistema, como arquivos,
processos, bibliotecas e registros;

6.3.8 Devera possuir funcionalidades de protec@dirdwall e de deteccdo e
protecdo contra intrusaddst intrusion detection system HIDShost intrusin protection
system+ HIPS), com, no minimo, as seguintes capacidades:

6.3.8.1 Suporte aos protocolos TCP, UDP, ICMPSDNHCP e WINS, com
opcéao de bloqueio;

6.3.8.2 Suporte a bloqueio e desbloqueio de pedpecificas;
6.3.8.3 Protecao contra exploracadd#er overflow e memory injectipn

6.3.8.4 Possuir protecéo contra ataques de Deh&érvice (DoS), Port-Scan,
prevencao de alteracdo de MA&Qropagacao dmalwarespor compartilhamento de rede;

6.3.8.5 Permitir a criacdo de assinaturas peligadas para deteccédo de novos
ataques;
6.3.8.6 Protecdo contra ataques do tqmtkit em arquivos do sistema;

6.3.8.7 Permitir a criacdo de zona confiavel daler de forma que
determinados IP's, protocolos ou trafegos de ag@iEmsejam possibilitados;

6.3.8.8 Protecao contra ataques de exploracéolderabilidades;

6.3.9 Devera possuir funcionalidades de contrade aglicacbes e controle de
dispositivos com, no minimo, as seguintes capaeglad

6.3.9.1 Possibilidade de criar regras difererasgubr aplicacdes;
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6.3.9.2 Possuir reconhecimento automético dasagfles e fingerprint de
executaveis utilizados no endpoint - sendo a destmbdas aplicagcbes acionada tanto
manualmente, via geréncia centralizada, quantonattcamente, quando a aplicacdo é
executada -, com opcao de bloqueio ou desbloquestesl mediante listas “whitelist” e
“blacklist” e mediante nome, diretdrio e hash descaitaveis;

6.3.9.3 Permitir a geréncia do uso de dispostremoviveis (tais como USB e
CD/DVD), através de controles acionados por lefaseita/execucdo do contetdo desses
dispositivos;
6.3.9.4 Permitir criacdo de politicas de bloglgssbloqueio sobre o tipo de
dispositivo (ex: permitir mouse USB e bloquear disemovivel USB);
6.3.10 Devera possuir funcionalidade de protecéra ameacas daalwares com,
no minimo, as seguintes capacidades:

6.3.10.1 Protecdo contra os tipos rdalwaresmais conhecidos, incluindo
virus, trojans worms spywares adwares bots bugs rootkits, ransomware, keyloggers,
advanced persistent threa(PT) e outros. A protecdo em questdo devera stvando
préprio agente, ndo dependente de plugins ou msedatticionais e devera permitir a
configuracdo de acdes diferenciadas para cadategocia;

6.3.10.2 Permitir a criacdo de listas de exclss@em informacdo da
severidade, impacto e grau de remog¢do da ameagavess baixo, médio ou alto, sendo os
itens excluidos ndo néo verificados pelo produto;

6.3.10.3 Permitir a criacdo de assinaturas palikawlas para deteccdo de
novos ataques;

6.3.10.4 Verificagdo e deteccdo de ameacas megsm@stejam em arquivos
compactados em varios niveis;

6.3.10.5 Verificacdo de ameacas desconhecidas &éan tempo real quanto
sob demanda, com opcéao de ajuste da sensibilidgadetdc¢cao e emisséo de alertas;

6.3.10.6 Possuir otimizacdo da varredura de angyé escaneados e marcados
como ndo maliciosos, de forma que, por padraose@m reescaneados desnecessariamente
caso nao sejam alterados;

6.3.10.7 Permitir a andlise de reputacdo de awquescaneados, tanto via
analise comportamental quanto analise comparativabase de dados do fabricante;

6.3.10.8 Na deteccao de rootkits, devera proegtaa sobre o comportamento
e arquivos de sistema modificados, rastros em niara@rocessos em execucao;
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6.3.11 Deverd possibilitar a criacdo de discoialicavel (CD, DVD ou USB) para
verificacdo e remocdo de ameacas sem a necessldachregar o sistema operacional do
endpoint

6.3.12 Todos os alertas e eventos originados aotaglevem ser enviados a solucéo
de geréncia, que atuara como repositério centeirdarmacdes de protecdo doslpoints
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ANEXO “B” — TERMO DE SIGILO E CONFIDENCIALIDADE

O Ministério do Planejamento, Orcamento e Gestasediado na Esplanada dos Ministérios,

Bloco “K”- Brasilia/DF, CNPJ n.° , @eante denominad®P, e, de outro
lado, a , sediada em
, CNPJ n.° , doravante

denominad&CONTRATADA ;

CONSIDERANDO que a CONTRATADA podera ter acessonimrmacdes sigilosas do
ORGAQ;

CONSIDERANDO a necessidade de ajustar as condigée®velacdo destas informacdes
sigilosas, bem como definir as regras para o se ysotecao;

CONSIDERANDO o disposto na Politica de Segurancifit@macio do ORGAO;

Resolvem celebrar o presente TERMO DE SIGILO E CIDMINCIALIDADE mediante as
seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimentoatalicoes especificas para regulamentar
as obrigacbes a serem observadas pela CONTRATADAque diz respeito ao trato de
informacdes sigilosas, disponibilizadas pela CONTRATE, por forca dos procedimentos
necessarios para a execuc¢ao do objeto do CONTRAIINEPAL celebrado entre as partes
e em acordo com o que dispdem a Lei 12.527, del®)11 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamerdanprocedimentos para acesso e
tratamento de informacéo classificada em qualqraar de sigilo;

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidesgosmses conceitos e definigdes:
Informacéo: é o conjunto de dados organizados de acordo cooegironentos executados
por meios eletrébnicos ou ndo, que possibilitamaizacdo de atividades especificas e/ou
tomada de deciséo.

Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por
divulgac&o publica ou por meio de canais autorigamo ORGAO.

Informacdes Sensiveissdo todos os conhecimentos estratégicos que, egddute seu
potencial no aproveitamento de oportunidades oerdedvimento nos ramos econdmico,
politico, cientifico, tecnolégico, militar e sociglossam beneficiar a Sociedade e o Estado
brasileiros.

Informacdes Sigilosas:sao aquelas cujo conhecimento irrestrito ou divgdgapossam
acarretar qualquer risco a seguranca da sociedddd=stado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, dka\privada, da honra e da imagem das
pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual &R&MD se vincula.
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Clausula Terceira — DAS INFORMACOES SIGILOSAS
Serdo consideradas como informacédo sigilosa, todaa&guer informacéo escrita ou oral,
revelada a outra parte, contendo ou ndo a expressfidencial e/ou reservada.

O termo informacdo abranger4d toda informacdo escriterbal, ou em linguagem
computacional em qualquer nivel, ou de qualqueroouiodo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a

know-how, técnicas, especificacdes, relatorios, pilapdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, tdeserdpias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicdesrritdodes sobre as atividades do ORGAO
e/ou quaisquer informacdes técnicas/comerciaicicgladas/resultantes ou ndo ao servico
prestado pela CONTRATADA, doravante denominadosORMACOES, a que diretamente
ou pelos seus empregados, a CONTRATADA venhaactsso, conhecimento ou que venha
a lhe ser confiada durante e em razédo das atudedesecucdo dos servigos acordados entre
as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copemsmitir,
reproduzir, utilizar, transportar ou dar conhecitogem hipotese alguma, a terceiros, bem
como a nao permitir que qualquer empregado enwmldickta ou indiretamente na execucao
dos servigcos acordados, em qualquer nivel hierdoqieé sua estrutura organizacional e sob
quaisquer alegacbes, faca uso dessas informacdes,se restringem estritamente ao
cumprimento de seus servigos.

Paragrafo Segundo— As partes deverdo cuidar para que as informagi@desas figuem
restritas ao conhecimento das pessoas que est@jatantente envolvidas nas atividades
relacionadas a execucao dos servigcos acordados.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO nédo sqificadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no emienda revelagéo;

Il — Tenham sido comprovadas e legitimamente relesbie terceiros, estranhos ao presente
TERMO,;

Il — Sejam reveladas em razdo de requisicdo jadiou outra determinacdo valida do
Governo, somente até a extensdo de tais ordende dpge as partes cumpram qualquer
medida de protecdo pertinente e tenham sido redidi€ sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na meftidpossivel, tempo habil para pleitear
medidas de protecéo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizafoamacéo sigilosa revelada pela outra
parte exclusivamente para o0s propésitos da execuw@® servicos acordados, em
conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualdiye de
copia da informacao sigilosa sem o consentimernpoesso e prévio do ORGAO.
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Paragrafo Segundo— A CONTRATADA compromete-se a dar ciéncia e olieaceite
formal da direcdo e empregados que atuardo ditetladaretamente na execugéo dos servigcos
acordados sobre a existéncia deste TERMO bem camatdreza sigilosa das informacoes.

| — A CONTRATADA devera firmar acordos por escritom seus empregados visando
garantir o cumprimento de todas as disposi¢des rdeepte TERMO e dara ciéncia ao
ORGAO dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidesessarias a
protecao da informacao sigilosa do ORGAO, bem cawitar e prevenir a revelacao a
terceiros, exceto se devidamente autorizado poit@pelo ORGAO.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria id@smacdes
reveladas a outra parte em fungéo deste TERMO.

| — Quando requeridas, as informacdes deverdona@tamediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente etasten

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladaaas controladas,
coligadas, representantes, procuradores, soOciomnistas e cotistas, por terceiros
eventualmente consultados, seus empregados, @ulutsaé subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADwtadou indiretamente, a manter
sigilo, bem como a limitar a utilizagéo das infogdes disponibilizadas em face da execucao
dos servicos acordados.

Paragrafo Sexto— A CONTRATADA, na forma disposta no paragrafonpiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgavelar, ceder a qualquer titulo ou dispor das
informacdes, no territorio brasileiro ou no exterjgara nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exeloEwte relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precalgdequadas no sentido de impedir 0 uso
indevido por qualquer pessoa que, por qualqueprdaeiha acesso a elas;

Il — Responsabilizar-se por impedir, por qualqueriarem direito admitido, arcando com
todos os custos do impedimento, mesmo judiciadyusive as despesas processuais e outras
despesas derivadas, a divulgagdo ou utilizacéo Infasmacdes Proprietarias por seus
agentes, representantes ou por terceiros;

Il — Comunicar ao ORGAO, de imediato, de formarespa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informagbesleterminacéo judicial ou ordem de
atendimento obrigatério determinado por 6rgao caenye; e

IV — Identificar as pessoas que, em nome da CONTARM, terdo acesso as informacodes
sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e ii@ted, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo deificasgo da informacdo a que a
CONTRATADA teve acesso em razao da execucéo degesracordados.
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Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade ddsrmacgfes, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidadegigias conforme disposi¢cdes contratuais e
legislac6es em vigor que tratam desse assuntoe ldasb, a CONTRATADA, estara sujeita,
por acdo ou omisséo, ao pagamento ou recomposictmds as perdas e danos sofridos pelo
ORGAO, inclusive as de ordem moral, bem como asigonsabilidades civil e criminal, as
quais serdo apuradas em regular processo administoa judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme Art. 87 da Le8.656/93.

Clausula Sétima — DISPOSICOES GERAIS

Surgindo divergéncias quanto a interpretacdo dpodi® neste instrumento, ou quanto a
execucdo das obrigacdes dele decorrentes, ou tamkiase casos Omissos, as partes
buscaréo solucionar as divergéncias de acordo copricipios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Primeiro— O disposto no presente TERMO prevalecera senmpreaso de duvida

e, salvo expressa determinacdo em contrério, sserguais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes g@ansigilo de informacdes, tal como aqui
definidas.

Paragrafo Segundo— Ao assinar o presente instrumento, a CONTRATAD#&nifesta sua
concordancia no sentido de que:

| — O ORGAO tera o direito de, a qualquer tempole gualquer motivo, auditar e monitorar
as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre quelicitadas formalmente pelo
ORGAO, todas as informag6es requeridas pertinenée®cucio dos servigos acordados.

[l — A omissao ou tolerancia das partes, em exigeestrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituragdom ou rendncia, nem afetara os direitos,
gue poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢Ges, termos e obrigacfes arstitwidos serédo regidos pela legislacéo e
regulamentagé&o brasileiras pertinentes;

V — O presente TERMO somente podera ser alteradiiamte TERMO aditivo firmado pelas
partes;

VI — Alteracbes do numero, natureza e quantidadeirtfarmacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o momisso e as obrigagbes
pactuadas neste TERMO, que permanecera valido e todos seus efeitos legais em
qualquer uma das situacgdes tipificadas neste msinto;

VIl — Este TERMO nao deve ser interpretado comagém ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar Infgdea Sigilosas para a outra Parte, nem
como obrigacéo de celebrarem qualquer outro acanmtte si.

Clausula Oitava — DO FORO ) 3
O ORGAO elege o foro da cidade de Brasilia, ondi® lesalizada a sede do ORGAO, para
dirimir quaisquer duvidas originadas do present® WD, com renuncia expressa a qualquer
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outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas ag;gesdo presente TERMO DE SIGILO E
CONFIDENCIALIDADE ¢ assinado pelas partes em 2 dasgual teor e um so efeito.

Brasilia, de de 2015
DE ACORDO
ORGAO CONTRATADA
<Nome > <iNe >
Matricula:<Matr.> CPF: <cpf>
Nome: Nome:
CPF: CPF:

Testemunha 1 Testemunha 2
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ANEXO I

MODELO DE PROPOSTA COMERCIAL
(em papel personalizado da empresa)

Ao: Ministério do Planejamento, Orcamento e Gestéo
A/C: Senhor Pregoeiro.

PREGAO ELETRONICO POR SRP N° 30/2015

Prezado Senhor,

Apresentamos a Vossa Senhoria nossa propostaSmdugdo Integrada de
Seguranga para controle de ameacas a estacOesaldhar (desktops e notebooks),
compativel com servidores de rede (fisicos ou aisi) doravante denominada de Solucéo
Antivirus ou Solucdo de Protecdo Hedpoints compreendendo a prestacdo de servigos de
instalacdo e configuracdo; inclui-se, também, daraassisténcia técnica, treinamento na
solugéo ofertada e atualizacbes de software eatssus por 24 (vinte e quatro) meses,
renovaveis por igual periodo, nos termos do Edit# Planilha abaixo:

Item Descricéo Quant/Unidade | Preco unitario | Preco total

Solucéo de Seguranca de
rede, com geréncia
centralizada, para

controle de ameacas a
estacoes de trabalho

(desktops notebooks,

compativel com

servidores de rede,
doravante denominada
de Solugéo Antivirusu
Solucédo de protecao de

Endpoints

compreendendo a
prestacéo de servicos de
instalacéo e
configuracéo;

01 6000 R$ R$

Garantia, assisténcia
técnica, atualizagbes de
02 | software e de assinaturas 6000 R$ R$
da Solucéo de Seguranca

de rede, com geréncia
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centralizada, para
controle de ameacas a
estacoes de trabalho
(desktops notebooks
por 24 meses

Treinamento para 12
(doze) participantes

Valor total R$

03

Declaramos que no preco proposto, estao inclustmstos custos necessarios
para o fornecimento dos equipamentos, bem comastodaributos, encargos trabalhistas,
comerciais e quaisquer outras despesas que in@daranham a incidir sobre o objeto desta
licitacdo, e que influenciem na formacéo dos prelgssa Proposta.

O prazo de validade da proposta é de ( ) dias, contados da
data de abertura do Pregao por SRP n° 30/2015: Malospodera ser inferior a 60 (sessenta)
dias).

Declaramos total concordancia a todas as corgliggiabelecidas no Edital do
Pregéo Eletronico por SRP n° 30/2015 e seus Anexos.

Anexamos a presente, todos 0s documentos iner@steespecificacdes e
caracteristicas do equipamento, com vistas a atesdeondi¢cdes estabelecidas no Termo de
Referéncia, Anexo | do Edital em comento.

Caso nos seja adjudicado o objeto da licitagdo pcometemo-nos a assinar a

Ata SRP e o Contrato no prazo determinado no Edigbara esse fim fornecemos os
seguintes dados:

DADOS DA EMPRESA

Razao Social: CNPJ:
Endereco: Tel/Fax:

CEP: Cidade: UF:
Banco: Agéncia: C/C:

Email:
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DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DA ATAE
DO CONTRATO:

Nome:

Endereco:

CEP: Cidade: UF:
CPF: Cargo/Funcao:

RG: Orgao Expedido:

Naturalidade: Nacionalidade:

Local e data Nome e assinatura do responsavel lega
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ANEXO IV DO EDITAL DO PREGAO N° 30/2015
MINUTA DA ATA DE REGISTRO DE PRECOS
ATA DE REGISTRO DE PRECOS N° ....../20..
PROCESSO N° 03120.000247/2015-61
PREGAO ELETRONICO N° 30/2015

Aos ___ dias de do ano de , a UNIAOjmiermédio do MINISTERIO DO
PLANEJAMENTO, ORCAMENTO E GESTAO, com sede na Esplia dos Ministérios,
Bloco "K" - Brasilia/DF, inscrito no CNPJ/MF soln® 00.489.828/0003-17, por meio da
Diretoria de Administragéo, consoante delegacaootepeténcia conferida pela Portaria
GM/MP n° 220, de 25 de junho de 2014, publicad®r®.U, de 26 de junho de 2014,
neste ato representada pela Diretora de Admingiragenhora ANA CLECIA SILVA
GONCALVES DE FRANCA, brasileira, casada, portaddeaCarteira de Identidade n°
3.364.592, expedida pela SSP/PE e do CPF n° 47944734, residente e domiciliada em
Brasilia/DF, nomeada pela Portaria n°® 451, de 1nd® de 2012, da Casa Civil da
Presidéncia da Republica, publicada no D.O.U. déel#naio de 2012, nos termos da a
Lei n° 10.520, de 17 de julho de 2002, ao Decrét6.450, de 31 de maio de 2005, ao
Decreto n°® 3.555, de 08 de agosto de 2000, a Lmiplemmentar n® 123, de 14 de
dezembro de 2006, ao Decreto n° 3.722, de 09 éagatie 2001, ao Decreto n° 6.204, de
05 de setembro de 2007, a Lei n® 12.349, de 1®dentbro de 2010, a Lei n° 12.440, de
07 de julho de 2011, a Instrucdo Normativa SLTI/MR2, de 11 de outubro de 2010, a
Instrucdo Normativa SLTI/MP n° 04, de 12 de noveade 2010, a Instrucdo Normativa
SLTI/MP n° 03, de 16 de dezembro de 2011, a IngtrdMormativa SLTI/MP n° 02, de 14
de fevereiro de 2012, ao Decreto n° 7.546, ded&ydsto de 2011, ao Decreto n® 7.892, de
23 de janeiro de 2013, a Lei n° 8.666, de 21 dagute 1993, e demais normas legais
aplicaveis, em face da classificacdo da propostasaptada no Pregdo Eletrénico para
Registro de Precos n° 30/2015, cujo resultadoublipado no Diario Oficial da Unido e
homologado, as fls. _ do processa08220.000247/2015-6 RESOLVE registrar os
precos para aquisicdo, por Sistema de Registrordeo® de Solucdo Integrada de
Seguranga para controle de ameacas a estacOeabdéhdr (desktops e notebooks),
compativel com servidores de rede (fisicos ou ais) doravante denominada de Solucéo
Antivirus ou Solucédo de Protecdo Hedpoints compreendendo a prestacédo de servigcos
de instalac&o e configuracao; inclui-se, tambémarge, assisténcia técnica, treinamento
na solugéo ofertada e atualizagbes de softwarsigaigras por 24 (vinte e quatro) meses,
renovaveis por igual periodo, constantes no Eqitata as necessidades do Ministério do
Planejamento, Orcamento e Gestdo — MP, mediartenalscdes seguintes.

1-DO OBJETO
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A presente Ata tem como objeto objetiva a aquisigiar Sistema de Registro de
Precos, de Solucado Integrada de Seguranca panm@leodé ameacas a estacdes de trabalho
(desktops e notebooks), compativel com servidoeesede (fisicos ou virtuais), doravante
denominada de Solucdo Antivirus ou Solucdo de €aoteleEndpoints compreendendo a
prestacdo de servigos de instalagdo e configuragéloj-se, também, garantia, assisténcia
técnica, treinamento na solucdo ofertada e atydiezade software e assinaturas por 24 (vinte
e quatro) meses, renovaveis por igual periodo, casdicbes estabelecidas no ato
convocatorio.

2 — DA RELACAO DA(S) EMPRESA(S) BENEFICIARIA(S) DO RE GISTRO DE
PRECOS

Em decorréncia das propostas e lances apresentadmsnologados no certame
licitatorio, ficam registrados, para contratacfagurfas, 0s precos unitarios e 0(S)
fornecedor(es) classificado(s), conforme Relacad&m@resa(s) Beneficiaria(s) do Registro
de Precos, Anexo “A”, devidamente assinada pelpsesentantes legais, declarando estar
ciente e de acordo com as Clausulas e Condi¢coatadie Registro de Precos.

3 —DOS PRECOS REGISTRADOS

Item Descricao Quant/Unidade | Preco unitario | Preco total

Solucéo de Seguranca de
rede, com geréncia
centralizada, para

controle de ameacas a
estacoes de trabalho

(desktops notebooks,

compativel com

servidores de rede,
doravante denominadz
de Solucéo Antivirusu
Solucéo de protecao de

Endpoints

compreendendo a
prestacdo de servicos de
instalagéo e
configuracéo;

01 6000 R$ R$

155

Garantia, assisténcia

técnica, atualizagdes de 6000 R$ R$

02
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software e de assinaturas

da Solucéo de Seguranca

de rede, com geréncia

centralizada, para

controle de ameacas a

estacoes de trabalho
(desktops notebooks

por 24 meses

Treinamento para 12
(doze) participantes

Valor total R$

03

4 — DA VIGENCIA DA ATA

A presente Ata de Registro de Precos tera a validadl2 (doze) meses, a contar da
sua assinatura.

A existéncia de precos registrados ndo obriga caMiFnar as contratacdes que deles
poderdo advir, facultando-se a realizacdo de ¢i@&daespecifica para o objeto pretendido,
sendo assegurado ao detentor do registro prefarémxifornecimento em igualdade de
condicoes.

5 - DAS CONDICOES DE ENTREGA DO OBJETO

Na entrega dos itens devera ser observado o disposEdital de Pregédo Eletronico
por Registro de Pregos n° 30/2015 e seus anexos.

6 - DO CONTROLE E DAS ALTERACOES DE PRECOS

Durante a vigéncia da Ata, 0s precos registradd@sixos e irreajustaveis, exceto
nas hipéteses, devidamente comprovadas, de ocardmsituacdo prevista na alinea “d” do
inciso Il do art. 65 da Lei n.° 8.666/1993 ou ddugfo dos precos praticados no mercado.

Mesmo comprovada a ocorréncia de situacao pravastdinea “d” do inciso Il do art.
65 da Lei n.° 8.666/1993, a Administracdo, se jutgeaveniente, podera optar por cancelar a
Ata e iniciar outro processo licitatorio.

Comprovada a reducao dos precos praticados no deerzs mesmas condicbes do
registro, e, definido o novo preco maximo a seropagla Administracdo, o detentor da Ata
sera convocado pelo MP para alteracéo, por adit@neém preco da Ata.
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a) Quando o preco registrado tornar-se superioprago praticado no mercado por
motivo superveniente, a Administracdo convocard fasecedor(es) para negociar(em) a
reducao dos precos aos valores praticados peladterc

a.1l) O fornecedor que nao aceitar reduzir seu pmecgealor praticado pelo mercado
sera liberado do compromisso assumido, sem apticde@enalidade.

a.1l.1) A ordem de classificacdo dos fornecedoresageitarem reduzir seus
precos aos valores de mercado observara a clagifioriginal.

Nota Explicativa: Suprimir o item quando inexistire outros fornecedores
classificados registrados na ata.

a.2) Quando o preco de mercado tornar-se supeasrpaecos registrados e o
fornecedor n&o puder cumprir o compromisso, o oggdienciador podera:

a.2.1) liberar o fornecedor do compromisso assumidso a comunicacao
ocorra antes do pedido de fornecimento, e semagglec da penalidade se
confirmada a veracidade dos motivos e comprovapessentados; e

a.2.2) convocar os demais fornecedores para assegual oportunidade de
negociacao.

a.3) Nao havendo éxito nas negociacdes, o érgdengador deverad proceder a
revogacao desta ata de registro de precos, adotasntedidas cabiveis para obtencéo
da contratacdo mais vantajosa.

7 — DO CANCELAMENTO DO REGISTRO DE PRECO

O detentor da Ata terd o seu registro de pregnsetado, por intermédio de processo
administrativo especifico, assegurado o contradi®a ampla defesa:

A pedido, quando:

a) Comprovar estar impossibilitado de cumprir asgéncias da Ata, por
ocorréncia de casos fortuitos ou de for¢ca maior; e

b) O seu preco registrado se tornar, comprovada&nemxequivel em funcao da
elevagao dos pregos de mercado.

Por iniciativa do MP:

a) quando o detentor da ata ndo aceitar reduziegopregistrado, na hipotese
deste se tornar superior aqueles praticados ncanerc
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b) Ndo mantiver as condicbes de habilitacdo ouifipeajdo técnica exigida no
processo licitatorio;

C) Por razdes de interesse publico, devidamenteadats e justificadas;

d) N&o cumprir as obrigacdes decorrentes da ARedgstro de Precos;

e) Se recusar a executar 0s servicos nos prazizekstidos neste Edital e seus
anexos;

f) Na ocorréncia de inexecucédo total ou parcial casdicbes estabelecidas na

Ata de Registro de Precos ou nos pedidos dela tes.

Em qualquer das hipdteses acima, concluido o moces MP fara o devido
apostilamento na Ata de Registro de Precos e ii@mos Proponentes a nova ordem de
registro.

8 — DO CANCELAMENTO AUTOMATICO DO REGISTRO DE PRECO S

A Ata de Registro de Precos, decorrente destaadiéd, ser4 cancelada
automaticamente:

a) Por decurso de prazo de vigéncia.

b) Quando nao restarem fornecedores registrados.

9 - DO PAGAMENTO

O pagamento sera efetuado pelo MP em conformidaateccdisposto no item 24 do
Edital.

10 - DAS SANCOES ADMINISTRATIVAS

O MP podera aplicar, garantida a ampla defesa entraxlitorio, as penalidades
decorrentes do descumprimento do pactuado na ataedstro de precos ou do
descumprimento das obrigacdes contratuais, emarelas suas proprias contratacoes. As
sanc¢des administrativas estdo descritas no itedo Zalital.

11 - DA AUTORIZACAO PARA A CONTRATACAO
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A contratacdo e os demais atos inerentes a presémtde Registro de Precos
serdo autorizados, caso a caso, pelo Senhor CealaleGeral de Aquisicdes e no caso dos
Orgaos usuarios pela respectiva autoridade respeind& cada 6rgao.

12 - DAS DISPOSICOES FINAIS

Integram esta Ata, o Edital do Pregdo Eletrénion Begistro de Pregos n°
30/2015, seus anexos, e a(s) proposta(s) da(sesea(py: classificada(s)
em 1° lugar no certame supra numerado.

A Justica Federal — Sec¢éo Judiciaria do Distritdelf@ é o foro competente para
solucionar os litigios decorrentes deste Editalarfdo excluido qualquer outro, por mais
privilegiado que seja.

Aos casos omissos aplicar-se-ao as demais dispssiconstantes da Lei n°
10.520/2002, do Decreto n° 5.450/2005, do Decrete.892/2013, da Lei complementar n°
123/2006, do Decreto n° 3.722/2001, do Decreto.20462007, da Instrucdo Normativa
SLTI/MP n° 02/2010, da Instru¢cdo Normativa SLTI/MP04/2010, da Lei n°® 8.666/1993, e
demais normas legais aplicaveis.

Brasilia-DF, de de 2014.

DIRETORA DE ADMINISTRACAO
Ministério do Planejamento, Orcamento e Gestao

REPRESENTANTE:
EMPRESA:
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ANEXO “A” DA ATA DE REGISTRO DE PRECOS

RELACAO DOS FORNECEDORES BENEFICIARIOS DO REGISTRE PRECOS

EMPRESA:

CNPJ:

Item

Descricao

Quant/Unidade

Preco unitério

Preco total

01

Solucédo de Seguranca ¢
rede, com geréncia
centralizada, para contro
de ameacas a estacbes
trabalho @esktopse
notebook¥y, compativel
com servidores de rede
doravante denominada @
Solucédo Antivirusu
Solucéo de protecao de
Endpoints compreendend
a prestacao de servigos
instalacéo e configuraca

e
le
de

' 6000
e

O

R$

R$

02

Garantia, assisténcia

técnica, atualizacdes de

software e de assinaturg

da Solucéo de Segurang

de rede, com geréncia
centralizada, para contro
de ameacas a estacbes

trabalho @esktopse
notebookspor 24 meses

1Y

1S
a
6000
le
de

R$

R$

03

Treinamento para 1
(doze) participantes

N

FORNECEDOR
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ANEXO “B” DA ATA DE REGISTRO DE PRECOS

DADOS COMPLEMENTARES DO(S) FORNECEDOR(ES)

Fornecedor:

Representante Legal:

Endereco:

Telefone/Fax:

E-mail:

Fornecedor:

Representante Legal:

Endereco:

Telefone/Fax:

E-mail:
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ANEXO IV
MINUTA DO CONTRATO

CONTRATO N° ....../20..

PROCESSO N° 03120.000247/2015-61
ATA DE REGISTRO DE PRECOS N° .../20..
PREGAO ELETRONICO N° 30/2015

CONTRATO QUE ENTRE SI CELEBRAM O
ORGAO (GERENCIADOR OU PARTICIPANTE)

(nome 0rgao) E A EMPRESA
........................................................ , VISANDO A
AQUISICAO DE EQUIPAMENTOS DE
INFORMATICA.

A UNIAO, por intermédio do MINISTERIO DO PLANEJAMEND,
ORCAMENTO E GESTAO, com sede na Esplanada dos Mimis, Bloco "K" -
Brasilia/DF — CEP 70040-906, inscrito no CNPJ/MB son® 00.489.828/0003-17, por meio
da Diretoria de Administracdo, no uso das atribesggue |he confere o Decreto n° 8.189, de
21 de janeiro de 2014, e o Regimento Interno aplmyelo Anexo a Portaria GM/MP n° 220,
de 25 de junho de 2014, publicada no D.O.U, deefudho de 2014, neste ato representada
pela Diretora de Administragdo, Senhora ANA CLECBILVA GONCALVES DE
FRANCA, brasileira, casada, portadora da Carteeréddntidade n°® 3.364.592, expedida pela
SSP/PE e do CPF n°® 471.775.944-34, residente eciliand em Brasilia/DF, nomeada pela
Portaria n°® 64, de 03 de fevereiro de 2014, da @isih da Presidéncia da Republica,
publicada no D.O.U. de 04 de fevereiro de 2014avionte denominada CONTRATANTE e,
de outro lado, a empresa -------------------- Ascrita no CNPJ/MF sob 0 n® ---------emmmmeee- ,
estabelecida no  ----------------- —-, daqui por diante designada
CONTRATADA, neste ato representada pelo Senhot-—----- , (nacionalidade), (estado
civil), portador da Carteira de Identidade n.°---------, expedida pela -------------- e do CPF
N.0 ---mmmmemeee , residente e domiciliado em ------ : resolvem celebrar o presente Contrato,
em conformldade com 0 que consta do Processo Asimativo n.°03120.000247/2015-61
referente ao Pregédo Eletronico por SRP n° 30/2€dr, fundamento na a Lei n°® 10.520, de
17 de julho de 2002, ao Decretb5450, de 31 de maio de 2005, ao Decreto n° 368
de agosto de 2000, a Lei complementar n°® 123, ddeldezembro de 2006, ao Decreto n°
3.722, de 09 de janeiro de 2001, ao Decreto n46@€ 05 de setembro de 2007, a Lei n°
12.349, de 15 de dezembro de 2010, a Lei n° 12del@7 de julho de 2011, a Instrucdo
Normativa SLTI/MP n° 02, de 11 de outubro de 2@Lstrugcdo Normativa SLTI/MP n° 04,
de 12 de novembro de 2010, a Instrucdo NormativEl/BIP n°® 03, de 16 de dezembro de
2011, a Instrugdo Normativa SLTI/MP n° 02, de 14edereiro de 2012, ao Decreto n° 7.546,
de 2 de agosto de 2011, ao Decreto n° 7.892, die 28neiro de 2013, a Lei n° 8.666, de 21
de junho de 1993, e legislacdo correlata, medmstdausulas e condi¢des seguintes::
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CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a Aquisicdo, Pistema de Registro de Precos, de
Solucéo Integrada de Seguranca para controle dacas@ estacOes de trabalho (desktops e
notebooks), compativel com servidores de rede@$sou virtuais), doravante denominada de
Solugdo Antivirus ou Solucdo de Protecado Eielpoints compreendendo a prestacdo de

servicos de instalacdo e configuracdo; inclui-senbém, garantia, assisténcia técnica,

treinamento na solugdo ofertada e atualizagbesoffease e assinaturas por 24 (vinte e

qguatro) meses, renovaveis por igual periodo.

PARAGRAFO PRIMEIRO - Integram este Contrato, independente de suactigis, o
Edital de Licitacdo, o Termo de Referéncia e a &stgp da CONTRATADA, datada de
| |, seus Anexos, o0s termos de garantiaedagpamentos, e demais elementos
constantes do referido processo.

PARAGRAFO SEGUNDO - O presente contrato regula-se por suas clausulaglos
preceitos de direito publicos, aplicando-lhe, stydenente, os principios da teoria geral dos
contratos e as disposic¢des de direito privado eegacial, o Codigo Civil — Lei n® 10.406, de
10 de janeiro de 2002 e o Cddigo de Defesa do @aidsu — Lei n® 8.078, de 11 de setembro
de 1990.

CLAUSULA SEGUNDA — DO VALOR DO CONTRATO

O CONTRATANTE pagara a CONTRATADA pela execucédo algeto deste Contrato, o
valor global de R$ . ( )

de acordo com os quantitativos e precos unitabas<a:

MARC

ESPECIFICACA | UNI | AE PRECO | PRECO

ITEM | "5 ResumibAa | D. | mopeL | QUANTL | NIt | ToTAL
0

PARAGRAFO UNICO - Quaisquer tributos, encargos, custos e despebeps ou
indiretos, omitidos da proposta da CONTRATADA oucdrretamente cotados, serdo
considerados como inclusos nos precos, ndo semdideoados pleitos de acréscimos, a esse
ou a qualquer titulo, devendo o fornecimento semmrido sem 6nus adicional ao
CONTRATANTE.
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CLAUSULA TERCEIRA — DA DESPESA

A despesa com a execucdo do fornecimento de qtee draobjeto, correra a conta do

Orcamento de cada 6rgdo, para o exercicio de _, sob a seguinte classificacdo: -

Programa de Trabalho: ; Natureza dad3asp ; Fonte de Recursos:
; Plano Interno: .

CLAUSULA QUARTA - DO EMPENHO DA DESPESA
Os recursos necessarios ao atendimento da despmestée ao presente Contrato estdo

regularmente inscritos na Nota de Empenho n° NE ,de_ [/ [/ , No valor de
R$ _( ), correspondente ao
periodo de . a __.___do exerciciouzsn.

CLAUSULA QUINTA - DA VIGENCIA.

PARAGRAFO PRIMEIRO - O Contrato tera vigéncia de 24 (vinte quatro) regaecontar
da data de sua assinatura, com eficacia ap0s &agdn do seu extrato no Diario Oficial da
Unido. Todavia, a CONTRATADA devera cumprir comsass responsabilidades inerentes a
garantia dos equipamentos, conforme especificaddermo de Referéncia, consoante o
Termo de Garantia, Anexo “A” deste Contrato.

CLAUSULA SEXTA — DOS REQUISITOS GERAIS DE IMPLANTA CAO, PRAZOS,
GARANTIA E ASSISTENCIA TECNICA.

Os itens estabelecidos nesta clausula constaranexm “A” deste contrato.

CLAUSULA SETIMA - DA ENTREGA DOS EQUIPAMENTOS
A implantacéo da solucdo devera obedecer o segumtegrama:

Tabela 1 — Cronograma de Implantagéo

Servigco ou Produto resultante da execuc¢éo dc Prazo

SEpE contrato

Reunido inicial para abertura do projeto
1 implantagdo da solugdo e alinhamento Até 5 (cinco) dias CGteis apds
requisitos iniciais entre CONTRATANTE assinatura do contrato;
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Tabela 1 — Cronograma de Implantacéo

Servigo ou Produto resultante da execucédo dc Prazo

SEpE contrato

CONTRATADA,

Até 15 (quinze) dia

Entregado projeto de implantacio detalhado | €0Tidos apos a etapa 1 e
2 CONTRATADA: 5 (cinco) dias corridos pa
eventuais ajustes no proje

apos sua entrega inicial;

Realizac&o das devidas instalacdes e configur:

dos servidores de gerenciamento, seus modL até 15 (quinze) dias

consoles centralizados, que atenderdo corridos a contar da data
3 localidades  especificadas no item 2.1. aprovacdo final do proje

Realizacdo de testes preliminares, (de implantacao;

acompanhamento das equipes responsaveis d(

Instalacdo e configuracdo nos equipamentcAté o maximo de 30 (trintajias
inclusdo e configuragéo, nas instancias de ger corridos ap6s a etapa 3, para
centralizada, dos softwares clientes, pela em)localidades de Brasilia, cc
4 CONTRATADA, nas localidades do item 2.1.]€xtensdo do prazo em até
conforme demandado pelas areas técn (dids) comidos no caso

. ) instalacao nas regionais;
obedecendo ao disposto no item 2.2; E 2

Imediatamente  apos

Inicio da operagdo assistida, nas localid: conclusdo da etapa 4, ci
previstas natem 2.1.2, conforme disposto no it gpra(;ao total de 15 (quinz
2.2.5; las.

Entrega, pela CONTRATADA, da documenta ais 5 dias corridos. a cont
6 técnica completa final abordando a configure do fim da etapa 5: ’
definitiva e detalhada da solucéo; ’

Até 30 (trinta) dias corridc
Agendamento e realizacdo das acBes aPOS @ assinatura

7 treinamento/capacitacdo contrato,  observado
disposto no item 5 des
Anexo “A”;

Realizacdo de  eventuais ajustes o/Até 15 (quinze) dia

8 reconfiguragdes, nos termos do item 4.1; corridos ap6s a deman
pela area responsavel
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Tabela 1 — Cronograma de Implantacéo

Servigco ou Produto resultante da execuc¢éo dc Prazo
Etapa
contrato
CONTRATANTE
Disponibilizar os canais e procedimentos |Imediatamente  apés
9 abertura de chamados de assisténcia técnice aprovacdo do projeto
termos do item 4. implantacéo na etapa 2.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA

1 Cumprir fielmente toda a execucdo do objeto, derdd com as condicbes e
exigéncias previamente estabelecidas neste TerRefdeéncia;

2 Comunicar a CONTRATANTE qualquer anormalidade msteja impedindo a
execucao contratual, prestando os esclarecimarigzlps necessarios;

3 Responsabilizar-se por todos os tributos, cantyides fiscais, parafiscais, comerciais
e trabalhistas resultantes da execucao contratgalngidam ou venham a incidir, direta ou
indiretamente, bem como pelo custo do frete e suinerentes a execucdo do objeto,
apresentando os documentos fiscais em conformictaden legislacao vigente;

4 Responsabilizar-se pela fiel execucdo contrateahondendo civil e criminalmente
pelos danos diretos, que, por dolo ou culpa suad®useus empregados, causarem a
CONTRATANTE ou a terceiros, sendo admitido o dogitampla defesa.

5 Cumprir os prazos estabelecidos, sob pena deagfb de multa e demais cominacdes
pelo MP;
6 Utilizar nos servigos, méao de obra qualificadeaicamente habilitada para o fim a

que se destina;

7 Responder e ressarcir o MP ou terceiros por eaentdanos diretos causados
inclusive por seus empregados ou prepostos, nagkeclos servigos;

8 Manter sigilo de todos os dados ou informacoeCONTRATANTE, obtidas em
funcdo da execucdo do objeto, conforme as dirstestabelecidas pela Politica de Seguranca
da Informacg&o e Comunicagdes do MP — POSIC vigente;

9 Responsabilizar-se pelo sigilo e confidencialgdador si e seus empregados, dos
documentos e/ou informagdes que lhe chegarem dwecmnento por forca da execucéao do
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contrato, ndo podendo divulgéa- lo sob qualquerptet

10 Manter durante o periodo de vigéncia do contrato compatibilidade com as
obrigacGes assumidas, todas as condicbes de aedilite qualificacdo exigidas no ato da
contratacao;

11 Assumir todas as despesas com transporte, haggade outros custos operacionais
decorrentes da execucéo contratual, inexistindolggaa possibilidade de pedido de
reembolso a Administracao;

12 Efetuar a execucdo do objeto (instalacdo, cordgfo, atualizacdo, treinamento,
garantia e assisténcia técnica) de acordo compeziéisacdes técnicas e demais condicbes
expressas neste Termo de Referéncia;

11 Prover a CONTRATANTE das informacfes necessaiadequada execucdo do
objeto;

12 Cumprir e obedecer as normas internas de segyrde acesso e permanéncia nas
dependéncias fisicas da CONTRATANTE, quando nedess&xecucao contratual,

13 Abster, qualquer que seja a hipotese, de veiquialicidade acerca do Contrato
celebrado com a Administragéo;

14 N&o ceder ou transferir, total ou parcialmeatexecucao do Contrato celebrado com
a Administracao;

15 Fornecer a seus profissionais técnicos todasassos materiais necessarios a plena
execucéao do objeto seja por meio remoto ou preslemente;

16 Observar a vedacgao quanto a contratacado delsepeértencente ao quadro de pessoal
da CONTRATANTE, durante a vigéncia do Contrato loeddo com a Administracéo.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE

1 Acompanhar a execucdo do contrato, nos termasciko Il do art. 58 c/c o art. 67
da Lei n° 8.666 de 1993, através do responsavebréeto para acompanhamento e
fiscalizacdo da execucéo do contrato;

2 Permitir acesso aos profissionais da CONTRATADAsaas dependéncias para a
execucao do objeto, bem como para a prestacaoetagcs de assisténcia e garantia, se
necessario;

3 Prestar as informacfes e o0s esclarecimentos gnkam a ser solicitados pelos
técnicos da empresa contratada;
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4 Efetuar o pagamento a CONTRATADA conforme praZorma prevista no presente
Termo de Referéncia, exigindo a apresentacdo dasNescais/Faturas e o atendimento de
providéncias necessérias ao fiel desempenho damobes aqui mencionadas;

5 Notificar a CONTRATADA, por escrito, em todas @rréncias atipicas registradas
na fase de atualizacdo dos softwares e ou no peddarantia do objeto;

6 Rejeitar, no todo ou em parte, a execucao domipeestado em desacordo com o
escopo e especificacdes técnicas estabelecidasTersto de Referéncia;

7 Fiscalizar toda a execucado contratual, inclusivente o periodo de garantia, como
forma de assegurar o cumprimento de todas as @wmwliestabelecidas neste Termo de
Referéncia;

8 Aplicar & CONTRATADA, guando necessario, as sancfiegais cabiveis, sendo
garantida a ampla defesa.

9 A Administracdo ndo responderd por quaisqgoempromissos assumidos pela
Contratada com terceiros, ainda que vinculadosaugéo do Termo de Contrato, bem como
por qualquer dano causado a terceiros em decoaréhei ato da Contratada, de seus
empregados, prepostos ou subordinados.

CLAUSULA DECIMA — DA FISCALIZACAO

1. A FISCALIZACAO representard a CONTRATANTE e texs atribuicbes delegadas em
ato especifico e, ainda, as que se seguem:

1.1. Agir e decidir em nome da CONTRATANTE, inclusi para rejeitar o(s) servicos feitos
se estiverem em desacordo com as especifica¢tpdaxi

1.2. Certificar as faturas correspondentes e emtaras ao Orgdo Financeiro da
CONTRATANTE, apos constatar o fiel cumprimento dasgacdes contratuais;

1.3. Exigir da CONTRATADA o cumprimento rigorososdabrigacées assumidas;

1.4. Propor a aplicacdo de multa(s) a CONTRATADAs termos contratuais, dando-lhe
ciéncia do ato, por escrito, e comunicar ao Orgaarfeeiro da CONTRATANTE, para que
tome as providéncias cabiveis;

1.5. Emitir o Termo de Aceitagao Definitiva,;

1.5.1 O aceite/aprovacao dos materiais pela CONTAMIE, ndo exclui a responsabilidade
civil da CONTRATADA por vicios de quantidade ou tjdade do produto ou disparidade
com as especificacdes técnicas exigidas neste &@ordu atribuidas pela CONTRATADA

verificados posteriormente, garantindo-se a CONTRNTE as faculdades previstas no art.
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18 da Lei no 8.078/90 (Cddigo de Defesa do Consairjid

2. No exercicio de suas atribuicdes fica asseguaaBISCALIZACAO, sem restricbes de
qualquer natureza, o direito de acesso a todokoseatos de informacdes relacionados com
0 objeto deste Contrato.

CLAUSULA DECIMA PRIMEIRA - DO PAGAMENTO

1. O pagamento sera efetuado até o 15° (décimdoguiia Util, contado a partir da data
de aceitacdo dos equipamentos pela CONTRATANTE, iantsl a apresentacdo do
correspondente documento de cobranca (Nota Fistat&) devidamente atestada pelo setor
competente e comprovacéao de recolhimento dos esgaagiais.

2. Constatada qualquer divergéncia ou irregulasdaa Nota Fiscal/Fatura, esta sera
devolvida @ CONTRATADA para as devidas corre¢coesstdl caso, a CONTRATANTE tera

0 prazo de até 10 (dez) dias Uteis, a contar da diatreapresentacdo do documento, para
efetuar o pagamento.

3. O pagamento sera creditado em conta correnten@io de ordem bancaria a favor da
instituicdo bancaria indicada na Nota Fiscal, ddeepara isso ficar explicito o nome do
banco, agéncia, localidade e nimero da conta d¢ereen que devera ser efetivado o crédito.

3.1 Caso a Contratada seja optante pelo Sisteraegrénto de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de ReqBerte — SIMPLES, devera
apresentar, juntamente com a Nota Fiscal, a deadgprovacao, a fim de evitar a retencao
na fonte dos tributos e contribuicdes, de acordn aoLei Complementar n°® 123, de 14 de
dezembro de 2006.

3.2 Havendo erro na Nota Fiscal ou circunstago impeca a liquidacado da despesa, a
mesma sera devolvida a Contratada, e o pagametdea fpendente até que a mesma
providencie as medidas saneadoras. Nesta hip@tgsazo para pagamento iniciar-se-a apos
a regularizacdo da situacdo ou reapresentacdoalmnento fiscal ndo acarretando qualquer
onus para a CONTRATANTE.

3.3 Ocorrendo eventuais atrasos de pagamento,oqadus exclusivamente pela

CONTRATANTE, o valor devido devera ser acrescido alealizacéo financeira, e sua

apuracdo se fard desde a data de seu vencimerdadaté do efetivo pagamento, em que os
juros de mora serao calculados a taxa de 0,5% (pwiaento) ao més, ou 6% (seis por
cento) ao ano, mediante a aplicagdo das segudrtesifs:

| = (TX/100) / 365

EM=1xNXVP
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Onde:

| = indice de atualizag&o financeira;

TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;

N = Numero de dias entre a data prevista paragampanto e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

CLAUSULA DECIMA SEGUNDA - DA ALTERACAO DO CONTRATO

Este Contrato podera ser alterado, nas hipotesessiars no artigo 65 da Lei n°® 8.666/1993,
desde que haja interesse do CONTRATANTE, com asaptacéo das devidas justificativas.

PARAGRAFO PRIMEIRO - A CONTRATADA, em decorréncia de aumento ou
diminuicdo quantitativa do objeto licitado, e obeslelo-se as condi¢cbes inicialmente
previstas no Contrato, ficara obrigada a aceitaaaéscimos ou supressdes que se fizerem
necessarios no quantitativo do equipamento aténitelide 25% (vinte e cinco por cento) do
valor inicial atualizado do Contrato.

PARAGRAFO SEGUNDO - Fica facultada, entretanto, a supressdo alémnaiteliacima
estabelecido, mediante consenso entre os con&atant

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATI VAS

1 A empresa que, convocada dentro do prazo deadalidla sua proposta, ndo assinar o
contrato, deixar de entregar ou apresentar docap@mifalsa exigida para o certame, ensejar
0 retardamento da execucédo de seu objeto, ndo veatiproposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidameaometer fraude fiscal, ficara
impedida de licitar e contratar com a Unido e glestredenciada no Sistema de
Cadastramento Unificado de Fornecedores — SICARpsisistemas de cadastramento de
fornecedores a que se refere o inciso XIV do &rtladlei n® 10.520, de 17 de julho de 2002,
pelo prazo de até 5 (cinco) anos, sem prejuizondatas previstas no edital e das demais
cominagoes legais.

1.2 Pela inexecucado total ou parcial do objetopdesente instrumento, erros de
execucao ou mora na execucdo dos servicos, o Mlergpaoaplicar a empresa, as
seguintes sangoes:

a. Adverténcia por faltas leves, assim entendida®o aquelas que néao
acarretarem prejuizo significativos ao objeto datratacao;
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b. Multa:

b.1 Moratoria de até 0,3% (trés décimos por cento) por dia desat
injustificado na execugéo do contrato sobre o vddocontratagcdo, até o
limite de 15 (quinze) dias;

b.2 Compensatériade até 5% (cinco por cento) sobre o valor total do
contrato no caso de inexecucdo parcial da obrigagsiomida, podendo
ser cumulada com a multa moratéria, desde quear wamulado das
penalidades n&o supere o valor total do contrato;

b.3 Por inexecucéo total,arbitrada em 20% (vinte por cento) do valor
total do contrato e aplicada na ocorréncia dastég§ed enumeradas nos
inc. I a VI e XVIII do art. 78 da Lei n°® 8.666 d@3 das quais resulte
inexecucao do contrato com prejuizo para a Adnmagéab;

c. Suspensao de licitare impedimento de contratar com o Ministério
do Planejamento, pelo prazo de até dois anos. dmédlidlade pode
implicar suspenséo de licitar e impedimento deratat com qualquer
orgao ou entidade da Administracdo Publica, sejasfara federal,
estadual, do Distrito Federal ou municipal, conferrRarecer n°
87/2011/DECOR/CGU/AGU e Nota n° 205/2011/DECOR/CSGI

e Acordaos n° 2.218/2011 e n° 3.757/2011, da 1%Chado TCU.

d. Impedimento de licitar e contratar com a Unido e
descredenciamento no SICAF pelo prazo de até @ncs; e

e. Declaracdo de inidoneidadepara licitar ou contratar com a
Administragdo Publica, enquanto perdurarem os rastideterminantes
da punicdo ou até que seja promovida a reabilitpediante a propria
autoridade que aplicou a penalidade, que sera dimfaseempre que a
Contratada ressarcir a Administracao pelos pregutanisados.

1.3 A penalidade de multa pode ser aplicada cumataente com as demais
sancoes.

1.4 A aplicacdo de qualquer das penalidades pasvigalizar-se-4 em processo
administrativo que assegurara o contraditério emgpla defesa, observando-se o
procedimento previsto na Lei n® 8.666, de 1993)besisliariamente na Lei n® 9.784,
de 1999.

1.5 A autoridade competente, na aplicacdo das san{gvara em consideracdo a
gravidade da conduta do infrator, o carater eduzatia pena, bem como o dano
causado a Administracéo, observado o principiordagrcionalidade.
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1.6 As multas devidas e/ou prejuizos causados a TRANANTE seréo
deduzidos dos valores a serem pagos, ou recolbiddsvor da Unido, ou deduzidos
da garantia, ou ainda, quando for o caso, ser&oitivs na Divida Ativa da Uniao e
cobrados judicialmente.

1.7 Caso a CONTRATANTE determine, a multa deverarseolhida no prazo
méaximo de 05 (cinco) dias, a contar da data ddbismnto da comunicagdo enviada
pela autoridade competente.

1.8 As penalidades serdo obrigatoriamente regesdrad SICAF.

1.9As sancdes aqui previstas sdo independentes snhtpodendo ser aplicadas
isoladas ou, no caso das multas, cumulativameats, ejuizo de outras medidas
cabiveis.

1.10 Também ficam sujeitas as penalidades do @ytlliBe IV da Lei n° 8.666, de
1993, a Contratada que:

1.10.1. tenha sofrido condenacdo definitiva potigag por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos

1.10.2. tenha praticado atos ilicitos visando stfaw 0s objetivos da licitagao;

1.10.3. demonstre n&o possuir idoneidade paraatanttom a Administragao
em virtude de atos ilicitos praticados.

CLAUSULA DECIMA QUARTA - DAS DISPOSICOES ESPECIAIS

1. Os casos omissos neste Contrato serdo resolpaladegislacao aplicavel a espécie, em
especial pelo Regulamento de Licitagdes e ContdddSONTRATANTE;

2. Se qualquer das partes tiver de ingressar era pdra compelir a outra ao cumprimento
de quaisquer condi¢Bes contratuais, a parte veraiéliam de suportar os encargos judiciais e
a sucumbéncia, respondera por perdas e danoseappajtidicada, devendo indeniza-la no
valor equivalente ao prejuizo sofrido mais o qumaxelmente deixou de lucrar;

3. Se qualquer das partes contratantes relevamalgeventual falta relacionada com a
execucao do Contrato, tal fato ndo significa ligémaou desoneracédo a qualquer delas para
0 cometimento de outras;

4. A CONTRATADA é vedado prestar informacdes a égas sobre a natureza ou
andamento do fornecimento, objeto do Contrato,ivulgh-los através da imprensa escrita,
falada, televisada e/ou outro meio qualquer de Igagéio publica, salvo autorizacao
expressa da CONTRATANTE;

5. E vedado & CONTRATADA negociar duplicatas oulguer outro titulo cambial emitido
contra a CONTRATANTE ou dar em garantia o Contrato;
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5.1. O descumprimento desta condicdo contratuatjars a aplicacdo das cominacdes
ajustadas neste Contrato.

6. Os documentos discriminados neste Contratoquesierem a ser emitidos pelas partes,
em razéo deste, o integrardo para todos os firbreito, independente de transcricéo e lhe
serao anexos;

7. Compete a CONTRATANTE dirimir divergéncia, deatfjuer natureza, havida entre os
documentos integrantes deste Contrato;

7.1. no caso de eventual divergéncia entre o Cionaseus Anexos, prevalecerdo as
disposicdes do Instrumento Contratual.

8. As partes considerardo completamente cumpridordrato no momento em que todas as
obrigacbes aqui estipuladas estiverem efetivameatesfeitas, nos termos de direito e
aceitas pela CONTRATANTE;

CLAUSULA DECIMA QUINTA - DA RESCISAO

A inexecucédo total ou parcial deste Contrato enaegaa rescisdo, conforme disposto nos
artigos 77 e 80 da Lei n° 8.666/1993.

PARAGRAFO PRIMEIRO - A rescis&o deste Contrato pode ser:

a) determinada por ato unilateral e escrito da CRANTANTE, nos casos enumerados
nos incisos | a Xll e XVII do artigo 78 da Lei n%686/1993, notificando-se a
CONTRATADA com a antecedéncia minima de 30 (trindggs, salvo quanto ao
inciso XVII;

b) amigavel, por acordo entre as partes, reduziterrao no processo de licitacéo,
desde que seja conveniéncia para a CONTRATANTE; ou

c) judicial, nos termos da legislacao vigente se@bneatéria.

PARAGRAFO SEGUNDO - A rescisdo administrativa ou amigavel deve secgdida de
autorizacao escrita e fundamentada da autoridadpetente.

PARAGRAFO TERCEIRO - Os casos de rescisdo contratual devem ser fomemi
motivados nos autos do processo, assegurado @diatio e a ampla defesa.

PARAGRAFO QUARTO - A rescisdo devera ser acompanhada do balanc@wdogos
contratuais ja cumpridos ou parcialmente cumpridagelacdo dos pagamentos ja efetuados e
ainda devidos e das indenizagbes e multas.

CLAUSULA~ DECIMA SEXTA - DA FUNDAMENTACAO LEGAL E DA
VINCULACAO AO EDITAL E A PROPOSTA

| - O presente Contrato fundamenta-se:
a) na Lei n° 10.520/2002, no Decreto n° 5.420/2006 Decreto n° 7.892/2013;
b) subsidiariamente, na Lei n° 8.666/93;
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c) na Lei n. 8.078, de 11 de setembro de 1990 -g8dike Defesa do Consumidor, no
que couber.

Il - O presente Contrato vincula-se aos termos:

a) do Edital do Pregdo Eletrénico/SRP n° 30/2015%ees anexos, constante do
processo n° 03120.000247/2015-61;

b) da proposta vencedora da CONTRATADA.
CLAUSULA DECIMA SETIMA - DA SUBCONTRATACAO
N&o sera admitida a subcontratagdo do objetotlicita
CLAUSULA DECIMA OITAVA - DA ALTERACAO SUBJETIVA

E admissivel a fus&o, cisdo ou incorporacio daataiola com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica tdoequisitos de habilitagdo exigidos na

licitacdo original, sejam mantidas as demais cliasse condicdes do contrato; ndo haja

prejuizo a execucdo do objeto pactuado e haja é&naiau expressa da Administracdo a

continuidade do contrato.

CLAUSULA DECIMA NONA — VEDACOES.
a) E vedado & CONTRATADA:

a.1.1) caucionar ou utilizar este Termo de Contpara qualquer operacéo financeira;

a.1l.2) interromper a execucao contratual sob afegde inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei

CLAUSULA VIGESIMA - DA PUBLICACAO

A publicagdo do presente Contrato devera ser peocidda em extrato no Diario Oficial da
Unido -DOU, no prazo de até 20 (vinte) dias da datsua assinatura, na forma prevista na
Lei n® 8.666, de 1993.

CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

Os casos omissos ou situacbes nao explicitadasclaasulas deste Instrumento serdo
decididos segundo as disposi¢coes contidas na Le3.666, de 1993 e suas alteragbes
posteriores, demais regulamentos e normas adnaitivsts federais que fazem parte integrante
deste Contrato, independentemente de transcrigao.
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CLAUSULA - VIGESIMA SEGUNDA - DO FORO

Fica eleito o foro da Secao Judiciaria da JustegeFal - Secdo Judiciaria do Distrito Federal-
com exclusao de qualquer outro, por mais priviégiaue seja para dirimir quaisquer
questdes oriundas do presente instrumento conftratua

E para firmeza e prova de assim haverem, entegusitado e contratado, é lavrado o presente
Contrato, em 02 (duas) vias, de igual teor e forongual, depois de lido, é assinado pelas
partes contratantes e pelas testemunhas, abaixeadas

Brasilia/DF, ............... ,.ode de 20...
REPRESENTANTE DO CONTRATANTE REPRESENTANTE DA CORATADA
Testemunhas:
Nome: Nome:

C.l.n° C.l.n°
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ANEXO “A” DO CONTRATO
ESPECIFICACOES TECNICAS

1 OBJETO DA CONTRATAQAO

Solucdo de protecdo contra ameacas (malwareseptaedes de trabalho (total de até
6.000 (seis mil) licencas), baseada em agentesladsts localmente (doravante chamados
“softwares clientes” ou simplesmente “agentes”)incgeréncia centralizada e altamente
disponivel; servicos de implantacédo, configurac@peracao assistida; servicos de garantia,
assisténcia técnica e atualizagdo por 24 mesesyaeeis por igual periodo; realizacdo de
treinamento para 12 pessoas.

2 REQUISITOS GERAIS DE IMPLANTACAO
2.1 Das localidades de Implantacao
2.1.1 A solucédo devera ser implantada nas seguinidades do MP, apos demanda
e autorizacdo da area técnica responsavel, na atdfénmida por esta:
2.1.1.1 Localizadas em Brasilia — DF:
a) Esplanada dos Ministérios — bloco C;
b) Esplanada dos Ministérios — bloco K;
c) Secretaria de Orcamento Federal — SEPN 51 Nd 8;
d) DEPEX - Departamento de Orgdos Extintos, Sé&utarquias
Norte - SAN, Quadra 03, Lote “A”, Edificio Nucdealos
Transportes (Prédio do DNIT), Portaria
Sul, Ala Leste, 2° andar, sala 2241 — Brasilia - CEP:
70.040-902;
e) Fundacéo de Previdéncia Complementar do SerRiglolico Federal
do Poder Executivo - FUNPRESP - SCN Quadra 02
Bloco A Salas 203/204 Corporate
Financial Center;
f) CCOMP - Central de Compras e Contratacdesor3kt Radio e TV
Sul/ SRTVS, Quadra 701 bloco M - 1° andar -
Edificio Dario Macedo/Brasilia/DF, CEP: 70.34009
2.1.1.2 Regionais nas unidades da federacéo:
a) unidades das SPU's — Superintendéncia donBato da Unido:
* AC - Endereco: Rua: Amazonas, n° 115 - Bairro Gatleiha -
Rio Branco - AC CEP: 69.900 - 445

* AL - Praga Dom Pedro Il, n° 16 1° andar Sala 10Bairro
Centro - Maceio-AL CEP: 57.020-130

* AM - Rua das Paxiubas, n°® 215 Conj. Kissia - Dordr®é —
CEP: 69040-330 - Manaus/AM

¢ AP - Rua Odilardo Silva, n°® 2110, 2° andar- Bai@entral-
Edificio llkias Araujo- Macapa-AP - CEP: 68.900-151

* BA - Rua Polénia, Praca Conde dos Arcos - ComéEifificio



MINISTERIO DO PLANEJAMENTO, ORGCAMENTO E GESTAO

DIRETORIA DE ADMINISTRAGAO

COORDENACAO-GERALDEAQUISICOES

Professor Orlando Gomes 5° andar Salvador-BAP:@B015-
150

CE - Rua Barao de Aracati, n°® 909 - Bairro Aldeof® andar
Fortaleza-CE CEP: 60.115-080

DF - SAN - Quadra 3 - Lote A - 2° andar Sala 234a Sul -
Ed. Ndcleo dos Transportes (DNIT) Brasilia-DF RCE0.040-
902

ES - Rua Pietrangelo de Biase 56 Centro - 7°raBd@a 707 -
Ed. do Ministério da Fazenda Centro Vitoria-EEPC29.010-
190

GO - Av. 82 (Praca Civica), esquina c/ a Av. 83,19, 3°
andar, Setor Sul, Goiania/GO, CEP - 74.083-010.

MA - Rua Oswaldo Cruz 1618 - Ed.ificio Sede Orgaos
Fazendarios, 6° andar, Setor B, Centro Sé&o Més- CEP:
65.020-251

MG - Rua Afonso Pena 1316, ALA B - Centro 11° andafa
1124 Belo Horizonte-MG CEP: 30130-003

MT - Av. Vereador Juliano Costa Marques, 99 - Baifardim
Aclimacéo - Cuiabd/MT CEP: 78050 - 907

MS - Rua Joaquim Murtinho, 65 - Centro - Camporn@dedMS
CEP: 79.001-100

PA - Avenida Senador lemos, Passagem Sao Luiz,, H&do
Sacramenta, Belém/PA, CEP: 66.123-650

PB - Av. Epitacio Pessoa, n°® 1705, Bairro dos Estadoao
Pessoa/PB - CEP:58.030-900.

PE - Rua Avenida Antdnio de Gois 820 - 3° andaaifrrB Pina
Recife - PE CEP: 51 010-000

Pl - Rua Almirante Gervasio Sampaio, n°® 685 - Qentr
Parnaiba-PI - CEP: 64.000-900

Pl - Pragca Marechal Deodoro, s/n, centro, Prédiddostério
da Fazenda, 62 andar, CEP: 64200-250, Teresina-PI

PR - Rua Marechal Deodoro n° 630 7° andar - Centro
Comercial Italia -Curitiba - PR CEP: 80 010-912

RJ - Avenida Presidente Antonio Carlos 375 -5° aiSdda 510
Rio de Janeiro -RJ CEP 20 020 -010

RN - Rua Potengi, n® 529 - Petropolis Natal-RICEP:
59.020-030
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RO - Avenida Farquar, 2949 - Panair Porto VelRondonia
CEP: 76.801-361

RR - Av. Ville Roy, 7649 - S&o Vicente Boa Vist®R - CEP
69303-445

RS - Av. Loureiro da Silva, n°445 - 10° andar 94128 Porto
Alegre-RS - CEP: 90.013-900

SC - PRACA XV DE NOVEMBRO, 336 - CENTRO CEP: 88-
010-400 Florianépolis / SC

SE - Rua Pacatuba, n® 193, Centro, Aracaju-SE -..CER010-
150

SP - Av. Prestes Maia, n°® 733, 3° andar, Luz - Balo/SP
CEP.: 01031-900

SP - Rua Augusto Severo, n°® 7 - 14° andar Santos{SEP:
01101-019

TO - Quadra 104 N, Av. NS 02, Conj.01, Lt. 41 A dificio
Encanel 5° Andar - Centro - Palmas-TO - CEP: 7#@D6

b) unidades do DEPEX - Departamento de OrgatstBs:

RJ - Av. Presidente Antonio Carlos, n°® 375, 5° gnflalas 521
a 527, CEP: 20.020-010, Rio de Janeiro;

PA - Av. Almirante Barroso, n® 426, Bairro do May&l A, 1°
andar, Prédio da SUDAM,Belém/PA, CEP: 66.093-020

PE - Pracga Ministro Jodo Gongalves de Souza, sigertho do
Meio, SI 09N0O39 - Prédio da SUDENE, Recife - PE,PCE
50.670-900

c) Unidades das SUMPs - Superintendéncia de @adtracdo do
Ministério do Planejamento:

AC - Rua Benjamim Constant, 1088 Bairro Cadeia ¥&liEP:
69900-043 — Rio Branco/Acre

RR - Rua Agnelo Bitencourt, 106 - Centro, CEP: 62:3430 -
Boa Vista/Roraima

AP - Av. Iracema Carvdo Nunes, 93 - Bairro Cent&dntro,
CEP: 68908-380 - Macapa/AP

RO - Avenida Calama 3775, Bairro Embratel, CEP B230 -
Porto Velho/Ro

2.1.2 Instancias independentes da solucdo de gar&entralizada deverdo ser
inicialmente implantadas, pelo menos, nos datacedtes unidades “b” e “c” do item 2.1.1.1.
A &rea técnica responsavel podera requisitar outst8ncias, em caso de necessidade, bem
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como espelhamentos ou repositérios locais paraizdgao de assinaturaspftwarese
politicas de gerenciamento dos agentes;

2.1.3 Durante o prazo de vigéncia da assistémznida e garantia da solucdo a
CONTRATANTE podera solicitar acompanhamento e apéamico, remoto ou presencial,
para instalagdo, configuracéo e otimizacdo de d@m®$ de gerenciamento, ou de distribuicao
de atualizacbes da solucdo, nas unidades listad@#em 2.1.1.2, observando-se o disposto
nos itens 2.3.1.1 e 2.3.1.2.

2.1.4 A presente contratacdo ndo se limita apeasdocalidades previstas nos itens
2.1.1.1 e 2.1.1.2. No caso de novas localidades ngwessitem da solucdo, estas seréo
comunicadas previamente a CONTRATADA.

2.1.5 No caso de localidades nao previstas nos Rel.1.1 e 2.1.1.2, a instalacéo e
configuragdo seré realizada preferencialmente leafoemota.

2.2 Do projeto de Implantagéao

2.2.1 Toda a solucéo devera ser instalada, coafigue otimizada para os ambientes
de rede local das unidades anteriormente espeataicaegundo as melhores préticas do
fabricante, no tocante a desempenho, disponibdidadeguranca, por técnico certificado na
solugéo;

2.2.1.1 Devem ser utilizadas na implantacédo asoes de software/hardware
estaveis da solugcdo mais recentes possiveis;

2.2.2 A CONTRATADA devera submeter a aprovaca@a técnica responsavel
projeto de implantacdo detalhado, em meio fisicbgéal, especificando topologia fisica e
|6gica, quantitativos, prazos e principais confeguiies da solucao;

2.2.2.1 A CONTRATADA devera receber, por meiordanides registradas
em ata, os requisitos de implantacdo desejadosqogigpe técnica do MP, os quais irdo
compor o projeto de implantagao;

2.2.3 A implantacdo deve contemplar a desinstalagdmpleta de quaisquer
solugbes similares atualmente existentes nos egeip@s das localidades especificadas
anteriormente;

2.2.4 A transferéncia de conhecimento aos sem#&ddo MP devera ser realizada ao
longo de todo o processo de implantacédo da sokigivera ser devidamente documentada e
entregue pela CONTRATADA em meio fisico e digital;

2.2.5 Caso a CONTRATANTE julgue necessario, aposrelusdo da implantacao
e eventuais adequacdes nas unidades de Bras{i® NTRATADA devera disponibilizar,
pelo periodo de duas semanas e sem 6nus adig@hainenos dois técnicos, sendo um para
cada instancia da solucao de geréncia, em camatepetacdo assistida, inclusive de forma a
corrigir possiveis erros, instabilidades e ateredentuais incidentes.

2.3 Da prestacédo dos servicos de implantacao
2.3.1 Os servicos de implantacédo deverdo ocarrlerco, de forma presencial, para
as unidades de Brasilia-DF.
2.3.1.1A instalacdo da solucdo nas regionais podera goaaecesso remoto
de rede, desde que ndo comprometa a disponibilidkmdink de
comunicacao das unidades;

2.3.1.2Caso seja necessario, a CONTRATADA devera providendurante o
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prazo de vigéncia da assisténcia técnica e garamtiastalacdan loco
também para a(s) unidade(s) em questdo, sem geaiégus adicional
para a CONTRATANTE;

2.3.2 A CONTRATADA devera observar e zelar pelo pumento de todas as
normas e procedimentos de seguranca em vigénsiambientes do MP, incluindo a Politica
de Seguranca da Informac&o e Comunicacgoes;

2.3.3 A CONTRATADA nédo devera armazenar consig@igguer documentos
técnicos que contemplem configuracdes, arquitetarasegras de seguranca aplicadas nos
equipamentos da rede da CONTRATANTE;

2.3.4 Os prestadores da CONTRATADA receberdo, dpanecessario, acesso

privativo e individualizado as dependéncias do M&os equipamentos/redes necessarios a

instalacéo, sendo vetado o repasse a terceiropyesabde responsabilizacdo administrativa,
civel e criminal, conforme legislacao vigente;

2.3.4.1A CONTRATADA devera manter, sob sigilo, todas a®imacoes e
comunicacdes a que tiver conhecimento ao longopdosedimentos de
implantagdo da solugdo, ndo devendo transmiti-lasrepassa-las a
terceiros.

2.3.4.2A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE,
imediatamente e por escrito, acerca de quaisquerdeintes ou
anormalidades verificadas na prestacdo dos servipos seus
colaboradores.

3 REQUISITOS GERAIS DE PRAZO

3.1

Etapa

A implantacdo da solucao devera obedeceruwrgegronograma:
Tabela 1 — Cronograma de Implantacao

Servigo ou Produto resultante da execucéo dc Prazo
contrato

Reunido inicial para abertura do projeto

implantacdo da solugdao e alinhamento ) _ . )
requisitos iniciais entre CONTRATANTE Até 5 (cinco) dias Uteis apos
CONTRATADA, assinatura do contrato;

Até 15 (quinze) dia

Entrega do projeto de implantacéo detalhado COI1idos apos a etapa 1 e
CONTRATADA: 5 (cinco) dias corridos pa
eventuais ajustes no proje

apos sua entrega inicial;

Realizacdo das devidas instalagcbes e configuriAté 15 (quinze) dias
dos servidores de gerenciamento, seus modu corridos a contar da data
consoles centralizados, que atenderdo aprovacédo final do proje
localidades especificadas no item 2.1.de implantacao;
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Tabela 1 — Cronograma de Implantacéo

Servigo ou Produto resultante da execucédo dc Prazo
contrato

Realizagdo de testes preliminares, cao
acompanhamento das equipes responsaveis d¢

Instalacdo e configuragcdo nos equipament(Até o maximo de 30 (trintaglias
inclusdo e configuragéo, nas instancias de ger corridos ap6s a etapa 3, para
centralizada, dos softwares clientes, pela emjlocalidades de Brasilia, cc
CONTRATADA, nas localidades do item 2.1.]€xtensdo do prazo em até
conforme demandado pelas areas técn (d1ds) comidos no caso

. . instalacao nas regionais;
obedecendo ao disposto no item 2.2; E 2

Imediatamente  apos

Inicio da operagdo assistida, nas localidi concluséo da etapa 4, c
previstas natem 2.1.2, conforme disposto no it ggragao total de 15 (quinz
2.2.5; 1as.

Entrega, pela CONTRATADA, da documenta nis 5 dias corridos. a coni
tecnica completa final abordando a configurz 4 1 da etapa 5: '
definitiva e detalhada da soluc&o; ’

Até 30 (trinta) dias corridc
Agendamento e realizagdo das acBes aPOS @ assinatura

treinamento/capacitacéo contrato,  observado
disposto no item 5 des
Anexo “A”;

Até 15 (quinze) dia
Realizacdo de  eventuais ajustes  oicorridos ap6s a deman

reconfiguracdes, nos termos do item 4.1; pela area responsavel
CONTRATANTE

Disponibilizar os canais e procedimentos |Imediatamente  apds
abertura de chamados de assisténcia técnice aprovacdo do projeto ¢
termos do item 4. implantacéo na etapa 2.

REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA
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4.1  ApoOs a instalacdo e configuracdo da soluc@dPopodera solicitar reunides
presenciais com 0s representantes técnicos da CANABA para obter informacdes
intrinsecas a instalacdo e operacdo da solucdengodesultar em abertura de chamado de
assisténcia técnica para readequacdo da solucam, eaisquer Onus para a
CONTRATANTE, de acordo com os conhecimentos addpsrino treinamento ministrado
para a equipe técnica do MP.

4.1.1 A ocorréncia das reunides e eventuais déasarmle readequacao
poderdo acontecer no prazo de até 30 (trinta) dimsdos seguintes a finalizacdo das
atividades de treinamento;

4.2 Devera ser fornecida garantia técnica do dahte de todos os itens que
compdem a solucéo ofertada, mediante comprovagadgotaracdo escrita ou indicativo em
sitio web do fabricante, informando, para cada i(teardware e software), data de inicio e
fim, a contar da data de aceite definitivo e convigéncia definida no objeto desta
contratacao;

4.2.1 Todos os componentes necessarios paraf@tpduncionamento da
solucdo deverao ser providos durante todo o pededagéncia da garantia, incluindo — mas
nao se limitando — a correcdo de falhas, recordigiges e substituicbes de pecas,
componentes equipamentos ou softwares da solueatizacdo de ajustes, reparos ou
reinstalacbes, em todas as localidades implantadas, quaisquer 6nus adicionais para a
CONTRATANTE;

4.2.2 O atendimento de prestacdo da garantiadees do tipo presencial,
nas dependéncias da unidade do MP que demandawigose devera ser executado por
equipe técnica especializada da CONTRATADA, semisgu&r 6nus adicionais para a
CONTRATANTE;

4.3 Devera ser realizada, pela CONTRATADA, mangéien preventiva
regularmente e durante toda a vigéncia do periedgadantia, de forma a atestar e prover o
bom funcionamento da solucdo — através da atuabizagadequacdo nas configuracoes,
softwares epatchesde seguranca, conforme recomendacdo do fabricantalém de
minimizar a ocorréncia de interrupcdes na protelghambiente computacional.

4.3.1 A manutencgdo preventiva devera ter peridaite minima bimestral e
devera incluir visitas as dependéncias do MP quesuyem instancias da solucdo de
geréncia, conforme item 2.1.2;

4.3.2 Ao final de cada visita, a CONTRATADA de&apresentar relatorio
de atendimento (ou documento similar), contendanframo: data e duragédo do atendimento
(inicio e fim), identificacdo do atendente respert@la CONTRATADA e do membro da
equipe do MP, identificagdo da solucdo, status rebde dos componentes da solugéo,
atividades realizadas e, se necessario, recomesglagiutras informacdes pertinentes;

4.3.3 O atendimento de manutencgdo preventivardeaorrer em dias Uteis,
durante o horario comercial, (8-18h), em janelat®dimento previamente acordada com a
equipe técnica responsavel do MP;

4.3.4 A CONTRATADA devera entrar em contato mewente a visita,
para agendar o atendimento. A CONTRATANTE poderse.a critério, cancelar a visita de
manutencdo preventiva, mediante formalizacdo, o wmfe exclui a obrigatoriedade de
atendimento as visitas bimestrais subsequentes;
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4.4 O prazo maximo para a solucao definitiva dechamado de acionamento de
garantia ou manutencéo corretiva devera ser, comtgartir da abertura do chamado:

4.4.1 24 (vinte e quatro) horas, no caso de equ#ntos e hardware;

4.4.2 12 (doze) horas, no caso de softwares;

4.5 No caso de o problema observado contribua pandisponibilidade critica da
solucéo, os prazos do item anterior deveréo sezr@os pela metade;

4.6 Deverao ser previamente combinadas com a CANARTE as janelas de
manutencdo corretiva que ndo puderem ser atendm$orarios e dias especificados no
item 4.3.3;

4.7 A substituicdo de pecas e componentes, segahaidiware ou software, cujas
marca/modelo seja diferente dos originais cotado®reecidos pela CONTRATADA,
somente podera ser efetuada mediante andaliserizagém da equipe responsavel do MP;

4.8 Todas as pecas e componentes substituidosddeapresentar padrbes de
qualidade e desempenho iguais ou superiores adizadtis na fabricacdo dos itens
fornecidos, sendo sempre “novos e de primeiro uso”;

4.9  Caso seja necessario enviar 0 componente pstitsicdo para um centro de
assisténcia técnica fora das dependéncias do Mé&necedor devera desinstalar, embalar,
transportar e reinstalar, bem como devera arcar walos 0s custos necessarios, sendo
considerado fiel depositario da peca e/ou compenent

4.9.1 O envio para centros de assisténcia té@nteaoutra localidade ndo
exime o fornecedor do cumprimento dos prazos dstbles nos niveis de severidade do
chamado;

4.9.2 Para a remocado e deslocamento do comporsarte necessaria
autorizacdo de saida emitida pelo Fiscal do Canteatser concedida a equipe técnica da
CONTRATADA;

4.10 A CONTRATADA devera prover servico de assista técnica, atualizacao
de versdo e de assinaturas e servi¢os indispessavdiuncionamento da solucédo durante
todo o periodo especificado no objeto dessa cagtiat

4.11 Devera ser provido assisténcia técnica eslpezia durante 24 (vinte e quatro)
horas por dia, 7 dias por semana, e devera setageesias modalidades presencial e a
distancia;

4.12 Deverao ser disponibilizados canais de atezwlio para a abertura e registro
de chamados de assisténcia técnica, provendo, mim@icomunicacao via e-mail e telefone,
mediante nimero 0800 ou de custo local para BaeldH;

4.12.1 As solicitacbes de atendimento técnicotirfar da gestdo ou
fiscalizacdo contratual e/ou equipe técnica desigrnmzela CONTRATANTE e deverdo ser
lancadas em registro proprio pela CONTRATADA. Peaala solicitacdo de atendimento
técnico devera ser gerado um identificador Uniceegquencial, para fins de controle e
acompanhamento da solicitacao;

4.12.2 A CONTRATADA devera permitir o registro dmlicitacbes de
assisténcia técnica durante todo o periodo de sigé&las licencas e da garantia;

4.12.3 A CONTRATADA nao podera limitar o nimere dhamados que
podem ser abertos pela CONTRATANTE durante a vigédas licencas e da garantia,

4.13 A CONTRATADA deveré disponibilizar Declaragd® Procedimentos para o
registro de solicitacdes de assisténcia técnia @EINTRATANTE;
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4.14 A CONTRATADA devera comunicar a CONTRATANT&mM antecedéncia
minima de 5 (cinco) dias corridos, qualquer ali@oade procedimento para o registro de
solicitacdes de atendimento técnico;

4.15 O prazo maximo para que se inicie o atendionéécnico presencial nas
unidades da CONTRATANTE, em Brasilia, sera de a{&¢é&) horas, contado a partir do
momento em que for registrada a solicitacdo dedatento técnico presencial pela
CONTRATANTE;

4.16 Os prazos para que se inicie o atendimentocte a distancia esta descrito no
item “Procedimentos e critérios de mensuracéo dosc®s de suporte técnico” do Termo de
Referéncia desta contratagcdo, e sera contado ia gartnomento em que for registrada a
solicitacédo de atendimento técnico pela CONTRATANTE

4.17 Ao final de cada atendimento técnico, a CONTRDA devera apresentar
“Relatério de Atendimento” ou documento similarntando a data, hora do chamado, inicio
e término do atendimento, identificacdo do problempeovidéncias adotadas e outras
informacdes que sejam pertinentes, a ser assirelddQ®NTRATANTE e pelo responsavel
da CONTRATADA executor da manutencao;

4.18 Em casos de necessidade de atendimentodémr@sencial nas unidades da
CONTRATANTE, em Brasilia, ou nas suas unidadesoretjs, a CONTRATADA devera
arcar com os custos decorrentes do deslocamenttédoisos, observando o atendimento
dos prazos estabelecidos, ndo podendo oferecéanpmrquaisquer 6nus adicionais ao MP;

419 O MP podera solicitar a CONTRATADA eventualompanhamento de
assisténcia técnica fora dos horarios de expedighées Gteis, 8h as 18h), em caso de
emergéncias severas ou migracdes e configuractesegipamentos ou softwares da
presente solugao que impliguem em risco de paradseico de protecdo de estacdes e de
servidores da CONTRATANTE por mais de 2 (duas) fiora

420 A CONTRATADA devera possuir, em seu corponige, profissionais
capacitados para operar a solucdo especificada QBIMTRATANTE e para realizar a
assisténcia técnica, de forma remotmesite quando demandada pela CONTRATANTE;

4.20.1 A equipe técnica designada pela CONTRATAP#&a prestar o
servigco de assisténcia técnica devera ser comgtifpdr, no minimo, 1 (um) profissional que
possua treinamento atualizado, ministrado por tuigfio autorizada pelo fabricante da
solucdo e que possua, comprovadamente, vinculoratoat ou empregaticio com a
CONTRATADA.

4.21 A CONTRATANTE podera solicitar acompanhamentpoio técnico remoto
ou presencial para instalacdo, configuracdo e p#igdio de servidores de gerenciamento, ou
de distribuicdo de atualizagbes da solucdo no ifdiskederal e em outras unidades do
Ministério do Planejamento, Orcamento e Gestadusine em outros Estados, durante o
prazo de vigéncia do servi¢co de assisténcia téengaxantia da solucéo.

5 REQUISITOS DO TREINAMENTO/CAPACITACAO

5.1 A capacitacdo devera atender ao numero de \esyEsificados no objeto,
cujos ocupantes serao colaboradores indicadodvielo

5.2 A capacitacao devera consistir em treinamenistante no catalogo oficial de
cursos da fabricante da solucdo fornecida. Devansaistrado por instrutor certificado na
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solucdo e deve fornecer, para todos os participantaterial didatico oficial atualizado de
primeiro uso, em portugués ou inglés;

5.3 O treinamento devera ser realizado em Bra3fia em infraestrutura
disponibilizada pela empresa CONTRATADA, e deveraspir carga horaria minima de 20
(vinte) horas, ndo excedendo 4 (quatro) horas dgadaoraria diaria. Devera ser fornecido
certificado de conclusao para cada participante;

5.4 O treinamento devera ser realizado no prazximeaestipulado no item 3
deste anexo.

5.4.1 Caso a CONTRATANTE entenda necessario, @0 de ajustes ou
dificuldades de agenda previamente combinados cQ®MNMTRATADA, o curso podera ter
sua data de realizacédo reagendada.

6 REQUISITOS TECNICOS

6.1  Gerais, comuns a todos os itens

6.1.1 Todos os componentes de software da soluc@eréncia centralizada e
agentes locais — devem ser do mesmo fabricante;

6.1.2 Os softwares e/ou hardwares que compdertugasodeverao ser novos, sem
uso, entregues em perfeito estado de funcionamiemiecidos com cessao de direito de uso
em carater permanente, devendo permitir a utilzagitodas as funcionalidades, tecnologias
e recursos de maneira perpétua, irrestrita e sarassi€lade de licenciamentos ou 6nus
adicionais durante o contrato ou ap0s o0 seu término

6.1.2.1 As licencgas de atualizagéo de softwimawares drivers versao etc)
e licencas de atualizacdo de assinaturas e dedmigémalwaresdeverdo ser fornecidas
durante toda a vigéncia da assisténcia técnicaynéarc da data de aceite definitivo dos
produtos, sem onus adicional;

6.1.3 O fornecimento de qualquer licenca, comptaescessorio, cabeamento ou
software adicional — incluindo sistemas operac®raide geréncia de banco de dados —
necessarios para implantacao e correto funcionaminsolucdo de seguranca objeto desta
contratacdo devera ser realizado pela CONTRATADA.

6.1.4 N&o serdo aceitos componentes em nioabof Lifeou End of SupportA
CONTRATADA devera apresentar documentacao do fabtecque ateste esse item;

6.2  Solucado de Geréncia Integrada e Centralizada
6.2.1 Sera aceita apenas a solugdo que consisfgelemmenos um dos seguintes
itens, observados os itens 2.1.2 € 6.1.3:
6.2.1.1 componente ou pacote slftware instalavel e compativel com, no
minimo, servidor fisico ou virtual com sistema @uwéonal Microsoft Windows Server 2008
ou superior ou Linux CentOS 5 ou superior, senderwidor fisico fornecido pelo MP; ou
6.2.1.2appliancevirtual instalavel e compativel com ambiente vilizado
VMWare vSphere versdo 5 ou superior, sendo o artéigrtualizado fornecido pelo MP;
6.2.2 Deverd possuir interface Unica e centralizade administracdo e
monitoramento, em modo grafico, das politicas, igomnacées e das funcionalidades dos
agentes gerenciados, conforme especificacdo noGtd8nproteca@ntimalware, firewallde
estacdo, deteccao e protecao contra intrusdo (HIPS), controle de aplicagdes, controle de
dispositivos e configuracdo dssftwares‘agentes” locais;
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6.2.2.1 A interface também devera prover a aditraggdo e monitoramento
das configuracbes do proprio sistema de gerenciamnelos status de licenciamento da
solugédo e dos agentes e status de versao e at@alizke seus componentes e bases de
assinatura;

6.2.2.2 A interface deve ser capaz de gerenaiarnamero total de, pelo
menos, vinte por cento (20%) a mais do que a qiedti de agentes especificados no objeto
dessa contratacao;

6.2.3 Devera fornecer, na mesma interface defimidaem 6.2.2, acesso grafico aos
eventos, incidentes, alertas e demais problemasdtaetes das atividades de protecdo dos
agentes locais;

6.2.3.1 A ferramenta devera realizar o registas dtividades descritas no
caput, devera possibilitar sua salvaguarda e enaisysloge devera oferecer mecanismos de
emissao de alarmes via correio eletrongys|oge traps SNMPV3;

6.2.3.2 Todos os eventos gerados pela soluc&@ndegr armazenados por um
periodo configuravel;

6.2.3.3 devera ser possivel a criacdo, edicaobjlitacdo, desativacdo e
delecdo de alertas customizados, com emissdo vMPSB| para integracdo com outros
sistemas de gerenciamento;

6.2.3.4 devera oferecer meios de integracaoregistros de atividades do
caput com sistemas SIEM, do mesmo fabricante erdeitos, para possibilitar coleta de logs
de gerenciamento e correlacdo em “real-time”;

6.2.4 Deverd possuir acesso ao console de gemegmia via tecnologia web,
utilizando protocolo HTTPS, tanto localmente quaetnotamente;

6.2.4.1 Caso a solugdo possua acesso a consolmh@ de comando, esse
devera ser realizando utilizando protocolos segdeosomunicacao;

6.2.5 Devera permitir a criacdo, configuracao &&ede pacotes de instalagdo dos
agentes, além de oferecer mecanismos de instalag@matica do agente, via rede, nos
endpoints

6.2.5.1 A solucédo deve possuir funcionalidadeddscoberta automatica de
endpointsque ndo possuem o agente de protecdo instalaty pessivel elegé-los para a
instalacéo automatica;

6.2.5.2a solucdo deverd ter capacidade de eoafio total das
funcionalidades dos agentes, inclusive configureicde bloqueio da desinstalacédo e
desbloqueio mediante senha, habilitagdo/desaldibtale funcionalidades e dos respectivos
menus de acesso e importacdo/exportacdo de cafigps, sob demanda ou mediante
agendamento;

6.2.6 Devera prover comunicacdo segura entre garé&entralizada e softwares
agentes, para a entrega de politicas de configueegualizacbes;

6.2.6.1 A solucao deve oferecer mecanismos paradeis de comunicacao
randdmica entre geréncia centralizada e agente®riol@ a ndo sobrecarregar os canais de
rede utilizados na comunicacao;

6.2.7 Deverd permitir a organizagdo logica dodpointsregistrados no sistema em
dominios e grupos dendpoints(ou topologia similar)com um dominio sendo capaz de
reunir um ou mais gruppspermitindo a atribuicdo de permissdo especificaa pa
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administracdo, pelo menos, no nivel do dominiegeas e politicas de protecdo e atualizagéo
para os niveis de dominio e de grupo;

6.2.7.1 Os dominios e grupos deverdao poder daeridies e organizados por
meio de, no minimo, enderecamento IP (lista oueagglP's) e de qual instancia de geréncia
estdo atribuidos;

6.2.7.2 Todas as politicas de configuracdo damntag devem poder ser
atribuidas aendpoints especificos, grupos especificos e dominios, semdordem de
precedéncia, da mais prioritaria para a menos if@i@, dada por: politicas dendpoinf
politicas de grupo e politicas de dominio;

6.2.8 Devera possuir integracdo com as solucbeddaliwe Directory e LDAP
presentes no MP, para a autenticacdo de usuanomiattadores e operadores - inclusive
mapeando os grupos de usuarios desejados dessasieietas na solugdo de geréncia,
aceitando definicdo de diferentes niveis de acessoconsole - e para importacdo e
sincronizagdo da base de maquinas e grupos de ma&qeigistradas no dominio.

6.2.8.1 Podera ser aceita também solucdo compadippenas com Active
Directory, desde que a CONTRATADA providencie mésamos automaticos de sincronia,
em tempo real ou parametrizavel, entre a base whgias, grupos de usuarios, computadores
e grupos de computadores do LDAP do MP e uma iastdocal ou remota de Active
Directory, que funcionara como a base intermedideacoleta dessas informacfes pela
solugéo de geréncia;

6.2.8.2 No caso do subitem anterior, deve seerghdo 0 disposto nos itens
6.1.2, 6.1.3 e 6.1.4, sendo necessario que a CONARA apresente a documentacdo do
fabricante do mecanismo de sincronia a ser utiliadtamente com a documentacédo para
avaliacao da aceitacao da solugéo;

6.2.9 Devera possuir recurso de criacado e agemdarde backup das configuracdes
da solugdo, com arquivo de backup protegido pohaesendo possivel sua importacdo e
consequente restauracao do sistema;

6.2.10 Devera operar em modo de alta disponilgiédzu fail-over, com comunicagéo
via rede ethernet, e devera prover funcionalidage definicdo e gerenciamento de
repositorios-espelho locais (sem limite de quadtdigara atualizacdo dos agentes;

6.2.10.1 a geréncia centralizada deve servir @gositorio central de
atualizacdo de politicas e de assinaturas e dééisicle malware e ser capaz de atualizar,
automaticamente e em intervalo de tempo paramedfizdodos os repositorios-espelho
definidos;

6.2.10.2 as assinaturas e definicbes de malviem, como atualizacdes de
versdes dos agentes, devem ser providas por meiepdsitorio central do fabricante, na
internet, e devem ser baixadas automaticamentei@dmamente pela solucdo de geréncia,
em intervalos de tempo parametrizaveis;

6.2.10.3 o console de gerenciamento devera proees de configuracdo das
politicas de distribuicdo de atualizacbes dos @&gemt das assinaturas e definicbes de
malware, permitindo a definicdo e priorizacdo ddeor de busca dos repositorios pelos
agentes, incluindo o repositério de internet doitante;

6.2.10.4 a solucdo de geréncia devera permitiolbback de versdo de
assinaturas e definicoes m@lwarepresente nos agentes;
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6.2.10.5 a solugdo de geréncia deverad possuiamisoos de tolerancia a
falhas de instalacéo dos agentes;

6.2.11 Devera apresentar resultados de scan ecfooem tempo real dos agentes,
permitindo a tomada de acdes, como disparar estemas rapidos, completos, areas
criticas e acbBes sobre 0s arquivos em quarentesaagentes, poendpoint ou grupo
especifico;

6.2.12 Devera ser capaz de emitir os mais diveipos de relatérios avancados, e
também a criacdo de relatorios customizados, sobreventos gerenciados da solucéo,
incluindo, mas néo se limitando a:

6.2.12.1 Inventdrio de instalacdo e distribuicdos agentes, contendo
informacdes detalhadas dexsdpointgyerenciados e status de funcionamento dos agentes;

6.2.12.2Endpointsndo gerenciados;

6.2.12.3 Os 1endpointscom maior ocorréncia de cédigos maliciosos;

6.2.12.4 Os 10 usuarios com maior ocorrénciaddeos maliciosos;

6.2.12.5 Sumario das atividades de deteccaaaeials e acdes tomadas;

6.2.12.6 Relatorios detalhado de infec¢éo, eBpacdo origem (nome e/ou IP
da maquina);

6.2.13 Os relatérios deverdo poder ser exportpdms pelo menos, os formatos PDF
e HTML e deverdo poder ser enviados por e-mailtalinente a partir da interface de
geréncia;

6.2.14 A geracdo de relatérios personalizadosistomizados deve permitir, no
minimo, filtragem por: nome/IP dendpoini identificacdo (ID) do eventotimestamp
fingerprint ou etiqueta virtual do arquivo ou do@nto (caso exista), versdo da politica
aplicada, nome do usuario, acdo tomada pela solgngigaso de infeccdo ou tentativa de
atague), regra de protecao adotada e severidaghedto;

6.3  Software de protecdo dos Endpoints

6.3.1 Devera consistir em agente instalado locaeeno endpoinf cujo
funcionamento se baseia em servico de sistema gunde plano, sendo a instalagéo,
execucdo e todas as funcionalidades do item 6.3atweis com 0s seguintes sistemas
operacionais, em ambientes fisicos ou virtuaigptpara arquiteturas 32bits quanto 64bits:

6.3.1.1 distribuicbes Linux — CentOS 4 ou superidbuntu 13 ou superior,
Debian 5 ou superior;

6.3.1.2 Microsoft Windows XP (SP3);

6.3.1.3 Microsoft Windows 7 e superiores (todasexrsoes);

6.3.1.4 Microsoft Windows Server 2008, 2008 RZuperiores (todas as
versoes);

6.3.1.5 No caso dendpoints virtualizados, devem ser compativeis com
ambientes VMWare vSphere 5.5 ou superior e Mictdsgper-V;

6.3.2 Devera ser totalmente compativel e intlgreom a — e gerenciavel pela —
solucdo de geréncia centralizada, sendo capaz deegstrar automaticamente ou
manualmente na console e baixar todas as configesapoliticas e atualizacdes definidas na
geréncia, conforme especificadas nos subitenseaio 6.2, observado o disposto no item
6.1.1;
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6.3.2.1 0 agente devera comunicar-se com a spldedgeréncia utilizando
comunicacao segura de rede;

6.3.3 O agente devera possuir interface graficalle deve permitir “travar” as
opcOes de menu de configuracdes por senha, decamomu as politicas definidas na geréncia;

6.3.4 Nas atualizacdes das configuracdes e dasgdels de virus ndo poderdo ser
utilizados loginscripts agendamentos ou tarefas manuais ou outros méddio®nais que
nao sejam parte integrante da solucdo e nao deseérer reinicializacdo do computador ou
servico para aplicé-la.

6.3.4.1 os repositérios de definicdo de politeadualizacdes de assinaturas e
vacinas deverdo ser aqueles definidos na solucgeréacia, na ordem la especificada;

6.3.5 Devera permitir a configuracdo de duas agégwimaria e secundaria —,
executadas automaticamente para cada tipo de apmagando, no minimo, opcao para
apenas alertar, reparar automaticamente, apaganaticamente, ignorar e isolar a ameaca,;

6.3.5.1 O isolamento deve consistir em area daremqtena de arquivos
contaminados por codigos maliciosos que ndo sejammecidos ou que ndo possam ser
reparados;

6.3.5.2 O agente devera fazer uma copia do arguites de tentar limpa-lo;

6.3.6 Devera prover mecanismos de checagem déagdoude arquivos infectados
por agentes maliciosos desconhecidos e meio de dovarquivo para fabricante desenvolver
vacina;

6.3.7 Deveréa prover execucdo dos mecanismos decpmem tempo real (como
servigo do sistema), de maneira manual ou ager@adeursos do sistema, como arquivos,
processos, bibliotecas e registros;

6.3.8 Devera possuir funcionalidades de protec@dirdwall e de deteccdo e
protecdo contra intrusaddst intrusion detection system HIDShost intrusin protection
system- HIPS), com, no minimo, as seguintes capacidades:

6.3.8.1 Suporte aos protocolos TCP, UDP, ICMPSDNHCP e WINS, com
opcéao de bloqueio;

6.3.8.2 Suporte a bloqueio e desbloqueio de pedpecificas;

6.3.8.3 Protecao contra exploracadd#er overflow e memory injectipn

6.3.8.4 Possuir protecéo contra ataques de Denh&érvice (DoS), Port-Scan,
prevencéao de alteracdo de MA&@ropagacéo dmalwarespor compartilhamento de rede;

6.3.8.5 Permitir a criacdo de assinaturas peligadas para deteccdo de novos
ataques;

6.3.8.6 Protecdo contra ataques do tqmikit em arquivos do sistema;

6.3.8.7 Permitir a criagdo de zona confidvel amler de forma que
determinados IP's, protocolos ou trafegos de agiiEemsejam possibilitados;

6.3.8.8 Protecao contra ataques de exploracéalderabilidades;

6.3.9 Devera possuir funcionalidades de contrade agllicacbes e controle de

dispositivos com, no minimo, as seguintes capae&lad

6.3.9.1 Possibilidade de criar regras difererasaubr aplicacdes;

6.3.9.2 Possuir reconhecimento automético daEagdles e fingerprint de
executaveis utilizados no endpoint - sendo a destmbdas aplicagcbes acionada tanto
manualmente, via geréncia centralizada, quantonattcamente, quando a aplicacdo é
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executada -, com opcao de blogueio ou desbloquestesl mediante listas “whitelist” e
“blacklist” e mediante nome, diretdrio e hash deosceitaveis;

6.3.9.3 Permitir a geréncia do uso de dispositremnoviveis (tais como USB e
CD/DVD), através de controles acionados por lelaserita/execucdo do conteudo desses
dispositivos;

6.3.9.4 Permitir criacdo de politicas de bloglggsbloqueio sobre o tipo de
dispositivo (ex: permitir mouse USB e bloquear disemovivel USB);

6.3.10 Devera possuir funcionalidade de protegéra ameacas duaalwares com,
no minimo, as seguintes capacidades:

6.3.10.1 Protecdo contra os tipos rdalwaresmais conhecidos, incluindo
virus, trojans worms spywares adwares bots bugs rootkits, ransomware, keyloggers,
advanced persistent threa(®PT) e outros. A protecdo em questdo deverd stvando
proprio agente, ndo dependente de plugins ou msedathcionais e devera permitir a
configuracdo de acdes diferenciadas para cadatsgocia;

6.3.10.2 Permitir a criacdo de listas de exclss@em informacdo da
severidade, impacto e grau de remog¢do da ameagaves baixo, médio ou alto, sendo os
itens excluidos ndo néo verificados pelo produto;

6.3.10.3 Permitir a criacdo de assinaturas palzadlas para deteccdo de
novos ataques;

6.3.10.4 Verificagdo e deteccdo de ameacas megsm@stejam em arquivos
compactados em varios niveis;

6.3.10.5 Verificacdo de ameacas desconhecidas &am tempo real quanto
sob demanda, com opcéao de ajuste da sensibilidgadetdccdo e emisséo de alertas;

6.3.10.6 Possuir otimizagcdo da varredura de aogyé escaneados e marcados
como ndo maliciosos, de forma que, por padraose@mm reescaneados desnecessariamente
caso nao sejam alterados;

6.3.10.7 Permitir a analise de reputacdo de vapguescaneados, tanto via
analise comportamental quanto analise comparativabase de dados do fabricante;

6.3.10.8 Na deteccao de rootkits, devera prolegtas sobre o comportamento
e arquivos de sistema modificados, rastros em niara@rocessos em execucao;

6.3.11 Devera possibilitar a criacdo de discoiaticavel (CD, DVD ou USB) para
verificagdo e remogao de ameagas sem a necessidaclregar o sistema operacional do
endpoing

6.3.12 Todos os alertas e eventos originados aotaglevem ser enviados a solucéo
de geréncia, que atuara como repositério centeirdarmacdes de protecado dowdpoints



MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO
COORDENACAO-GERALDEAQUISICOES

ANEXO B DO CONTRATO
TERMO DE RECEBIMENTO DEFINITIVO

Identificacao

Contrato Numero: N° da OS / OFB:

Obijeto:

Gestor do Contrato:
Fiscal Requisitante
do Contrato:

Por este instrumento, os servidores acima ideatifis atestam, para fins de cumprimento do
disposto no art. 25, inciso lll, alinea “g” da ms&o Normativa n° 4 do Ministério do
Planejamento, Orcamento e Gestdo — MPOG, de 12/10/2jue o(s) servi¢co(s) ou bem(ns)
integrantes da Ordem de Servico ou de Fornecinsmt®ens acima identificada possui(em)
qualidade compativel com a especificada no TermadRdieréncia / Projeto Basico do

Contrato supracitado.

De Acordo

Gestor do Contrato Fiscal Requisitante do Contrato
<Nome> <Nome>

Matricula: <Matr.> <Qualificacao>
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