MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAOQ
DIRETORIA DE ADMINISTRACAO

CONTRATO ADMINISTRATIVO N° 69/2016
PREGAO ELETRONICO POR REGISTRO DE PRECOS N° 06/2016
PROCESSO N° 03110.017747/2016-13

CONTRATO DE PRESTACAO DE SERVICOS,
QUE ENTRE SI CELEBRAM A UNIAQ, POR
INTERMEDIO DO MINISTERIO DO
PLANEJAMENTO, DESENVOLVIMENTO E
GESTAO E A EMPRESA TROPICO SISTEMAS
E TELECOMUNICACOES DA AMAZONIA
LTDA.

A UNIAO, por intermédioc do MINISTERIO DO PLANEJAMENTO,
DESENVOLVIMENTO E GESTAO, com sede na Esplanada dos Ministérios, Bloco "K" -
Brasilia/DF  CEP 70040-%06, inscrito no CNPJ/MF sob o n° 00.489.828/0003-17, por meio
da Diretoria de Administragfio, no uso das atribui¢Bes que lhe confere o Decreto n® 8.818, de
21 de julho de 2016, € o Regimento Interno aprovado pelo Anexo I1 a Portaria GM/MP n® 220,
de 25 de junho de 2014, neste ato representada pelo Diretor de Administragdo, Senhor
WALMIR GOMES DE SOUSA, brasileiro, casado, portador da Carteira de Identidade n°
666.020, expedida pela SSP/DF e do CPF n® 334.034.061-72, residente e domiciliado em
Brasilia/DF, nomeado pela Portaria n° 1.625, de 03 de agosto de 2016, da Casa Civil da
Presidéncia da Repiiblica, publicada no D.O.U. de 04 de agosto de 2016, doravante denominada
CONTRATANTE, e de outro lado, a empresa TROPICO SISTEMAS E
TELECOMUNICACOES DA AMAZONIA LTDA.., inscrita no CNPJ/MF sob o n°
84.534.254/0005-03, estabelecida na Rua Doutor Ricardo Benetton Martins, n° 1.000 - Prédio
12 - Polo Il de Alta Tecnologia Campinas/SP CEP 13086-902, daqui por diante designada
CONTRATADA, neste ato representada pelo seu Diretor, Senhor PAULO ANTONIO
AROQUCA, brasileiro, casado, portador da Carteira de Identidade n® 13.038.072-6, expedida
pela SSP/SP e do CPF n° 052.788.978-48, e pelo seu Gerente, Senhor MARCOS ROBERTO
BIAZZOTO, brasileiro, casado, portador da Carteira de Identidade n°® 19.372.166, expedida
pela SSP/SP e do CPF n° 100.648.048-01, ambos residentes e domiciliados em Campinas/SP,
resolvem celebrar o presente Contrato de prestagiio de servigos, de conformidade com o que
consta do Processo Administrativo n® 04300.004555/2014-19, referente ac Pregio Eletrénico
por Registro de Pregos n° 06/2016, com fundamento na Lei n° 10.520, de 17 de julho de 2002,
no Decreto n°® 5.450, de 31 de maio de 2005, no Decreto n° 7.892, de 23 de janeiro de 2013, na
Lei Complementar n° 123, de 14 de dezembro de 2006, no Decreto n® 3.722, de 09 de janeiro
de 2001, no Decreto n® 8.538, de 06 de outubro de 2015, na Instru¢cio Normativa SLTI/MP n°
02, de 30 de abril de 2008, na Instrugdio Normativa SLTI/MP n° 02, de 11 de outubro de 2010,
na Instrugdo Normativa SLTI/MP n° 04, de 12 de novembro de 2010, na Lei n°® 8.666, de 21 de
junho de 1993, demais legislacfo correlata, e mediante as Clausulas e condigdes seguintes:



CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto o fornecimento de solug@o de seguranga para o
servigo de comunicagio de voz sobre IP - VoIP da INFOVIA Voz Brasilia, abrangendo
hardware, software, licenciamento (na modalidade licenga perpétua), instalag@o, implantagéo,
treinamento, suporte e garantia, nas condi¢des e forma descritas neste Contrato ¢ seus anexos.

ITEM DESCRICAO COMPOSICAO
LOTE 61 Solugdo de Seguranga
Solugdo de  seguranga, na
modalidade de Session Border
Controller), composta por hardware, Equipamento(s), Software(s) e
em arranjo de redundincia local, Implantagio
software, licenciamento (na
modalidade licenga perpétua) inicial Entrega e Instalagido da Solugio
de capacidade para 2.000 (duas mil) de Seguranga
1 sess0es SIP simultdneas, suporte e
garantia de 60 (sessenta) meses para Instalagio e Configuragio da
toda a solugéio e toda a capacidade redundéncia
licenciada instalada, e demais
funcionalidades  necessirias ao Suporte e Garantia de 60
atendimento das especificagdes (sessenta) meses
estabelecidas no respectivo item do
Anexo L
Licenciamento (na  modalidade Ativagdo de licenciamento de
licenca perpétua) de capacidade bloco adicional de capacidade de
5 adicional da solugio de seguranga, sessdes SIP simultaneas
constituido por subscricdio de bloco
de capacidade de atendimento a Suporte e Garantia de 60
1.000 (mil) sessdes SIP simultineas. (sessenta) meses
Treinamento para turma de 08 (oito) .
. . . Treinamento
3 pessoas, incluindo técnicos ou
gestores, realizado em local e horario )
. Material
indicado pela CONTRATANTE




CLAUSULA SEGUNDA DA VINCULACAO AO EDITAL E A PROPOSTA DA
CONTRATADA

Vinculam-se ao presente Contrato, independentemente de transcrigdo, o Edital do
Pregdo Eletronico por Registro de Pregos n° 06/2016 com seus anexos e a proposta da
CONTRATADA.

CLAUSULA TERCEIRA DO REGIME DE EXECUCAO

Nos termos do inciso VIII do art. 6° da Lei n° 8.666, de 1993, a modalidade de
execugdo serd Execugio Indireta, no regime de empreitada por prego unitario.

CLAUSULA QUARTA DA DESCRICAO DA SOLUCAO DE TECNOLOGIA DA
INFORMACAO

1.  Solugdo de seguranga para o servigo de comunicagéo de voz sobre [P VoIP
- da INFOVIA Brasilia, abrangendo hardware, software, licenciamento,
instalagdo, implanta¢do, treinamento, suporte ¢ garantia, nas condigdes e
formas descritas neste Contrato e seus anexos.

2.  Bens e servigos que compdem a Solugdo de TI:

ITEM DESCRICAO Quantidade

Lote unico Soluciio de Seguranga

Solugéo de seguranga composto por hardware,
em arranjo de redundéncia local, software,
licenciamento de capacidade para 2.060
sessbes SIP simultineas, funcionalidades
1 necessarias ao atendimento das especificagdes
estabelecidas no respectivo item do Anexo II,
suporte e garantia de 60 (sessenta) meses para
toda a solugdo e toda a capacidade licenciada

instalada. |

Licenciamento de capacidade adicional da
solugdo de seguranga, constituido por

2 subscricio de bloco de capacidade de 2
atendimento a 1.000 (mil) sessdes SIP
simultdneas.

Treinamento para turma de 08 (oito) pessoas,
3 incluinde técnicos ou gestores, realizado em 1
local e horario indicado pela CONTRATANTE




CLAUSULA QUINTA DOS REQUISITOS TECNICOS

1.

Requisitos de negécio
1.1.  Permitir a expansio do nimero de sessOes simultdneas de telefonia SIP;

1.2. Permitir a troca de trafego entre a INFOVIA Voz e outras redes de voz,
mediante implementagéo de Pontos de Troca de Trafego;

1.3.  Permitir o trafego seguro de voz sobre IP.

Requisitos de capacitacio

2.1. Possuir profissionais capacitados em telefonia IP, os quais deverio ter
as competéncias necessdrias para ministrar as atividades constantes do
item 3 do Anexo “A” deste Contrato; As competéncias necessdrias
deverdo ser objeto de declaragdo da CONTRATADA, comprometendo-
se a delas dispor na data da prestacéo efetiva do servigo;

2.2. Possuir profissionais capacitados em redes IP.

Requisitos legais

3.]1. Conformidade com o Decreto n® 8.135/2013, que dispSe sobre as
comunicagdes de dados da administragdo publica federal direta,
autirquica e fundacional;

3.2. Conformidade com a Resolug#io n® 242, de 30 de novembro de 2000, da
Agéncia Nacional de Telecomunicagdes.

Requisitos de manutengiio

4.1. Possuir suporte e garantia pelo periodo minimo de 60 (sessenta) meses,
abrangendo hardware e sofiware.

Requisitos temporais

5.1. A instalag@o e configuragio dos equipamentos devera ser realizada em,
noe méximo, 180 {cento e oitenta) dias, contados da assinatura
contratual.

Requisitos de seguranca

6.1. Conformidade com o Decreto n° 8.135/2013, que dispSe sobre as
comunicagdes de dados da administragdo publica federal direta,
autirquica e fundacional;



6.2.

6.3.

6.4.

Observar 3s politicas, premissas e especificages técnicas definidas
pelos Padrdes de Interoperabilidade de Governo Eletrénico e-PING e
Modelo de Acessibilidade em Governo Eletrdnico - e-MAG, conforme
as Portarias Normativas SLTI n® 05, de 14 de julho de 2005, e n® 03, de
07 de maio de 2007;

Ser aderente as regulamentag¢des da Infraestrutura de Chaves Piiblicas
Brasileira - ICPBrasil, conforme a Medida Proviséria n° 2.200-2, de 24
de agosto de 2001, quando houver necessidade de utilizagdo de
certificagdio digital;

A solugéo deverd permitir a criptografia de sessdes de voz sobre IP.

Requisitos sociais, ambientais e culturais

7.1,

Possuir certificagdes emitidas por instituicdes puablicas ou privadas
credenciadas pelo Instituto Nacional de Metrologia, Normalizagéo e
Qualidade Industrial - Inmetro, que atestem, conforme regulamentagiio
especifica, a adequagdo dos seguintes requisitos:

a) seguranga para o usuério e instalagdes;

b) compatibilidade eletromagnética; e

¢) consumo de energia.

Requisitos de arquitetura tecnolégica

8.1.

8.2

8.3.

A Solugdo devera ser baseada em Hardware otimizado e especifico para
as suas funcionalidades. Ndo serdo aceitas as solugdes de software,
baseadas em PC’s ou em solugbes de PBX. A solugfo se destinara ao
tratamento de trafego SIP, proveniente da rede de voz sobre IP da
INFOVIA, em volume significativo, devendo manter padrGes de
qualidade de voz. Dessa forma, a necessidade nfo se adequa a uma
solugdo de uso geral, sendo necesséria solugio especifica e otimizada
para o processamento de voz sobre IP;

A Solugdo deve ser compativel com a solugfo atual da
CONTRATANTE, sem prejudicar nenhuma das funcionalidades
ofertadas pelo Servidor de Comunicagio Central da Solugéo de Voz da
INFOVIA Voz, atualmente Open Scape Voice OSV - versfo 7;

A Solugdo deve permitir instalagdo em bastidor rack 19 polegadas e
construgdo mecénica para acondicionamento dos modulos necessarios
ao seu funcionamento. Nio serfio aceitos equipamentos de parede
adaptados para rack;



8.4. A solugfio devera possuir arranjo de redundéncia local, nos termos do
Anexo “A” deste Contrato.

9.  Requisitos de projeto e de implementagfio

9.1.

9.2

A CONTRATADA sera convocada para em 15 (quinze) dias uteis, a
contar da data da convocagdo, disponibilizar a solugdo proposta, em
regime de prova de conceito, de modo a comprovar o atendimento de
forma minima aos requisitos técnicos estabelecidos no Anexo “A”;

9.1.1.

Procedimentos de testes e inspeciio para homologaciio da
solugdo - A CONTRATADA serd convocada para em 15
(quinze) dias uteis, a contar da data da convocagéo,
disponibilizar a solugio proposta, de modo a comprovar o
atendimento de forma minima, aos requisitos conforme testes
propostos;

Devera fornecer solugdo similar & constante da proposta comercial,
incluindo equipamento ou appliance, instala¢@o e implanta¢do no local
indicado pela CONTRATANTE, em Brasilia/DF, para comprovar o
atendimento aos seguintes requisitos:

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

Capacidade de controlar as conexdes pelo seu estado e
contexto, a partir de informag¢bes das vdrias camadas
(cabecalhos e dados) de um pacote IP;

Demonstrar o funcionamento do protocolo SIP em TLS;
Demonstrar os requisitos de Hot-Swap;

Demonstrar a utiliza¢gdo de NAT em SIP (Nivel de Aplicagdo)
e Hosted Nat-Transversal (HNT);

Demonstrar a capacidade de manipulagio de regras do
cabegalho SIP com possibilidade de manipulagdo de
cabegalhos para interoperabilidade entre diferentes fabricantes
de equipamentos;

Demonstrar a configurag@o de Media Release (Trafego de voz
direto entre os endpoints) ou Media Anchoring (Trafego de
voz forgado até a solugfo central) que podem ser aplicados aos
Realms;

Deve demonstrar a capacidade de analisar os protocolos ¢
fluxos de chamadas sem gerar nenhuma prejudicialidade a
qualidade das chamadas, incluindo recursos de
troubleshooting;



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.2.8. Demonstrar a funcionalidade de criptografia das conversacdes
(payload e sinalizagdo) tanto entre ramais [P como em
interligacdes com outras centrais IP, todas no padrdo AES com
chave de no minimo 128 bits;

9.2.9. Demonstrar o suporte ao protocolo TLS com troca de chaves;

9.2.10. Demonstrar a possibilidade de definir direitos de acesso para
usuarios diferentes (perfis de usuarios), dando acesso a
instincias como a seguir:

9.2.10.1. Nenhum acesso 4 instdncia;
9.2.10.2. S¢ leitura da instincia;
9.2.10.3. Leftura/escrita da instincia;

Demonstrar a compatibilidade, no minimo, com cada marca/modelo
distinto dos equipamentos em uso pelos O6rgdos integrantes da
INFOVIA Voz;

Os testes de homologag@io ndo excluem, em nenhuma hipdtese, as
responsabilidades da CONTRATADA em atender aos requisitos
dispostos neste documento e seus anexos, principalmente quanto a
capacidade, desempenho, segurancga e compatibilidade;

A CONTRATADA devera apresentar um roteiro de testes a ser
validado pela CONTRATANTE que permita verificar todos os critérios
exigidos;

A CONTRATADA terd um prazo de 8 (oito) dias tteis par apresentar
o referido roteiro 8 CONTRATADA, discriminando quais itens serfo
verificados em cada oportunidade;

A CONTRATANTE tera um prazo de 2 (dois) dias Gteis para validagdo
do roteiro e apresentagdo de mudangas ou retificagdes a serem feitas;

Apos o recebimento do documento, havendo alteragdes ou retificagdes,
a CONTRATADA tera um prazo de 2 (dois) dias tteis para realizar os
ajustes necessarios;

Os requisitos apresentados para inspeg¢#o podem ser demonstrados
através de equipamentos usados e de porte menor & solug#o requerida
neste termo, desde que seja suficiente para comprovagfio dos requisitos;

Os testes deverdo ser realizados em ambiente de testes criado para tal

ou ainda envolvendo parte da solu¢io em operago com o devido
controle e supervisdio da CONTRATANTE. Tais pontos poderdo ser
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negociados entre as partes no momento de elaboragdo do roteiro de
testes;

9.11. Devera ser observada, no decorrer dos procedimentos de teste e
homologagdo da solugdo, a compatibilidade com solugdes IP
atualmente utilizadas na INFOVIA, especialmente as informadas no
Anexo “A” deste Contrato.

10, Demais requisitos aplicdveis

10.1. Conforme Anexo “A” deste Contrato.

CLAUSULA SEXTA —~ DA RESPONSABILIDADE DA CONTRATADA

1

Fornecer o objeto para a CONTRATADA, em estrita conformidade com as
especificagbes e condigbes exigidas neste documento, bem como daquelas
resultantes de sua proposta, devendo ja estar inclusos nos valores propostos
todos os custos, impostos, taxas e demais encargos pertinentes 4 formagio do

Prego;

Substituir os equipamentos n3o aceitos pela CONTRATANTE em prazo ndo
superior ao indicado neste Contrato, contados da ciéncia da rejeigéo,

Responsabilizar-se pelo dnus de retirada e devolugio dos equipamentos para
realizagdo de servicos de suporte e garantia fora das dependéncias da
CONTRATANTE;

Eventuais despesas de custeio com deslocamento de técnicos da
CONTRATADA ao local de instalagdo, bem como todas as despesas de
transporte, didrias, seguro ou quaisquer outros custos envolvidos ficam a
cargo exclusivo da CONTRATADA,;

A CONTRATADA devera comunicar 8 CONTRATANTE a concluséo da
instalagdo dos equipamentos ¢ a implantagio das solugbes, bem como
entregar toda documentagiio técnica prevista, para demonstrar a
CONTRATANTE que os prazos aplicdveis foram atendidos para cada item
contratado. Somente apds esta comunicagio formal iniciar-se-4 a contagem
dos prazos previstos pela CONTRATANTE;

Comprovar até a assinatura do contrato por meio de declaragio firmada:
6.1. Que osservigos de garantia e suporte serfio prestados por equipe técnica
qualificada com disponibilidade de atendimento na localidade

especificada e pelo periodo de 60 (sessenta) meses.

Manter, durante a execugfo do contrato, suporte € garantia, nas condigdes de
habilitagio e qualificagfo exigidas na licitagéo;



8.  Atender prontamente ¢ dentro do prazo estipulado quaisquer exigéncias do
Fiscal ou do seu substituto, inerentes ao objeto do contrato, sem que disso
decorra qualquer &nus extra para a CONTRATANTE, ndo implicando essa
atividade de acompanhamento e fiscaliza¢dio qualquer exclusdo ou reducgio
da responsabilidade da CONTRATADA, que € total e irrestrita em relagio as
solugdes fornecidas, inclusive perante terceiros, respondendo a mesma por
qualquer falta, falha, problema, irregularidade ou desconformidade observada
na execugéo do contrato, ou no periodo de suporte e garantia;

9. A atividade de fiscalizagdo n#io mitigard, em nenhuma hipdtese, a
responsabilidade da CONTRATANTE ou de seus agentes, prepostos ou
assistentes;

10. Nio transferir a outrem, em parte, o objeto da contratacdo, sem prévia e
expressa anuénecia da CONTRATANTE;

10.1. Serd permitida a subcontratagdo parcial, desde que limitada aos
servigos de suporte ou servicos de treinamento (item 3 do lote tnico);

10.2. A subcontratada deverd ter atividade econdémica compativel com o
objeto contratado;

10.3. E vedada a subcontratagiio total do objeto da contratagdo.

11. A subcontratagdio ndio libera a CONTRATADA de suas responsabilidades
contratuais e legais, ndo sendo admitida transferéncia de responsabilidades;

12. Indicar formalmente preposto apto a representd-la junto a CONTRATANTE,
que devera responder pela fiel execugédo do contrato;

13. Atender prontamente quaisquer orientagdes e exigéncias do Fiscal do
Contrato, inerentes & execugdo do objeto contratual;

14. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagio ou o acompanhamento da
execugdo dos servigos pela CONTRATANTE;

15. Propiciar todos os meios ¢ facilidades necessarias & fiscalizagdo da Solugdo
de Tecnologia da Informacéo pela CONTRATANTE, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer
tempo, sempre que considerar a medida necessaria;

16. Manter, durante a execugio do Contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para
fornecimento da Solugio de Tecnologia da Informagéo;
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16.1. A equipe técnica da CONTRATADA devera possuir capacidade
técnica para ministrar os topicos constantes treinamento, item 3 do
Anexo “A’ a este Contrato;

16.2 A equipe técnica da CONTRATADA deverd possuir qualificagdo
necessdria para prestar as atividades de suporte, previstas no item 1.13
do Anexo “A” deste Contrato, bem como outras atividades previstas
neste Contrafo, necessarias ao perfeito funcionamento da solugfio de
seguranga;

16.3. Em caso de subcontratagfio, as exigéncias de capacidade técnica do
Termo de Referéncia recairdo também sobre a equipe técnica da
subcontratada, cabendo & CONTRATADA prestar a devida
comprovagdo da capacidade técnica da subcontratada perante a
CONTRATANTE;

17.  Manter a produtividade ou a capacidade minima de fornecimento da Solugéo
de Tecnologia da Informagdo durante a execu¢do do contrato, conforme art.
18, inciso Il, alinea “g”, da Instrugdo Normativa SLTI/MP n° 4/2014;

18. Fornecer, sempre que solicitado, amostra para realizagdo de Prova de
Conceito para fins de comprova¢dio de atendimento das especificagdes
técnicas; e

19. Todos os equipamentos contemplados nos itens do Termo de Referéncia
deverdo, no que couber, atender ao Decreto n°® 8.135/13, bem como atender
aos requisitos de auditoria de programas e equipamentos conforme artigos 1°
e 13° da Portaria Interministerial n° 141, de 2 de maio de 2014, conforme o
seguinte artigo:

“Art. 13.  Os programas ¢ equipamentos destinados as atividades de que
trata o art. 1° devero ter caracteristicas que permitam auditoria, pelo érgio
ou entidade contratante ou por institui¢do credenciada pelo Governo Federal,
para fins de garantia da disponibilidade, integridade, confidencialidade e
autenticidade das informagdes."”

CLAUSULA SETIMA DAS OBRIGACOES DA CONTRATANTE

1. Prestar A CONTRATADA as informag@es e esclarecimentos que esta vier a
solicitar para a efetivagdo do fornecimento e planejamento;

2. Acompanhar as instala¢des fisicas e configuragdes dos equipamentos
diretamente ou através de técnico ou analista indicado;

3. Homologar as instalagSes e implanta¢Ses conforme requisitos funcionais e
técnicos elencados no Anexo “A™;
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10.

11

12.

13.

14.

15.

Emitir os Termos de Aceitagio Provisério e Definitivo nos termos deste
documento, quando do atendimento dos requisitos para cada um destes;

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato
para acompanhar e fiscalizar a execugdo dos Contratos, conforme o disposto
na IN SLTI/MP n°® 4/2014;

Adotar, quando adequado, através do Fiscal do Contrato ou da autoridade
competente as medidas convenientes, conforme disposto no § 2°, do art. 67,
da Lein® 8.666, 1993;

Vetar o emprego de qualquer produto que considerar incompativel com as
especificagdes apresentadas na proposta da CONTRATADA, que possa ser
inadequado, nocivo ou danificar seus bens patrimoniais, ou ser prejudicial a
saide dos servidores;

Aplicar 4 CONTRATADA as sangBes administrativas regulamentares ¢
contratuais cabiveis;

Preencher e enviar Documento de Solicitagdo de Entrega DOCUMENTO
DE SOLICITACAQO DE ENTREGA DSE, de acordo com os critérios
estabelecidos neste Contrato;

Preencher e enviar Documento de Solicitagdo de Instalagdo - DSI, apés o
recebimento dos equipamentos ¢ de acordo com os critérios estabelecidos
neste Contrato;

Receber os objetos entregues pela CONTRATADA, que estgjam em
conformidade com a proposta aceita, de acordo com as inspeg¢bes a serem
realizadas, respeitando o dispostc no Anexo “D” - TERMO DE
RECEBIMENTOQ DEFINITIVQ;

Recusar com a devida justificativa, qualquer material entregue fora das
especificagGes constantes na proposta da CONTRATADA;

Informar 4 CONTRATADA, dentro do periodo de garantia, os novos locais
para prestagdo do suporte técnico, caso ocorra remanejamento de
equipamentos para outras unidades da CONTRATANTE ou outros drgéos do
Governo, nfio informadas no Documento de Solicitagio de Entrega,
ressalvado o disposto no item 11.2 do Termo de Referéncia, Anexo I do
Edital;

Liquidar o empenho e efetuar o pagamento da Fatura emitida pela
CONTRATADA dentro dos prazos preestabelecidos em Contrato;

Comunicar 3 CONTRATADA todas e quaisquer ocorréncias relacionadas
com o fornecimento dos itens que compdem o objeto deste Contrato;
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16.

17.

18.

19.

20.

21.

22.

Receber o objeto fornecido pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspe¢Ges realizadas,
observando o disposto neste termo;

Aplicar & CONTRATADA as san¢Bes administrativas regulamentares e
contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro
de Pregos, quando se tratar de contrato oriundo de Ata de Registro de Pregos;

Liquidar o empenho e efetuar o pagamento & CONTRATADA, dentro dos
prazos preestabelecidos em Contrato;

Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas
com o fornecimento da Solugfo de Tecnologia da Informagio;

Definir produtividade ou capacidade minima de fornecimento da Solugdo de
Tecnologia da Informagdio por parte da CONTRATADA, com base em
pesquisas de mercado, quando aplicével;

Realizar, no momento da licitagio, diligéncias e/ou Prova de Conceito com o
licitante classificado provisoriamente em primeiro lugar, para fins de
comprovagio de atendimento das especificagdes técnicas, exigindo, no caso
de fornecimento de bens, a descrigfio em sua proposta da marca e modelo dos
bens ofertados;

Ndo se aplica a exigéncia de transferéncia dos direitos de propriedade
intelectual e direitos autorais da Soluggio de Tecnologia da Informagio sobre
os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a
documentagio, o codigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, pertencem & CONTRATADA, visto que se trata de licenciamento
de solugéio comercial, a despeito de se tratar de licenciamento perpétuo.

CLAUSULA OITAVA MODELO DE EXECU CAO DO CONTRATO

Os topicos abaixo definem as condi¢Bes necessérias para o fornecimento da
Solugdo que devem ser observados pelas partes, CONTRATADA e CONTRATANTE.

1.

Da entrega do objeto

1.1. Os itens especificados no Anexo “A” deste documento deverio ser
novos e entregues pela CONTRATADA em perfeitas condigdes de
operagdo.

1.1.1.  Consideram-se novos e de [° (primeiro) uso os equipamentos
que nio tenham sido de fornecimento, entrega, locagdo,
empréstimo, ou cessdo anterior a quaisquer pessoas fisicas ou
Jjuridicas, e que tenham sido entregues em sua versdo mais
atualizada.
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[.1.2. Considera-se ainda que os equipamentos novos e de 1°
(primeiro} uso n#o devem constar, no momento da
apresentagdo da proposta, em listas de end-of-sale, end-of-
support ou end-of-life do fabricante, ou seja, ndo poderdo ter
previsdo de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de produgdo do fabricante.

1.1.3. Ni#o serdo aceitos, em nenhuma hipétese, equipamentos
recondicionados, previamente usados ou que nio estejam em
estado de novo em sua conservagéo.

Do prazo e do local de entrega

2.1,

2.2,

23.

24,

2.5.

O local para entrega e instalagdo sera:

- SGAN 601 - modulo G - Avenida L2 Norte (SERPRO
Regional de Brasilia) — Brasilia/DF CEP 70830-900

A CONTRATANTE solicitard a validagio dos itens licitados para os
ambientes esperados, devendo a CONTRATADA atestar que estes
estdo de acordo com o objetivo da CONTRATANTE;

Apods a validagdo da CONTRATANTE, esta solicitard a entrega dos
equipamentos por meio do Documento de Solicitagdo de Entrega
DOCUMENTO DE SOLICITAGCAO DE ENTREGA  DSE, que
devera ser cumprida no prazo maximo de 30 (trinta} dias a partir da sua
emissio;

O DOCUMENTO DE SOLICITAGAC DEENTREGA DSE indicara
o local de entrega e de instalagio, bem como o responsdvel pelo
recebimento;

A CONTRATADA devera informar 8 CONTRATANTE quando da
entrega dos equipamentos com, no minimo, 5 (cinco) dias de
antecedéncia, ficando a CONTRATADA responsavel pelo transporte e
entrega dos equipamentos.

Da Instalacio

3.1.

Instalag#o fisica dos equipamentos

3.1.1. O equipamento descrito no Anexo “A™ deste documento que
compde a solugdio objeto da contratagio devera ser entregue
instalado, configurado e operacional, incluindo todos os
acessorios necessdrios para o seu pleno funcionamento, em até
60 (sessenta) dias, contados a partir da emissdo do Documento
de Solicitagdo de Instalag@o - DSI;
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3.1.2.

Fica a critério da CONTRATANTE definir ¢ hordrio de
instalagio e configuragio dos equipamentos e softwares,
podendo tais procedimentos serem executados em feriados ou
finais de semana e em horario noturno, informado previamente
a CONTRATADA,;

A CONTRATADA deverd fornecer todos os materiais
necessirios & instalacfio fisica completa, & configuragiio e ao
perfeito funcionamento da totalidade dos equipamentos e
aplicativos adquiridos;

Constatada a ocorréncia de divergéncia na especificagdo
técnica, falhas de  componentes, problemas de
interoperabilidade entre os itens e aplicativos, defeitos de
fabricagdo e operagio ou qualquer outro defeito apresentado
durante o transporte, a entrega ¢ a instalagdo dos
equipamentos, ficaa CONTRATADA obrigada a providenciar
a substitui¢iio do equipamento ou item defeituoso, em até 15
(quinze) dias iteis, contados a partir do recebimento da
notificagdo da ocorréncia por parte da CONTRATANTE,
sujeitando-se a CONTRATADA as penalidades previstas na
legislagfio vigente, neste Contrato e no instrumento contratual.

Escopo do Servigo de Instalagio

4.1. Gerais

4.1.1.

4.1.2.

A CONTRATADA dever4 executar, independente de outras
atividades necessérias para garantir a disponibilidade total dos
Servigos que estio em operagao:

4.1.1.1. Todos os backups necessdrios e relacionados &
atividade dos equipamentos em produgio conforme o
caso;

4.1.1.2. Todos os testes, antes € apds as atividades de
intervengio e/ou instalacio, dos servicos em
funcionamento no 6rgfo € que tenham relagio com os
equipamentos em questdo.

A CONTRATADA ¢ responsidvel pelo fornecimento de
cabeamento para interligacfio dos equipamentos entre si € aos
€quipamentos j4 existentes nos ambientes, incluindo cabos de
energia, rede e outros;

A CONTRATADA devera informar & equipe responsavel por

acompanhar a implantacfo indicada pela CONTRATANTE,
com antecedéncia minima de 5 (cinco) dias uteis anteriores &
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4.2,

4.1.5.

4.1.7.

instalagdo dos equipamentos, os nomes dos técnicos, com os
respectivos nimeros de documento de identidade, para que
sejam identificados durante o procedimento de instalagdo e
seja permitido seu acesso aos ambientes;

Os acessorios, pegas e manuais ndo utilizados durante a
instalagdo, assim como as embalagens dos equipamentos
deverdo ser removidas pela CONTRATADA em até 14
(quatorze) dias corridos, antes da emissdo do Termo de
Recebimento Definitivo, conforme Anexo “C”, para que nfio
permanega no local de instalagio nenhum residuo da
embalagem ou qualquer pega solta;

Os equipamentos entregues somente serdo considerados
instalados, nos respectivos ambientes, quando cabeados,
configurados, operacionais, em plenas condi¢Ses de
funcionamento, integrados com a rede local, bem como com
outros equipamentos locais utilizados e com capacidade de
permitir acesso remoto por parte da equipe da
CONTRATANTE;

A CONTRATADA devera realizar a configuragdo inicial do
equipamento para acesso remoto, assim como quaisquer outros
acessOrios € servigos que sejam necesséarios para a completa
operacionaliza¢do do sistema, de acordo com as necessidades

da CONTRATANTE;

Todos os aplicativos necessarios a operago dos equipamentos
e da solugfio devem ser entregues instalados e em operag#o.
Também devem estar incluidos e licenciados (se for o caso)
todos os componentes de aplicativos basicos necessdrios ao
funcionamento dos equipamentos, tais como: sistemas
operacionais, sistema perenciador de banco de dados,
controladores de dispositivos dentre outros pertinentes.

Documentagfio técnica

4.2.1.

42.2.

A documentagio técnica de instalagio de qualquer item
previsto neste Contrato devera conter, no minimo:

4.2.1.1. Descrigiio dos recursos de hardware e software
utilizados nos equipamentos e suas devidas
parametriza¢des e configuragdes;

4.2.1.2. Devera incluir todos os manuais do fabricante.

A documentacdo técnica e o treinamento tém o proposito de
garantir a transferéncia de conhecimento 38 CONTRATANTE
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a fim de proporcionar o nivel de informacfio necessario a
operagdo dos equipamentos, ambientes e sua sustentagfo.

5.  Da implantacio

5.1.

5.2.

5.3.

5.4.

5.5.

Apés a instalagio dos equipamentos fornecidos, a CONTRATADA
devera iniciar a configuragdo da solugdo de seguranga, incluindo a
configuracdo de todos os par&metros de funcionamento para a rede
INFOVIA-Brasilia, contemplando:

. Perfis de usudrios;

. Instancias e pardmetros particulares dos pontos/érgdo conectado
a INFOVIA;

. Pardmetros/regras de arquitetura de rede e seguranga;

. Demais configuragdes necessérias para o total funcionamento
do ambiente INFOVIA Voz.

A CONTRATADA se responsabilizara por eventual dano causado ao
Equipamento Servidor de Comumicagio Central, em caso de
comprovada imprudéncia ou impericia nos servigos prestados;

A CONTRATADA deve definir um processo de contingenciamento
que permita o retorno ao estado funcional anterior quando da alteragdo
de configuragbes em quaisquer equipamentos da INFOVIA;

53.1. Este processo deverd ser comunicado e aprovado pela
CONTRATANTE, previamente ao inicio da instalag#o.

Apds a CONTRATADA concluir toda a implantagio da solugdo,
deixando-a completamente operacional, e a entrega de toda
documentagdio técnica, conforme condigdes e prazos exigidos neste
documento, a CONTRATANTE, apés verificagdo do funcionamento da
solugfo, emitira o Termo de Recebimento Provisdrio, conforme Anexo
“B”, em até 5 (cinco) dias Uteis, contados a partir da comunicagiio de
conclusdo da implantag#o;

No prazo de 60 (sessenta) dias da emissio do Termo de Recebimento
Provisdrio, conforme Anexo “C”, sendo confirmada a operagio e
desempenho a contento, nos termos das especificagdes técnicas e do
atestado de homologagio, a CONTRATANTE emitird o Termo de
Recebimento Definitivo, conforme Anexo “C”, verificadas as
condi¢Bes estabelecida neste Contrato.



6.

Mecanismos formais de comunicagio

6.1.

6.2.

6.3.

6.4.

6.5.

O encaminhamento formal de demandas devera ocorrer
preferencialmente por meio do encaminhamento de Ordens de Servigo
ou fornecimento de Bens, contendo no minimo:

L. adefini¢dio e a especificagdo dos servigos a serem realizados ou
bens a serem fornecidos;

II. o volume de servigos a serem realizados ou a quantidade de bens
a serem fornecidos segundo as métricas definidas em contrato;

III. o cronograma de realizagdo dos servigos ou entrega dos bens,
incluidas todas as tarefas significativas e seus respectivos prazos;
€

IV. aidentificagdo dos responsaveis pela solicitagdo.

O encaminhamento das demandas devera ser planejado visando garantir
que os prazos para entrega final de todos os servigos sejam realizados
dentro da vigéncia contratual;

A CONTRATANTE encaminhard Ordem de Servico ou de
Fornecimento de Bens, documento utilizado para solicitar &
CONTRATADA a prestaciio de servigo ou fornecimento de bens
relativos ao objeto do contrato;

A CONTRATANTE lavrarda Termo de Recebimento Provisério,
declaragdo formal de que os servigos foram prestados ou os bens foram
entregues, para posterior andlise das conformidades de qualidade
baseadas nos Critérios de Aceita¢io,

Apo6s a conclusdo dos servigos, serd emitido Termo de Recebimento
Definitivo, declaragcdo formal de que os servigos prestados ou bens
fornecidos atendem aos requisitos estabelecidos no contrato;

Documentagio

7.1.

A CONTRATADA fornecerd no decorrer do treinamento, item 3 do
lote 1, manuais, material didatico e material operacional de apoio
(projetor, notebooks para apresentagdo, quadro branco, canetas).

7.1.1. Os materiais didaticos deverio ser fornecidos de forma
individualizada e suficiente para cada aluno participante;

7.1.2. O conteido devera abranger pelo menos a configuragio e

implementacio dos requisitos deste Contrato, além de técnicas
de troubleshooting, geracdo e extragdo de relatorios diversos,
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procedimentos de realizagiio de backup e restore,
procedimentos de by-pass da solugdo para casos criticos de
parada de funcionamento do servigo, instala¢do e configuracgio
de redundéncia, entre outros requisitos que a CONTRATADA
julgar necessdrio para a devida complementagio da
capacitaciio dos alunos,

CLAUSULA NONA DO MODELO DE GESTAQ DO CONTRATO
1.  Deos niveis minimos de servigo

1.1. Os chamados técnicos que ocorrerdo no periodo de suporte técnico
serdo classificados por grau de severidade, da seguinte forma:

¢ Severidade 1: divida relativa & operagfio ou configuragio da
solugfio e suas fungdes;

» Severidade 2: qualquer funcionalidade da solugiio comprometida;

¢ Severidade 3: solugdo fora de operac¢do incluindo o appliance,
quando for o caso;

1.2.  Os prazos relativos ao atendimento dos chamados técnicos serfio os
seguintes:

1.2.1. Os chamados de Severidade | deverdo ser atendidos até o
prazo maximo de 2 (dois) dias uteis, apds sua abertura;

122, Oschamados de Severidade 2 deverio ser atendidos conforme
tabela a seguir:

Tabela 1: Prazo para os chamados Severidade 2

Equipamentos, demais . . .
pegas e acessorios; Ate 8 (oito) horas corridas

para iniciar o atendimento e
Softwares, pacotes de até 24 (vinte e quatro) horas

corregdo ou de seguranca fiteis para solucionar o
dos equipamentos, e problema.

demais acessorios;

1.2.3.  Oschamados de Severidade 3 devero ser atendidos conforme
abaixo;
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1.3.

1.4.

1.5.

1.7.

Tabela 2: Prazo para os chamados Severidade 3

Equipamentos, demais
pegas e acessorios;

Softwares, pacotes de
corregdo ou de seguranga
dos equipamentos, e
demais acessdrios

Até 4 (quatro) horas corridas
para iniciar o atendimento e
até 16 (dezesseis) horas uteis
para solucionar o problema.

Para a contabilizagéo de hora 1til, entende-se o horario compreendido
entre 8h00 e 18h00, em dias (teis, excluindo feriados e finais de

semana,

Todos os tempos especificados nas tabelas acima sdo contados a partir
da abertura do chamado com respectivo niimero de identificagéo.

Durante o periodo de suporte e garantia, a CONTRATADA deveré estar
apta a atender chamados encaminhados pela CONTRATANTE ao
Centro de Atendimento da CONTRATADA, sem 6nus adicional paraa
CONTRATANTE, oferecendo, no minimo, os seguintes servigos:

1.5.1. Deve ser possivel acionamento via telefone ou via Web,
disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, para solugdo de problemas decorrentes de defeitos
e/ou falhas nos equipamentos e aplicativos, ou seja, problemas
decorrentes do fato da solucfio nfio realizar uma funcionalidade
especificada ou esperada. Esse servigo podera, ainda, ser usado
para solicitar informagdes quanto a duvidas, funcionalidades ¢
quanto a procedimentos para configuragdo dos itens do objeto

contratado.

Caso a CONTRATADA n#o consiga resolver o problema através de
assisténcia remota, com acesso remoto a critério da CONTRATANTE,
deverd a CONTRATADA realizar uma agfo on site para sanar o
problema e restabelecer o funcionamento normal da solugfo, sem
prejuizo dos tempos constantes nas Tabelas | e 2 deste documento. A
CONTRATADA, neste caso, deve prover a garantia no local (on site) e
se responsabilizara pelas despesas de deslocamento do especialista.

1.6.1. Por motivos de Seguranga, o acesso remoto logico 2 rede
podera ser negado pela CONTRATANTE.

Todos os custos decorrentes de eventual retirada de equipamentos ou
componentes para a prestacdo do servigo de suporte e/ou garantia serdo
de responsabilidade da CONTRATADA, bem como seu retorno aos

locais onde serdo instalados.
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1.8.

1.9.

1.10.

L.11.

Em qualquer caso, a CONTRATADA deverid arcar com todos os
procedimentos necessdrios A solugdo do problema, inciuindo a
substituicio de quaisquer pegas defeituosas no(s} equipamento(s), bem
como a propria substitui¢do do(s) equipamento(s) e procedimentos de
reinstalagdo e reconfiguragéo, se for necessario, devendo ser atendida a
seguinte condigfo:

1.8.1. Os chamados serfio registrados e deverdo estar disponiveis
para acompanhamento pela equipe designada pela
CONTRATANTE, contendo data e hora da abertura do
chamado, o problema ocorrido, a solugdo adotada, data e hora
de conclusdo. O nimero de chamados para atendimentos e
reparos nio deve ser limitado durante a vigéncia do contrato.

1.8.2.  Decorridos os prazos previstos de acordo com os niveis de
severidade especificados neste documento, sem o atendimento
devido, fica a CONTRATANTE autorizada a sancionar a
CONTRATADA dentro dos parimetros explicitados no item
8.3.

A CONTRATADA deveri encaminhar ao Fiscal Técnico do contrato,
até o 5° (quinto) dia util de cada més, durante o periodo de suporte e
garantia dos equipamentos, o Relatorio de Acompanhamento de Nivel
Minimo de Servigo, conforme modelo proposto pela CONTRATADA
e aprovado pela CONTRATANTE, com informagdes de TODOS os
chamados abertos pela CONTRATANTE referentes a0 més anterior,
em sua Central de Atendimento, contendo, pelo menos, as seguintes
informag@es:

1.9.1. Data e hora da abertura do chamado;

1.9.2.  Data e hora da chegada do técnico ao local ou do inicio do
atendimento, quando remoto;

1.9.3. Data e hora da resolug¢do do problema;

1.9.4. Descrigio do problema, incidente ou solicitagdo atendida e
procedimentos efetuados.

E garantido 3 CONTRATADA o direito ao contraditério frente aos
resultados da apura¢do do Nivel Minimo de Servigo.

A justificativa, devidamente fundamentada, aceita pelo Gestor do
Contrato, podera evitar a incidéncia de sangdes ou descontos de dias e
horas para contabilizagdo dos niveis de atendimento conforme
entendimento do gestor.
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2.

Do descumprimento dos niveis de servigo

2.1. O descumprimento total ou parcial das obrigagGes assumidas pela
CONTRATADA referente ao ndo atendimento dos Niveis Minimos de
Servigo, resguardados os procedimentos legais pertinentes, sem
prejuizo das demais sangSes cabiveis, devera obedecer aos indicadores
a seguir:

Tabela 3: Indicadores de Nivel Minimo de Servigo (INMS)

Indicador Descumprimento de prazo para solugio de chamados
nel Severidade 1 (QS1)

Mede a quantidade de dias dteis excedentes que um chamado
Descrigdo do | de severidade 1 ficou aberto até que o problema indicado pela

indicador CONTRATANTE tenha sido solucionado pela
CONTRATADA.

Conferéncia pela CONTRATANTE, mensalmente, dos prazos

Afericdo L . .
¢ indicados no relatdrio executivo mensal.

0S!1 NDIASUTEIS * (Dfc - Dac)

QS1 Quantidade de dias \teis entre a abertura ¢ fechamento
do chamado com a devida solugfio do problema. Considera-se
para o efeito desse calculo o menor nimerc inteiro.

Dfc Data e hora de fechamento do chamado registrado no
relatorio de atendimento técnico;

Dac Data e hora de abertura do chamado registrado no
relatdrio de atendimento técnico;

Multa: 0,25% sobre o valor do item por dia itil de atraso.
Valor da multa Valor do Item * ((Q51 — Prazo de Selugdo)
*0,25) /100

Férmula de
calculo

Para valor do item de R$ 100.000,00, tem-se:
Abertura do chamado 13/10/2015 as 14:00.
Fornecimento da informacéio requisitada: 15/10/2015 as 18
Exemplo de horas.
aplicagio QS1 (i5/10/2015:18 horas 13/10/2015:14 horas) = 3 dias
uteis e 4 horas Gteis 3 dias uteis como menor nimero inteiro.
Valor da multa 100.060,00 * (3 2) * 0,25/100 - RS

250,00
Forma de Conferéncia do Relatério de Atendimento Técnico entregue
Auditoria peia CONTRATADA e assinado por representante da

CONTRATANTE.
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Tabela 3: Indicadores de Nivel Minimo de Servigo (INMS)

Indicador
n%2

Descumprimento de prazo para solugdo de chamados
Severidade 2 (Q82)

Descrigédo do
indicador

Mede a quantidade de horas que um chamado de severidade 2
ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela

CONTRATADA.

Aferigo

Conferéncia pela CONTRATANTE, mensalmente, dos prazos
indicados no relatério executivo mensal.

Farmula de
calculo

0S82= Dfc - Dac
Q82= Quantidade de horas decorridas entre a abertura e
fechamento do chamado.
Dfc Data e hora de fechamento do chamado registrado no
relatorio de atendimento técnico;
Dac Data e hora de abertura do chamado registrado no
relatério de atendimento técnico;
Multa: 0,10% por hora de atraso sobre o valor do item
Valor da multa Valor do item * ((QS2 - Prazo de Solugio) *
0,10) /100

Forma de
Auditoria

Conferéncia do Relatorio de Atendimento Técnico entregue
pela CONTRATADA e assinado por representante da
CONTRATANTE.

Exemplo de
aplicacéio

Para valor do item de R$ 500.000,00, tem-se:
Abertura do chamado  14/10/2015 as 10:00.
Fechamento do chamado com resolugdio do incidente:
15/10/2015 as 16:00.

Q82 (15/10/2015:16horas  14/10/2015:10horas) = 30 horas
corridas
Valtor da multa 500.000,00 * (30 24)*0,10/100 RS
3.000,00

Indicador
=3

Descumprimento de prazo para sotugio de chamados
Severidade 3 {(QS3)

Descri¢fo do
indicador

Mede a quantidade de horas que um chamado de severidade 3
ficou aberto até que o problema indicado pela
CONTRATANTE tenha sido solucionado pela

CONTRATADA.
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Tabela 3: Indicadores de Nivel Minimo de Servigco (INMS)

Conferéncia pela CONTRATANTE, mensalmente, dos prazos

Aferigdo indicados no relatério executivo mensal.
QS3 Quantidade de horas corridas entre a abertura e
fechamento do chamado.
Dfc  Data e hora de fechamento do chamado registrado no
Férmula de relatério de atendimento técnico;
. Dac Data e hora de abertura do chamado registrado no
calculo . . o .
relatério de atendimento técnico;
Mulia: 0,20% por hora de atraso sobre o valor do item
Valor da multa  Valor do item x ((QS3 Prazo de Solucdo) *
0,20) /100
Forma de Conferéncia do Relatdrio de A_tendimcnto Técnico entregue
Auditoria pela CONTRATADA e assinado por representante da
CONTRATANTE.
Para valor do item de R$500.000,00, tem-se:
Abertura do chamado 14/10/2015 as 10:00.
Fechamento do chamado com resolugfio do incidente:
Exemplo de 15/10/2015 as 16:00.
aplicagio QS2 (15/10/2015:16horas  14/10/2015:10horas) = 30 horas
corridas
Valor da multa 500.000,00 * (30 16) * 0,20/100 RS
14.000,00
Indicador Descumprimento de percentual de chamados Severidade 1
n“4 solucionadas (QS1)

Descrigdo do

Mede o percentual de chamados de severidade 1 ndo

indicador solucionados no prazo
- Conferéncia pela CONTRATANTE, trimestralmente, conforme
Afericdo . L Y .
prazos de atendimento indicados nos relatorios mensais.
QS4 NQS1/QS1
NQS1 Numero de chamados severidade 1, constantes do
relatdrio de atendimento técnico, ndo solucionados no prazo;
Férmula de QS1 Numero de chamados severidade 1, constantes do
caleulo relatorio de atendimento técnico;

Percentual minimo aceitivel: 80% - (0S84 - 80%) *
Multa: 0,05% sobre o valor do item, a cada 10% gue
exceder o descumprimento de Q5S4
Valor da multa  Valor do item * (0,03) / 100
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Tabela 3: Indicadores de Nivel Minimo de Servigo (INMS)

Forma de Conferéncia do Relatorio de Atendimento Técnico entregue
Auditoria pela CONTRATADA e assinado por representante da
CONTRATANTE.
Descumprimento de QS4 em até 10%: (QS4 - 80%) = 10%
Exemplo de Valor da multa  500.000,00 * (0,05) = RS 25.000,00
aplicagdo | 1o o umprimento de QS4 superior a 10%: (QS4 - 80%) = 10%
Valor da multa 500.000,00 * (0,10) = R$ 25.000,00

2.2. Entende-se por valor do item a composi¢io de um unico item ou
conjunto de itens gque estejam comprometidos ou envolvidos
diretamente na abertura do chamado,

CLAUSULA DECIMA DO VALOR DO CONTRATO

A CONTRATANTE pagara & CONTRATADA o valor total estimado de RS
539.000,00 (quinhentos e trinta e nove mil reais), conforme planilha de quantitativos e pregos
abaixo:

Prego

unitirio

ITEM DESCRICAO Quaant. Preco total

Lote unico Solucfio de
Seguranca

Solugdo de seguranca
composto por hardware, em
arranjo de redundéncia local,
software, licenciamento de
capacidade para 2.000 (duas
mil) sess@es SIP simuitineas,
funcionalidades necessérias ao . u
! atendimento das especifica¢Ges +38.000,00 538.000.00
estabelecidas no respectivo
item do Anexo II, suporte e
garantia de 60 (sessenta) meses
para toda a solugfio e toda a
capacidade licenciada
instalada.
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Treinamento para turma de 8
(oito) pessoas, incluindo

3 técnicos ou gestores, realizado 1.000.00 1.000,00

em local e horario indicado
pela CONTRATANTE

Preco global 539.000,00

Paragrafo Unico

No prego proposto estdo incluidos todos os custos diretos e indiretos, frete, seguro,
material, tributos e/ou impostos, bem como quaisquer outras despesas incidentes na execugdo

deste Contrato,

CLAUSULA DECIMA PRIMEIRA DA DOTACAO ORCAMENTARIA

As despesas decorrentes desta contratagdo no presente exercicio correrdo a conta
do Orgamento Geral da Unido, por meio da seguinte classificagiio orgamentdria: 20U2 - Rede
Comunicacio de Governo Federal - INFOVIA Brasilia, P.O. 0002.

Parégrafo Unico

A despesa do exercicio subsequente correrd a conta da Dotaglio Orgamentaria
consignada para essa atividade no respectivo exercicio, ficando os pagamentos condicionados

4 aprovacio dessa dotagio.

CLAUSULA DECIMA SEGUNDA DO CRONOGRAMA FiIiSICO-FINANCEIRO

PRAZO ESTIMADO

Assinatura contratual

Plano de implementagéo

Entrega e instalagdo dos
equipamentos

Emissfio do Termo de
Recebimento Provisorio dos
equipamentos

ETAPAS

PRAZO DESEMBOLSO |

Em até 15 (quinze) dias corridos
apos a assinatura do contrato

Em até 60 (sessenta) dias corridos
apods a assinatura do contrato

Em até 5 (cinco) dias tteis apds a
entrega dos equipamentos
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Emissio do Termo de
Recebimento Definitivo dos
equipamentos

Em até 30 (trinta) dias tteis apds a
entrega dos equipamentos

Em até 10 (dez) dias uteis apds
Pagamento dos equipamentos | emissfo do Termo de Recebimento 50% do item 1
Definitivo dos equipamentos

Servicos de instalagio e Em até 30 (trinta) dias corridos
configuracio apos a entrega dos equipamentos

Homologagio dos servicos Em até 30 (trinta) dias ateis apds a
conclusfo dos servigos
Emissgo do Termo de Em até 5 (cinco) dias lteis apds a
Recebimento Definitivo homologagéo

Em até 10 (dez) dias tteis apds
emissfo do Termo de Recebimento 50% do item 1
Definitivo

Pagamento dos servigos de
instalagfo e configuragio

Em até 30 (trinta) dias Giteis apds

Treinamento técnico término da instalagdo
Pagamento do_ treinamento Em até IQ (dez) dlé}S liteis apds o 100% do item 3
técnico término do treinamento
Pagamento da ativagfio de

Em até 10 (dez) dias titeis apos
emisséo do Termo de Recebimento 100% do item 2
Definitivo da ativag¢fo das licengas.

licenciamento de bloco
adicional de 1.000 sess6es SIP
simultineas

CLAUSULA DECIMA TERCEIRA DAS ESPECIFICACOES TECNICAS

Conforme Anexo “A* deste Contrato.

CLAUSULA DECIMA QUARTA DO PRAZO DE SUPORTE E GARANTIA
TECNICA

. A CONTRATADA deverd comprometer-se a prestar o suporte e garantia
prevista neste Contrato para todos os equipamentos e softwares que compdem

a solugdo. ;




2. O periodo de suporte e garantia passard a contar a partir da assinatura do
Termo de Recebimento Definitivo, conforme Anexo “C”, a ser expedido pela
CONTRATANTE.

3.  Estdo inclusos na garantia os seguintes itens:

3.L

3.2

3.3

AtualizagBes de firmwares, pacotes de corregdo ou de seguranca dos
equipamentos;

Substituiglio de quaisquer equipamentos, pecas e demais componentes
integrantes da solugéo, incluindo a redundéancia;

Substituicio de softwares e equipamentos para corrigir
vulnerabilidades encontradas, quando atualizagGes de firmwares e
pacotes de corregdo ndo sejam suficientes.

4 S#o hipéteses de exclusfo da garantia:

4.1.

4.2.

4.3,

4.4.

4.5.

Danos provocados por impericia ou negligéneia dos operadores
técnicos da CONTRATANTE nos equipamentos fornecidos;

A movimentagio dos equipamentos entre unidades da
CONTRATANTE efetuada com recursos proprios NAO exclui a
garantia, devendo ser realizada mediante comunicado prévio e com o
acompanhamento da CONTRATADA, salvo dispensa justificada e
documentada;

As alteragbes de pardmetros e configura¢Ges, préprias da operagdo do
equipamento, ndo excluem a garantia,

Aplicam-se subsidiariamente as disposigdes do Codigo de Defesa do
Consumidor.

O prazo relativo 20 suporte e a garantia dos bens e servigos prestados
serd de 60 (sessenta) meses, contados a partir da data de emisséo do
Termo de Recebimento Definitivo. Tal comprovagio devera constar da
declaragdo de garantia técnica, demonstrando que foi contratado junto
ao fabricante ou 2 uma Assisténcia Técnica autorizada do fabricante ¢
periodo de garantia de 60 (sessenta) meses e com atendimento a todas
as condigdes estabelecidas no Termo de Referéncia e seus Anexos.

CLAUSULA DECIMA QUINTA DO PAGAMENTO

1. O pagamento sera efetuado em fungdo dos resultados obtidos, apos os
procedimentos de recebimento provisério e definitivo, previsto no inciso II,
do art. 73 da Lei n° 8.666, de 1993.
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O pagamento do item 1 serd efetuado mediante apresentagfio da Nota
Fiscal/Fatura pela CONTRATADA, devidamente atestada pelo setor
competente, apos o recebimento definitivo do objeto atestado pelo Termo de
Recebimento Definitivo, de acordo com o cronograma de desembolso
especificado no item 10.2 do Termo de Referéncia, sendo efetuada a retengfo
de tributos sobre o pagamento a ser realizado, conforme determina a
legislagdo vigente.

O pagamento do item 2 sera efetuado mediante apresentagdo da Nota
Fiscal/Fatura pela CONTRATADA, devidamente atestada pelo setor
competente, apds a insergdo da licenga de capacidade adicional e o devido
ateste de que a nova capacidade j4 esta devidamente suportada, sendo
efetuada a retencdo de tributos sobre o pagamento a ser realizado, conforme
determina a legislagdo vigente.

O pagamento do item 3 sera efetuado mediante apresentagio da Nota
Fiscal/Fatura pela CONTRATADA, devidamente atestada pelo setor
competente, apos a realizagédo do treinamento, de forma satisfatéria, devendo
atender todos os requisitos estabelecidos, sendo efetuada a retengdo de
tributos sobre o pagamento a ser realizado, conforme determina a legislacio
vigente.

A CONTRATADA deveré prestar garantia dos bens e servigos contratados,
em uma das modalidades de garantia previstas no art. 56 da Lei n° 8.666, de
1993, correspondente a 5% (cinco por cento) do valor do contrato.

5.1. Nos termos do § 4° do art. 56 da Lei n° 8.666, de 1993, ap6s a execucdo
do contrato, e da devida apuragio de que ndo ha san¢des que impliquem
em descontos do valor, a garantia prestada pela CONTRATADA sera
liberada ou restituida, e quando em dinheiro, atualizada
monetariamente,

A Fatura/Nota Fiscal deverd ser entregue no enderego estipulado pela
CONIRATANTE no momento da assinatura do contrato, devidamente
discriminada em nome desta, e acompanhada das respectivas comprovagdes
de regularidade para com os encargos previdencidrios, trabalhistas,
comerciais e fiscais, apds indicagdo pela CONTRATANTE das atividades
constifutivas e que caracterizem o direito de pagamento, nos termos do
Cronograma Fisico-Financeiro.

A CONTRATANTE fica reservado o direito de ndo efetivar o pagamento se,
no ato da entrega e aceitagio dos equipamentos e dos servigos, estes nio
estiverem em perfeitas condigdes e de acordo com as especifica¢des
estipuladas neste Contrato.

Qualquer atraso ocorrido na apresentagdo da Fatura ou Nota Fiscal, ou dos
documentos exigidos como condi¢dio para pagamento por parte da
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CONTRATADA, importara prorrogacio automatica do prazo de vencimento
da obrigacdo da CONTRATANTE.

9 Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento
de Impostos e Contribuigdes das Microempresas e Empresas de Pequeno
Porte SIMPLES, devera apresentar, juntamente com a Nota Fiscal, a devida
comprovac#o, a fim de evitar a reten¢io na fonte dos tributos e contribuicdes,
de acordo com a Lei Complementar n° 123/2006.

10. Havendo erro na Nota Fiscal ou circunstincia que impega a liquidagfo da
despesa, aquela serd devolvida & CONTRATADA, e o pagamento ficard
pendente até que a mesma providencie as medidas saneadoras. Nest:
hipdtese, o prazo para pagamento iniciar-se-a apos a regularizagio da situagio
ou reapresentagdo do documento fiscal nfo acarretando qualquer 6nus para a
CONTRATANTE.

11.  Ocorrendo eventuais atrasos de pagamento, provocados exclusivamente pela
CONTRATANTE, o valor devido deverd ser acrescido de atualizagdo
financeira, e sua apuracio se fard desde a data de seu vencimento até a data
do efetivo pagamento, em que os juros de mora serfo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante :
aplicacio das seguintes formulas:

I (TX/100)/365

EM IxNXVP

Onde:

1 Indice de atualizagéo financeira;

TX Percentual da taxa de juros de mora anual,

EM Encargos moratorios;

N Namero de dias entre a data prevista para o pagamento ¢ a do efetivo

pagamento;

VP Valor da parcela em atraso.

CLAUSULA DECIMA SEXTA DA VIGENCIA
O prazo de vigéncia deste Contrato serd de 12 (doze) meses, a contar da data de sua

assinatura.

CLAUSULA DECIMA SETIMA DA FISCALIZACAO

A fiscalizagio do presente Contrato serd exercida por um representante da
CONTRATANTE, designado pela Secretaria de Tecnologia da Informagio - STI, ao qual

y
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competird dirimir as dividas que surgirem no curso da prestagio dos servigos e de tudo daré
ciéncia 8 CONTRATANTE, conforme art. 67 da Lei n°® 8.666/1993.

Paragrafo Unico

A fiscalizagdo de que frata esta cléusula n3o exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica em co-responsabilidade da
CONTRATANTE ou de seus agentes ¢ prepostos, de conformidade com o art. 70 da Lei n°
8.666/1993,

CLAUSULA DECIMA OITAVA - DA GARANTIA CONTRATUAL

A CONTRATADA, de acordo com o disposto no art. 56 da Lei n° 8.666/1993,
deverd prestar garantia para assegurar o fiel cumprimento das obrigagdes assumidas, no
percentual de 5% (cinco por cento) do valor contratado, apresentando 8 CONTRATANTE, até
05 (cinco) dias Oteis, contados da data de assinatura do contrato, comprovante de uma das
seguintes modalidades:

a) caugfo em dinheiro ou titulos da divida piblica;
b) seguro garantia; ou
¢) fianga bancdria.

No caso de caugéio em dinheiro, o depdsito devera ser efetuado em qualquer agéncia
da Caixa Econémica Federal, mediante depésito em conta especifica com corregiio monetaria
a crédito da CONTRATANTE.

Caso a opgéo seja por utilizar titulo da divida publica como garantia, este devera
conter valor de mercado correspondente ao valor garantido e ser reconhecido pelo Governo
Federal, constando entre aqueles previstos em legislagdo especifica. Além disso, devera estar
devidamente escriturado em sistema centralizado de liquidagdo e custodia, nos termos do Art.
61 da Lei Complementar n°® 11, de 04 de maio de 2000, podendo a CONTRATANTE recusar o
titulo ofertado, caso verifique a auséncia desses requisitos.

A garantia devera ter validade de, no minimo, 15 (quinze) meses, a contar da data
de assinatura do contrato, sendo complementada, tempestivamente, no caso de acréscimo
previsto no art. 65, § 1° da Lei n° 8.666/1993.

No caso de garantia na modalidade de Carta de Fianga, deverd constar da mesma
expressa renincia pelo fiador, aos beneficios do art. 827 do Cédigo Civil.

Se o valor da garantia for utilizado, total ou parcialmente pela CONTRATANTE,
em pagamento de multa que lhe tenha sido aplicada, a CONTRATADA devera proceder 2
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respectiva reposi¢do no prazo de 03 (trés) dias Gteis contados da data em que tiver sido
notificada da imposicéo de tal sangéo.

A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfeigcdes
na execucio do objeto deste Contrato ou para reparar danos decorrentes da a¢fio ou omisséo da
CONTRATADA, ou de seu preposto, ou, ainda, para satisfazer qualquer obrigacio resultante
ou decorrente de suas a¢des ou omissfes.

A CONTRATADA tera sua garantia liberada ou restituida apoés o cumprimento
integral de todas as obrigagdes contratuais assumidas.

CLAUSULA DECIMA NONA DAS SANCOES ADMINISTRATIVAS

1. Em caso de inexecugio do contrato, erro de execugdo, execugdo parcial
(imperfeita), mora na execugdo e inadimplemento contratual, a
CONTRATADA ficara sujeita, ainda, as seguintes penalidades:

1.5

1.2.

1.3.

1.4.

1.5.

1.6.

Adverténcia;
Multa;

Multa compensatéria de 5% (cinco por cento) sobre o valor do
Contrato, pela recusa da CONTRATADA em assinar Contrato, e pela
ndo apresentagdo da documentagdio exigida no Edital para sua
celebragfio, nos prazos e condigdes estabelecidas, caracterizando o
descumprimento total da obrigagdo assumida, com base no art. 81 da
Lei n° 8.666, de 1993, independentemente das demais sangdes cabiveis;

Multa moratéria de 0,3% (trés décimos por cento) sobre o valor do item,
ou conjunto de itens, por dia de atraso, no caso da CONTRATADA nio
entregar e/ou ndo instalar os equipamentos nos prazos ¢stipulados neste
Contrato, até o limite méximo de 30 (trinta) dias;

A extrapolagiio dos prazos constantes neste Contrato serd considerada
inexecugdo, total ou parcial, do Contrato, sendo aplicadas as sangdes
cabiveis;

Multa compensatoria de 5% (cinco por cento) sobre o valor do contrato
pela inexecugdo total ou execugdo insatisfatoria, aplicada em dobro na
sua reincidéncia, ou pela interrupcio da execugdo do respectivo
contrato sem  prévia autorizagdo da CONTRATANTE,
independentemente das demais sanges cabiveis.

1.6.1. Em caso de inexecugéio parcial, aplica-se o percentual sobre o
valor parcial do contrato nfo executado.
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1.7. Multa compensatéria de 1% {(um por cento) sobre o valor do item, ou
conjunto de itens, pela recusa em corrigir qualquer item rejeitado ou
com defeito, caracterizando-se a recusa caso a corre¢do ndo se efetivar
nos 10 (dez) dias corridos que se seguirem a data da comunicagio
formal da rejei¢do ou defeito, independentemente das demais sangdes
cabiveis;

1.8. Multa compensatéria de 1% (um por cento) sobre o valor do item que
contemple suporte técnico, pela mora na apresentacdo, além dos prazos
definidos neste documento, do Relatério de Acompanhamento de Nivel
de Servico Minimo, ou mesmo a apresentagio desse documento com
informagdes incorretas;

1.9. Multa compensatéria de 1% (um por cento) sobre o valor total do item
ou conjunto de itens, por descumprir ou infringir qualquer das
obrigagdes estabelecidas nos demais itens referentes ao item Deveres e
Responsabilidades da CONTRATADA, aplicada em dobro na sua
reincidéncia, independentemente das demais sangdes cabiveis;

1.10. Suspensdo temporaria de participagio em licitagdo e impedimento de
licitar e contratar com a CONTRATANTE pelo prazo de até 2 (dois)
anos;

1.11. Declaragiio de inidoneidade para licitar ou contratar com a
Administragfo Pablica enquanto perdurarem os motivos determinantes
da punig¢éo, conforme disposto no inciso IV do art. 87 da Lei n® 8.666,
de 1993,

No processo de aplicagdo de penalidades e da incidéncia de multas &
assegurado o direito ao contraditério e a ampla defesa.

As multas e sancdes listadas anteriormente, quando aplicéveis, serio
descontadas da garantia prestada, bem como compensadas com eventuais
créditos a receber, sendo 0 excedente cobrado na forma da lei.

As sangdes referentes ao suporte técnico deverfio obedecer aos niveis de
servigo segundo as formulas de calculo apresentadas no item 2 da Clausula
Nona deste Contrato. As sangdes obedecerio aos seguintes critérios:

a) Multa de 0,25% (vinte e cinco décimos por cento) para cada dia atil
excedente do nfio atendimento dos chamados de nivel de severidade I
conforme relatério mensal, agregados no periodo de 12 (doze) meses;

b) Multa de 0,1% (um décimo por cento) para cada hora excedente do ndo

atendimento dos chamados de nivel de severidade 11 conforme relatério
mensal, agregados no periodo de 12 (doze) meses;
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¢) Multa de 0,2% (dois décimos por cento) para cada hora excedente do néo
atendimento dos chamados de nivel de severidade III conforme relatério
mensal, agregados no periodo de 12 (doze) meses.

5.  As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de
impedimento de licitar e contratar com a Unifio, a CONTRATADA sera
descredenciada por igual periodo, sem prejuizo de outras sangdes previstas
no Termo de Referéncia ¢ demais cominagdes legais.

CLAUSULA VIGESIMA - DAS ALTERACOES

Este Contrato somente sofrerd alteragbes em razdo de fatos supervenientes,
consoante disposi¢des do Art. 65, da Lei n® 8.666/1993 ¢ suas alteragdes posterior, por meio de
Termo Aditivo, numerado em ordem crescente e publicado no Dirio Oficial da Unido.

CLAUSULA VIGESIMA PRIMEIRA DA RESCISAO CONTRATUAL

I. A inexecugdo total ou parcial deste Contrato enseja a sua rescisfo, com as
consequéncias contratuais e as previstas em lei ou regulamento.

Constituem motivo para rescisdo deste Contrato:

a)

b)

)

d)

€)

£)

h)

o ndo cumprimento de cliusulas contratuais, especificagdes,
projetos ou prazos;

o cumprimento irregular de clausulas contratuais, especificagBes,
projetos e prazos;

a lentiddo do seu cumprimento, levando a CONTRATANTE a
comprovar a impossibilidade da conclusdio do servigo, no prazo
estipulado;

o atraso injustificado no inicio do servigo;

a paralisagédo do servigo, sem justa causa e prévia comunicagio a
CONTRATANTE;

a subcontratagio total do seu objeto;
o desatendimento das determinagSes regulares emanadas da
autoridade designada para acompanhar e fiscalizar a sua

execu¢iio, assim como as de seus superiores;

o cometimento reiterado de faltas na sua execugfio, anotadas na
forma do § 1° do art. 67 da Lei n° 8.666/1993;
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J)
k)

)

p)

Q)

a decretacdo de faléncia ou a instauragfo de insolvéncia civil;
a dissolugio da CONTRATADA;

alteragio social ou a modificagdo da finalidade ou da estrutura da
CONTRATADA, que prejudique a execugio deste Contrato;

razbes de interesse publico, de alta relevincia e amplo
conhecimento, justificadas e determinadas pela méxima
autoridade da esfera administrativa a que estd subordinado a
CONTRATANTE ¢ exaradas no processo administrativo a que se
refere este Contrato;

a supressiio, por parte da CONTRATANTE, de servigos ou
compras, acarretando modificagio do valor inicial deste Conirato
além do limite permitido no § 1° do art. 65 da Lei n® 8.666/1993,
salvo as supressGes resultantes de acordo celebrado entre os
Contratantes, nos termos do inciso I, § 2° do art. 65 da referida
Lei,

a suspensdo de sua execugdo, por ordem escrita da
CONTRATANTE, por prazo superior a 120 (cento ¢ vinte) dias,
salvo em caso de calamidade pablica, grave perturbagdo da ordem
interna ou guerra, ou ainda por repetidas suspensdes que
totalizem o mesmo prazo, independentemente do pagamento
obrigatério de indenizagdes pelas sucessivas e contratualmente
imprevista desmobilizagdes e mobilizagdes e outras previstas,
assegurado a CONTRATADA, nesses casos, o direito de optar
pela suspensio do cumprimento das obriga¢Ses assumidas até que
seja normalizada a situagio;

o atraso superior a 90 (noventa) dias dos pagamentos devidos pela
CONTRATANTE decorrentes de servigos, ou parcelas destes, ja
recebidos ou executados, salvo em caso de calamidade puablica,
grave perturbagfio da ordem interna ou guerra, assegurado a
CONTRATADA o direito de optar pela suspensiio do
cumprimento de suas obrigacdes até que seja normalizada a
situagfo;

a ndo liberagdo, por parte da CONTRATANTE, de 4rea, local ou
objeto para execugfo do servigo, nos prazos contratuais;

a ocorréncia de caso fortuito ou de forga maior, regularmente
comprovada, impeditiva da execugio deste Contrato;

contratagdo de trabalho noturno, perigoso ou insalubre a menores

de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condi¢io de aprendiz, a partir de 14
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(quatorze) anos, em conformidade com o Inciso XXXII da
Emenda Constitucional n® 20, de 15/12/1998.

[I. A rescisio deste Contrato podera ser;

a)

b)

c)

determinada por ato unilateral e escrito da CONTRATANTE, nos casos
enumerado nas alineas “a” a “I” e “q” do item I desta Cl4usula.

amigavel, por acordo entre as partes, reduzida a termo no processo da
licitag#o, desde que haja conveniéncia para a CONTRATANTE; e

judicial, nos termos da legislagio.

III. A rescisdio de que trata a letra “a” do item II acarreta as seguintes
consequéncias, sem prejuizos das sangdes previstas na Lei:

a)

b)

assunco imediata do objeto deste Contrato, no estado e local em que
encontrar, por ato proprio d2a CONTRATANTE;

ocupacdo e utilizagdo do local, instalagbes, equipamentos, material e
pessoal empregados na execugdio deste Contrato, necessarios a sua
continuidade, na forma do inciso V do art. 58, da Lei n® 8.666/1993;

retengdo dos créditos decorrentes deste Contrato até o limite dos
prejuizos causados 8 CONTRATANTE;

a aplicag@io das medidas previstas nas alineas “a” e “b” deste item fica
acritério da CONTRATANTE, que podera dar continuidade ao servigo
por execugio direta ou indireta;

é permitido a CONTRATANTE, no caso de concordata da
CONTRATADA, manter este Contrato, podendo assumir o controle de
determinadas atividades de servigos essenciais; e

na hipbtese da alinea “b” deste item 11, o ato devera ser precedido de
autorizagdo expressa do Ministro de Estado.

Paragrafo Primeiro

A rescisfio administrativa ou amigavel devera ser precedida de autorizagéo escrita
e fundamentada da autoridade competente.

Paridgrafo Segundo

Quando a rescisio ocorrer com base nas alineas “I” a “q” do item I desta Clausula,
sem que haja culpa da CONTRATADA, sera esta ressarcida dos prejuizos regularmente
comprovados que houver sofrido, tendo ainda direito a:

&

2
=/

-35.



a)  devolugdo de garantia;

b) pagamentos devidos pela execugdo deste Contrato até a data da
rescisfio; e

¢) pagamento do custo da desmobilizagéo.
Paragrafo Terceiro

Ocorrendo impedimento, paralisagdo ou sustagfo deste Contrato, o cronograma de
execucfio serd prorrogado automaticamente por igual tempo.

Paragrafo Quarto

Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

Paragrafo Quinto

A aplicagfio das medidas previstas nas alineas “a” ¢ “b” do item II desta Clausula
fica a critério da CONTRATANTE, que poderi dar continuidade ao servigo por execugdo direta
ou indireta; e,

Parigrafo Sexto

E permitido 3 CONTRATANTE, no caso de recuperago judicial ou extrajudicial
da CONTRATADA, manter este Contrato, podendo assumir o controle de determinadas
atividades de servigos essenciais.

CLAUSULA VIGESIMA SEGUNDA DA PUBLICACAO

Incumbird 4 CONTRATANTE a publicagfo do extrato deste Contrato no Didrio
Oficial da Unifio, conforme dispde a legislagdo vigente.

CLAUSULA VIGESIMA TERCEIRA DO FORO

Fica eleito o Foro da Justiga Federal, Se¢do Judicidria do Distrito Federal, com
exclusdo de qualquer outro, por mais privilegiado que seja, para dirimir quaisquer questdes
oriundas do presente Contrato.

E assim, por estarem de acordo, ajustadas e contratadas, apés lido e achado
conforme, as partes a seguir firmam o presente contrato em 02 (duas) vias, de igual teor ¢ forma,
para um s¢ efeito, na presenga de 02 (duas) testemunhas abaixo assinadas.
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CLAUSULA VIGESIMA QUARTA DAS DISPOSICOES GERAIS

Aplicam-se subsidiariamente as disposi¢des do Codigo de Defesa do Consumidor,
Lei n° 8.078, de 11 de setembro de 1990.

Bras d dubirmbw de 2016.

OUSA
esenvolvimento e Gestio

PA ONI AROUCA
Tropico Sistemas e TelecomunicagGes da Amazdnia Ltda.

S BIAZZOTO
Trépico Sistemas e Telecomun  des da Amazdnia Lida.

TESTEMUNHAS:

! G)O‘))- 17}
Nome: LISU HE\EUI\ WHDAS Nome: Teresinhia Mendes Nowaes
CPF; 03¢ CPF: CPF: 150.237.281-68
Identidade §GBS q Identidade: RG: 3238362 IFP-RJ
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ANEXO “A” DO CONTRATO

ESPECIFICACOES TECNICAS
DESCRITIVO TECNICO DA SOLUCAQ

contratacdo deste instrumento, da seguinte forma:

Abaixo sfo descritas todas as caracteristicas da solugfio de seguranca, objeto da

ITEM

DESCRICAO

COMPOSICAO

LOTE 01 Solucio de

Seguranca

Solugdo de segurancga, na
modalidade de Session Border
Controller), composta porhardware,
em arrarijo de redundéncia local,
software, licenciamento (na
modalidade licenga perpétua) inicial
de capacidade para 2.000 sessdes
SIP simultdneas, suporte e garantia
de 60 meses para toda a solugfio ¢
toda a capacidade licenciada
instalada, ¢ demais funcionalidades
necessdrias ao atendimento das
especificagdes estabelecidas no
respectivo item do Anexo L.

e implantacio;
8 Entrega ¢ instalagio da
Solugéio de Seguranca;
9 Instalacdo e configuragio
da redundéncia;
Suporte e garantia de 60
meses.

10

7 Equipamento(s).software(s)

[ ]

Licenciamento de capacidade
adicional da solugdo de seguranga,
constituido por subscri¢do de blocos
de capacidade de atendimento a
1.000 sessdes SIP simultineas.

3 Ativagio de licenciamento
de bloco adicional de
capacidade de sessées SIP
simultineas;

4 Suporte e garantia de 60
meses.

Treinamento para turma de 8
pessoas, incluindo técnicos ou
gestores, realizado em local e
horério indicado pela
CONTRATANTE

4 Treinamento
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¥ &L b 19

Os termos “possui”, “permite”, “suporta” e “¢” implicam o fornecimento de todos
os elementos necessarios 4 adogio da tecnologia ou funcionalidade citada,

Todos os equipamentos devem ser novos e de primeiro uso e ndo devem constar,
no momento da apresentag@o da proposta, em listas de end-of-sale, end-of-support ou end-
of-life do fabricante, ou seja, n#o poderdo ter previsdo de descontinuidade de fornecimento,
suporte ou vida, devendo estar em linha de produgdo do fabricante. Os softwares devem ser
entregues em sua versdo mais atualizada.

Todos os componentes devem ser compativeis entre si, sem restrigdes aos
requisitos constantes neste Termo de Referéncia, ou seja, é de responsabilidade da
Contratada fornecer os devidos quesitos de interoperabilidade entre os equipamentos
presentes nesta especificagdo e eventuais legados na INFOVIA Voz,

Todos os descritivos técnicos ¢ manuais de operagdo dos equipamentos deverdo
ser entregues a Contratada.

a) SOLUCAO DE SEGURANCA - Lote 1 - Item 1
b) Caracteristicas gerais

c) A Solugdo de seguran¢a de VolIP devera ser do tipo Session Border
Controler, devendo possibilitar o controle, em um ponto tnico, da
sinalizaglio e também média das chamadas VoIP da INFOVIA Voz. A
solugdo deverd permitir o controle da borda da rede de voz da
INFOVIA, centralizar o fluxo de sinalizagio e a admissdo de chamadas,
e realizar as demais fungdes de controle especificadas neste Anexo.

d) A Solugdio de seguranga de VoIP devera ser baseada em hardware
otimizado e especifico para as suas funcionalidades. N3o serdo aceitas
as solugdes de sofiware, baseadas em PCs ou em solugdes de PBX.

e) Deveser compativel com a solugio atual da Contratante, sem prejudicar
nenhuma das funcionalidades ofertadas pelo Servidor de Comunicacio
Central da Solugdo de Voz da INFOVIA Voz, atuaimente Open Scape
Voice (OSV) verséo 7.

f) Todos os componentes da solugdo devem permitir instalagdio em
bastidor rack 19 polegadas e construgdo mecénica para
acondicionamento dos mddulos necessarios ao seu funcionamento. No
serdo aceitos equipamentos de parede adaptados para rack.

g) Possuir capacidade inicial licenciada de atendimento a 2.000 sessdes
SIP simultineas.

h) Permitir ampliagdo até a capacidade de atendimento a 4.000
sessdes SIP simultineas, sem a necessidade de troca da solugdo
ou aquisi¢do adicional de componentes como gabinete,
processadores, memoria, slots de expansio e cabeamento.
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i)

k)

D

Os médulos de periferia e comando da solugfio ofertada deverdio ser
exclusivos para esta fungfio, nfo sendo aceita solugles que utilizem
modulos baseados em placas de terceiros ou baseado em plataforma de
PC.

Deve possuir fonte de alimentagfio externa de 100-240 V (AC) 50/60
Hz, com chaveamento automatico e sistema de aterramento eficiente.

Deve estar equipado com redundincia interna de todas as fontes de
alimentagdo e todos os 6rgfos de controle e processamento como CPU
e memorias, de modo que na eventual falha de uma unidade, a
substitui¢do por outra se processe de modo automdtico (método Aot
stand-by) sem perda ou queda das ligagGes em andamento.

Deve possuir todos os hardwares e softwares necessarios para a
implantagdo de quaisquer funcionalidades inclusas ou previstas,
considerando o nimero méximo de acessos simultineos em todas as
funcionalidades solicitadas na Solug#o.

m) Devera possibilitar a insercdo ou extragdio de qualquer cartio ou

0)

p)

q)

)

mddulo com o equipamento em funcionamento normal sem que isso
possa causar danos ou falhas devido a transitérios da alimentagéo para
solugdes baseadas em appliance e somente as fontes, caso seja utilizado
servidores de mercado.

A eventual inser¢io de um cartfo ou modulo em um slot que ndo lhe
seja o correspondente ndo devera causar danos dqueles componentes ou
4 central.

A Unidade Central de Processamento (CPU) do equipamento deve
possuir processador de 64 Bits.

Desejavel que o equipamento possua acelerago fisica (por hardware)
de criptografia.

O hardware fornecido na solugio devera ser fabricado ou homologado
pelo fabricante do sofiware embarcado.

Desejavel Tempo médio entre falhas (MTBF) méaximo de 100.000
horas.

Compatibilidade com solucdes de telefonia atualmente utilizadas na
INFOVIA, especialmente as informadas neste Anexo I ao Termo de
Referéncia.

Os equipamentos propostos deverio possuir certificado de
homologagdo da Anatel, conforme Pardgrafo unico do artigo 20 da
Resolugdo n2 242 da Anatel.
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u) Redundincia

v) A Solugdo deve ser redundante e devera permitir a implementa¢fo em
cluster local. Na falha de um dos equipamentos, o outro deve assumir a
total carga de chamadas simultineas de forma automaitica. Esse
procedimento deve ser efetivado sem intervengdo humana e de forma
transparente.

w) O cluster em questdo ndo isenta que cada equipamento servidor atenda
individualmente as capacidades minimas especificadas neste
instrumento, ou seja, cada caixa isoladamente devera atender de forma
individual as capacidades previstas nesta especificagiio, visando
preservar o atendimento em caso de falha de um equipamento
individual.

x) Deverdo ser fornecidos todos os equipamentos e sofiwares para a
solugdo principal e para a redundancia, inclusive permitir o uso
do licenciamento para sessdes simultaneas.

y) Desempenho e capacidade

z) Cada equipamento devera possuir capacidade inicial licenciada de, no
minimo, 2.000 (duas mil) sessbes SIP simultineas, ¢ capacidade total
de no minimo 4.000 (quatro mil) sessdes SIP simultineas, expansivel
mediante licenciamento adicional de capacidade.

aa) Para os fins deste item, nfo se contabilizam chamadas locais em
cada central as quais ndo serfio roteadas via SBC, somente as
chamadas externas a cada central.

bb)Cada equipamento deverd possuir capacidade inicial licenciada de
2.000 {duas mil) e capacidade de expansdo de no minimo 4.000 {quatro
mil) sessdes simulténeas por meio da implementagio de SIP-TLS, isto
é, todas as sess3es suportadas poderdo ser implementadas em SIP-TLS.

cc) Cada equipamento deve possibilitar a realizagio de, no minimo, 60
(sessenta) chamadas SIP simultdneas por segundo.

dd) Cada equipamento deve possibilitar a realizagdo de, no minimo, 500
(quinhentas) sessdes de chamadas por meio do protocolo SRTP, dentro
da quantidade de sessdes simultineas.

ee) Cada equipamento deve suportar a comunicagdo de 1.000 (hum mil)
ramais remotos pela Internet de forma autenticada em seus respectivos
servidores centrais € segura por intermeédio de canais criptografados,

através de SIP-TLS e SRTP.

ff) Conectividade



gg)Possuir, no minimo, 2 (duas) portas FEthermet padrdo
10/100/1000/10000 base-TX Ethernet, automadtica e Full-Duplex para
comunicagio.

hh) Além das portas descritas no ifem anterior, deve possuir uma porta de
console com interface RS-232 ou RJ-435.

ii) Funcionalidades bdsicas

1)) O hardware deve possuir, no minimo, 500 (quinhentos) GB de HD para
logs e CDR; tal recurso pode ser ofertado com redirecionamento
de logs para um servidor externo, desde que fornecido pela Contratada,
ou ponto de armazenamento externo.

kk) Prover mecanismo que possibilite o bloqueio de servigos.

) Deve ser capaz de controlar as conexdes pelo seu contexto, a partir de
informagdes das varias camadas (cabegalhos e dados) de um pacote
IP/SIP.

mm) Deve ser capaz de manipular os dados dos cabecalhos SIP dos
protocolos de sinalizagdo ¢ midia com o intuito de garantir a
interoperabilidade e conexdo sem restrigdio das diversas solugdes
agregadas a rede INFOVIA-BRASILIA.

nn) Suportar o protocolo 802.1q com a definicdio de seus enderegos IP
através de interface grafica. Tal recurso poderd ser utilizado para
segmentacio de redes que possuem sobreposigdic de enderegos de rede.

0o0) Deverdo ser fornecidas midias de instalacio do software ou acesso web
aos sofiwares de instalagfo, com as respectivas licencas

pp) Deve suportar video-chamadas entre endpoints, com o uso dos mesmos
canais disponibilizados para dudio.

qq) Deve suportar a configuragdo de rotas redundantes.

r) Deve posstir o recurso de Accounting, que consiste na capacidade de
agregaclio de CDRs e geragéio de informagdes com as informacGes das
chamadas que passam pelo SBC (CDRs de Start, Stop e/ou Interim).

ss) Os CDRs poderdo ser enviados tanto via protocolo RADIUS
quanto armazenados localmente em formato de planilha
eletrénica e enviados via SFTP, RADIUS, SYSLOG, ou outro
protocolo seguro.

tt) O armazenamento local da solugdo pode ser ofertado com
redirecionamento de CDRs para um servidor externo ou ponto
de armazenamento externo, desde que fornecido pela
CONTRATADA como parte da solugfo.
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uu)Roteamento, conversiaes de enderegos e funcionalidades gerais

vv) Prover mecanismo de conversio de enderegos (NAT), de forma a
possibilitar que uma rede com enderegos reservados se comunique a
partir de um Ginico enderego IP e possibilitar também um mapeamento
1-1, de forma a permitir que servidores internos com enderegos
reservados sejam acessados externamente através de enderegos validos
ou ndo.

ww) Deve ser capaz de rotear as chamadas, baseado em tabelas de
numeragdo internas ao equipamento, ndo necessitando realizar
consultas ao servidor central da solugdo, consumindo dessa forma
apenas uma sessfo de chamada. Deve ser possivel alimentar a base de
dados por pelo menos duas das possibilidades a seguir:

xx)Diretamente pela CLI do equipamento com informagio
individual de cada ramal ou de range de ramais;

vy) Importacéio ou consulta de arquivo no formato XML;
zz) Importacio ou consulta de base de dados LDAP ou ENUM,;

aaa) Importagdo ou consulta de arquivo no formato de
planilha eletrénica (CSV ou outro).

bbb) Deve possuir firewall, com a fungdio de NAT, PAT e inspegiio de
todas as fases de sinalizagdo do protocolo SIP, inclusive com o controle
das portas abertas pelo SIP.

cce) Possuir mecanismo que permita que a conversdo de enderegos (NAT)
seja feita de forma independente do destino de uma comunicagéio,
possibilitando que uma maquina, ou grupo de maquinas, tenham seus
enderegos convertidos para enderecos diferentes de acordo com o
enderego destino.

ddd) Permitir a validagdo do protocolo SIP, bem como a realizagdo de
NAT em SIP (Nivel de Aplicagdo), Hosted NAT-Transversal (HNT),
NAT Transversal e comunicagio com DNS servers para resolugdo de
FQDNs quando necessério.

eee) Possuir a capacidade de configuragdio da légica de roteamento
baseada em Realms.

fff) Permitir a configuragdio para cenérios de acesso (registro) e Peering
(Sip-Trunking). Tal recurso deve permitir a interconexdo com centrais
telefonicas, gateways, outras solugdes de seguranga e proxies SIP
baseados em sgftware livre.
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geg) Suportar o recurso Header Manipulation Rules (HMR) para o
tratamento de protocolos de sinaliza¢do SIP, com possibilidade de
manipulacdo de cabecalhos para interoperabilidade entre diferentes
marcas de equipamentos. Deve ser capaz de, no minimo, adicionar,
remover e modificar campos dos cabegalhos SIP e Session Description
Protocol (SDP), adicionar tags, capacidade de converter SIP URL para
TEL URL e vice-versa.

hhh) Suportar a configuragio de Media Release (trafego de voz direto entre
os endpoints) € Media Anchoring (tréfego de voz forgado até a solugdo
central) que podem ser aplicados aos Realms.

iii) Deve permitir registro com operadoras de telefonia, através do
protocolo SIP Service Provider (SIP). N&o serdo aceitos equipamentos
externos para a interligacio com operadoras de telefonia.

iii) Deve realizar conexdo criptografada com a operadora de telefonia local
(SIP Service Provider).

kkk) Devera permitir nativamente o isolamento e gerenciamento de trafego
enire redes da INFOVIA Voz com range de [P semelhantes, ndo sendo
aceitas solugdes para este item baseadas em virtualizagdo de endpoints.

1) Protocolos e padrdes
mmm)  Suportar protocolo de fax T.30 ou T.38.

nnn) Deve possuir os protocolos IPv4 e IPv6 implementados de forma
nativa, sem o uso de adaptadores externos.

000) Suportar o protocolo SNMP em suas versdes 2 e 3.
ppp) Suportar o protocolo ICMP.

qaq) Suportar o protocolo DNS.

rrr) Suportar o protocolo SSH.

sss) Suportar Syslog,

ttt) Suportar o protocolo NTPv3 ou NTPv4. Deve suportar autenticagdo
entre os peers NTP.

uuu) Possuir mecanismo de forma a possibilitar o funcionamento
transparente dos protocolos Real Time Protocol (RTP), Secure Real
Time Protocol (SRTP), Real Time Control Protocol (RTCP), Secure
Real Time Control Protocol (SRTCP), SIP, mesmo quando acessados
por méquinas através de convers@o de enderegos - NAT. Este suporte
deve funcionar tanto para acessos de dentro para fora quanto de fora

para dentro.
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vvv) A autenticagfo de usudrios de geréncia deve ser feita via RADIUS ou
TACACS.

www)  Permitir a integragdo com qualquer autoridade certificadora
emissora de certificados X509 que seguir o padrio de PKI descrito na
RFC 2459, inclusive verificando as CRLs emitidas periodicamente
pelas autoridades, que devem ser obtidis automaticamente pela
solugdo.

Qualidade de servigo

yyy) O equipamento devera possuir, no minimo, os seguintes recursos de
qualidade de servigo como:

777) 802.1p/q;
aaaa) ToS;
bbbb) DiffServ.

cece) Deve realizar roteamento pelo caminho mais curto, que otimiza a
qualidade de video e voz, isto &, deve suportar a comunicagfo de midia
direta entre os endpoints da chamada.

dddd) Deve permitir a realizago de medigdes dos pacotes de voz (RTP
e RTCP) que passam pelo equipamento € os reporte, informando a
qualidade das chamadas diretamente na solug#o.

eeee) A solugdo deve responder a pacotes de testes para teste de
implementacdo dos niveis de servigo especificados (SLA). Devem ser
suportadas, no minimo, as seguintes operagdes de teste:

{ftT) ICMP echo.

gggg) Deve permitir controle de admissao de chamadas de video ¢ voz,
que evite sobrecarga da fila de alta prioridade.

hhhh) O processamento de andlise dos pacotes ndo deve impactar na
qualidade das chamadas, gerando possiveis DoS.

iiti)Nas tentativas de descobertas de novos ataques, a geragdo de falsos
positivos ou bloqueio de pacotes ndo deve gerar um baixo QOS ou
causar um DoS.

jiij)Deve prover recurso de otimizagdo de eficiéncia/utilizag8o da rede.
kkkk) Deve realizar equilibrio de carga por interface.

llIDDeve suportar QoS através de Differentiated Services Code
Point (DSCP), para diferentes tipos de trafegos, como por exemplo:
midia, sinalizagdo e geréncia.
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mmmm) Os pacotes devem ser classificados, priorizados e marcados de
acordo com a politica de QoS permitindo que elementos de rede
subsequentes possam entender e manter o nivel de servigo desejado,
usando o campo DSCP dos pacotes IP.

nnnn) Diferentes classes de servigo devem ser possiveis.

0000) Protocolos de Voz sobre IP, como SIP, devem poder ser
priorizados de forma especifica.

PPPPR) Devem possuir mecanismo para descarte de pacotes TCP
retransmitidos em duplicata, causados pelo enfileiramento.

qqqq) Ocorrendo um surto de trafego na rede, a ferramenta deve
controlar o descarte dos pacotes TCP e UDP de acordo com as
caracteristicas e prioridades definidas na politica.

mmr) A formagdio da regra para classificagiio de pacotes deve contemplar
no minimo: enderego de origem, destino, servigo e interface.

ssss) Deve possuir mecanismo para limitar a quantidade maxima de banda
utilizada por uma regra de entrada de chamada e por conexdo (selego
do CODEC).

tttt) Deve ser do tipo Stateful Firewall Inspection.
uuuu) Seguranga

VVVYV) Possuir funcionalidade de criptografia das conversagdes
(payload ¢ sinaliza¢do), tanto entre ramais IP como em interligages
com outras centrais IP, todas no padrio AES com chave de no minimo
128 bits.

wwww)  Suportar o protocolo TLS com troca de chaves.

XXXX) Permitir bloqueio baseado em redes/IPs de origem.

YYYY) Deve possuir prevengio a flags TCP com mé combinaggo.
zzzz) Deve possuir ferramentas para detecgio de intrusfo 4 rede interna.

aaaaa)  Permitir a configuragio de White-Lists para servidores SIP
autorizados.

bbbbb)  Deve suportar o protocolo SDES via SRTP. Dessa forma, deve
permitir Inferworking entre RTP ¢ SRTP para permitir que ramais
criptografados na internet se comuniquem com centrais sem
criptografia no ambiente interno.

cceee) O moédulo gateway VolIP deve possuir interface WEB, baseada
em HTTPS, e linha de comando, via SSH.

ddddd) Prover controle de acesso por IP de origem. Q‘
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eeeee)  Definir as portas que serfio utilizadas na comunicagio pelos
protocolos de sinalizagdo e libera-las apenas para os endpoints em
questdo durante o periodo da comunicagéo.

ffftf) Deve possuir a funcionalidade de proxy SIP.

gggoy)  Prover mecanismo contra-ataques de falsificagfo de enderecos
(IP Spoofing) através da especificagdo da interface de rede pela qual
uma comunicagfo deve se originar.

hhhhh)  Deve possuir controle e bloqueio de servigos, como DNS, SSH,
SNMP, ICMP, FTP, FTPS, Telnet, HTTP, HTTPS ¢ NTP.

Voz com range de IP semelhantes, ndo sendo aceitas solugGes para este
itern baseadas em virtualizag@o de endpoints.

Monitoragio, registro e tratamento de logs

kkkkk)  Suportar monitoragio através do protocolo SNMP bem como
o Report de Alarmes (Traps).

1ll) Permitir a monitoragio do status dos servidores in-service através de
método SIP OPTIONS.

mmmmm)Deve enviar Jog para multiplas consoles de gerenciamento,
simultaneamente.

nnnnn) Deve possuir monitoramento de alarmes por meio
de traps SNMP. As MIBs do sisterna devemn apresentar, no minimo, as
seguintes informagdes:

00000) Temperatura e voltagem,

ppppp)  Porta Ethemet;

qqqqq) Capacidade de banda e uso da CPU;
ITtrr) SIP Server Ativo/ Desativado;
$5558) Interfaces de rede;

ttttt) Servidor DHCP (Ativo/Desativado);
uuuuu)  Servidor NTP (Ativo/Desativado);
vvvvv)  Servidor Syslog (Ativo/Desativado);
wwwww) Falha nos canais de comunicagiio;
xxxxx) Falha de autenticagfio.

yyvyy) Deve manter registros para auditoria das agdes efetuadas
pelos administradores do equipamento.
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Gerenciamento, monitoramento e configuracéio

aaaaaa) Deverd ser fornecido um Sistema de Gerenciamento e
Manuteng@io de todos os componentes da solugfo, ficando sob a
responsabilidade da empresa o fornecimento de dois
microcomputadores para o sistema de gerenciamento. Caso o sistema
de gerenciamento fique instalado na propria Solugdo, deve ser instalado
em dois PCs estacfo (a serem fornecidos pela Contratada) a licen¢a para
acesso ao sistema via browser.

bbbbbb) Possibilitar a administragfo remota através de interface Web e
linha de comando.

ccceee)  Acesso & interface de administragdo de sistema deve ser seguro,
via HTTPS e/ou SSH. O sistema deve garantir autenticagfio para o
acesso via rede LAN pemmitindoc no minimo cinco sessdes de
administracdo simultaneas.

dddddd) Prover o controle de acesso por meio de senha e usudrio,
registrando em /og a data, horério e terminal do acesso.

eeeceee) Deverd ser possivel definir direitos de acesso para usuérios
diferentes (perfis de usudrios), dando acesso a instancias como a seguir:

i) Nenhum acesso 2 instincia;
geegee) SO leitura da instincia;
hhhhhh) Leitura/escrita da instincia.

possibilitar a defini¢sio de diversos administradores para a Solugio,
cada um responsdvel por determinadas tarefas da administragao.

configuracdo, de falhas e alarmes, de inventdrio, de backup, de
tentativas de invasfo ou qualquer elemento estranho na comunicagio,
bem como o log de operagdes, todos de forma grafica.

kkkkkk) O sistema deve fornecer informagdes, em tempo real (atualizado
de forma continua), sobre os varios médulos e caracteristicas da
solugio, como:

11111) Protocolos mais usados por interface ou no equipamento,

mmmmmum) Quantidade de pacotes aceitos e rejeitados pelas
regras da solugdo;

nnnnnn) Enderegos e servigos que mais demandam banda
na solugdo todo ou em uma interface especifica;
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000000) Quantidade de tineis VPN estabelecidos;
pppppp) Quantidade de conexdes afetadas pelas regras de QOS;

qqqqqq) Quantidade de pacotes retransmitidos devido a critérios
de QOS;

rrrerr) Quantidade de pacotes pendentes na fila;
ssssss)  Regras de QOS mais utilizadas;
titttt) Administradores conectados;
uuuuuu) Laténcia, jitter médios e maximos por periodo de tempo;
vvvvvv) Utilizagdo de meméria e CPU;
WWWWWW) Servigos mais utilizados;
xxxxxx) Indicadores de chamadas SIP ativas;
yyyvyy) Indicadores de pacotes por segundo (PPS);
zzzzzz) Permitir visualizar o status do dispositivo das conexdes.

aaaaaaa) Possuir geréncia de falhas e desempenho, possibilitando o
gerenciamento via interface grafica em tempo real. Nio serfio aceitas
solugdes em que a visualizagfio de falhas da Solugdo ndo aconte¢a em
tempo real.

bbbbbbb) Devera enviar alarmes, em tempo real, possibilitando sua
identificagfio através de identificagfio visual (com alternéncia de cores)
de qualquer ameaga 2 rede, em termos de invasdo ou varredura na rede
ou na propria Solugéo, categorizados por niveis de criticidade.

cccecee)  Possuir alarmes para notificagdo, por exemplo, em caso de
queda de /ink, congestionamento de interfaces, taxa excessiva de perda
de pacotes, problema com médulos ou fontes de alimentagio do
equipamento.

ddddddd) O alarme deverd possuir informagdes como data, hora, local,
equipamento ¢ mensagem descritiva do erro com a respectiva
criticidade.

ceceeee) O gerenciamento de falhas (alarmes) deverd possibilitar a
utiliza¢do de filtros de alarmes.

ffiffff)  Relatar historico de eventos.

ggggoog) Exibir inventario de hardware e sofiware, exibindo a ocupagéo
dos slots dos equipamentos, assim como quais moddulos estfio
associados a cada slot.

49



hhhhhhh) Possuir mecanismo que permita a realiza¢iio de cOpias de
segurang¢a (backups) e sua posterior restauragio remotamente, através
da interface grafica, sem necessidade de se reinicializar o sistema.

iiiiii Em caso de restauragio de backup apds qualquer atualizagdo,
esta ndo deve ser limitada a novas licengas, mas deve permitir o restore
as fornecidas originalmente com o equipamento.

diiiiin Possuir mecanismo para possibilitar a aplica¢@o de corregdes e
atualizagdes para s solugdo remotamente através da interface grafica.

kkkkkkk) Deve ser interoperdvel com equipamentos de diversos
fabricantes, nos termos deste Anexo, necessarios e suficientes ao bom
funcionamento dos servigos em operagdo no ambiente da Contratada.

111111) Deve possuir indicadores de contagem de chamadas SIP ativas.

mmmmmmm)  Possibilitar o controle do trafego para os protocolos TCP,
UDP e ICMP baseados nos enderegos de origem, destino e no servigo
utilizade em uma comunicagio.

nnnnnnn) Devera possibilitar criar rotinas de backup e restauragio.

0000000) Deve ser possivel exportar toda a configura¢do efetuada no
equipamento para atualizagio, de forma a evitar o retrabatho na
configuragfo deo equipamento de redundéncia.

PPPPPPP) Suporte a redundincia em modo fail-over

q999qqq) Contempla o suporte, configuragio e implantagio da
redundéncia prevista neste item.

rrrrrer)  Qualquer software ou equipamento que seja necessdrio para o
fomecimento da funcionalidade de redundéncia em fail-overdeve estar
incluso neste item.

sssssss)  Todos os custos, eventuais ou futuros, agregados a este servigo,
devem ser considerados na composi¢do do prego ¢ formulagio da
proposta.

tteettt) Suporte e garantia técnica

uwuuuuuu) Garantia de funcionamento pelo periodo de 60 (sessenta) meses,
contados a partir do recebimento definitivo do equipamento, sem
prejuizo de qualquer politica de garantia adicional oferecida pelo
fabricante. A Contratada devera descrever, em sua proposta, 0s termos
da garantia adicional oferecida pelo fabricante.

vvvvvvy) Garantia da  atualizagdo de toda a  solugdo,
incluindo software, hardware ou o sistema operacional/firmware,
provendo o fornecimento de novas versdes por necessidade de corregdo
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de problemas ou por implementagfio de novos releases durante todo o
periodo de garantia.

WWWWWWW) Devera haver prestagdo de suporte técnico, conforme
previsto neste Termo de Referéncia, durante o periodo de 60 (sessenta)
meses, na localidade indicada no Termo de Referéncia.

xxxxxxx) O suporte técnico devera abranger todos os requisitos presentes
em todos os itens de equipamentos e servigos contemplados neste
Termo de Referéncia.

yyyyyyy) Em caso de falha ¢ incapacidade de corregdo, em até 15 (quinze)
dias uteis contados da comunicagdo pela Contratante, dever-se-d
substituir o equipamento ¢ seus componentes em até 20 (vinte) dias
corridos.

zzzzzz7z) A alegagdo da Contratada de incapacidade de corregéo
nfo a isenta de responsabilidade de prover meios para que o
servigo continue em operagéo.

aaaaaaaa) Licenciamento inicial de capacidade (sessdes sip simultineas)

bbbbbbbb) Licenga inicial (fornecida built-in ao equipamento) de
suporte a 2.000 (duas mil) sessdes SIP simultaneas, compativel com o
equipamento fornecido.

ceeeceee) Licenca inicial (fornecida built-in ao equipamento) de suporte a
2.000 {duas mil) sessdes simultineas por meio da implementagio de
SIP-TLS, isto €, todas as 2.000 (duas mil) sessGes suportadas no
subitem anterior poderdo ser implementadas em SIP-TLS.

dddddddd) A Solugio devera permitir o uso do licenciamento
previsto neste item no equipamento principal e no redundante.

eeeceeee) O licenciamento de capacidade inicial devera ser na modalidade
de licenga perpétua.

iiiiiii)] Compatibilidade

gggggpeg) O equipamento ofertado devera manter
compatibilidade com as solugdes de telefonia atualmente integrantes da
INFOVIA Voz, constantes da tabela abaixo:

Orgéos Conectados INFOVIA Voz Brasilia - 2015

Equipamento/PABX do

()rgﬁo Unidades no DF ..
orgio
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MARCA ALCATEL,

Advocacia Geral da | SIG Quadra 06 - Lote MODELC OMNIPCX
Unido (AGU) 800 ENTERPRISE
1440 RAMAIS ESTIMADOS
AGU - SAS
MARCA AVAYA,
MODELO AURA - 600
Controladoria Geral S:S %‘;ad;ily';:;‘i’; RAMAIS
da Unido (CGU) Térreo ’ MARCA NORTEL,
MODELO BCM400 - 150
RAMAIS
Ministérios Bloco A
Empresa de
Tecnologia e

Informagdes da
Previdéncia Social

SAS Quadra 01 Blocos
EeF - Anexo Subsolo 1

- DATAPREV
. . MARCA ALCATEL,
isgiugt:rg:;:’"a' SAS Quadra 02 - Bloco | MODELO OMNIPCX
Social - INSS x ENTERPRISE
1000 RAMAIS ESTIMADOS
SAS Quadra 02 - Bloco
“«y
Ministério da MARCA ALCATEL,
Previdéncia Social SBN Quadra 2 - Bloco MODELQO OMNIPCX
MPS “G” ENTERPRISE
1440 RAMAIS ESTIMADOS
Esplanada dos
Ministérios - Bloco “F”
Anexo “A” Sala 262 -
Subsclo
Fundo Nacional de MARCA SIEMENS,
Desenvolvimento SAAN MODELO OPEN SCAPE
da Educagio VOICE Vé
FNDE 1575 RAMAIS ESTIMADOS
SBS - QuadraZ Bloco
“F” . CPD2°8S
Instituto Chico EQSW 103/104 - Bloco MARCA ERICSSON,

Mendes ICMBIO

“C”  Térreo

MODELO MX-ONE V3.2 -
800 RAMAIS
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MARCA ASTERISK,
MODELO ELASTIK - 200
RAMALIS

MARCA ASTERISK,
MODELO SNEP - EM
MIGRACAO
Instituto de
Pesquisa SBS Quadra1 Bloco MARCA ERICSSON,
8 | Bconomica “E”  4° andar MODELO MD-110
Aplicada IPEA 800 RAMAIS
Instituto do MARCA ALCATEL,
o | Patriménio S§PS ;31‘1350' g;;’t‘;o MODELO OMNIPCX
Historico Artistico 1° andar ENTERPRISE
Nacional - IPHAN 500 RAMALIS ESTIMADOS
Instituto de . MARCA SOPHO, MODELO
; Palacio do Planalto
10 | Tecnologia da Anexo T IPS 2000
Informagéo - ITI 300 RAMAIS ESTIMADOS
SCN Quadra 02 - Bloco
“E>” Asa Norte, Brasilia
“A‘;i‘zzz;:a Esplanada dos MARCA NORTEL,
1 Pecudria e Ministérios Bloco “D” MODELOC MERIDIAN
Abastecimento - Subs.olo Anexo final do | DIGITAL
MAPA Prédio 1560 RAMAIS ESTIMADOS
SBN - Edificio Palacio —
do Desenvolvimento
Esplanada (;os - | MARCA SIEMENS,
12 Ministério da Ministérios - Bloco B - MODELQ OPEN SCAPE
Cultura - MinC Sala 100 Sobreloja VOICE 8000
1000 RAMAIS ESTIMADOS
Setor Comercial Sul,
Quadra 09, sala 301 a
305, Torre “B”, Ed. Park
Cidade Corporate
MARCA ERICSSON,
o Esplanada dos MODELO MD-110 500
13 | Ministério da Ministérios -Bloco “Q” | AMAIS

Defesa - MD

4° andar Sala428 -

MARCAASTERISK,
MODELO ELASTIKS 1400
RAMAIS
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Esplanada dos

L . r MARCA ERICSSON,
14 ;/E::saté;o d:dE . 241[1;1|stlerios - BIOI(:‘«[O L MODELO MD-110
gao - UsOI0 - anexo 3000 RAMAIS ESTIMADOS
Préximo Elevadores
SAS Quadra 05 - Bloco
“H” - 3° Andar
Ministério da f/lsipt:;rtl:g;do;loco «pr MARCA SIEMENS,
L5 Fazenda- MF Subsole CPD MODELO HIPATH 4000
Receitas/SERPRO 3500 RAMAIS ESTIMADOS
SAS Quadra 03 Bloco
“0” Sobreloja - Salada
Rede
. Esplanada dos MARCA ALCATEL,
16 Ministério da Ministérios Bloco “T” MODELO OMNIPCX
Justica - MJ Ed. Sede - Sala 203 ENTERPRISE
2000 RAMAIS ESTIMADOS
MARCA ALCATEL,
Secretaria de Grandes MODELO OMNIPCX
Eventos Cond Censipam ENTERPRISE
100 RAMAIS ESTIMADOS
MARCA ALCATEL,
SCN - Quadra 03 - Bloco | MODELO OMNIPCX
“B” Ed. Vitéria ENTERPRISE
400 RAMAIS ESTIMADOS
Setor Policial Sul, Area 5
- Quadra 3 - Bloco “K”
MARCA ERICSSON,
MIJ DRCI MODELO MD-110 140
RAMALIS ESTIMADOS
| leustérlo da SCN Quadra 02
17| Sade Projecdo “C” Subsolo
DATASUS
Esplanada dos
Ministérios - Bloco “G” -
Subsolo do Anexo “A”
Ministério das MARCA SIEMENS,
18 | Comunicagges - Esplanada dos MODELQ OPENSCAPE
MC Ministérios - Bloco “R” VOICE

1200 RAMAIS ESTIMADOS
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ant

SAS Quadra 06 Blocos
(ﬂE!’ e ‘GH!!

e MARCA AVAYA,
Agriric MDA Sobreloja ! TIMA
MARCA AVAYA,
Ed. Sarkis (tipo C) MODELO CS 1000M 180
RAMAIS ESTIMADOS
MARCA AVAYA
SBN - Edificio Palaci ?
do ]l;]esenvohlr?nl:enfo ’ MODELO OP 11C MINI -
120 RAMAIS ESTIMADOS
SBN - Quadra 01, 9°
andar Ed. Palicio da
Agricultura Bloco “F”
Ministério do
Desenvolvimento, SEPS 713/913 - Bloco MARCA ERICSSON,
20 | Indistriae “D” - Ed Lucio Costa, 1° MODELO MX-ONE - 1000
Comércio Exterior andar RAMALIS ESTIMADOS
MDIC
Esplanada dos
Ministérios Bloco “J”
Salas 311/313
Ministério do Esplanada dos MARCA DIGITRON,
21 | Desenvolvimento Ministéries - Bloco “A” - | MODELO EVOLUTION/E -
Social - MDS Sobreloja 350 RAMAIS ESTIMADOS
Esplanada dos MARCA DIGITRON,
Ministérios - Bloco “C” MODELO EVOLUTION/E
Sobreloja - Sala 143 650 RAMAIS ESTIMADOS
Esplanada dos
M::liStél"iOS - Bloco “F” MARCA DIGITRON,
Anexo “A” Sala 262 MODELO EVOLUTION/E
100 RAMAIS ESTIMADOS
Subsolo
515 - NORTE EDIFICIO | MARCA DIGITRON,
OMEGA - Bloco “B” MODELO EVOLUTION/E -
(Antigo prédio ANVISA) | 850 RAMAIS ESTIMADOS
SAN - Quadra 03 - Lote MARCA DIGITRON,
“A” - REdificio Nicleo MODELQO EVOLUTION/E -
dos Transportes 120 RAMAIS ESTIMADOS
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MARCA DIGITRON,

MDS SAAN MODELO EVOLUTION/E
350 RAMAIS ESTIMADOS
MARCA DIGITRON,
Tipo C Praga Portugal MODELO EVOLUTION/E
350 RAMAIS ESTIMADOS
. ] Esplanada dos MARCA ALCATEL,
27 Ministério do Meio Ministérios Bloco “B” - MODELO OMNIPCX
Ambiente MMA Subsolo ' ENTERPRISE
1150 RAMAIS ESTIMADOS
MARCA AVAYA,
SEPN - Quadra 505 MODELO AURA 100
Lote 2 - Edificio Marie RAMAIS ESTIMADOS (EM
Prendi Cruz PROCESOS DE
MIGRACAO)
Setor de Autarquias Sul
Quadra 5 - Lote 5 - Bloco
“H” Edificio
Superintendéncia
IBAMA- 3° ANDAR
x;gt;ﬁn‘:z Esplanada dos MARCA SIEMENS,
23 Desenvolvim;nto . Ministérios Bloco “C” MODELO HIPATH 4000 -
Sobreloja - Sala 143 2500 RAMAIS ESTIMADOS
Gestio MP
Esplanada dos MARCA SIEMENS,
Ministérios Bloco “K” MODELO HIPATH 4000 -
Subsolo CPD 1000 RAMAIS ESTIMADOS
Escola Nacional de | Escola Nacional de MARCA SIEMENS,
24 | Administragio Administra¢gdo Pablica MODELO HIPATH 4000 -
Phblica - ENAP ENAP 450 RAMAIS ESTIMADOS
MARCA SIEMENS,
MODELO HIPATH 4000
2000 RAMAIS ESTIMADOS
Ministério do Espl?nada dos MARCA SIEMENS,
25 | Trabalho Ministérios Bloco “F” MODELO OPENSCAPE
Emprego - MTE Anexo A - Sala 262 - VOICE
Subsolo 100 RAMAIS
ESTIMADOS (EM
PROCESOS DE

MIGRACAO)
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Esplanada dos
Ministério dos Ministérios Bloco “R” MARCA ERICSSON,
26 Transportes MT Sala 234 / Subsoio do MODELO MD-110 - 1500
Edificio Sede - préximo a | RAMAIS ESTIMADOS
Telefonia
MARCA ALCATEL,
57 Presidéncia da Palacio do Planalto, MODELO OMNIPCX
Republica - PR anexo | ENTERPRISE
9000 RAMAIS ESTIMADOS
Centro Cultural do Banco
do Brasil (CCBB) - Setor
de Clubes Sul - Trecho 2
Secretaria de Set°grc‘(’)’;er;‘at' S‘g MARCA ALCATEL,
,g | Dircitos Humanos - g:?ﬁc; Pa;qu‘; Zi 4o | MODELO OMNIPCX
SDH - Presidéncia Corporate - Torre “A” - ENTERPRISE
da Republica 500 RAMAIS ESTIMADOS
9° andar
Servigo de Federal ASTERISK TRIXBOX
29 | deProcessamento | g ovadra 601 3000 RAMAIS ESTIMADOS
de Dados
SERPRO
MARCA SIEMENS,
SGAN - Quadra 601 - i\/d 812}1?'0 OPEN SCAPE
Médulo “G MARCA SIEMENS,
MODELQ HIPATH 8000
Instituto Brasileiro Setor Bancério Norte MARCA AVAYA,
30 | de Museus - Quadra 02 - Bloco “N”, MODELOQO S8800 - 500
IBRAM Edificio CNC RAMAIS ESTIMADOS
hhhhhhhh) LICENCIAMENTO ADICIONAL DE CAPACIDADE (sessdes

SIP simultineas) - Lote 1 - Item 2

........

O equipamento ofertado devera suportar licenga adicional de suporte
a, no minimo, 2.000 (duas mil) sessdes SIP simultineas a serem habilitadas no
item [ deste Termo de Referéncia.

........

O equipamento ofertado devera suportar licenga adicional de suporte
a, no minimo, 2.000 (duas mil) sessdes simultineas por meio da implementagio
de SIP-TLS, isto ¢, todas as 4.000 (quatro mil) sess@es suportadas pelo
equipamento poderéo ser implementadas em SIP-TLS.
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kkkkkkkk) A solugdo devera permitir o uso do licenciamento previsto neste item
noe equipamento principal e no redundante.

HINTITY] O licenciamento adicional deverd ser na modalidade de licenca
perpétua.

mmmmmmmm) TREINAMENTO - Lote 1- Item 3

nnnnnnnn) A Contratada devera prover treinamento para técnicos indicados pela
Contratante, e para usuérios gestores, realizado em local e horéario indicado pela
Contratante, conforme as seguintes especificagbes:

00000000) Perfil Técnico e Operacional:

PPPPPPPP) Treinamento baseado em conhecimentos técnicos
necessdrios para manutencéo, operagio ¢ suporte da solugéo de
seguranga:

qq99999q) Duraggo: 40 horas;
Trerrer) - Quantidade de téonicos/gestores: 8;

s$s5s8ss) Manuais, material didatico e material operacional
de apoio (projetor, notebooks para apresentagio, quadro
branco, canetas) sio de inteira responsabilidade da
Contratada. Caso haja acordo com a Contratante no
fornecimento dos respectivos materiais de apoio, aquela
estard isenta de tal responsabilidade;

titttttt)  Os materiais didaticos deverfio ser fornecidos de
forma individualizada e suficiente para cada aluno
participante;

uuyuTuuL) O contettdo devera abranger pelo menos a
configuragdio ¢ implementagdo dos requisitos deste
Termo de  Referéncia, além de  técnicas
de troubleshooting, geragdo e extragio de relatérios
diversos, procedimentos de realizacio
de backup erestore, procedimentos de bypass da solugédo
para casos criticos de parada de funcionamento do
servigo, instalagdo e configura¢do de redundincia, entre
outros requisitos que a Contratada julgar necessarios
para a devida complementagio da capacitagdo dos
alunos;

VVVVVVVY) Ap6s o curso, deverd ser fornecido um
certificado de conclusdo para cada aluno com o devido

reconhecimento do fabricante/fornecedor;
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wwwwwwww) Ao término do curso, os alunos deverdo
ser capazes de operar, manter e suportar a solugio
instalada e configurada;

XXXXXXXX) Podera ser utilizado um acesso remoto a
propria solugdo instalada para que alguns exemplos e
procedimentos sejam realizados diretamente na solugio

instalada.
YYYYYYYY) O treinamento deverd ocorrer nas dependéncias da
CONTRATANTE ou em local aprovado por esta, na regifio de

Brasilia/DF.

zzzzzzzz) A Contratante definird a data do curso a ser realizado, com
duragio de uma semana, de segunda a sexta, em horario comercial. O
horario do curso sera dividido da seguinte forma:

aanaasanq) Periodo matutino: das 9h as 12h15, com 15
minutos de intervalo;

bbbbbbbbb) Periodo vespertino: das 13h45 as 18h, com 15
minutos de intervalo;

ceceeeeece) Caso haja acordo entre a Contratada e a
Contratante, podera haver ajuste nos horarios propostos.

ddddddddd) E de responsabilidade da CONTRATANTE oficializar a
requisicio do curso de treinamento com no minimo duas semanas de
antecedéncia.

eeeceeeee) Todas as despesas referentes ao transporte, translado, hospedagem e
alimentagdo dos instrutores serdio de responsabilidade da Contratada.
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ANEXO “B” DO CONTRATO
TERMO DE RECEBIMENTO PROVISORIO

Identificagio

Contrato: I

N2da OS/OFB:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34,
inciso I da Instrugfio Normativa SLTI/MP n° 4, de 11 de novembro de 2014, que os servigos
ou bens, relacionados na OS acima identificada, foram recebidos nesta data e serfio objetos
de avaliagdo quanto a conformidade de qualidade, de acordo com os Critérios de Aceitagiio

previamente definidos pela Contratante.

Ressaltamos que o Termo de Recebimento Definitivo destes servigos (ou bens)
sera emitido em até 30 (trinta) dias fteis, desde que ndo ocorram problemas técnicos ou
divergéncias quanto as especificagOes constantes do Termo de Referéncia correspondente ao

Contrato supracitado.

CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto
Matricula: Matricula:
de de 20

.
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ANEXO “C” DO CONTRATO
TERMO DE RECEBIMENTO DEFINITIVO
Identificacfio

Contrato: I Nt da OS/ OFB:

Ohbjeto:

Contratante:

Contratada:

Gestor do Contrato:

Fiscal Requisitante

Por este instrumento, os servidores acima identificados atestam, para fins de
cumprimento do disposto no art. 34, inciso VIII da Instru¢8io Normativa SLTI/MP n2 4, de
11 de novembro de 2014, que o(s) servigo(s) ou bem(ns) integrantes da Ordem de Servigo
ou de Fornecimento de Bens acima identificada possui(em) qualidade compativel com a
especificada no Termo de Referéncia/Projeto Basico do Contrato supracitado.

Gestor do Contrato Fiscal Requisitante do Contrato

Matricula: Matricula:

R de L de 20
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ANEXO “D” DO CONTRATO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E
CONFIDENCIALIDADE DAS INFORMACOES

IDENTIFICACAO DO CONTRATO:

Contrato n°;

Objeto:

Nome da
Contratada:

CNPJ da
Contratada:

Gestor do Contrato:

Vigéncia
Contratual:

TERMOS:

O Ministério do Planejamento, Desenvolvimento ¢ Gestdo - MP, sediado na
Esplanada dos Ministérios - Bloco "K" BrasiliayDF  CEP 70040-906 CNPJ n2
00.489.828/0003-17, doravante denominado CONTRATANTE e, de outro lado, a empresa
Tropico Sistemas e Telecomunicagdes da Amazonia Ltda., sediada na Rua Doutor Ricardo
Benetton Martins, n° 1.000 - Prédio 12 - Polo 11 de Alta Tecnologia Campinas/SP CEP
13086-902, CNPJ n° 84.534.254/0005-03, doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N2 /2016 doravante

denominado CONTRATO PRINCIPAL, a CONTRATADA poder4 ter acesso a informagdes
sigilosas da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas
informagdes sigilosas, bem como definir as regras para 0 seu uso ¢ protegio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO E CONFIDENCIALIDADE DAS INFORMACOES,
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doravante denominado TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes cldusulas e condigdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para
regulamentar as obrigacGes a serem observadas pela CONTRATADA, no que diz respeito
a0 trato de informagdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por
forca dos procedimentos necessdrios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes, de acordo com o Decreto n2 7.845, de 14 de novembro
de 2012, que regulamenta procedimentos para credenciamento de seguranga e tratamento de
informac#o classificada em qualquer graun de sigilo, e dispde sobre o Niicleo de Seguranga e
Credenciamento.

Constitui-se ainda objeto deste TERMO os critérios de seguranga e auditoria
definidos no Decreto n? 8.135, de 04 de novembro de 2013, e na Portaria Interministerial n®
141 de 2 de maio de 2014.

Cliusula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdio estabelecidos os seguintes conceitos e
definigGes:

1. Informag#o: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletr6nicos ou ndo, que possibilitam a realizagdo de atividades
especificas e/ou tomada de deciséo.

II. Informagio Piblica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida
por divulgacido publica ou por meio de canais autorizados pela CONTRATANTE.

ITI. Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em
fungéo de seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmico, politico, cientifico, tecnolégico, militar e social, possam beneficiar a sociedade
¢ o Estado brasileiros.

V. Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagio
possam acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas
necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

V. Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO DE
COMPROMISSO se vincula.

Cliusula Terceira - DAS INFORMACOES SIGILOSAS

Sera considerada como informac#o sigilosa toda e qualquer informag#o, escrita ou
oral, revelada a outra parte, contendo ou ndo a expressio confidencial e/ou reservada. O
termo INFORMACAOQO abrangerd toda informagdo escrita, verbal, ou em linguagem
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computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes,
relatérios, publicages, compilagdes, codige fonte de programas de computador na integra
ou em partes, formulas, desenhos, projetos, copias, modelos, amostras de ideias, aspectos
financeiros ¢ econémicos, definigdes, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que, diretamente
ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a lhe ser confiada durante e em razfio das atuacdes de execugdo do CONTRATO
PRINCIPAL celebrado entre as partes.

§ 12 - As partes comprometem-se a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegagdes, faca uso dessas informagBes, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

§ 22 As partes deverdo cuidar para que as informages sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execugfo do objeto do CONTRATO PRINCIPAL.

§ 32 As obrigacBes constantes deste TERMO DE COMPROMISSO ndo serdo
aplicadas dquelas informagdes que:

I. segjam comprovadamente de dominio pitblico no momento da revelagio;

II. tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO DE COMPROMISSQ; e

III. sejam reveladas em razio de requisigio judicial ou outra determinagio valida
do Governo, somente até a extensfio de tais ordens, desde que as partes cumpram qualquer
medida de protegio pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protegiio que julgar cabiveis.

Cliusula Quarta - DOS DIREITOS E OBRIGACOES

As partes se comprometem ¢ se obrigam a utilizar a informagfo sigilosa revelada
pela outra parte exclusivamente para os propdsitos da execugdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO DE COMPROMISSO.

§12 A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacgo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

§22 - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direciio e empregados que atuarfio direta ou indiretamente na execuciio do CONTRATO



PRINCIPAL sobre a existéncia deste TERMO DE COMPROMISSO bem como da natureza
sigilosa das informagdes.

I. A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢des do presente TERMO DE
COMPROMISSO e dara ciéncia 8 CONTRATANTE dos documentos comprobatérios.

832 - A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protegdio da informagdo sigilosa da CONTRATANTE, bem como evitar € prevenir a
revelagdio a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

§4° Cada parte permanecerd como fiel depositaria das informagdes reveladas a
outra parte em fungéo deste TERMO DE COMPROMISSO.

I. Quando requeridas, as informagGes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

§52 - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, prepostos, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas 38 CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utiliza¢#o das informagdes disponibilizadas em face da execugéo
do CONTRATO PRINCIPAL.

§6° - A CONTRATADA, na forma disposta no § 12 desta Clausula, também se
obriga a:

L. N#o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informagdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, € para nenhuma outra finalidade que nio seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugtes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

IL. Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagio ou utilizagio das InformagSes
Proprietarias por seus agentes, representantes ou por terceiros;

III. Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagio, caso tenha que revelar qualquer uma das informagdes, por
determinagiio judicial ou ordem de atendimento obrigatério determinado por Orgdo
competente; ¢

IV. Identificar as pessoas que, em nome da CONTRATADA, terfio acesso as
informagdes sigilosas.

Cl4usula Quinta - DA VIGENCIA
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O presente TERMO DE COMPROMISSO tem natureza irrevogavel e irretrativel,
permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacio
da informagéio a que a CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Cliausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitarA a imediata aplicagio de penalidades previstas conforme
disposices contratuais e legislagdo em vigor que trata desse assunto, podendo culminar na
rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA estara sujeita, por a¢dio ou omiss3o, a0 pagamento ou recomposigio de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serfio apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢8es legais cabiveis, conforme art. 87
da Lei n® 8.666, de 1993,

Cl4usula Sétima - DISPOSICOES GERAIS

Este TERMO DE COMPROMISSO ¢ parte integrante e inseparivel do
CONTRATO PRINCIPAL.

§12- Surgindo divergéncias quanto & interpretacdo do disposto neste instrumento,
ou quanto a execugfo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

§2° O disposto no presente TERMO DE COMPROMISSO prevalecera sempre
em caso de davida e, salvo expressa determinagdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes, tais como aqui definidas.

§32 - Ao assinar o presente instrumento, a CONTRATADA manifesta sua

concordéncia no sentido de que:

I. A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

II. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informac@es requeridas pertinentes ao CONTRATO
PRINCIPAL,;

HI. A omissdio ou tolerancia das partes em exigir o estrito cumprimento das
condi¢Bes estabelecidas neste instrumento néio constituira novagdo ou rentncia, nem afetara
os direitos, que poderdo ser exercidos a qualquer tempo;

IV. Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela
legislagéio e regulamentagdo brasileiras pertinentes;
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V. O presente TERMO DE COMPROMISSO somente podera ser alterado
mediante TERMO ADITIVO firmado pelas partes;

V1. Alteragdes do niimero, natureza e quantidade das informagées disponibilizadas
para a CONTRATADA n#o descaracterizarfio ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO DE COMPROMISSO, que permanecera vélido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIL. O acréscimo, complementagiio, substituigdo ou esclarecimento de qualquer
uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegio descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagio de TERMO ADITIVO ao CONTRATO PRINCIPAL;

VIII. Este TERMO DE COMPROMISSO ndo deve ser interpretado como criagfo
ou envolvimento das Partes, ou suas filiadas, nem em obriga¢do de divulgar Informagdes
Sigilosas para a outra Parte, nem como obrigagio de celebrarem qualquer outro acordo entre
si.

Clausula Oitava - DO FORO

A CONTRATANTE ¢lege o foro da cidade de Brasilia - DF, onde esté localizada
asede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE
COMPROMISSO ¢ assinado pelas partes em 2 (duas) vias de igual teor e um s6 efeito.

Contratante Contratado
Matricula: CPF-
Cargo: Cargo
Departamento: &
de de 20
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ANEXO “E” DO CONTRATO
TERMO DE CIENCIA INDIVIDUAL DE CONFIDENCIALIDADE E
SEGURANCA DA INFORMACAO

TERMO DE CIENCIA INDIVIDUAL DE CONFIDENCIALIDADE E
SEGURANCA DA INFORMACAO

N°-do Contrato:

Contratada:

CNPJ:

Objeto Resumido:
——
Vigéncia Contratual:

TERMOS

O(s) funciondrio(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de sua(s)
responsabilidade(s) no que concerne ao sigilo a ser mantido sobre as atividades
desenvolvidas ou as agles realizadas no Ambito do Contrato Administrativo
n° / , bem como sobre todas as informag&es que eventualmente ou por
forga de sua(s) fungfio(des) venha(m) a tomar conhecimento, comprometendo-se a
guardar o sigilo necessario nos termos da legislagfo vigente e a prestar total obediéncia
as normas de seguranga da informagdo vigentes no ambiente da CONTRATANTE ou
que venham a ser implantadas a qualquer tempo por este, em conformidade com o
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E
CONFIDENCIALIDADE DAS INFORMAGOES firmado entre as partes.

OBSERVACOES

————— —

DE ACORDO

E, por assim estarem justas e estabelecidas as condigtes, o presente TERMQO DE
CIENCIA ¢ assinado pela(s) parte(s) declarante(s) em 2 (duas) vias de igual teor e um
s efeito.

R R

Brasilia, de de

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)

Nome: Assinatura:
RG:
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CPF:
Fungéo:

Nome: Assinatura:

RG:
CPF:
Funcgdo:

Nome: Assinatura:

RG:
CPF:
Funcéo:




Co

ANEXO V

MODELO DE DECLARACAQ

DECLARACAQ DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E A

Declaro que a empresa

ADMINISTRACAO PUBLICA

, inscrita no CNPJ

(MF) n°

, inscrigdo estadual n°

, estabelecida

em

privada e a administragfio pablica:

, Possui 0s seguintes contratos firmados com a iniciativa

Nome do Orgdo/Empresa Vigéncia do Contrato Valor total do contrato
Valor total dos Contratos R$
Local e data
Assinatura e carimbo do emissor
Qbservacio:

Além dos nomes dos 6rgdos/empresas, a CONTRATADA devera informar também o enderego
completo dos drgios/empresas, com 08 quais tem contratos vigentes.
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