|- DEFINICOES BASICAS

Servigos de tecnologia em nuvem é o modelo computacional que permite acesso por
demanda, e independente de localizagdo, a um conjunto compartilhado de recursos
configuraveis de computagao (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforgco minimos de gestao ou integracao
com o provedor de servigos.

Il - INFRAESTRUTURA COMO SERVICO (ICS)

2.1. Descrigao do Servigo: Modalidade de servico em nuvem para provimento de
infraestrutura (servidor virtual com processador, memodria RAM, armazenamento em
disco e banda internet) em um Centro de Dados Virtual. O gerenciamento deste sera
realizado pela CONTRATANTE por meio de uma interface web com acesso pela
internet, e possibilitara alocagédo e desalocagao dos recursos (CPU, Memdria RAM,
Disco, SO), de acordo com a sua necessidade.

2.1.1. Servicos Agregados: A CONTRATADA disponibilizara para
CONTRATANTE um Centro de Dados Virtual, onde estara disponibilizados os
recursos solicitados; além disto sera fornecido um Portal do Cliente que sera
acessado via internet; um Firewall para o Ambiente ICS; Monitoramento da
Infraestrutura de servidores que compdem o ambiente de ICS, excluindo-se o
monitoramento dos servidores virtuais administrados pela CONTRATANTE; e
ainda Backup completo (snapshot) de todo ambiente virtualizador
configurado, excluindo-se backup dos dados dos servidores virtuais.

2.1.2. Servigos de Suporte: O suporte fornecido pela CONTRATADA é
restrito a infraestrutura fisica: servidores fisicos hospedeiros do pool/ de
virtualizagdo, equipamentos relacionados ao armazenamento (storage,
switches SAN), equipamentos de rede (firewall fisico, switches de rede ), com
relagéo aos softwares a responsabilidade da CONTRATADA é até a camada
do software de virtualizagdo, toda atualizagdo e manutencdo do sistema
operacional € de responsabilidade do CONTRATANTE, considerando que ele
e detentor da senha de administrador da maquina virtual.

2.2. Servigos Adicionais: Conforme a criticidade do que sera hospedado no
ambiente de ICS, podera ser contratado opcionalmente, servigos adicionais, por
meio de aditivo contratual, indicando as necessidades e o servico que sera
contratado. A CONTRATADA tem um prazo de até 30 dias para disponibilizar o
servico contratado.

2.2.1. Servigo de IPS/IDS: IPS - Intrusion Prevention System e IDS —
Intrusion Detection System é responsavel pela protecio e deteccao
contraataques provenientes da internet ou da rede local aos servigos
publicados na infraestrutura contratada. Servico contratado por Mbps/més
conforme registro no Sistema de Demandas.

2.2.2. Servigco de Anti-DDoS: O Servigo de Anti-DDOS permite realizar a
monitoragdo, deteccdo e mitigagdo de anomalias no acesso aos sitios
publicados na infraestrutura contratada, sitios que sdo alvos de ataques de
negacao de servigo, servigo contratado por URL conforme registro no Sistema




de Demandas.

2.2.3. Analise de Vulnerabilidade: O servigo de Analise de Vulnerabilidade
tem como finalidade identificar falhas de softwares que possam comprometer
seu desempenho, funcionalidade e seguranga da aplicagdo e de todos os
outros servigos disponiveis no Centro de Dados Virtual. Servigo de consultoria
contratado sob demanda conforme registro no Sistema de Demandas.

2.2.4. Publicagao Internet: A publicagdo de conteido para acesso por
qualquer cidadao conectado a Internet e, ainda, propiciando acesso a sites
publicos para todas as esta¢des de trabalho de seus clientes, salvo restricoes
implementadas pelas Politicas de Seguranga da Empresa.

2.2.5. Backup de Servidores Virtuais: O servico de backup dos servidores
virtuais consiste na disponibilizacdo pela CONTRATADA de uma ferramenta
que possibilite a realizacao de backup dos servidores virtuais conforme a
politica de backup da CONTRATANTE. Servigo em construgdo, quando
implantado sera necessario o aditamento do contrato.

2.2.6. Monitoragdao de Servidores Virtuais: Esse servico permite o
CONTRATANTE realizar a monitoragdo dos servidores virtuais criados na
Infraestrutura como Servigo. A CONTRATADA disponibilizara uma manual de
configuragdo do agente nos servidores virtuais, ficando a cargo do
CONTRATANTE a configuragao do agente nos recursos que serao
monitorados. Servigo em constru¢do, quando implantado sera necessario o
aditamento do contrato.

2.3. Volumes estimados

2.3.1. Volume estimado para a Infraestrutura como Servigo, foi definido pela
CONTRATANTE da seguinte forma: serao disponibilizados de forma gradativa
os recursos migrados do Ambiente Colaborativo (RJ). O ambiente final tera
volume:

RAM GB - 2.980
Disco GB — 54.000

23.2. E de total responsabilidade da CONTRATANTE informar a
CONTRATADA a necessidade de um volume superior ao definido
inicialmente. Para incremento deste servigo sera necessario o aditamento do
contrato.

2.4. Niveis de Servigo

2.41. Regime de Produgédo dos ambientes virtualizadores, geridos pela
CONTRATADA: 24 horas por 7 dias com janela de manutengao aos domingos
e/ou feriados de Oh as 8h com comunicagao prévia.

2.4.2. Disponibilidade dos ambientes virtualizadores, geridos pela
CONTRATADA: 96% de média mensal.

2.4.3. Recuperagdo de incidentes de alta severidade dos ambientes
virtualizadores, geridos pela CONTRATADA: Até 6h, salvo motivo justificado
ou de forga maior.
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2.5. Indicadores de Nivel de Servigo

Sigla Indicador Definigdao Férmula de Cdlculo Aferigao Tolerancia Desconto
DSPN | indice de | Percentual de alta | DSPN = [TIA / TDC] * | Relatério Ate 4% ao E‘zis di':ihili'j' d:“-’v de
Disponibilidad | disponibilidade dos | 100 Mensal de | més okt 46 T 6%
e dos | ambientes geridos Ocorréncia
Ambientes pela de
Virtualizador CONTRATADA a0 | gnde: Indisponibilid Entre 6,1% e 8% de
geridos pela | longo do més. ades Indisponibiiidads,
CONTRATAD TIA= Tempo em horas Asonin 08 2%
A de indisponibilidade do
ambiente (excluido as Adma de 8.1% de
paradas programadas) indispanibilidade,

desconto de 3%
TDC= Tempo em horas

de disponibilidade
contratada. Os  percentuais  de
desconto acima s&o em
relagao ao valor mensal
do servigo prestado.
TRS Tempo para | Capacidade para | TRS = (HR - HI), Relatério Até 6 (seis)
Restaurar restaurar um Mensal de | horas Entre § horas & 1min e
Servico dos | servigo de Qcorréncia corridas 7 horas corridas,
Ambientes produgéo de | onde: de dentro do | descontode.3%.
Virtualizador sistemas apds uma . Indisponibilid | Horario dos
geridos pela | falha do mesmo. | HR = Hordrio da | ades Servigos de | Lo i e
CONTRATAD | O conceito de | Recuperagéo do Produgao | 5§ hoas  comidas,
A “falha” refere-se a | Servigo, e de dasconto de 0,5%

qualquer falha de Sistemas.

HI = Horario de Inicio da
cpmponentes do Indisponibilidade Entre 8 horas & 1min e
_SISlEI'T‘Ia. que 9 homs  comidas,
impactem a descanto de 1%
disponibilidade <

total ou parcial dos | O TRS exclui o tempo
servicos em | ¢ Indisponibilidade Acima de 9 horas o
produgio. Planejada. 1min, desconto de 1,5%

Os  percentuais de
desconto acima sdo em
relacda ao valor mensal
do servigo e cakulados
a cada ocoméncia,
cumulativamente,

2.6. Entregaveis para ateste de execugio do servigo

2.6.1. Relatdrio de Ateste com todas as informagdes de niveis de servico e
consumo dos itens faturaveis para o ateste do gestor, conforme modelo do
Anexo K.

2.6.2. Relatorio de Ocorréncia de Indisponibilidades devera ser fornecido
mensalmente e conter, para cada parada do sistema, a hora de identificacdo
do inicio da parada, o tempo de indisponibilidade do servico, a descricao da
ocorréncia e o tempo total de indisponibilidade no meés, conforme modelo do
Anexo K.

lil — AMBIENTE COLABORATIVO
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3.1. Descrigdo do servigo: Manutencdo de ambientes para hospedagem e
processamento de sistemas informatizados e portais web sob a gestao do MP, em
ambientes operacionais independentes de desenvolvimento, homologacao,
produgao e treinamento, sob gestao da CONTRATANTE;

3.1.1. Ambiente de Desenvolvimento: E o ambiente utilizado pela
CONTRATANTE para desenvolvimento de novas solugdes, de manutengdes
evolutivas e corretivas. O gerenciamento das bases tecnoldgicas € de
responsabilidade da CONTRATANTE.

3.1.2. Ambiente de Homologagdo: E o ambiente utilizado pela
CONTRATANTE e pela CONTRATADA para a verificagdo e aprovacao de
mudancas nos sistemas quando do desenvolvimento de novas solugdes ou
de manutengdes evolutivas e corretivas. O gerenciamento das bases
tecnoldgicas é de responsabilidade da CONTRATADA.

3.1.3. Ambiente de Produgao: E o ambiente de utilizagao real do sistema
pelos usuarios para armazenar e gerar as informacdes e resultados
esperados. E um ambiente de alta severidade e suas caracteristicas estao
estabelecidas no item 3.1 do Anexo A. O gerenciamento das bases
tecnoldgicas é de responsabilidade da CONTRATADA.

3.1.4. Ambiente de Treinamento: E o ambiente utilizado pela
CONTRATANTE para treinamento de usuarios. O gerenciamento das bases
tecnologicas € de responsabilidade da CONTRATADA.

3.2. Bases tecnoldgicas utilizadas para a execucdao dos servigos: para 0s
ambientes gerenciados pela CONTRATADA, serao utilizadas tecnologias necessarias
a manutencdo dos servicos em plataformas tecnolégicas homologadas pela
CONTRATANTE e pela CONTRATADA. Para o ambiente gerenciado pela
CONTRATANTE serdao utilizadas tecnologias em concordancia entre a
CONTRATANTE e a CONTRATADA.

3.3. Servigos Atendidos: A CONTRATANTE, gestora do ambiente colaborativo,
com o apoio da CONTRATADA, realizam o monitoramento das transacdes, a
customizacgao dos sistemas e o controle das demandas:

3.3.1. Ambiente Colaborativo

= Infraestrutura: contempla o processamento e o armazenamento de
dados necessarios ao ambiente colaborativo (produgdo, homologagao e
treinamento), com ambiente operacional a ser configurado em hardware
e software de propriedade da CONTRATADA (plataforma virtualizada).
Implicara na configuragao de maquinas virtuais e na disponibilizagao de
armazenamento conforme negociado entre CONTRATANTE e
CONTRATADA.

=  Plataforma de Desenvolvimento: consiste no ambiente adequado
para o desenvolvimento dos sistemas da CONTRATANTE, com
ambiente operacional a ser configurado em hardware e software de
propriedade da CONTRATADA.

3.3.2. Desenvolvimento

Consiste na disponibilizagdo recursos de implementagdo necessarios,
conforme negociado entre CONTRATANTE e CONTRATADA. O servico
promove o desenvolvimento e manutencdo de funcionalidades ou



modulos, em linguagens de programacao, para a evolugdo ou corregio
dos sistemas, contemplando as atividades de: levantamento de
requisitos, analise e projeto (arquitetura), desenvolvimento/programacao
(implementagao), testes e implantagéo. Os servigos serdo faturados pelo
tamanho funcional da solugéo desenvolvida, conforme o custo para cada
linguagem. Para a solicitacdo de servicos a CONTRATADA devera
disponibilizar e manter em perfeito funcionamento sistema eletrénico via
web de gestao de demandas, denominado, DEMANDAS, conforme
Anexo D.

3.3.3. Consultoria

Servigo que objetiva a entrega de um documento de carater técnico
elaborado pela CONTRATADA a pedido da CONTRATANTE com o
objetivo de apoiar projetos ou decisdes estratégicas e o apoio técnico
especializado para realizagdo de extragbes, integracdes e
interoperabilidade de dados, conforme Anexo H.

3.4. Niveis de Servigo

3.4.1. Ambiente de Produgao, geridos pela CONTRATADA: 24 horas por 7
dias com janela de manutengao aos domingos e/ou feriados de Oh as 8h com
comunicagao prévia.

3.4.2. Disponibilidade dos ambientes virtualizadores geridos pela
CONTRATADA: 90% de média mensal.

3.43. Recuperacao de incidentes de alta severidade dos ambientes
virtualizadores, geridos pela CONTRATADA: Até 6h, salvo motivo justificado ou
de forgca maior.

3.5. Indicadores de Nivel de Servigo

Sigla Indicador Definigao Férmula de Célculo Aferigao Tolerancia Desconto
DSPN | Indice de Percentual de zlta DSPN = [TIA /TDC] * 100 Relatério Até 10% ao 2
Disponibilidade disponibilidade dos Mensal de més De 10,1 a 18% de
dos Ambientes pmdi"::;e:;e;:;o m Ocorréncia de indisponibilidade
de Produgéo Sl onde: Indisponibilida desconto de 0,5%

des
TIA= Tempo em horas de
indisponibilidade do
ambiente (excluido  as

o,
paradas programadas) Entre 18,1% e

28% de
TDC= Tempa em horas de indispanibilidade,
dispanibilidade contratada. desconto de 2%

Acima de 28,1%
de
indisponibilidade,
desconto de 3%

Os percentuais de
desconto acima sao
em relagao ao valor

mensal do servigo

prestado.

TRS Tempo para | Capacidade para | TRS = (HR =HI), Relatdério Até 6 (seis)
Restaurar restaurar um servigo Mensal de | horas
Servigo dos | de produgdo de Ocoméncia de | comidas
Ambientes sistemas apds uma Indisponibilida dentro do




Virtualizador falha do mesmo. O | onde: des Hordrio dos | Entre & horas e

geridos pela | conceito de “falha” y Servicgos de | 1min e 7 horas
CONTRATADA | refere-se a qualquer | HR = Horario  da Produgdo de | comridas, desconto
falha de componentes | Recuperagao do Servigo, e Sistemas. de 0,3%.
do  sistema, Que | iy = Horario de Inicio da

impactem a
disponibilidade  total
ou parcial dos
servigos em
produgio. O TRS exclui o tempo de
Indisponibilidade Planejada.

Indisponibilidade
Entre 7 horas e
imin e 8 horas
corridas, desconto
de 0,5%

Entre & horas e
imin e 9 horas
comridas, desconto
de 1%

Acima de 9 horas e
1min, desconto de
1,5%

Os percentuais de
desconto acima sao
em relagdo ao valor
mensal do servigo e
calculados a cada
ocorréncia,
cumulativamente,

3.6. Entregaveis para ateste de execugao do servigo

3.7.1. Relatério de Ateste com todas as informacgdes de niveis de servico e
consumo dos itens faturaveis para o ateste do gestor, conforme modelo do
Anexo K.

3.7.2. Relatorio de Ocorréncia de Indisponibilidades devera ser fornecido
mensalmente e conter, para cada parada do sistema, a hora de identificagdo do
inicio da parada, o tempo de indisponibilidade do servico, a descrigdo da
ocorréncia e o tempo total de indisponibilidade no més, conforme modelo do
Anexo K.

IV - RESPONSABILIDADES A R SR,

41. A CONTRATANTE assume total e exclusiva responsabilidade administrativa,
civil e penal, por todos os dados e paginas da internet que vier hospedar nos
computadores do SERPRO e pelo contetdo das paginas que vier disponibilizar aos
usuarios de seu sitio na Internet ou Intranet, em razdo desta contratacao, devendo
responder por todos 0s danos e prejuizos causados a CONTRATADA ou a terceiros,
pelo mau uso da hospedagem contratada.

4.2. Sao obrigagdbes e responsabilidades da CONTRATANTE no uso da
infraestrutura disponibilizada:

4.2.1. Adotar praticas seguras de programacao de seus sitios na Internet ou
Intranet, para evitar ataques e invasbGes, que possam comprometer a
integridade dos seus proprios dados e dos demais dados armazenados nos
computadores da CONTRATADA,;

4.2.2. Nao efetuar praticas de SPAM, em quaisquer de suas formas -
publicidade indesejada, correntes, oferecimento, disponibilizacao ou venda de
listas de enderecos eletronicos;

4.2.3. Nao acessar ou usar qualquer Sistema sem permissao, incluindo
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tentativa de explorar, examinar (escanear) ou testar a vulnerabilidade do
Sistema ou quebrar qualquer medida de seguranca ou autenticacao usado
pelo Sistema.

4.2.4. Nao Interceptar ou Monitorar dados ou trafego de dados em um
Sistema de terceiro sem permissao.

4.2.5. Nao falsificar cabegalhos de pacotes TCP-IP, cabecgalhos de e-mail, ou
qualquer parte de uma mensagem descrevendo as origens ou caminho. Tal
proibi¢éo nao inclui o uso de pseudénimos ou remetentes anénimos.

4.2.6. Nao realizar ataques de Negacao de Servico DDoS a partir da
infraestrutura da CONTRADADA.

4.2.7. Nao utilizar a infraestrutura contratada com a finalidade de criagao de
rede de jogos on-line e jogos de azar para utilizacdo por multiplos usuarios;

4.2.8. Nao armazenar na infraestrutura contratada, nem veicular por meio de
seu sitio na Internet alocado na CONTRATADA, material sem identificacao de
origem, caracterizado como ‘“pirata’; material pornografico, racista ou que
demonstre qualquer outro tipo de preconceito ou que afronte a moral e os
bons costumes ou que estimulem ou incitem a pedofilia ou qualquer outro ato
considerado ilicito. Nao propagar ou manter contetidos que incorporem virus,
cavalo de tréia, worms, bomba-relégio, cancelbots, ou outros elementos
fisicos ou eletrdnicos que possam danificar ou impedir o normal
funcionamento da rede da CONTRATADA, do seu sistema operacional ou dos
demais equipamentos informaticos, colocados a disposicao  da
CONTRATANTE (hardware e software), ou que possam danificar os
documentos eletrénicos e arquivos da propria. CONTRATANTE ou de
terceiros armazenados nestes equipamentos informaticos:

4.2.9. Nao praticar quaisquer atos que possam colocar em risco a
estabilidade da rede e da infraestrutura da CONTRATADA:

4.210. Nao utilizar software para qualquer outro fim que nao os
expressamente previstos no contrato;

4.2.11. Nao realizar atividades que possam ser prejudiciais a terceiros,
nossas operagdbes ou reputagdo, incluindo oferecer ou disseminar
mercadorias, servigos, esquemas ou promogoes fraudulentos (por exemplo,
esquema de ganho de dinheiro facil, esquema em piramide ou ponzi,
phishing, ou pharming), ou envolver-se em outras praticas enganosas.

4.2.12. Nao operar servicos de rede tais como proxies abertos, relays abertos
ou abrir servidores de nome de dominio recursivo.

4.2.13. O descumprimento das regras contidas acima consignadas,
acarretara, preventivamente, por motivo de seguranga, imediata suspensao
dos servigos contratados, até que seja possivel identificar a pratica irregular
e/ou ilicita e conter os seus efeitos, visando salvaguardar os interesses da
UNIDADE da CONTRATANTE, de terceiros e da propria CONTRATADA:

4.2.14. Além disso, no caso de uma eventual situagéo de ataque, em que a
aplicagédo hospedada na infraestrutura objeto deste contrato sirva de
entreposto, o servigo, por motivo de seguranca, sera imediatamente suspenso
e sera retornado apenas quando a situagao estiver controlada.
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4.3. Todos os horarios considerados neste documento séo referentes ao horario
oficial (Hora de Brasilia);

44. O gerenciamento de capacidade e o gerenciamento de utilizagao dos
recursos dos ambientes ficarao restritos e condicionados a existéncia ou
disponibilidade das ferramentas adequadas da CONTRATADA,

45. A CONTRATADA nao se responsabiliza por atrasos ou problemas na
prestacao de servigos decorrentes de falhas de equipamentos cuja manutengao nao
esteja sob sua gestao;

4.6. A métrica de disponibilidade nao se aplica aos sistemas e bases locais
instalados nas dependéncias da CONTRATANTE;

4.7. So serao consideradas as reclamagées de indisponibilidades devidamente
registradas nas Centrais de Servigo pelos usuarios, ou geradas por ferramentas
homologadas conjuntamente pelo CONTRATANTE e pela CONTRATADA,;

4.8. A desativacao do servigo de Infraestrutura como Servigo devera ser solicitada
via oficio de autoridade competente, ocupante de DAS 5 ou superior, indicando as
necessidades sobre cépia dos dados. A desativagao ira se concretizar no ultimo dia
do més subsequente ao da solicitagao;

49. O servigo sera executado dentro das instalagdbes da CONTRATADA, onde a
infraestrutura, a seguranca fisica, o projeto elétrico e légico, as salas cofre e todos os
softwares basicos e bancos de dados envolvidos, incluindo licenciamento e
atualizagao sera de propriedade e responsabilidade da CONTRATADA.

410. O servico Ambiente Colaborativo sera migrado para nova modalidade de
Infraestrutura como Servigo pela CONTRATADA com projeto técnico a ser elaborado
em conjunto pela CONTRATADA e CONTRATANTE.

4.10.1. Havendo compatibilidade entre os servidores a serem migrados e 0 novo
ambiente, a CONTRATADA executara o processo de migracao sem 6nus para a
CONTRATANTE.

4.10.1.1. Ap6s a migragao, a CONTRATANTE tera um periodo de 60 dias
para homologacao do servico executado e demandar a desativagao do
servigo migrado no Ambiente Colaborativo.

4.10.1.2. Apds o periodo de 60 dias, em nao havendo a homologagao e o
pedido de desativacdao pela CONTRATANTE, a CONTRATADA realizara o
faturamento da infraestrutura alocada nos dois ambientes.

4.10.1.3. Nos casos em que houver contestagdo pela CONTRATANTE
durante o periodo de homologacao, o prazo de 60 dias sera interrompido ate
que a CONTRATADA tome as providéncias a fim de sanar as contestagdes.
O prazo sera retomado tao logo a CONTRATADA notifique a CONTRATANTE
a retomada da homologacao.

4.10.2. Em nao havendo compatibilidade entre os servidores a serem migrados
do Ambiente Colaborativo para o ambiente ICS, a CONTRATANTE fara a
criagao de servidores no ambiente ICS e a instalacao destes servidores as suas
expensas.

4.10.3. Na situacao em que a CONTRATANTE nao tiver acesso ao servigo a ser
migrado do Ambiente Colaborativo para outro ambiente, os seguintes servigos



serao prestados pela CONTRATADA sem 6nus para a CONTRATANTE, sempre
sob demanda:

4.10.3.1 procedimentos de cdpia de seguranca e transporte de dados;

4.10.3.2 informagdes de configuracdo da topologia do servigo e apoio técnico
acerca do Ambiente Colaborativo a fim de prover subsidios para a instanciacao
no outro ambiente.

V- Monitoramento e Acompanhamento
5.1. Com objetivo de acompanhar a utilizacdo dos recursos fisicos do ambiente
colaborativo e das atividades envolvidas em sua manutengao, a CONTRATADA

devera entregar relatério gerencial, disponivel online na ferramenta BRICS para o
Ambiente Colaborativo e PortallCS para o Ambiente ICS, que contemple:

5.1.1. Maquinas virtuais do ambiente: sistema ou servigo a que se refere, tipo
de ambiente (desenvolvimento, homologagao, producgéo e treinamento) e
recursos computacionais alocados (memoaria e processador);

5.1.2. Storage: volume total de storage alocado e disponivel para os ambientes:

5.2. A CONTRATADA, durante a vigéncia deste contrato, devera promover a
disponibilizagao de solugéo (painel de controle) que permita o monitoramento on-line
do ambiente colaborativo, dos ambientes de produgéo, homologagao, treinamento e
desenvolvimento e das maquinas virtuais, devendo contemplar:

5.2.1. Disponibilidade do ambiente virtualizador:

5.2.2. Uso dos recursos computacionais (memodria, processador, storage).







