NUTENGAO DE AMBIENTES

1.1. Descrigao do servigo: Realizar a manutengao de ambientes para hospedagem
e processamento de sistemas informatizados e portais web sob a gestao do MP, em
ambientes operacionais independentes: producdo, homologagdo e treinamento.
Esses ambientes incluem as aplicagdes, os bancos de dados e a infraestrutura
necessaria para a execugao dos servigos, com o objetivo de prover a disponibilidade
dos sistemas para a utilizagao por seus usuarios.

1.1.1. Ambiente de Produgdo: E o ambiente de utilizacdo real do sistema
pelos usudrios para armazenar e gerar as informacdes e resultados
esperados;

1.1.2. Ambiente de Homologagdo: E o ambiente utilizado pela
CONTRATANTE e pela CONTRATADA para a verificagdo e aprovacdo de
mudangas nos sistemas quando do desenvolvimento de novas solugdes ou
de manutengdes evolutivas e corretivas.

1.1.3. Ambiente de Treinamento: E o ambiente utilizado pela
CONTRATANTE para treinamento de usuarios.

1.2. Premissas e limitagdes para a execugio do servigo:

1.2.1. Todos os horarios considerados neste documento sdo referentes ao
horario oficial (Hora de Brasilia);

1.2.2. O gerenciamento de capacidade e o gerenciamento de utilizacdo dos
recursos dos ambientes ficardo restritos e condicionados a existéncia ou
disponibilidade das ferramentas adequadas descritas nos niveis de servico;

1.2.3. A CONTRATADA nao se responsabiliza por atrasos ou problemas na
prestacao de servicos decorrentes de falhas de equipamentos cuja
manutengao nao esteja sob sua gestao;

1.2.4. A metrica de disponibilidade ndo se aplica aos sistemas e bases locais
instalados nas dependéncias do MP;

1.2.5. S6 serdo consideradas as reclamagbes de indisponibilidades
devidamente registradas nas Centrais de Servico pelos usuarios, ou geradas
por ferramentas homologadas conjuntamente pelo CONTRATANTE e pela
CONTRATADA;

1.2.6. A CONTRATADA entregara copias parciais ou completas, com dados
presentes no ambiente de produgéo ou de homologagéo, das bases de dados,
do caddigo fonte dos sistemas, ou de quaisquer de suas cépias de seguranga,
de acordo com a especificagdo apresentada na demanda, no prazo negociado



ou conforme prazo judicial imposto a CONTRATANTE para a entrega de
dados, desde que tais coépias sejam recebidas por pessoa previamente
autorizada por oficio de autoridade competente, ocupante de DAS 5 ou
superior, que assuma formalmente a responsabilidade pelos dados. As copias
deverao ser entregues armazenadas em midia definida conjuntamente entre o
CONTRATANTE e a CONTRATADA,;

1.2.7. A desativacdo de ambientes devera ser solicitada via oficio de
autoridade competente, ocupante de DAS 5 ou superior, indicando as
necessidades sobre copia de base de dados e de cddigo fonte do sistema
correspondente. A desativacao se concretizara no Uultimo dia do més
subsequente ao da solicitagao;

1.2.7.1 O cancelamento de um pedido de desativacdo deve ocorrer com
antecedéncia minima de 48(quarenta o oito) horas.

1.2.8. A manutengao de ambientes de desenvolvimento faz parte da oferta de
servicos de Desenvolvimento e Manutencdo, sendo custo exclusivo da
CONTRATADA,;

1.2.9. O servico sera executado dentro das instalagbes da CONTRATADA,
onde a infraestrutura, a seguranca fisica, o projeto elétrico e ldgico, as salas
cofre e todos os softwares basicos e bancos de dados envolvidos, incluindo
licenciamento e atualizagao sera de propriedade e responsabilidade da
CONTRATADA.

1.2.10. A taxa de crescimento anual da demanda do servigo trata-se de
expectativa de aumento, nao constituindo uma limitagao (um piso ou um teto).
Caso haja um crescimento inferior ou maior do que a expectativa, o valor do
servico podera ser revisto em prorrogagbes contratuais, ou em um novo
contrato, respeitadas as disposi¢des da lei 8.666/93.

1.3. Bases tecnoldgicas utilizadas para a execugao dos servigos: devem ser
utilizadas tecnologias necessarias a manutencao dos servigos, sendo que todas as
plataformas tecnologicas devem ser homologadas pela CONTRATANTE e pela
CONTRATADA.

1.4. Acesso de outras instituicdbes aos dados gerados pelos sistemas da
CONTRATANTE: a CONTRATADA podera firmar contratos com instituicoes
autorizadas pela CONTRATANTE, para viabilizar o acesso aos dados gerados pelos
sistemas de propriedade desta.

1.4.1. A CONTRATADA mantera um repositorio com dados dos sistemas da
CONTRATANTE para livre acesso desta;

1.4.2. A CONTRATADA mantera uma solugao de controle de acesso aos
dados, seguindo definicdo de perfis de acesso estabelecidos pela
CONTRATANTE;

1.4.3. A CONTRATADA podera tarifar o acesso aos dados pelas instituicoes
autorizadas pela CONTRATANTE, conforme os perfis de acesso estabelecidos
e politica de precos aprovada pela CONTRATANTE. Sera permitido a
CONTRATADA a prestagao de servigos complementares, que nao sao objeto
do presente contrato, desde que ndo gerem prejuizos ao desempenho da




solucao de acesso aos dados;

1.4.4. Parte da receita obtida pela CONTRATADA com o acesso aos dados
custeara os servigos de manutengdo de ambientes das solugdes de origem dos
dados, cujos valores estdao expressos no Anexo J e podem ser revistos
periodicamente por meio de aditivo contratual.

1.5. Servigo de bilhetagem das integragées entre sistemas: a CONTRATADA
podera firmar contratos com instituigdes autorizadas pela CONTRATANTE, para
viabilizar a integragao dos sistemas da CONTRANTE e interessados externos.

1.6. Servigo de licenga de uso para modalidade software como servico: a
CONTRATADA podera firmar contratos com instituicdes autorizadas pela
CONTRATANTE, para viabilizar o fornecimento de licenga de uso das ferramentas de
apoio ao negocio da CONTRATANTE aos interessados externos.

ll-Sistemas Atendidos , , .
2.1. As caracteristicas contratadas para os sistemas estdo definidas no Anexo B.

2.2. As UNIDADES da CONTRATANTE, gestoras dos sistemas, sitios e portais
listados abaixo, com o0 apoio da CONTRATADA, realizam o monitoramento das
transagdes, a customizagao dos sistemas e o controle das demandas dos seus
respectivos sistemas:

2.21 Secretaria Executiva — SE

221.1. Secretaria de Coordenagao e Governanga das Empresas Estatais —
SEST:

 BI SEST: Ambiente DataWarehouse responsavel pelas consultas gerenciais
e estratégicas.

» SIEST: Sistema de informagbes das Empresas Estatais.
2.2.1.2 Diretoria de Tecnologia da Informagao — DTI:

« CADREDE - Sistema WEB/Intranet para edi¢do e atualizagdo dos dados
cadastrais dos usuarios da Rede Local MS Windows 2000 do MP;

* GSA - Sistema WEB/Intranet de Geréncia de Seguranga de Aplicativos
utilizados na intranet do MP, possui também um maddulo Cliente/Servidor;

* INTRANMP - Sitio WEB/Intranet de disponibilizagdo de informacgdes na
intranet do MP, desenvolvida e mantida por terceiros;

* PONTO - Sistema WEB/Intranet de Controle de Ponto eletrénico dos
servidores do MP;

* SARHADMRH - Sistema Cliente/Servidor de Administracio de Recursos
Humanos (Modulo de RH) para o cadastramento de dados pessoais e
funcionais dos servidores em exercicio no MP;

* SARHSMEDIC - Sistema Cliente/Servidor de Administragdo de Recursos
Humanos (Mddulo Servigo Médico) para cadastramento de licengas de
natureza médica, efetuadas pelo funcionario em exercicio no MP:

* SGV - Sistema Cliente/Servidor de Gerenciamento de Veiculos para a
gestao dos servigos de transporte de funcionarios do MP e ou terceiros;



*» SIGAP - Sistema Cliente/Servidor de Gestdo de Assiduidade e
Pontualidade que controla os registros de frequéncia dos funcionarios do
MP. Possui também um mddulo WEB/Intranet;

 SISCAUMP - Sistema Cliente/Servidor da Central de Atendimento ao
Usuario MP;

* SISPLANMP - Sistema Cliente/Servidor de Informagbes Setoriais de
Planejamento, Orgamento e Gestdo que permite a gestdo setorial dos
programas, agdes e execugao orgcamentaria e financeira do MP;

 USERADMIN - Sistema WEB/Intranet de Administragdo de Senhas da
Rede Local MS Windows 2000 que permite a troca de senha, desbloqueio e
reativacao de contas de usuarios MP.

2.2.2 Secretaria de Gestao — SEGES

2.2.2.1 Departamento de Logistica — Delog

+ ComprasNet: Portal de compras do Governo Federal;

« DWSCDP: Sistema de data warehouse com informagdes do SCDP;

* DWSiasg: Sistema de data warehouse com informagdes das compras
governamentais;

* Novo SCDP: Sistema de apoio a gestao de diarias e passagens;
+ SCDP: Sistema de apoio a gestao de diarias e passagens;

+ SIASG: Sistema Integrado de Administragao de Servigos Gerais;
» SIASGNet: Portal de acesso ao SiASG;

« UNIPROTOC - Sistema Cliente/Servidor de Controle das Unidades
Protocolizadoras.

2.2.2.2 Departamento de Transferéncias Voluntarias — DETRV

» SICONV: Sistema que permite aos orgaos concedentes de créditos para
convénios e contratos de repasses divulgar, analisar propostas de trabalho
e acompanhar a execugao do convénio/contrato;

2.2.2.3 Departamento de Modelos Organizacionais

* Novo SIORG: Sistema de Controle do cadastro de o6rgédo, entidades e
unidades administrativas — e seus respectivos cargos comissionados — da
Administragao Direta, Autarquica e Fundacional da Unido, instituido pelo
Decreto 6.944/2009, cujo orgao central € o Ministério do Planejamento
Desenvolvimento e Gestao, por meio da Secretaria de Gestao — SEGES.

2.2.3 Secretaria de Gestao de Pessoas e Relagdes de Trabalho — SEGRT

» SIAPE: Sistema Integrado de Administragdo de Recursos Humanos, de
abrangéncia nacional, responsavel por realizar o controle dos dados
cadastrais, pessoais, funcionais e financeiros

« SIAPE DATAWAREHOUSE: Sistema que fornece informagdes gerenciais
aos Dirigentes de Recursos Humanos e demais usuarios;




SIAPENet: Sistema de Acesso Web (Internet) as informagées armazenadas
na base de dados do SIAPE.

SIAPESaude: Sistema Integrado de Atengdo a Satde do Servidor (SIASS),
responsavel pelo controle e acompanhamento da politica de atencdo 3
saude do servidor publico civil do Governo Federal:

SIGEPE: Sistema de Gestao de Pessoas do Governo Federal (SIGEPE),
contempla os macroprocessos fundamentais para a gestao de pessoas do
Governo Federal.

WebService SIAPE: WebService criado para permitir a integracdo do
SIAPE com outros sistemas, mddulos, portais e aplicativos:

SIGAC: Sistema de Gestao de Acesso. Solugédo de gestdo de identidade,
gestao de acesso, autenticagdo e auditoria que podera ser utilizada pelos
sistemas do Ministério do Planejamento, Orcamento e Gestao.

2.2.4 Secretaria de Patrimonio da Unidao - SPU

CIF: Sistema de apoio a administracdo dos imoveis funcionais da Unido:
SIAPA: Sistema de apoio a administragdo dos imdveis dominiais da Unido:
SPIUNet: Sistema de apoio a administragéo dos imoveis de uso especial da
Uniao;

SSD/DW: Sistema de suporte a decisao da SPU:

2.2.5. Secretaria de Desenvolvimento da Infraestrutura — SDI

SISPAC: Sistema responsavel pela monitoragdo do Programa de
Aceleragao do Crescimento

2.2.6. Secretaria de Orgamento Federal - SOF

SIDOR: Sistema Integrado de Dados Or¢camentarios

2.2.7. Secretaria de Tecnologia da Informacgao
2.2.7.1 Departamento de Governo Digital — DGEDI
« Barra Brasil: Barra de identidade visual do Governo Federal na Internet.

S

lll— Caracteristicas dos Ambientes

3.1. Ambiente de Produgao:

3.1.1. As regras para backups e cdpias de seguranca sao:
3.1.1.1. Realizagao de backups:

3.1.1.1.1. Backups diarios e completos das bases de dados, realizado no
horario previsto no item 3.1.2.




3.1.1.1.2. Backups de marco por solicitagdo expressa da CONTRATANTE
3.1.1.2. Retengdes de backups:

3.1.1.2.1. Diarias: 35 versdes completas.

3.1.1.2.2. Mensais: 12 versdes completas, iniciadas no Gltimo dia de cada

meés.

3.1.1.2.3. Anuais: até 05 versdes completas, iniciadas as 05hs do ultimo

dia do ano.

3.1.1.2.4. Registros de alteragao de BD — Logs (30 dias).
3.1.1.3. Recuperagédo de backups para analise de caso especifico conforme
demanda, podendo ser atendido em 24hs.

3.1.2. O horario de parada programada sera de 01:00 h as 05:00hs, exceto quando
combinado entre a unidade da CONTRATANTE e a CONTRATADA uma parada fora
desse horario.

3.1.3. Os requisitos de seguranga sao:
3.1.3.1. Cabe a CONTRATADA manter a seguranga dos recursos de
processamento da informacdo que sdo acessados, processados,
comunicados ou gerenciados por partes externas. Na auséncia ou divergéncia
da Politca de Seguranga da CONTRATANTE prevalecera a da
CONTRATADA;
3.1.3.2. A CONTRATADA deve garantir a nao interrupgao das atividades e
proteger os processos criticos contra efeitos de falhas ou desastres
significativos, assegurando a sua retomada em tempo habil, quando for o
caso, dentro dos Niveis de Servigos contratados;
3.1.3.3. Os itens de seguranga da informagao devem contemplar agdes que
suportem o controle de acesso, a certificagdo digital (identificacéo,
autenticagao, autoria), a analise de vulnerabilidades, o mapa de riscos, o
antivirus, a pesquisa e investigagao (Analise Forense), o grupo de resposta a
ataques e incidentes, a gestao de continuidade de negdcios e as auditorias de
seguranga em ambientes de TI;
3.1.3.4. Quanto ao sigilo, a CONTRATADA deve garantir o impedimento de
acesso indevido de pessoas nao autorizadas aos dados/informagoes
armazenadas, por meio de utilizagdo de ferramentas de controle de acesso
légico, sendo vedado o fornecimento a terceiros de dados e informagées
pertinentes aos servicos contratados, ou de dados ou informagtes
armazenados nos sistemas do MP, exceto se expressamente autorizado pela
unidade da CONTRATANTE, por intermédio da autoridade detentora dessa
competéncia;
3.1.3.5. Quanto a integridade, a CONTRATADA deve garantir a recuperagéao
dos dados/informagdes armazenados nos bancos de dados, em caso de
danos fisicos, sera feita a partir dos arquivos do sistema gerenciador de
bancos de dados, e serdo armazenados, em observancia da técnica e dos
cuidados requeridos para o caso, realizando backups periddicos dos bancos
de dados, observadas a periodicidade e tempo de guarda estabelecidos no
item 3.1.1 e seus subitens;
3.1.3.6. Quanto a confiabilidade das informacdes, a CONTRATADA deve
garantir a implementagdo e manutengao, no ambiente de produgéo, apenas
de transagbes e rotinas previamente homologadas pelas unidades da
CONTRATANTE; e a efetivag@o de operagdes somente por pessoas, 6rgaos e
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entidades autorizados pelas unidades da CONTRATANTES, estando o
acesso a esses sistemas e a efetivagcdo dessas operagbes condicionados a
atribuicdo de senha especifica para tais finalidades;

3.1.4. A integragéo e interoperabilidade dos sistemas devem seguir os seguintes
requisitos:
3.1.4.1. A integragao e a interoperabilidade requeridas por outros sistemas
deverao ter o acompanhamento e a validaggo da CONTRATADA e da
unidade da CONTRATANTE gestora dos sistemas cedentes da informacao;
3.1.4.2. Fazem parte da integragéo a inclusédo da configuracdo, o acesso e a
customizagao de servigos identificados como webservices;
3.1.4.3. As permissdes de acesso as bases de dados dos sistemas do MP, via
webservices, serao formalmente autorizadas pela unidade da
CONTRATANTE gestora dos sistemas cedentes da informacdo, e deverdo
obedecer aos critérios de segurancga para a identificagdo, a autenticacdo e a
autoriza¢ao, acordados entre as partes.
3.1.4.4. Integracdo de novos 6rgdos e entidades da Administracao Publica
Federal, que fizerem parte do orgamento da Unido, e que por forca da Lei de
Diretrizes Orgcamentarias e que tiverem sistemas proprios, para fins de
inclusao de informagdes relativas a convénios:

3.1.5. Incluem-se, no servico de manutengdo do ambiente de producdo ndo

implicando em custos adicionais:
3.1.5.1. As solicitagdes das unidades da CONTRATANTE para execugao de
rotinas de transferéncia de dados e integragéo entre sistemas, ou seja, cargas
de dados intra e inter-sistemas;
3.1.5.2. A geragdo de arquivo, diariamente, contendo as matérias para
publicagdo no Diario Oficial da Unido, conforme definido no sistema, e seu
encaminhamento para a Imprensa Nacional, eletronicamente, em nome do
MP, em horario definido pela unidade da CONTRATANTE, na forma da
legislagao vigente;
3.1.5.3. A disponibilizagdo da base de dados para suporte ao processo
decisdrio, mediante geragdo de arquivos contendo os dados existentes nas
bases dos sistemas, para utilizagdo por intermédio das ferramentas de DW
existentes no ambiente computacional da CONTRATADA, sera realizada
conforme requisitos nao funcionais definidos para cada sistema;
3.1.5.4. A recuperagao das tabelas integrais de backups a pedido da unidade
da CONTRATANTE;
3.1.5.5. A execugao de rotinas batch periddicas e outros procedimentos
congéneres, preferencialmente entre 00:00h e 07:00h, ou em horario
acordado com a unidade da CONTRATANTE.

3.1.6. As atividades que ensejem paralisagbes planejadas, envolvendo atualizacao
de hardware e software basico, diagndstico planejado de falhas, migracao de dados,
entre outras, deverao ser realizadas preferencialmente no horario previsto no item
a2

3.1.7. A CONTRATANTE devera divulgar e incentiva os terceiros que utilizem as
solugbes atuais de recuperagdo das tabelas das bases de dados da CONTRATANTE
a procurar a CONTRATADA com vistas a formalizar as contratagées dos servigos
vinculados ao barramento de dados.




3.2 Ambiente de Homologagao:

3.2.1. As caracteristicas tecnoldgicas utilizadas sdo as mesmas do ambiente de
producao, exceto pelos niveis de servigo e requisitos de seguranca;
3.2.2. As regras para backups e restores nao sao aplicaveis;
3.2.3. O horéario de parada programada sera combinado entre a unidade da
CONTRATANTE e a CONTRATADA,;
3.24. A integracdo e interoperabilidade ndo € necessaria, exceto quando da
homologacao de webservices, para o que a CONTRATADA providenciara as
integragdes e interoperabilidades de forma temporaria e nao existira custos para o
CONTRATANTE;
3.2.5. Incluem-se, no servigo de manutengao do ambiente de homologagao:
3.2.5.1. As solicitagbes das unidades da CONTRATANTE para execugdo de
rotinas de transferéncia de dados e integracao entre sistemas, ou seja, cargas
de dados intra e inter sistemas;
3.2.5.2. Suporte técnico durante 08 (oito) horas/dia, das 08h00 as 12h00 e de
14h00 as 18h00, por 5 (cinco) dias da semana.
3.2.6. As atividades que ensejem paralisacoes planejadas, envolvendo
atualizagdo de hardware e software basico, diagnéstico planejado de falhas,
migrag¢ao de dados, entre outras, deverao ser realizadas em horario acordado entre
a unidade da CONTRATANTE e a CONTRATADA.
327, Em virtude de requisitos previstos na politica de seguranga da
CONTRATADA, o ambiente de homologagao dos servigos € disponibilizado para uso
interno do cliente em sua propria rede (intranet). Quando necessario 0 acesso ao
ambiente de homologacao via internet, deve ser previamente definido o range de IP
de acesso e o periodo de utilizacao.

3.3. Ambiente de Treinamento: Tera os mesmos requisitos do ambiente de
homologagao, conforme item 3.2.

IV - Nivels do Servigo /1 b RS

4.1. O percentual de disponibilidade dos sistemas, sitios e portais no ambiente de
produgao estao indicados no Anexo B.

4.1.1. Nao sera garantida a disponibilidade para os servigos hospedados nos
ambientes da CONTRATANTE;

4.2. Recuperagao de incidentes de alta severidade: Até 3h, salvo motivo justificado
ou forgca maior;

4.3. Indicadores para ateste do cumprimento dos niveis de servigo:

Indicadores de Servigo de Produgédo de Sistemas

Sigla Indicador Definigio Férmula de Célculo Afericdo Tolerdncia Desconto

DSPN indice de Percentual de DSPN =[TIA / TDC] * 100 Relatdrio
Disponibili alta Mensal de
dade dos disponibilidade Ocorréncia ,
Ambientes | dos ambientes | Onde: de Toleréancia




Indicadores daSorvlpode Pmdug!o #efosfomas

De “Tolerancia” a
10% de
indisponibilidade
no mes, desconto

dos servigos
em produgao.

- 0,5%
especifica
para cada
servigo. Entre 10,1% e 20%
de
TIA= Tempo em horas de Foftfiaide |gd|5pomb|nda2c‘1;,
5 indisponibilidade do ambiente Caleulo: sconio e 2%
de de T’iducgg (excluido as paradas Indisponibili | 3500
Produgao %9 :_légso programadas) dades Nivel de Acima de 20,1%
’ TDC= Tempo em horas de disponibilid de
disponibilidade contratada. ade do indisponibilidade,
servico desconto de 3%
indicado no
Anexo Bdo | g percentuais de
contrato] desconto acima
sao em relagao ao
valor mensal do
servico prestado.
Entre 3 horas e
1min e 4 horas
Capacidade comdas, desconto
para restaurar de 0.3%.
um servigo de
produgao de Entre 4 horas e
i 1min e 5 horas
sistemas apds TRS = (HR - Hl) Até 3 (trés) | comidas, desconto
uma falha do horas de 0,5%
mesmo, O onde: dc;or:trida;
conceito de _ ; . Relatdrio redo Entre 5 h
HR = Horério da Recuperagao Ari ntre 5 horas e
Tempo “falha” refere- d6 Seruico, pRtaG Mensal de ngari_o dos 1min e 6 horas
para _ - Ocorréncia BrvIeos coridas, desconto
TRS Restaurar se a qualquer HI = Hordrio de Inicio da de de de 1%
serngo falha de Indisponibilidade IndjSanibili Producéo
de
componentes dades i )
p_ e . Sistemas. | Acima de 6 horas e
do sistema, O TRS exclui o tempo de 1min. d tod
. Indisponibilidade Planejada MRS NG
que impactem ' 1,5%
a
disponibilidade Os percentuais de
total ou parcial desconto acima

$a0 em relagao ao
valor mensal do
servigo e
calculados a cada
ocorréncia,
cumulativamente.

4.4. Entregaveis para ateste de execugao do servico:

4.4.1. Relatdrio de Ateste com todas as informacées de niveis de Servigo e consumo
dos itens faturaveis para o ateste do gestor para cada sistema, conforme modelo do
Anexo K.

4.4.2. Relatério Mensal de Ocorréncia de Indisponibilidades devera ser fornecido
mensalmente, e conter, para cada parada do sistema, a hora de identificag@o do inicio
da parada, o tempo de indisponibilidade do servico, a descrigao da ocorréncia e o
tempo total de indisponibilidade no més, conforme modelo do Anexo K.







