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PREGAO ELETRONICO N° 63/2012
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OBJETO: Aquisicao de solucdo de seguranca de rede, compostaquipamentos
firewall multifuncionais, com redundancia e altsmnibilidade, e pelo respectivo
sistema de gerenciamento e monitoramento integea@, as redes da Secretaria de
Orcamento Federal (datacenter de alto desempeerHde, aorporativa e site backup
remoto); prestacdo de servicos de instalacdo ecitap@o; garantia, suporte técnico,
atualizacoes de software e assinaturas por 48€atsae oito) meses, de acordo com as
quantidades e especificacfes técnicas descrittes Beital e seus Anexos.

ANEXQOS: Anexo I: Minuta de Contrato;

Anexo II: Termo de Referéncia,
Anexo Ill: Modelo de Proposta de Precos;

Anexo IV: Modelo de Declaragéo de Inexisténcia d®Fmpeditivo a Habilitagéo;

Anexo V: Modelo de Declaracdo de ndo Empregar Menor
Anexo VI: Modelo de Atestado de Capacidade Técnica;
Anexo VII: Relacdo dos Paises Membros do BID; e

Anexo VIII: Garantia de Execuc¢édo Contratual.
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MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO

COORDENACAO-GERAL DE AQUISICOES
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID

Programa de Modernizacéo de Instrumentos e Sistemae Gestdo da
Administracéo Publica Federal

EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

O Pregoeiro daMinistério do Planejamento, Orcamento e Gestdao — MRlesignado
pela Portaria n° 248, de 18 de junho de 2012, pautbdi no D.O.U. do dia 19 de junho
de 2012, torna publico aos interessados e aquelexlos de paises elegiveis do Banco
Interamericano de Desenvolvimento (BID), que fadizar licitagdo, na modalidade de
PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, tudo de
conformidade com as regras estipuladas no Condiatémpréstimo n.° 2192/0C-BR,
celebrado no dia 30 de janeiro de 2012, entre ocd®ammteramericano de
Desenvolvimento (BID) e a Republica Federativa dasi, para financiamento do
Programa de Modernizacdo de Instrumentos e SistemaSestdo da Administracédo
Publica Federal, conforme faculta o 8 5° do Artijpda Lei n°. 8.666/1993 e suas
alteracbes subseqlentes, que sera regido pela %ell0n520/2002, Decreto n°.
3.555/2000, Decreto n°. 5.450/2005, Decreto n°082ZD05 e demais legislacédo
correlata, aplicando-se, subsidiariamente, no quéer, a Lei 8.666/1993, com suas
alteragOes, e demais exigéncias deste Edital.

Na data, horario e endereco eletrdnico abaixo aufticfar-se-a a abertura da Sesséo
Publica de Pregéao Eletrdnico, por meio de Sistelemdico COMPRASNET.

Data e horario da abertura da sessao do Pregaérittet 19/12/2012 as 09:00 horas.
Data e horario de inicio de recebimento das prego$7/12/2012 as 08:00 horas.
Data e horario de término para recebimento dasogtap: 19/12/2012 as 09:00 horas.
ENDERECO ELETRONICO: www.comprasnet.gov.br <http://www.comprasnet.qov.bs

1. DO OBJETO

1.1 Aquisicao de solucdo de seguranca de rede, asienpor equipamentdsewall
multifuncionais, com redundéancia e alta disporlaitie, e pelo respectivo sistema de
gerenciamento e monitoramento integrado, para @ssrda Secretaria de Orgcamento
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Federal {atacenterde alto desempenho, rede corporativasite backupremoto);
prestacdo de servicos de instalacdo e capacitggéamtia, suporte técnico, atualizactes
de software e assinaturas por 48 (quarenta e pitges, conforme especificacdes
técnicas constantes do presente Edital e seus Anews itens encontram-se listados
na tabela abaixo:

Lote| Item Descricao Quant.

1 |Firewall multifuncional Tipo 1 2
2 |Firewall multifuncional Tipo 2 2
3 |Firewall multifuncional Tipo 3 2
4 | Solucéo de geréncia integrada 2

. 5 |[Voucher treinamento oficial de 40 horas 6
6 |Instalacédo e Configuracédo — Firewall Tipo 1 2
7 |Instalacéo e Configuracédo — Firewall Tipo 2 2
8 |Instalagéo e Configuragao — Firewall Tipo 3 2

1.1.1 Em caso de discordancia existente entrepesifisacdes deste objeto descritas no
COMPRASNET — CATMAT/CATSER e as especificacOes tamgs dos Anexos
deste Edital prevalecerao as ultimas.

2. DA IMPUGNACAO AO EDITAL

2.1 Até 02 (dois) dias uteis que anteceder a aldeda sessdo publica, qualquer
Licitante podera impugnar o ato convocatorio dogBeoe Eletrbnico, na forma
eletronica, no horario de 08h.00min. as 12h.00mote 14h.00min. as 18h.00min..

2.1.1 Cabera ao Pregoeiro, auxiliado pelo setoresavel pela elaboracdo do Edital,
decidir sobre a peticdo no prazo de até 24 (vimpeagro) horas.

2.1.2 Acolhida a impugnacéo contra o ato convoagtélesde que altere a formulacéo
da proposta de precos, sera definida e publicada aata para realizacdo do certame.

3. DOS PEDIDOS DE ESCLARECIMENTOS

3.1 Os pedidos de esclarecimentos referentes acegswo licitatério deverdo ser
enviados ao Pregoeiro, até trés dias Uteis angsriodata fixada para abertura da sesséo
publica, exclusivamente por meio eletrdbnico via elnet, no endereco:
cpl@planejamento.gov.br

3.1.1 As informacgbes e/ou esclarecimentos serastgues pelo Pregoeiro por meio
do site www.comprasnet.gov.br <http://www.compraguoy.br>, ficando todos os
Licitantes obrigados a acessa-lo para obtencdo inflasmacdes prestadas pelo
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Pregoeiro.
4. DAS CONDICOES PARA PARTICIPACAO
4.1 Poderéo participar deste Pregdo Eletronicorgsesas que:

4.1.1 Atendam as condicOes deste Edital e seus o&neinclusive quanto a
documentacéo exigida para habilitacdo, constantéedo 12 deste Edital, e estiverem
devidamente credenciadas na Secretaria de Logisti€acnologia da Informacéo -
SLTI, do Ministério do Planejamento, Orcamento est&e por meio do site
www.comprasnet.gov.br  <http://www.comprasnet.gov.br e apresentem 0s
documentos nele exigidos, em original ou por quaiquocesso de cépia autenticada
por Cartorio de Notas e Oficio competente;

4.1.2 Estejam cadastradas no Sistema de Cadastmateiicado de Fornecedores -
SICAF, nos termos do § 1° do Artigo 1° do Decref@23/2001, publicado no Diério
Oficial da Unido (DOU) de 10.01.2001 (valido sGgpampresas nacionais);

4.1.2.1 As empresas nao cadastradas no SICAF vprerti interesse em participar do
presente Pregao Eletronico deverao providenciauocadastramento e sua habilitagao
junto a qualquer Unidade Cadastradora dos Orgadslehenistracao Publica.

4.1.2.2 As empresas estrangeiras deverao solicgau credenciamento diretamente no
COMPRASNET, até 03 (trés) dias uteis antes da wafzerta sessdo. Para seu
credenciamento deverao fornecer: nome, enderdco,ftelefone e endereco eletronico
(e-mail)

4.1.3 Nao esteja sob faléncia, recuperacéo judic@aliperacédo extrajudicial, concurso
de credores, dissolucéo, liquidacéo, consorciosnalgresas, e ndo sejam controladoras,
coligadas ou subsidiarias entre si;

4.1.4 Nao tenham sido declaradas inidoneas pomuerlOrgdo da Administragéo
Plblica direta ou indireta, Federal, Estadual, Mipail ou do Distrito Federal, bem
como as que estejam punidas com suspensao da dieeitontratar ou licitar com a
Administracdo Publica Federal, enquanto perduraremmotivos da punicédo ou até que
seja promovida a reabilitacdo perante a autoridpuie aplicou a penalidade, que
estejam com o direito de licitar e contratar suspenom o Ministério do Planejamento
Orcamento e Gestao.

4.2 Como requisito para participacdo no Pregdord@tieio a Licitante devera

manifestar, em campo proprio do Sistema Eletrbnguee cumpre plenamente o0s
requisitos de habilitacdo e que sua proposta dgoprestd em conformidade com as
exigéncias do instrumento convocatoério, bem conuescritiva técnica constante do
Termo de Referéncia no Anexo Il do presente EdAalSecretaria de Logistica e

Tecnologia da Informag&o - SLTI atua como Orgaa@dor do Sistema Eletrénico.

4.3 Nao poderao concorrer direta ou indiretameestanicitacao:

4.3.1 Empresas privadas que tenham em seu quadetésm servidor publico da ativa,
ou empregado de empresa publica ou de sociedaslmdemia mista.



4.3.2 Empresas de paises que ndo sejam membrosawoo Bnteramericano de
Desenvolvimento — BID.

4.4 A Licitante arcara integralmente com todos wstas de preparacdo e apresentacao
de sua proposta de precos de precos, independentesditado do procedimento
licitatério.

4.5 Uma Licitante, ou grupo, suas filiais ou emaseque fazem parte de um mesmo
grupo econdmico ou financeiro, somente podera aptas uma Unica proposta de
precos. Caso uma Licitante participe em mais de pnogposta de precos, estas
propostas de precos nao serdo levadas em congsidexagrao rejeitadas pelo MP.

4.5.1 Para tais efeitos entende-se que fazem garten mesmo grupo econdémico ou
financeiro, as empresas que tenham diretores, iatdasncom participacdo em mais de
5%), ou representantes legais comuns, e aquelasdgpendam ou subsidiem
econdmica ou financeiramente a outra empresa.

4.6 Nenhuma empresa ou instituicdo vinculada aocistéino do Planejamento sera
elegivel para participar deste processo licitat@ique tenham vinculo com servidor
deste 6rgéo, de qualquer entidade a ele vinculadainmla que nestes tenha exercicio
e/ou lotacdo, bem como de empresa que tenha comio s@ministrador ou
representante legal qualquer servidor publico.

4.7 Aplicam-se aos Licitantes nessa contratacaastas disposicdes referentes as
Praticas Proibidas e a incorporacdo do reconhetinresiproco de san¢fes por parte
de Instituicdes Financeiras Internacionais (IFI).

5. DA PARTICIPACAO PELAS EMPRESAS DOS PAISES MEMBROS DO BID

5.1 Este Pregdo Eletrbnico esta aberto a todasiatantes elegiveis, conforme
especificam as Normas de Aquisicdo do Banco Inter@ano de Desenvolvimento -
BID, que oferecam bens cujo pais de origem sejabrewnio BID e que demonstrem
satisfatoriamente para o Ministério do Planejamer@scamento e Gestdo sua
elegibilidade, sua capacidade e adequacdo de oscpewa executar o Contrato de
forma eficiente. A relac@o dos paises membros @odBicontra-se no Anexo VII.

5.2 Os critérios a serem utilizados para determiju& uma Licitante seja proveniente
de um pais membro do BID estdo estabelecidos nroAviH.

5.3 Entende-se por “pais de origem” dos Bens aigéh estabelecida no Anexo VII.
6. DO CREDENCIAMENTO E DA REPRESENTACAO

6.1 As Licitantes interessadas deverdo procedecradenciamento antes da data
marcada para inicio da sesséo publica via Internet.

6.2 O credenciamento da licitante, bem como a sarautencdo, dependera de registro
cadastral atualizado no Sistema de Cadastramenticddio de Fornecedores — SICAF.



Alternativamente o credenciamento podera ser f@t&istema de Credenciamento de
Fornecedores do Comprasnet, 0 que permite ao fupecbter Login e Senha e
participar de Pregdes e Cotacdes Eletrbnicas senmhaja a necessidade de se cadastrar
no SICAF.

6.2.1 O credenciamento dar-se-a pela atribuicachdge de identificacdo e de senha,
pessoal e intransferivel, para acesso ao SistematrOito, no site
www.comprasnet.gov.br <http://www.comprasnet.gov.be.

6.2.2 O credenciamento junto ao provedor do Sisterphaca na responsabilidade legal
Gnica e exclusiva da Licitante ou de seu representiegal e na presuncdo de sua
capacidade técnica para realizacdo das transagesties ao Pregado Eletronico.

6.3 O uso da senha de acesso pela Licitante é aaesponsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretameniepar seu representante, nao
cabendo ao provedor do Sistema ou a entidade pooandé licitagdo, responsabilidade
por eventuais danos decorrentes do uso indeviderm#a, ainda que por terceiros.

6.4 A perda da senha ou a quebra de sigilo devag@acomunicadas ao provedor do
Sistema para imediato blogueio de acesso.

7. DA PROPOSTA DE PRECOS

7.1 A participacdo no Pregdo Eletronico dar-se-a rpeio da digitacdo da senha
privativa da Licitante e subsequente encaminhaméatproposta de pre¢cos com valor
total de cada item que compde o grupo unico, argirtdata da liberacdo do Edital no
site www.comprasnet.gov.br <http://www.comprasnet.gov.b¥, 07/12/2012, até o
horario limite de inicio da Sessdo Publica, ou ,sej@ as 0®0 horas do dia
19/12/2012, horario de Brasilia, exclusivamente pwio do Sistema Eletrénico,
quando, entdo, encerrar-se-a, automaticamenteseadia recebimento da proposta de
precos.

7.1.1 Até a abertura da sesséo, as licitantes @odetirar ou substituir as propostas
apresentadas.

7.1.2 A proposta devera ser formulada e enviadlugixamente por meio do Sistema
eletrdnico, e conter as especificacdes do objefordea clara.

7.1.3 Fica vedado a Licitante qualquer tipo de tiieacdo quando do registro de sua
proposta de precos, planilha ou outros Anexos @agyineste Edital, sob pena de
desclassificacdo do certame pelo Pregoeiro.

7.2 A Licitante sera responsavel por todas as d@es que forem efetuadas em seu
nome no Sistema Eletronico, assumindo como firmegrdadeiras sua proposta de
precos e lances inseridos em sesséao publica.

7.3 A Licitante que se enquadrar no que estabeldog Complementar n.° 123/2006,
devera declarar que atende os requisitos do Ardigano ato de envio de sua proposta,
em campo proprio do Sistema, para fazer jus aosfioers previstos na referida lei.



7.4 Incumbird a Licitante acompanhar as operacdeSistema Eletronico durante a
sessao publica do Pregéo Eletronico, ficando resspah pelo 6nus decorrente da perda
de negdcios diante da inobservancia de qualquesagem emitida pelo Sistema ou de
sua desconexao.

7.5 A Licitante devera obedecer rigorosamente ewsds deste Edital e seus anexos. E
em caso de discordancia existente entre as espedés deste objeto descritas no
COMPRASNET — CATMAT/CATSER e as especificacfes tames do Anexo Il -
Termo de Referéncia deste Edital prevaleceraotiasasl.

7.6 Na proposta de precos deverdo constar, pelosneas seguintes condicdes,
conforme modelo constante do Anexo llI:

a) razdo social e CNPJ da empresa, endereco comnfktfone, fax e endereco
eletrénico (e-mail), este dltimo se houver, paratatm, bem como nome do
proponente ou de seu representante legal, CPF, Bdsge na empresa, Banco,
agéncia, numero da conta-corrente e praca de pag@me

b) prazo de validade, néo inferior a 60 (sesseliéa)corridos, a contar da data de
sua apresentacao.

c) preco total de cada item, de acordo com o (8fqi(s) praticado (s) no
mercado, conforme estabelece o inciso IV do arda&Bei Federal n°. 8.666/93,
em algarismo e por extenso (total), expresso endancerrente nacional (R$),
com no maximo 02 (duas) casas decimaiglusive na etapa de lances

considerando as quantidades constantes no Ternief@eéncia - Anexo Il do

presente Edital.

c.1) A licitante devera cotar todos os itens quai@em o grupo unico, sob pena
de desclassificagao.

d) no preco ofertado deverdo estar incluidos todaossesnos que o compde, tais
como as despesas com mao-de-obra, materiais, etgnpas, impostos, taxas,
fretes, descontos e quaisquer outros que incidastadbu indiretamente na
execucao do objeto desta licitacéo.

e) devera ser apresentado juntamente com a propsstfolders, encartes,
folhetos técnicos ou catalogos dos bens ofertammie constem as especificacdes
técnicas detalhadas dos produtos cotados e a edzacBo dos mesmos,
permitindo a consistente avaliagao dos itens.

f) toda a proposta de precos devera ter uma Unicgeracdo sequencial, desde a
pagina inicial até a pagina final. A numeracdo d&wstar de forma visivel no
canto inferior / direito da pagina;

g) Comprovacéao de todas as caracteristicas téonlwagtorias, que deverdo ser
do fabricante e comprovadas por meio de foldetsJagos, manuais, datasheets,
ou impressdo de paginas do fabricante na Inteoseguais deverdo demonstrar,
com exatidao, o atendimento aos subitens espeatificao item 3 do Anexo Il -
Termo de Referéncia;

h) Documento contendo a especificacdo técnicatwetaldos produtos cotados;
i) Deverd estar identificado o preco unitario eatate cada item, bem como o
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preco global do grupo;

7.6.1 A proposta de precos enviada implicara emapdeeitacdo, por parte da Licitante,
das condicdes estabelecidas neste Edital e sex®#ne

7.7 Quaisquer tributos, custos e despesas diretasdiretos omitidos da proposta ou
incorretamente cotados serdo considerados comgsoxhos precos, ndo sendo aceitos
pleitos de acréscimos, a esse ou a qualquer tielendo a solucdo e os servigos ser
fornecidos, sem 6nus adicional para o MP.

7.8 O Pregoeiro verificara as propostas de pregas@as, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelasndo estejam em conformidade
com o0s requisitos estabelecidos no Edital, quenfommissas ou apresentarem
irregularidades insanaveis, informando de tal éatdicitante desclassificado.

8. DA SESSAO PUBLICA

8.1 A partir das 09:00 horas do dia 19/12/2012 eaitdormidade com o estabelecido
neste Edital, tera inicio a sessdo publica do ptes®regdo Eletronico, com a
divulgacdo das Propostas de precos habilitadas @arforsmidade com o item 7 -
Proposta de Precos, e que deverdo estar em p&daganancia com as especificacoes
detalhadas no presente Edital e seus Anexos.

8.2 A abertura da presente licitagcdo dar-se-a4 essaeepublica, por meio de sistema
eletrénico (comunicacéo pela Internet), dirigida pom Pregoeiro, a ser realizada, de
acordo com o Decreto n°® 5.450/2005, na data, lmogaftocal indicados no preambulo
deste Edital.

8.2.1 A partir desta mesma data e horario ocomendicio da etapa de lances, via
Internet, Unica e  exclusivamente, nosite  www.comprasnet.gov.br
<http://'www.comprasnet.gov.br> conforme Edital.

9. DA FORMULACAO DE LANCES

9.1 Aberta a etapa competitiva, somente as li@kgmjue apresentaram proposta de
precos em consonancia com o item 7, poderéo apaedances para os itens cotados,
exclusivamente por meio do Sistema Eletronico, seadlicitante imediatamente
informada do seu recebimento e respectivo hora&riedistro e valor.

9.1.1 Assim como as propostas de precos, os laaecas ofertados pelalor total de
cada item que compde o grupo

9.2 As Licitantes poderédo oferecer lances menorggcessivos, observado o horario
fixado e as regras de sua aceitagao.

9.3 A Licitante somente podera oferecer lancegiores ao ultimo por ela ofertado e
registrado no Sistema.



9.4 N&o serao aceitos dois ou mais lances de mesimiQ prevalecendo aquele que for
recebido e registrado em primeiro lugar.

9.5 Apds a etapa de lances, sendo verificada aéma de empate técnico nos termos
do art. 44 da Lei Complementar n.° 123/2006, sesegurado, como critério de
desempate, preferéncia de contratacdo para asempresas e empresas de pequeno
porte que tiverem atendido o disposto no item B2edEdital.

9.6 Em caso de ocorréncia de participacdo de digitmue detenha a condicdo de
microempresa, sociedade cooperativa ou empresagieepo porte nos termos da Lei
Complementar n® 123/2006, e ndo sendo a propo$itta\@assificada em primeiro
lugar de empresa desse porte, serao adotadosustssgprocedimentos:

9.6.1 Sera assegurado, como critério de desenaferéncia de contratacdo para as
microempresas, sociedades cooperativas e empresasgdeno porte, entendendo-se
por empate aquelas situagdes em que as propostesem@adas pelas microempresas,
sociedades cooperativas e empresas de pequena@arteiguais ou até 5% (cinco por
cento) superiores a proposta mais bem classificada.

9.6.2 Para efeito do disposto no subitem acimayreado o empate, proceder-se-a da
seguinte forma:

| — a microempresa, sociedade cooperativa ou eamespequeno porte mais bem
classificada serd convocada para apresentar nop@gia no prazo maximo de 5
(cinco) minutos apds o encerramento dos lancegyaiod de preclusao;

Il — a microempresa, sociedade cooperativa ou esaptde pequeno porte mais bem
classificada poderd apresentar proposta de prefgrioin aquela considerada
vencedora do certame, situacdo em que sera adjodma seu favor o objeto
licitado;

[l — n&o ocorrendo a adjudicacdo em favor da neicpresa, sociedade cooperativa ou
empresa de pequeno porte, na forma do inciso anteserdo convocadas as
remanescentes que porventura se enquadrem na deipdte subitem 9.6.1, na
ordem classificatoria, para o exercicio do mesmaitdi

IV — no caso de equivaléncia de valores apresestpéelas microempresas, sociedades
cooperativas e empresas de pequeno porte que satreme enquadradas no
subitem 9.6.1, sera realizado sorteio entre eles gae se identifique aquela que
primeiro podera apresentar a melhor oferta;

V — o disposto neste subitem somente se aplicamadgua melhor oferta inicial ndo
tiver sido apresentada por microempresa, sociedadperativa ou empresa de
pequeno porte.

9.6.3 Na hipdtese da nao adjudicacédo nos termassie no subitem 9.6.1, o objeto
licitado sera adjudicado em favor da proposta oailghente vencedora do certame.

9.6.4 A microempresa ou a empresa de pequeno pdgiieando-se do direito de
desempate de que trata o subitem 9.6.1 acima, detedetuar o seu lance, devera
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observar o que preceitua o subitem 9.11 adiangtemadio-se de ofertar lance caso a sua
receita bruta anual j& tenha excedido, no ano datemanterior, o valor de que trata o
inciso Il do § 3° da Lei Complementar n° 123/2006.

9.7 Durante o transcurso da sesséo publica, athies serdo informadas, em tempo
real, do valor do menor lance registrado que tesila apresentado pelas demais
Licitantes, vedada a identificacdo do detentorashacé.

9.8 No caso de desconexdao com o Pregoeiro, nordeada etapa competitiva do
Pregéao Eletrbnico, o Sistema Eletronico podera preter acessivel as Licitantes para
a recepcao dos lances.

9.8.1 O Pregoeiro, quando possivel, dara contideidasua atuacdo no certame, sem
prejuizo dos atos realizados.

9.8.2 Quando a desconexao persistir por tempo isu@el0 (dez) minutos, a sesséo do
Pregéo Eletrbnico sera suspensa e tera reiniciergerapds comunicacao expressa aos
participantes, no endereco eletronico utilizado apadivulgacdo no site
www.comprasnet.gov.br <http://www.comprasnet.gov.bs.

9.9 A etapa de lances da sesséo publica sera athaear critério do Pregoeiro, mediante
aviso de fechamento iminente dos lances, emitido peprio Sistema Eletrbnico, de

acordo com a comunicacao as Licitantes, ap0s drguascorrera periodo de tempo de
até 30 (trinta) minutos, aleatoriamente determintzhobém pelo Sistema Eletronico,
findo o qual sera automaticamente encerrada ag&oafe lances.

9.9.1 Caso o Sistema ndo emita o aviso de fechamerihente, o Pregoeiro se
responsabilizard pelo aviso de encerramento astahtels observados o mesmo tempo
de até 30 (trinta) minutos.

9.10 A desisténcia em apresentar lance implicacdus®o da Licitante da etapa de
lances e na manutencao do Ultimo preco por elseaptado, para efeito de ordenacgéo
das propostas de precos.

9.11 Caso se sagre vencedora do certame microeaniesmpresa de pequeno porte,
utilizando-se do direito de desempate que tratai &bmplementar n® 123/2006, devera
apresentar, juntamente com sua proposta de preégdsyacao, sob as penas da lei, de
gue a sua receita bruta anual do ano calendamoi@nh&do excedeu o limite fixado no
inciso Il do § 3° da Lei Complementar n° 123/2006.

9.12 Da sessao publica do Pregao divulgar-se-&n@taistema eletrbnico, na qual
constara a indicagdo do lance vencedor, a classit dos lances apresentados e
demais informacdes relativas ao certame licitaf@@mn prejuizo das demais formas de
publicidade previstas na legislacdo pertinente.

9.13 Na fase competitiva do pregéao, em sua foretadelica, o intervalo entre os lances
enviados pelo mesmo licitante ndo podera ser orfarR0 segundos.

9.13.1 Os lances enviados em desacordo com o suldtterior serdo descartados
automaticamente pelo sistema.
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9.14 Se incorreta a proposta, a mesma sera defictals e se passara a andlise da
proposta seguinte.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO
ELETRONICO.

10.1 A etapa de lances da sesséo publica ser&da&teenediante aviso de fechamento
iminente de lances, a critério do Pregoeiro, emitgelo sistema eletronico as
Licitantes, ap0s 0 que transcorrera periodo de dedg até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema eletrofildy o qual sera automaticamente
encerrada a recepcao de lances.

10.2 Apds o encerramento da etapa de lances, métregpodera encaminhar pelo
sistema eletrénico contraproposta diretamente iéabte que tenha apresentado o lance
de menor valor, para que seja obtido melhor prégm assim decidir sobre sua
aceitacéo, nao se admitindo negociar condi¢cesediies daquelas previstas no Edital.

10.2.1 A negociacao serda realizada por meio demsat podendo ser acompanhada
pelas demais licitantes.

10.3 O Pregoeiro anunciara a Licitante vencedanadiatamente ap0s o encerramento
da etapa de lances da sesséo publica ou, quandacéso, apds a negociacado e decisao
da mesma, acerca da aceitacédo do lance de meoar val

10.4 Encerrada a etapa de lances, o Pregoeiro ex&mnia proposta de precos
classificada em primeiro lugar quanto a compatiadie do preco em relacdo ao
estimado para contratacao.

10.4.1 Caso nao ocorra lances devera ser verifioagaor estimado da solucdo e dos
servicos e a especificacdo técnica prevista.

10.4.2 O item cujo preco total seja superior annegto para a contratacdo, constante do
Termo de Referéncia no Anexo Il, podera nao setcaeedjudicado.

10.5 Cumpridas as etapas anteriores, 0 Pregoeiiiicasd a habilitacdo da Licitante
conforme disposi¢des contidas no presente Edital.

10.6 Se a proposta de precos ndo for aceitaveleoa &icitante ndo atender as
exigéncias habilitatorias, o Pregoeiro examinag@raposta de precos subsequente e,
assim sucessivamente, na ordem de classificagéi@ apuracdo de uma proposta de
precos que atenda ao Edital, sendo a respectiviantie declarada vencedora e a ela
adjudicado o objeto do certame.

10.6.1 Ocorrendo a situacdo a que se refere oesukanterior, o Pregoeiro podera
negociar com a licitante para que seja obtido preglnor.

10.7 Atendidas as especificacdes do Edital, esthatiditada a Licitante e tendo sido
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aceito o menor preco apurado, o Pregoeiro declarampresa vencedora do grupo
anico.

10.8 Apds o encerramento da sessao da etapa @s |ankicitante, detentora da melhor
oferta, devera encaminhar, impreterivelmente nagpraaximo de 30 (trinta) minutos,
podendo ser prorrogado a critério do Pregoeiro,siséema, no campo “Anexo de
Proposta”, ou, caso haja algum problema de conexgor email:
cpl@planejamento.gov.br ou por meio do fax n® @130-4416 ou (61) 2020-4187, a
proposta de precos, juntamente com os “folderstaees, ou catalogos dos bens
ofertados, contendo: raz&o social, endereco, teddfax, e-mail, nimero do CNPJ/MF,
dados bancarios (como: banco, agéncia, numero dd&a-corrente e praca de
pagamento), prazo de validade de no minimo 60 de&psdias a contar da data da
abertura da sessdo deste Pregao, e conter asfieagées do objeto de forma clara,
acompanhada da planilha, atualizada com o lanakdfertado.

10.8.1 A proposta de precgos descrita no subiteeriantdevera ser redigida em lingua
portuguesa, datilografada ou digitada, em umaseim emendas, rasuras, entrelinhas ou
ressalvas, devendo a Ultima folha ser assinadaleraais rubricadas pelo representante
legal da licitante, nos termos do modelo da pr@ostnercial, constante do Anexo Il
deste Edital.

10.9 O Pregoeiro podera fixar prazo para reenvigldailha quando o preco total
ofertado for aceitavel, mas os precos unitariosegoempdem necessitarem de ajustes.

10.10 Seréa desclassificada a proposta que, ap@éndilas, ndo corrigir ou justificar
eventuais irregularidades apontadas pelo Pregoeiro.

10.11 A indicag&o do lance vencedor, a classificalg@s lances apresentados e demais
informacdes relativas a sessao publica do PregétodRico constardo de ata divulgada
no Sistema Eletronico, sem prejuizo das demaisderde publicidade previstas na
legislacdo pertinente.

10.12 A proposta de precos original devidamentaliaada com o ultimo lance, e
respectivos “folders”, encartes, ou catalogos dmsstofertados, deverdo ser enviados
para o Ministério do Planejamento, Orcamento e &edbcalizado na Esplanada dos
Ministérios, Bloco “K”, Sala S-76, CEP: 70040-9®¥asilia — DF, no prazo maximo
de 03 (trés) dias uteis da indicacdo da Licitaetecedora. Caso a vencedora seja uma
empresa estrangeira, este prazo podera ser ad&db éjuinze) dias.

11. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PRECOS

11.1 O julgamento da Proposta de precos dar-sdeacpéério de MENOR PRECO
GLOBAL, observadas as especificacdes técnicas epardmetros minimos de
desempenho definidos no Edital.

11.2 O empate entre duas ou mais Licitantes sonoeoteera quando houver igualdade
de precos entre a proposta de precos e quando aacerhlances para definir o

desempate. Neste caso o0 desempate ocorrera pordeeiorteio a ser realizado em
sessdo publica a ser designada para a qual todasit@astes serdo convocadas. O
presente item, ndo € aplicavel no caso do empatéctedisposto no Item 9.5. deste
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Edital.

11.3 Sera admitida apenas 01(uma) Licitante vemagquira o grupo unico.

11.4 N&o sera motivo de desclassificacdo simplass@®s que sejam irrelevantes para
o entendimento da proposta de precos, que ndo wenaasar prejuizo para o MP e

nem firam os direitos das demais Licitantes.

11.5 O resultado desta licitacdo sera publicad®@idoo Oficial da Unido, afixado no
Quadro de Avisos do MP e no sitevw.comprasnet.gov.br

11.6 Caso todas as Propostas de Pregos sejamsddaaddas o Pregoeiro convocara
todas as Licitantes para que, no prazo de 08 (ai@$ Uteis, apresentem novas
propostas escoimadas das causas que motivararlasddsacao.

11.7 No julgamento das propostas e da habilitag&regoeiro podera sanar erros ou
falhas que nédo alterem a substancia das propakiasjocumentos e a sua validade
juridica, mediante despacho fundamentado, regstem ata e acessivel a todos,
atribuindo-lhes a eficacia para fins de classificae habilitacao.

12. DA HABILITACAO

12.1 Para habilitacdo neste Pregdo Eletrbnico,ng®esas nacionais deverdo estar
cadastradas no SICAF, com os documentos em plditede, a qual sera verificada
“on line”, atendendo, ainda ao que consta no subit2.1.1.

12.1.1 Apresentar comprovagado da boa situacdodamanda Licitante, aferida com
base nos indices de Liquidez Geral (LG), Solvétsaal (SG) e Liquidez Corrente
(LC) igual ou maiores que 01 (um), analisada autmar@ente pelo SICAF;

12.1.2 Também poderdo ser consultados os sitiotisf emissores de certiddes,
especialmente quando a licitante estiver com algdotamentagéo vencida junto ao
SICAF.

12.1.3 Os documentos necessarios a habilitacdodquestiverem desatualizados no
Sistema SICAF ou quando nao estiverem nele conselop) poderdo ser apresentados
em original, ou copia autenticada em cartério caerge, ou publicagdo em Orgéo da
imprensa oficial, conforme prazos acima citados.

12.2 A Licitante que for declarada vencedora d@gninico do presente Edital, tera o
prazo de no maximo 1 (uma) hora, a contar da smj@d do Pregoeiro no sistema
eletrénico, para enviar, via fac-simile, no num@@b) 2020-4416 ou (61) 2020-4187,
ou por meio do e-mail: cpl@planejamento.gov.br,dogumentos necessarios para
habilitacéo.

12.2.1 Caso os documentos exigidos para habilitagéo estejam contemplados no
SICAF, ou ndo haja disponibilidade de realizar asoita nos sitios emitentes das
certiddes vencidas, sera exigido o envio da doctagéa via fac-simile, no prazo
méximo de 02 (duas) horas, apés solicitacdo dooenegno sistema eletrénico.

12.2.2 A Licitante que for declarada vencedora tesgnte Pregao Eletronico e que
tenha encaminhado os documentos de habilitacAdacisimile, devera enviar 0s
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originais para a Coordenacdo de Compras do Miiostiér Planejamento, Orcamento e
Gestao, localizada na Esplanada dos MinistériascdB!K”, Sala S-76, CEP: 70040-
906, Brasilia — DF, no prazo maximo de 03 (tréa¥ diteis. Caso a vencedora seja uma
empresa estrangeira, este prazo podera ser adé&dlb équinze) dias.

12.3 Para a habilitagédo, a licitante detentora @#hon oferta devera apresentar os
documentos a seguir relacionados:

12.3.1 Relativos a Habilitacdo Juridica:

a) registro comercial, no caso de empresario;

b)  ato constitutivo, estatuto ou Contrato socialvégor, devidamente registrado, em
se tratando de sociedades comerciais, e, no casucazlades por agbes, acompanhado
de documento de eleicdo de seus administradores;

b.1) os documentos de que trata a alinea antetémerdo estar acompanhados de
todas as alteracbes ou da consolidacao respectiva;

c) decreto de autorizacdo, em se tratando de eapresociedade estrangeira em
funcionamento no Pais, e ato de registro ou aetgiiz, para funcionamento expedido
por érgdo competente, quando a atividade assingor;ex

d) inscricdo do ato constitutivo, no caso de s@ded civis, acompanhada de prova
de administracdo em exercicio.

12.3.2  Relativos a Regularidade Fiscal e Trabalhist

a) prova de inscricdo no Cadastro Nacional de Rssharidicas - CNPJ;

b) prova de regularidade com a Fazenda Federalid@emNegativa ou Positiva com
efeito de negativa de Débitos de Tributos e Comigides Federais, emitida pela
Secretaria da Receita Federal — SRF e Certidddaaabivida Ativa da Unido emitida
pela Procuradoria-Geral da Fazenda Nacional — PG&N)m a Fazenda Estadual e a
Municipal, do domicilio ou sede da licitante, nanfia da lei;

b.1) caso o fornecedor seja considerado isentarifogos municipais relacionados ao
objeto licitatorio, devera comprovar tal condicdediante a apresentacdo de declaracao
da Fazenda Municipal do domicilio ou sede do faedec, ou outra equivalente, na
forma da lei;

c) prova de regularidade perante a Seguridade IStNiAS) e perante o Fundo de
Garantia por Tempo de Servico (FGTS) demonstraitdacsio regular no cumprimento
dos encargos sociais instituidos por lei; e,

d) prova de inexisténcia de débitos inadimplidosapie a Justica do Trabalho,
mediante a apresentacao de certiddo negativa, sitivaocom efeito de negativa, nos
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termos do Titulo VII-A da Consolidacéo das LeisTaabalho, aprovada pelo Decreto-
Lei n®5.452, de 1° de maio de 1943.

12.3.2.1 as microempresas, sociedades cooperatiwagpresas de pequeno porte
deverdo apresentar toda a documentacdo exigida gfait® de comprovacdo da
regularidade fiscal, mesmo que esta apresente algestricao.

12.3.2.1.1 havendo alguma restricdo na comprovdedcegularidade fiscal, sera
assegurado o prazo de 2 (dois) dias Uteis, cujootémicial correspondera ao momento
em que o proponente for declarado o vencedor d@mer prorrogaveis por igual
periodo, a critério da Administracdo, para a reigdgdo da documentacao, pagamento
ou parcelamento do débito, e emissao de eventedid@es negativas ou positivas com
efeito de certiddo negativa;

12.3.2.1.2 a nao-regularizacdo da documentacédo rapo pprevisto no subitem
anterior implicard decadéncia do direito a con¢@ba sem prejuizo das sancdes
previstas no item 19 deste Edital, sendo facultadédministracdo convocar as
licitantes remanescentes, na ordem de classificagia a assinatura do Contrato ou

revogar a licitacao.
12.3.3 Relativos a Qualificagdo Econdmico - Finanica:

a) certiddo negativa de feitos sobre faléncia, peracao judicial ou recuperacéo
extrajudicial, expedida pelo distribuidor da seddicitante;

a.l) a certidao, referida na alinea anterior, @eeastiver mencionando explicitamente
0 prazo de validade, somente sera aceita com @ préximo de 30 (trinta) dias,
contados da data de sua emissao;

b) balanco patrimonial e demonstracdes contabeisiliimo exercicio social, ja
exigiveis e apresentados na forma da lei, que amrapr a boa situacdo financeira da
empresa, vedada a sua substituicdo por balanaeteslancos provisorios, podendo ser
atualizados por indices oficiais quando encerrddomais de 3 (trés) meses da data de
apresentacao da proposta;

c) a boa situacdo financeira da licitante serdadalpelos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (L@piores que 1 (um), resultantes
da aplicacéo das formulas abaixo, com os valorgaidrs de seu balanco patrimonial
ou apurados mediante consulta1in€’ no caso de empresas inscritas no SICAF:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LC = Ativo Circulante
Passivo Circulante
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d) A licitante que apresentar indices econdmicos igualnferior a 1 (um) em
qualquer dos indices de Liquidez Geral, SolvénasalGe Liquidez Corrente, devera
comprovar que possui patriménio liquido de no minibld% (dez por cento) do valor
total estimado da contratagdo, por meio de BalaPgtiimonial e demonstracdes
contabeis do ultimo exercicio, ja exigiveis e apnésdos na forma da lei, vedada a sua
substituicdo por balancetes ou balancos provisoérios

12.3.4 Relativo a Qualificagdo Técnica:
A licitante deveré apresentar:

12.34.1 Atestado de capacidade técnica, expedido por pgsgdiaca de direito
publico ou privado, que comprove que a licitantenégeu bens de natureza
similar ao da presente licitagdo. Tal(is) atests)ddévera(do) ser emitido(s) em
papel timbrado, com assinatura, identificacdo efdak do emitente, conforme
modelo constante do Anexo VI deste Edital.

12.3.4.2 Declaracéo informando que a empresa esta autorpldafabricante a
comercializar, instalar e prestar servicos de dgeanseus produtos, no caso da
licitante ndo ser a propria fabricante dos iterstatios;

12.3.4.3 Comprovagdo de que possui, em seu quadro de fuérmen
profissionais com certificacdo na solucdo de fittwas quais seréo
responsaveis por avaliar e validar o projeto ddamtpc¢ao, instalar e configurar
0S equipamentos e prestar o suporte técnico nemessa

12.3.5 Demais declaragdes, a serem enviadas v&iesna:

a) declaracdo, sob as penalidades cabiveis, da i@egiatde fatos supervenientes
impeditivos para a sua habilitacdo neste certame,termos do modelo constante do
Anexo IV deste Edital

b) declaragédo de que a empresa cumpre o dispostociso IKXXIIl do art. 7° da
Constituicdo Federal e no inciso XVIII do art. 78 dei n° 8.666/1993, conforme o
artigo 14, inciso VI, do Decreto n° 5.450/2005, s@ja, que ndo utiliza mao de obra
direta ou indireta de menores, conforme modeloteotes do Anexo V deste Edital;

c) declaracdo de que é Microempresa ou Empresa defeforte, de acordo com
o art. 11 do Decreto n° 6.204/2007, se for o caso.

d) declaracdo de elaboracéo independente de proplest&aprdo com o determinado
na IN SLTI/MP n° 02/2009.

12.4 A licitante ja regularmente cadastrada e abd parcialmente no Sistema de
Cadastramento Unificado de Fornecedores — SICARi&idispensada de apresentar os
documentos relacionados no subitem 12.3.1 e nasaali“a”, “b” e “c” do subitem
12.3.2, devendo, comprovar, se for o caso, a situaspecificada na alinea “d” do
subitem 12.3.3.

12.5 Os documentos, dentro de seus prazos dedalipoderdo ser apresentados em
original, por qualquer processo de coOpia autergicaih cartorio competente, ou por
servidor do MP mediante a apresentacdo dos originais, ou copiputicacdo em
orgao da imprensa oficial.
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12.6 Sera inabilitada a licitante que deixar desgmtar qualquer documento exigido,
ou apresenta-lo em desacordo com o estabeleciti Bdisal.

12.7 Havendo necessidade de analisar minuciosanentdocumentos exigidos, o
Pregoeiro suspendera a sesséo, informando no “ehativa data e horario para a
continuidade da mesma.

12.8 Da sesséo publica do Pregédo divulgar-se-ad\tastema eletronico.

12.9 N&o serdo aceitos “protocolos de entrega” smlicitacdo de documento” em
substituicdo aos documentos requeridos no preBeliiE e seus Anexos.

12.10 A Licitante estrangeira devera apresentasstard documentos equivalentes aos
exigidos as Licitantes brasileiras, no caso desesiderada vencedora.

13. DOS RECURSOS

13.1 O Pregoeiro declarara a vencedora e, sieleoilecorrida a fase de regularizacao
fiscal de microempresa, empresa de pequeno perfer ® caso, concedera o prazo de
no minimo vinte minutos, para que qualquer lickamianifeste a intencdo de recorrer,
de forma motivada, isto €, indicando contra quatiecisao(6es) pretende recorrer e por
quais motivos, em campo proprio do sistema.

13.1.1 Havendo quem se manifeste, cabera ao étreg@rificar a tempestividade e a
existéncia de motivagdo da intengcdo de recorraiq placidir se admite ou ndo o
recurso, fundamentadamente.

13.1.1.1 Nesse momento o Pregoeiro ndo adenmtrar@érito recursal, mas apenas
verificard as condi¢cdes de admissibilidade do serur

13.2 A manifestacdo motivada da intencao derrecsera realizada exclusivamente
no ambito do Sistema Eletrénico, em campos préprios

13.3 A falta de manifestacdo imediata e motvdd licitante quanto a intencéo de
recorrer, nos termos do subitem 13.1, importaréadi&cia desse direito, ficando o
Pregoeiro autorizado a adjudicar o objeto da éitea licitante declarada vencedora.

13.3.1 Uma vez admitido o recurso, o recorre@t&, ta partir de entdo, o prazo de trés
dias para apresentar as razdes, pelo sistemangtetrdicando os demais licitantes,
desde logo, intimados para, querendo, apresentwatrarrazdes também pelo sistema
eletrbnico, em outros trés dias, que comecardo ndaicalo término do prazo do
recorrente, sendo-lhes assegurada vista imediataldmentos indispensaveis a defesa
de seus interesses.

13.4 A falta de manifestacdo imediata e motivad&idaante importara a decadéncia
do direito de recurso e adjudicacéo do objeto Pedgoeiro a vencedora.

13.5 O acolhimento do recurso importara na invgdaapenas dos atos insuscetiveis
de aproveitamento.

13.6 A decisdo do Pregoeiro deverd ser motivadaulenestida a apreciacdo da
Autoridade Competente pela licitacdo, se ndo aceigzurso interposto.

13.7 Decididos os recursos e constatada a amedgadle dos atos praticados, a
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autoridade competente adjudicara o objeto da ¢i&daa licitante vencedora e
homologara o procedimento licitatério.

13.8 Os autos do processo permanecerdo com frastqueada aos interessados na
Coordenacdo de Compras do MP, situada na Esplateddinistérios, Bloco “K”,
Subsolo, sala S-76, em Brasilia-DF, de segundata-fara, nos dias uteis, no horéario
de 08:00 as 12:00 e de 14:00 as 18:00 horas.

13.9 Os recursos e impugnacdes interpostogiftggrazos nao serdo conhecidos.

14. DA ADJUDICACAO E DA HOMOLOGAGAO

14.1 A adjudicacdo do objeto do presente certam& wabilizada pelo Pregoeiro
sempre que nao houver recurso.

14.2 A homologacao da licitagdo é de responsabiidta Autoridade Competente e sé
podera ser realizada depois da adjudicacdo do oolgjet.icitante vencedora pelo
Pregoeiro.

14.3 Quando houver recurso e o0 Pregoeiro mantiwedscisao, devera ser submetido a
Autoridade Competente para decidir acerca dosdatéxregoeiro.

15. DO PAGAMENTO

15.1 O MP pagara a licitante vencedora até o 18€irftb) dia util, apos entrega e
recebimento definitivo dos bens/servigos, mediapresentacdo da Nota Fiscal/Fatura,
devidamente atestada pelo setor competente, e ocvaga@o de recolhimento dos
encargos sociais.

15.2 A licitante vencedora devera apresentar ordeato de cobranca corretamente
preenchido ao MP;

15.3 Os procedimentos poderao ser iniciados apd#@ss da emissdo do termo de
aceite definitivo;

15.4 O pagamento dos treinamentos sera realizagltaaplepois de realizados e da
emissao do termo de aceite destes;

15.5 Para todos os fins, considera-se como dafag@mento, o dia da emisséo da
ordem bancéria,

15.6 Os pagamentos seréo realizados de acordo coomagrama de desembolso do
Governo Federal, em moeda corrente nacional, sefedoada a retencéo na fonte dos
tributos e contribuicbes elencados nas disposigéesrminadas pelos orgaos fiscais e
fazendarios em conformidade com as instrugcfes nimasavigentes;

15.7 Havendo erro na(s) nota(s) fiscal(s)/faturafs) qualquer circunstancia que
impeca a liquidacdo da despesa, aquela sera i@atitou sera comunicada a
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irregularidade a licitante vencedora, ficando petelede pagamento até que esta
providencie as medidas saneadoras. Nesta hip@gs@zo para o pagamento iniciar-
se-a apos a regularizacdo da situacdo e/ou a seapaedo do documento fiscal, ndo
acarretando qualquer 6nus para o MP;

15.8 A licitante vencedora sera a responsaveladpeto faturamento a que se propde,
nao podendo ser aceito documento de cobrancafisca#{fatura) emitido por empresa
com Cadastro Nacional de Pessoa Juridica — CNBtkdié ao daquela, ainda que do
mesmo grupo empresarial;

15.9 O MP podera reter 0 pagamento dos valoreeerdés as prestacoes realizadas,
limitado ao valor do dano, ressalvada a possiluledde rescisdo contratual;

15.10 O MP reserva-se o direito de sustar o paganmers casos em que nao efetuar o
recebimento dos servigos por ndo atendimento adigfies deste Edital,

15.11 No ato do pagamento sera retido na fontepmdto sobre a Renda de Pessoa
Juridica, a contribui¢cdo sobre o lucro, a contghaipara a seguridade social (COFINS)
e a contribuicdo para o PIS/PASEP, todos da Seerela Receita Federal. No entanto,

nao recaira esta retencao sobre pessoas juridieagptaram pelo SIMPLES; e

15.12 O MP podera deduzir do montante a pagar losegacorrespondentes a multas
ou indenizacdes devidas pela CONTRATADA, nas cdeligleste Edital.

15.13 No caso de eventual atraso de pagamentdpiodevido devera ser acrescido de
juros moratérios de 0,5 % (meio por cento) ao naésirados desde a data acima
referida até a data do efetivo pagamento, calcsaldpi rata di€, sobre o valor da
nota fiscal/fatura.

15.14 No ato do pagamento sera comprovada a madotetas condi¢des iniciais de
habilitacdo quanto a situacao de regularidade gaesa.

15.15 No caso de incorrecdo nos documentos apaekent inclusive na nota
fiscal/fatura, serdo os mesmos restituidos a atfjtdtia para as corre¢cdes necessarias,
nao respondendo ao MP por quaisquer encargosartadtde atrasos na liquidacédo dos
pagamentos correspondentes.

15.16 Caso a licitante seja optante pelo Sistetegiado de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de RreqRate — SIMPLES, devera
apresentar, juntamente com a Nota Fiscal, a dexadaprovacédo, a fim de evitar a
retencdo na fonte dos tributos e contribuicbesaa@do com a Lei Complementar n°
123, de 14 de dezembro de 2006.

16. DA DOTACAO ORCAMENTARIA
16.1 As despesas decorrentes da aquisicdo da satoga@&rdo por conta dos recursos
consignados no Contrato de Empréstimo n° 2192/0CéBgdnta do Orcamento Geral

da Uniéo, dotagéo 10.47101.04.121.2038.11w0.0001 e
10.47101.04.121.2038.20U1.0001.
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17. DO TERMO DE CONTRATO

17.1 Homologada a licitacdo pela Autoridade Competeseré lavrado, com a empresa
adjudicatéria, contrato com vigéncia 4t (quarenta e oito) mesesonforme modelo do
Anexo |, a contar da data de aceite definitivo elpsipamentos e softwares.

17.2 A empresa adjudicataria devera comparecer franar o Contrato, no prazo
méximo de 03 (trés) dias Uteis, contados da datodaocacdo. Caso a adjudicataria
seja uma empresa estrangeira, este prazo podexdizeo até 15 (quinze) dias.

17.3 O prazo previsto no subitem anterior podergis®erogado, por igual periodo, por
solicitacéo justificada da adjudicatéria e acegtia p/1P.

17.4 Para assinatura do Contrato, sera exigidaesamacao de instrumento publico de
procuracdo ou de instrumento particular com fire@nhecida do representante que ira
assina-lo, onde comprove a outorga de poderespmaafda lei. Em sendo soécio,
proprietario, dirigente ou assemelhado da empresagera apresentar cépia do
respectivo estatuto ou contrato social, no quatjast expressos seus poderes para
exercer direitos e assumir obrigacbes em decoa@wctal investidura.

17.5 Na hipétese de a empresa adjudicataria naddeata condicdo acima ou recusar a
assinar o Contrato e ndo apresentar justificatm@ye nao o fez, decaira o direito a
contratacao, conforme preceitua o Artigo 4°, IreiX¥1 e XXIll, da Lei n°. 10.520/02,

e ao MP convocara outra Licitante classificadassina, sucessivamente, na ordem de
classificac@o, sem prejuizo da aplicacdo das sarggidveis observados o disposto no
Artigo 7° da mesma lei.

17.6 Como condicdo para celebracdo do Contratompresa adjudicataria devera
manter as mesmas condi¢des de habilitacdo exigalhsitacao.

17.7 Antes da celebracdo do Contrato, o MP redlizansulta “on line” ao Sistema de
Cadastramento Unificado de Fornecedores — SICARp €Cadastro Informativo de
Créditos ndo Quitados — CADIN, cujos resultado@senexados aos autos.

17.8 A empresa ficara obrigada a aceitar, nas nmestoadicdes contratuais, 0s
acréscimos ou supressdes que se fizerem necessigiasé 25% (vinte e cinco por
cento) do valor inicial atualizado do Contrato, epservancia ao art. 65, 8 1° da Lei n°®
8.666/1993.

17.9 A execucdo do Contrato serd acompanhada alifsda por servidor do

Comprador, designado como Representante que anetaréegistro proprio, todas as
ocorréncias relacionadas com a execucdo do contdgdterminando o que for

necessario a regularizacdo das faltas ou defeibs®reados e atestar4d as notas
fiscais/faturas de servico, para fins de pagamento.

17.10 O presente Edital e seus Anexos, bem conmo@ogta de precos de precos da

empresa adjudicatéaria, fardo parte integrante dontr@o a ser firmado,
independentemente de transcricao.
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17.11 Pela inexecucdo total ou parcial do Conta#@ministracdo podera, garantida a
prévia defesa, aplicar a CONTRATADA as sanc¢Oesuget@tam os Artigos 86 a 88 da
Lei Federal n.° 8.666/93, além da multa de 0,5%iqrper cento) sobre o valor da

fatura, por dia em que, sem justa causa, a CONTHI Ado cumprir as obrigagcbes

assumidas ou cumpri-las em desacordo com o estateeleeste Pregao Eletronico, até
0 maximo de 10 (dez) dias corridos, quando, em&alira em outras cominacdes
legais.

18. DA GARANTIA

18.1 Todos os equipamentos deverdo ter garantiicééao fabricante, ou do

representante autorizado no Brasil (no caso depaménto produzido no exterior),

devidamente comprovada através de declaracdo aeadadno site/prospecto, de, no
minimo, 48 (quarenta e oito) meses, para todoguip@mentos (incluindo méo de obra
e pecas) e software, nas localidades de instalacéontar da data de aceite definitivo
dos equipamentos e softwares;

18.2 Os softwares (firmware ou drivers) fornecidisverdo estar cobertos por
garantia, compreendendo o fornecimento das atgékzacorretivas disponibilizadas
pelo fabricante, pelo mesmo periodo de garantiagigpamento, a contar da data do
recebimento definitivo dos produtos;

18.3 A empresa devera disponibilizar Declaraca®meedimentos para abertura de
chamado em garantia ou suporte técnico, por megitel¢indicar o endereco especifico
para abertura do chamado) e/ou Discagem Diretaui@gDDG)/Discagem Direta a
Cobrar (informar os numeros telefénicos), com givade ordem de servico, com
numeracao Unica para acompanhamento 24x7 do chamaadio para software quanto
para hardware.

18.4 Forma de Atendimento da Garantia:

18.4.1 O atendimento, para hardware, sera do diposite mediante manutencao
preventiva e corretiva, nas dependéncias da Seeareia Orcamento Federal e do site
backup remoto, realizado por profissionais espieeaidbs, e devera cobrir todo e
qualquer defeito apresentado, incluindo a subgéitude pecas, componentes, ajustes,
reparos e correcfes necessarias;

18.4.1.1 A manutencdo preventiva sera realizadallaegente, de forma a
garantir ou minimizar a ocorréncia de interrupges equipamentos, e incluird visitas
nas dependéncias da Secretaria de Orcamento Fadenaénos uma vez a cada dois
meses

18.5 O atendimento devera acontecer em dias eisdgunda-feira a sexta-feira),
em horario comercial (8h as 18h);

18.6 O tempo para o atendimento inicial do chandelthardware sera de 2 (duas)
horas, apds a abertura do chamado, e o prazo m@dracsolucdo devera ser o dia util
seguinte ao de abertura do chamado;

18.7 O atendimento devera incluir troca de pecasa@uponentes mecanicos ou
eletrénicos, e a mao-de-obra correspondente, senisga impligue em 6nus adicional
para o MP/SOF além daquele ja cotado na proposta;
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18.8 A substituicdo de pecas e/ou componentes noesaou eletronicos de marcas
e/ou modelos diferentes dos originais cotados pefgpresa, somente podera ser
efetuada mediante analise e autorizacdo do MP/SOF;

18.9 Todas as pecas e componentes mecanicos obniles substituidos deveréo
apresentar padroes de qualidade e desempenho @uaisperiores aos utilizados na
fabricacéo do(s) equipamento(s), sendo sempre fewe primeiro uso”;

18.10 O atendimento para os softwares sera ddeipefdnico, em dias Uteis (segunda-
feira a sexta-feira), em horario comercial (8h &s)1com tempo de solucdo de até 15
(quinze) dias corridos. Devera ser realizado pofigsionais especializados e devera
cobrir todo e qualquer defeito apresentado;

18.11 O tempo para o atendimento inicial de supartsoftware do chamado de
software sera de 2 (duas) horas, apés a abertuchainado, e o prazo maximo para
solucéo devera ser de 15 (quinze) dias corridogados da abertura do chamado.

18.12 O suporte técnico deve ser disponivel seke mr semana, vinte e quatro horas
por dia, ao longo do periodo de 48 meses, deverssite e deve obedecer ao disposto
no item 18.3. O MP/SOF podera solicitar a emprasamteal acompanhamento de
suporte técnico fora dos horéarios de expedientas (dieis, 8h as 18h), em caso de
emergéncias severas ou migracdes e configuracéesegipamentos da presente
solugéo, que impliguem em risco de parada dos amasiale rede da secretaria por
mais de 2 (duas) horas;

18.13 A empresa adjudicataria prestara Garanti&xazucado, no percentual de 5%
(cinco por cento) do valor do Contrato, numa daguisdes modalidades: seguro
garantia, flanca bancaria, caucdo em dinheiro.

18.14 Caso a empresa adjudicataria preste gagottieeio de fianca bancaria devera
utilizar o modelo constante do Anexo VIII.

18.15 O depésito de garantia de execucgdo contrdgwakd obedecer ao seguinte:

a) Caucdo em dinheiro devera ser depositada naa Garndmica Federal. A
empresa adjudicataria devera apresentar como coargea via de cor azul.

b) Caucdo em fiangca bancéria e seguro-garantia pmajpo de validade destas
garantias sera de 30 (trinta) dias corridtsefetivo cumprimento das obrigacdes
contratuais.

18.16 O depdsito da garantia de execucao contrdévalra ser entregue ao comprador,
no ato da assinatura do Contrato.

18.17 A Garantia de Execucdo serd liberada e ughkitpelo MP a empresa
adjudicataria no prazo de até 30 (trinta) diasidos; do efetivo cumprimento das
obrigagbes contratuais.

19. DAS SANQOES ADMINISTRATIVAS

19.1 A Licitante que, convocada dentro do prazealelade de sua proposta de precos,
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nao assinar o contrato, deixar de entregar docap@&mtexigida no Edital, apresentar
documentacéo falsa, ensejar o retardamento da gdeap objeto, ndo mantiver a

proposta de precos, falhar ou fraudar na execugawodtrato, comportar-se de modo

inidoneo, fizer declaragéo falsa, ou cometer frafigtml, garantido o direito a ampla

defesa, ficara impedido de licitar e contratar cardnido, e serd descredenciado no
SICAF, pelo prazo de até 05 (cinco) anos, sem fa@jdas multas previstas em Edital e
no contrato e das demais cominacoes legais.

19.2 Pela inexecucéo total ou parcial do cont@tddministracdo podera, garantida
a ampla defesa, aplicar a CONTRATADA as seguirdes@es:

19.2.1 Adverténcia, nos termos do inc. | do artd87Lei n° 8.666 de 1993, que sera
aplicada em caso de infracdes que correspondamuepas irregularidades verificadas
na execucéo do contrato, que venham ou n&o caaisas do MP ou a terceiros;

19.2.2 Multa:

19.2.2.1 moratoria, nos termos do art. 86 da L&.686 de 1993, decorrente de
atraso injustificado no cumprimento dos prazospekidos, arbitrada em 0,3% (zero
virgula trés por cento) por dia sobre o valor datiio;

19.2.2.2 compensatoria, arbitrada em 2% (dois @tod sobre o valor do
contrato, nos termos do inc. Il do art. 87 da %8666 de 1993:

19.2.2.3 por inexecugéo parcial ou total: arbitrada 10% (dez por cento) do
valor total do contrato e aplicada na ocorréncehdpoteses enumeradas nos inc. | a Xl
e XVIII do art. 78 da Lei n° 8.666 de 1993 das guasulte inexecugdo do contrato com
prejuizo para a Administracao;

19.2.3 Impedimento de licitar ou contratar com adonEstados, Distrito Federal ou
Municipios, pelo prazo de até 05 (cinco) anos, pejuizo nos termos do art. 7° da Lei
n° 10.520 de 2002, que sera aplicada na ocorréasiaeguintes hipéteses: nao celebrar
0 contrato, deixar de entregar ou apresentar dauiag@o falsa para o certame, ensejar
o retardamento da execucao do seu objeto, ndoveaatproposta, falhar ou fraudar na
execucéao do contrato, comportar-se de modo inidonemmeter fraude fiscal;

19.2.4 Declaracdo de inidoneidade para licitar ouatratar com a Administracédo
Publica enquanto perdurarem o0s motivos determisatiée punicdo ou até que seja
promovida a reabilitacdo perante a propria autdedgue aplicou a penalidade,
reabilitacdo concedida sempre que a CONTRATADAarssa Administracdo pelos
prejuizos resultantes e apds decorrido o prazoadeds aplicada, com base no item
anterior, ex vi do inc. IV do art. 87 da Lei n°@6de 1993, desde que a razoabilidade e
proporcionalidade assim a recomendem;

19.3 A multa moratéria ndo impede que a Administoaescinda unilateralmente o
contrato e aplique as outras san¢des previstas désisula e na Lei n° 8.666 de 1993;

19.4 As sancdes previstas nos itens 19.2.1, 1@219.2.4 poderédo ser aplicadas
juntamente com a do item 19.2.2;
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20. DA FRAUDE E DA CORRUPCAO

20.1 As Licitantes deverdo observar os mais alearges éticos durante o processo
licitatorio e a execucdo do contrato, estando mgels sancdes previstas na legislacédo
brasileira e nas normas do Banco Interamericaridegenvolvimento - BID.

21. DO LOCAL, RECEBIMENTO, ACEITE E FORNECIMENTO DO OBJETO

21.1 O detalhamento do local e entrega, do recetioreaceite do objeto e do local da
prestacdo dos servicos estad descrito nos itens &,87do Anexo Il — Termo de
Referéncia.

22. DAS DISPOSICOES GERAIS

22.1 E facultada ao Pregoeiro ou a Autoridade Sorp&m qualquer fase da licitacdo, a
promocao de diligéncia destinada a esclarecer mplemnentar a instrucdo do processo,
vedada a inclusdo posterior de documento ou infpéimgue deveria constar no ato da
sessdao publica.

22.2 Fica assegurado ao MP o direito de revogaicitaddo decorrente de fato
superveniente devidamente comprovado, pertinentufieiente para justificar tal

conduta, devendo anula-la por ilegalidade, de @ftzi por provocacdo de terceiros,
mediante parecer escrito e devidamente fundamentado

22.3 Qualquer modificacdo no presente Edital sendlghda pela mesma forma que se
divulgou o texto original, reabrindo-se o prazociaimente estabelecido, exceto
quando, inquestionavelmente, a alteracdo néo afétamulacao da proposta de precos.

22.4 As licitantes sdo responsaveis pela fidelidatigitimidade das informacdes e dos
documentos apresentados em qualquer fase dadicitac

22.5 As licitantes assumem todos 0s custos de magf@ e apresentacdo de suas
propostas e o MP ndo serd, em nenhum caso, respbnpér esses custos,
independentemente da conducéo ou do resultadoodegso licitatorio.

22.6 ApoOs apresentacdo da proposta, ndo caberstéhesd, salvo por motivo justo
decorrente de fato superveniente e aceito peloBieg

22.7 Nao havendo expediente ou ocorrendo qualgtersiiperveniente que impeca a
realizacdo do certame na data marcada, a sess&ausematicamente transferida para o
primeiro dia Gtil subsequente, no mesmo horari@all anteriormente estabelecido,
desde que ndo haja comunicacdo do Pregoeiro emdigont

22.8 O desatendimento de exigéncias formais naeneisss, ndo importara o
afastamento da licitante desde que seja possietaveitamento do ato, observados os
principios da isonomia e do interesse publico rands do 8§ 2° do art. 26 do Decreto
n° 5.450/2005.

22.9 As normas que disciplinam este Pregao serm@preeinterpretadas em favor da
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ampliacdo da disputa entre as interessadas, desdedg comprometam o interesse da
Administracdo, o principio da isonomia, a finalidada seguranca da contratacao.

22.10 A homologacao do resultado desta licitac&img@licara direito a contratagéo.

22.11 Na contagem dos prazos estabelecidos neittd &deus Anexos, excluir-se-4 o
dia do inicio e incluir-se-4 o do vencimento. Sénsgiam e vencem 0s prazos em dias
de expediente no MP.

22.12 O desatendimento de exigéncias formais n&enemis, ndo importara no
afastamento da Licitante, desde que sejam possivaisricdo da sua qualificacéo, e a
exata compreensdo da sua proposta de precos, elaregrlizacdo da sessao publica do
Pregéao Eletronico.

22.13 As normas que disciplinam este Pregédo Elet&erao sempre interpretadas, em
favor da ampliacdo da disputa entre os interessadas comprometimento do interesse
do comprador, a finalidade e a seguranca da cagéat

22.14 O objeto da presente licitacdo podera safre¥scimos ou supressdes, conforme
previsto no 8§ 1° do Artigo 65 da Lei n.° 8.666/93.

22.15 As Licitantes ndo terdo direito a indenizagéo decorréncia da anulacdo do
procedimento licitatorio, ressalvado o direito danatada de boa-fé de ser ressarcida
pelos encargos que tiver suportado no cumprimentdtrato.

22.16 Qualquer pedido de esclarecimento em relagdeventuais duvidas na
interpretacdo do presente Edital devera ser envéad®regoeiro, até trés dias Uteis
anteriores a data fixada para abertura da sesddlicgyUexclusivamente por meio
eletrdnico via internet, no endereco: cpl@planejameov.br

22.16.1 As respostas aos pedidos de esclarecimergos como demais
informagdes relevantes, serdo divulgadas mediariécpcoes de
notas na pagina web do MP, no endereco
www.planejamento.gov.brop¢do “Acesso a informacado”, “secao
de licitagbes”, bem como no portal COMPRASNET
(www.comprasnet.gov.pr ficando as empresas interessadas em
participar do certame obrigadas a acessa-las pat#eacdo das
informacdes prestadas.

22.17 As impugnacoes e pedidos de esclarecimemp@sentados no 6rgdo apos o
término do expediente do Ultimo dia para interpisigu seja, apés as 18:00 horas —
horario de Brasilia-DF, serdo considerados intetiyoss conforme preceitua o art. 66
da Lei n®9.784/19909.

22.18 Este Edital e seus Anexos estdo disporaditig, na integra, nos enderecos:
www.comprasnet.gov.bre www.planejamento.gov.br, e poderd ser obtido na
Coordenacdo de Compras do Ministério do Planejaméhtgcamento e Gestdo - MP,
situado na Esplanada dos Ministérios Bloco “K”, §&lb, Sala S-76, em Brasilia-DF,
CEP: 70.040-906, de segunda a sexta-feira, noibatas 08:00 as 12:00 e das 14:00 as
17:45 horas. Telefones para contato: (61) 2020-42@1) 2020-4075, Fax: (61) 2020-
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4416/4187.

22.19 A Justica Federal — Secao Judiciaria do iiskederal, € o foro competente
para solucionar os litigios decorrentes deste Editando excluido qualquer outro, por
mais privilegiado que seja.

Brasilia, 07 de dezembro de 2012.

CELMA LUIZA PITA FERREIRA
Pregoeira
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MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

SUBSECRETARIA DE PLANEJAMENTO, ORGAMENTO E
ADMINISTRAGAO i
COORDENAGAO-GERAL DE AQUISIGOES

BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID

Programa de Modernizacéo de Instrumentos e Sistemae Gestdo da
Administracéo Publica Federal

EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

ANEXO | — MINUTA DO CONTRATO

CONTRATO DE AQUISICAO,
INSTALACAO, CAPACITACAO,
SUPORTE TECNICO E GARANTIA,
QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO
MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO E A
EMPRESA ------------——- .

Aos [indicar] dias do més dpndicar] do ano ddindicar], a UNIAO, por intermédio
do MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAQ@om sede na
Esplanada dos Ministérios, Bloco "K" - Brasilia/DRscrito no CNPJ/MF sob o n°
00.489.828/0003-17, por meio da Coordenacdo-Geel Aguisicdes, consoante
delegacdo de competéncia conferida pela Portarida26? de 12 de julho de 2010,
publicada no D.O.U. de 13 de julho de 2010, nesteepresentada pelo Coordenador-
Geral de Recursos Logisticos, Senhor VLADIMIR NEPQBENO, brasileiro,
divorciado, portador da Carteira de Identidade.82£2520, expedida pela SSP/DF e do
CPF n° 539.462.607-20, residente e domiciliado easiBa/DF, nomeado pela Portaria
n® 223, de 28 de fevereiro de 2012, publicada r@.ID. de 29 de fevereiro de 2012,
doravante denominada CONTRATANTE, e de outro ladempresa --------------------
inscrita no CNPJ/MF sob 0 n° ------------------ taiselecida no -----------------m-mmomemmeo
daqui por diante designada CONTRATADA, neste apoegentada pelo Senhor --------
------ , (nacionalidade), (estado civil), portad@ Garteira de Identidade n.° -------------
expedida pela ---------- e do CPF n.% -------- -esidente e domiciliado em ----------
resolvem celebrar o presente Contrato, em conf@ueidom o que consta do Processo
Administrativo n.° 03500.001120/2012-23, referestePregao Eletrénico n° 63/2012,
homologado pelo Autoridade Competente, realizade tewmos do Contrato de
Empréstimo n.° 2192/OC-BR, firmado entre a Repéaldtiederativa do Brasil e o Banco
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Interamericano de Desenvolvimento - BID, conformeufta o § 5° do Artigo 42 da Lei
n.° 8.666/1993, com suas alteragbes subsequerges$)°L10.520/2002, Decreto n°.
3.555/2000, Decreto n°. 5.450/2005, Decreto n° 082D05, aplicando-se,
subsidiariamente, no que couber, a Lei 8.666/1868) suas alteracdes e legislacao
correlata, sujeitando-se as normas dos supramemosrdiplomas legais, mediante as
clausulas e condi¢fes a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1  Constitui objeto deste Contrato a aquisicasaacédo de seguranca de rede,
composta por equipamentorewall multifuncionais, com redundancia e alta
disponibilidade, e pelo respectivo sistema de ggaemento e monitoramento integrado,
para as redes da Secretaria de Orgcamento Fedataténterde alto desempenho, rede
corporativa esite backupremoto); prestacdo de servicos de instalacdo acitapao;
garantia, suporte técnico, atualizagbes de softeassinaturas por 48 (quarenta e oito)
meses, conforme especificacbes técnicas constdotggsesente contrato, cujos itens
encontram-se listados na tabela abaixo:

Lote| Item Descri¢cao Quant.

1 Firewall multifuncional Tipo 1 2
2 Firewall multifuncional Tipo 2 2
3 Firewall multifuncional Tipo 3 2
4 Solucédo de geréncia integrada 2

' 5 Voucher treinamento oficial de 40 horas 6
6 Instalacdo e Configuracao — Firewall Tipo 1 2
7 Instalacdo e Configuracao — Firewall Tipo 2 2
8 Instalacdo e Configuracdo — Firewall Tipo 3 2

CLAUSULA SEGUNDA — DA ESPECIFICACAO DO OBJETO

2.1Objeto da contratacéo

2.1.1 O objeto desta contratacdo compreende odioneeto, através de lote Unico, de
equipamentos firewall multifuncionais (dos tiposfinidos nos itens 2.2.3, 2.2.4 e
2.2.5), solucéo de geréncia integrada (item 2.2Zépamento oficial do fabricante de
40 horas para 6 (seis) pessoas para 0s equipamergofwares que constituem a
presente solucdo (item 2.2.7), instalacdo e cordgfio das solugdes, atualizagdes de
software e assinaturas por 48 meses, garantiaoetsu@cnico por 48 meses.
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2.2  Especificacdes técnicas
2.2.1 Requisitos gerais comuns a todos os itens

2.2.1.1Todos os equipamentfisewall e a solugcdo de geréncia integrada devem ser do
mesmo fabricante, inclusive o0s sistemas operagonaxecutados por esses
equipamentos, observado, para o caso dos equipasfgatvall, o disposto no item
2.2.2.1.1;

2.2.1.2Todos 0s equipamentos e seus componentes deverdoowas, sem uso,
entregues em perfeito estado de funcionamento,nsaroas, amassados, arranhdes ou
outros problemas fisicos, acondicionados em suadalagens originais e
acompanhados de todos os acessorios, cabos, aasedtits de fixagcdo, fibras oOticas
(incluindo sua fusao, se necessarpgichcords etc, necessarios as suas instalacoes e
operacao;

2.2.1.3N&o serédo aceitos equipamentos em nifrad of Lifeou End of Support

2.2.1.4Todas as portas de comunicacao, interfaces e déwerdo estar habilitadas,
operacionais e prontas para operagao, sem custisnads;

2.2.1.5Todas as licencas deardware e software devem ser fornecidas em caréater
perpétuo, atualizadas em suas Ultimas versdes ni&i®, ndo sendo permitida a
cobrancga de quaisquer valores adicionais pelo asbatdwarese softwaresdurante o
contrato ou apds o seu término.

2.2.1.6As licencas de atualizacdo deftware (firmware ou drivers) e licencas de
atualizacao de assinaturas deverdo ser fornecelagpmzo minimo de 48 (quarenta e
oito) meses, a contar da data do recebimento thefindos produtos, sem 06nus
adicional para as atualizagfes e seu uso, e desgaitar o disposto no item 2.2.1.5;

2.2.2 Requisitos das funcionalidades comuns fa@swalls dos itens 2.2.3fiewall
multifuncional de datacente), 2.2.4 f{irewall multifuncional corporativo) e 2.2.5
(firewall multifuncional dosite backupemoto)

2.2.2.1Funcionalidades deFirewall:

22211 Fornecido enhardwarededicado tipapplianceou chassicom sistema
operacional otimizado, do mesmo fabricante, paracocomdirewall multifungéo;

2.2.2.1.1.1 Caso a solucao ofertada seja baseada em chasgijpamento devera
ter atestada, pelo fabricante, a compatibilidadeeems moédulos e o chassi e devera
suportar agregacgao de enlaces multi-chassi (MC-L#ggundo padréo IEEE 802.1ax;

22212 Deve suportar a instalacdo em rack padrao 19 pidega
22213 Deve possuir fonte(s) de energia no préprio equgrd)

22214 Suportar topologias decluster redundante de alta disponibilidade
(failover) nos modos ativo-ativo e ativo-passivo, com sin@agdo, em tempo real, de
configuracdo e de estados das conexdes. No casthdede um dos equipamentos do
cluster, ndo devera haver perda das configuragdes e necodaxdes ja estabelecidas e
a transicdo entre os equipamentos devera acontiecdorma transparente para o
usuario;
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22215 Possuir controle de acesso por endereco IP denoregealestino, por
aplicacao (independentemente da porta ou protatdipados pela aplicagéo), por sub-
rede e por periodos do dia, permitindo a aplicalgficegras por horarios e por dias da
semana,;

2.2.2.1.6 Permitir criacdo de servicos por porta ou conjuthoportas para, no
minimo, os protocolos TCP, UDP, ICMP e IP;

22217 Suportar tags de VLAN,;
22218 Permitir a criagdo de, no minimo, 500 VLANSs;

2.2.2.1.9 Ser capaz de aceitar comandos f®ipts acionados por sistemas
externos como, por exemplo, correlacionadores detes;

2.2.2.1.10  Suportar o bloqueio de trafego em fun¢éo da loagdia geografica dos
IPs de origem e de destino;

2.2.2.1.11  Suportar agregacao tieks, segundo padrao IEEE 802.3ad;
2.2.2.1.12 Possuir ferramenta de diagndstico do tgudump

2.2.2.1.13  Suportar integracdo com servi¢cos de diretorio LDMR;rosoft Active
Directory, RADIUS e senha do sistema operacional no propiiewall para
autenticacao, sem limite de numero de usuarios;

2.2.2.1.14  Permitir a criagdo de regras de acesso/bloqueiealdas em usuarios ou
grupo de usuarios do LDAP e do MicrosAfitive Directory

2.2.2.1.15 Possuir métodos de autenticacdo de usuarios phcacies executadas
sobre os protocolos TCP e UDP como, por exemplaagdes HTTP, HTTPS, FTP;

2.2.2.1.16  SuportarNetwork Address TranslatiofNAT 1-1, NAT 1-N, NAT N-1)
de acordo com a RFC3022, nos modo estatico e dioami

2.2.2.1.17 Permitir controle de acesso a internet por doméoimo, por exemplo,
gov.br, org.br;

2.2.2.1.18 Possuir a funcionalidade de fazer traducdo de egdgrdinamicos um-
para-N, PAT Port Address Translatign

2.2.2.1.19 Suportar nativamente IPv6 e trafego de IPv6 turetad pacotes Ipv4;

2.2.2.1.20  Suportar, no minimo, os protocolos de roteamermtéardico RIP, OSPF
v2 e BGP, bem como as funcionalidades de roteanmesifiico e roteamenfmlicy-
based

2.2.2.1.21  Possuir funcionalidades de DHCkent, servere elay;
2.2.2.1.22  Possuir protecao e suporte a aplicacées multinédrap H323 e SIP;
2.2.2.1.23  Possuir suporte a Real Time Transport Protocol {RTP

2.2.2.1.24  Possuir tecnologia deewall statefu)
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2.2.2.1.25 Permitir a realizacdo ddéackup das regras e configuracoes, e a
transferéncia dessmckuppara armazenamento em servidores externos;

2.2.2.1.26  Possuir funcionalidade de deteccdo e bloqueio de,minimo, os
seguintes tipos de ataquéB:Spoofing SYN Flood UDP Flood,Port ScanninglCMP
Flood, ICMP sweepAtaques de Forca Bruta e ataqMemn-in-the-Middle

2.2.2.1.27  Suportar sincronizacao de horario por NTP;

2.2.2.1.28 Possuir funcionalidade de geracéo de relatoriogpereacao déogs
2.2.2.1.29 Deve suportar, no minimo, a operacdo em ngatewaye transparente;
2.2.2.1.30  Suportar, no minimo, 500 regras ou politicas dafal;

2.2.2.1.31 Permitir a abertura de novas portas por fluxo doslgpara servigos que
requerem portas dinamicas;

2.2.2.1.32  Possuir mecanismo @eti-spoofing

2.2.2.1.33  Possuir inspec¢do profunda de pacotes para trafagmografado (no
minimo em trafego VPN e HTTPS);

2.2.2.1.34  Possuir, no minimo, suporte a SNMPV3;

2.2.2.1.35 Possuir suporte a, no minimo, dois algoritmos dencaamento de
carga para novas conexdes de rede a servidoresaste

2.2.2.1.36 Possuir conexao criptografada entre estacdo denaarée o
equipamento, tanto em interface grafica quantorgenface por linha de comando;

2.2.2.1.37 Permitir o gerenciamento remoto do equipamentanpgo da rede local
ou WAN e pela solucédo de gerenciamento centralizado

2.2.2.1.38 Possuir gerenciamento grafico centralizado das idnatidades de

firewall e monitoramento de seus eventos de forma integeadagerenciamento

centralizado da solucdo. Deve também permitir ocerggamento dos processos
associados por meio @&.I (command-line interface);

2.2.2.2Funcionalidades de VPN Yirtual Private NetworR:

22221 Permitir a arquitetura de VPMub and spokelPSec, tanto para
topologias site-to-site ("Full Meshed" e "Estrel@&dmo paraclient-to-site (remote
accesy

2.2.2.2.2 Permitir a criacdo de tuneis VPN SSL/TLS;

2.2.2.2.2.1 A funcionalidade de VPN prevista no item anteriodgra ser atendida
por meio de dispositivesstandalone caso oappliance do firewall ndo possua tal

funcionalidade, sem prejuizo do gerenciamento akrédo da solucéo previsto nos
itens 2.2.2.2.14 e 2.2.6;

2.2.2.2.3 Permitir que o usuéario realize a conexao por meiolignte instalado no
sistema operacional do seu equipamento ou por deioterfaceNebdo tipo portal,
devendo o cliente instalavel estar disponivel, moimo, para 0s sistemas operacionais
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Windows (XP, Vista e 7), Linux, Mac OS X e parasistemas moveis Apple iOS e
Google Android. O acesso por meio da interfidéeb devera ser compativel com, no
minimo, os navegadores Internet Explorer 7 ou soipétirefox 3.6 ou superior;

22224 Deve suportar a customizacdo da interfadéeb portal pelos
administradores do sistema, incluindo quais aplicat servidores e sistemas estarao
acessiveis via portal,

2.2.2.2.5 Suportar algoritmos de criptografia para taneis VRES-128 e AES-
256;

2.2.2.2.6 Suportar os algoritmos para definicdo de chavefoegéo 3DES e AES;
2.2.2.2.7 Suportar os algoritmos RSABjffie-HellmanRSA;

2.2.2.2.8 Suportar Certificado Digital X.509 v3;

2.2.2.2.9 Suportar a inclusaefrolimenj de autoridades certificadoras;
2.2.2.2.10 Suportar IKE -nternet Key Exchange

2.2.2.2.11  Suportar os protocolos de roteamento RIPvl, RIP@S@Fv2 para as
funcionalidades de VPN;

2.2.2.2.12 Implementar autenticacdo de usuarios utilizando BDAMicrosoft
Active Directory,RADIUS e certificados digitais e suportar, no minimo, atitacao
two-waycom certificado digital e LDAP ou Microsoft Actiiirectory ou RADIUS;

2.2.2.2.13  Suportar leitura e verificacdo @rtificate Revogation LigCRL);
2.2.2.2.14  Suportar NATTransversal TunnelingNAT-T);

2.2.2.2.15 Possuir gerenciamento grafico centralizado dasidnatidades de VPN

e monitoramento de seus eventos de forma integradgerenciamento centralizado da
solucéo. Deve também permitir 0 gerenciamento dosegsos associados por meio de
CLI (command-line interface);

2.2.2.3Funcionalidades de IPS/IDS:
22231 Possuir tecnologia de deteccao baseada em asainatur

2.2.2.3.2 Possuir as assinaturas de deteccdo e prevencacadbaseem
vulnerabilidades, permitindo a deteccdo de atagiesconhecidos ou variantes de
atagues sem a necessidade de assinaturas esgecifica

2.2.2.3.3 Decodificar multiplos formatos dénicode
22234 Suportar fragmentacéo e desfragmentacao IP;

2.2.2.35 Detectar protocolos independentemente da portaadd, identificando
aplicacdes conhecidas em portas nédo-padrao;

2.2.2.3.6 Detectar e Proteger contra, no minimo, os ataqeefRBRIC Remote
Procedure Call, Windows ou NetBios, SMTPS{mple Message Transfer Protogol
IMAP (Internet Message Access Protgcd@endmailou POP Post Office Protoc9)
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DNS Oomain Name SystgmFTP, SSH , Telnet, ICMPInternet Control Message
Protocol), Denial of ServiceDistributed Denial of Service ataques com assinaturas
complexas, tais como ataquESP hijacking

2.2.2.3.7 Possuir protecdo contra ataques como: 1) Ataque¥/aken Trojan,
Backdoors Portscans IP Spoofing DoS, Spywarese Botnets 2) Ataques a
comunicacoes VolIP; 3) Ataques e utilizacao de tegi@ P2P; 4) Ataques de estouro
de pilha buffer overfloy; 5) Ataques do tipo dia-zeradro-day; 6) Trafego mal
formado; 7) Cabecalhos invalidos de protocolo Atdjjues de injecédo (SQhbjection,
LDAP Injection) e deCross-Site Scripting

2.2.2.3.8 Emitir alarmes na console de administracao integrakkrtas via correio
eletrénico,sysloge traps SNMP;

2.2.2.3.9 Permitir monitoragdo do comportamento do equipamenédiante o
protocolo SNMP;

2.2.2.3.10 Atualizar automaticamente as assinaturas paratensasde deteccao de
INtrusos;

2.2.2.3.11 Permitir filtros de anomalias de trafego estatistile flooding scan e
source session limits

2.2.2.3.12 Permitir filtros de anomalias de protocolos, inolasprotocolos de
aplicacdo (ex.: HTTP, SMTP, NetBIOS, HTTPS, FTP, YNsSMB, RPC, SSH e
Telnet);

2.2.2.3.13 Deve resistir a técnicas de evasao ou ataquesiatieslns ao préprio
equipamento;

2.2.2.3.14  Possuir funcionalidade que permita desativar aisnéle assinaturas e
protocolos;

2.2.2.3.15 Possuir funcionalidade que permita desativar asmnde ataques a partir
de enderecos/faixa IP especificos;

2.2.2.3.16 Permitir a atualizacdo manual da base de assisatura

2.2.2.3.17 Permitir o funcionamento minimo dengine de IPS mesmo que a
comunicacao com site do fabricante esteja fora de operacéo;

2.2.2.3.18 Possuir as estratégias de blogupass edrop selecionaveis tanto por
conjuntos de assinaturas quanto por cada assipatura

2.2.2.3.19  Suportar a verificacdo de ataques na camada d=gd;

2.2.2.3.20 Possuir gerenciamento grafico centralizado das iduatidades de
IPS/IDS e monitoramento de seus eventos de formegredda ao gerenciamento
centralizado da solugcddDeve também permitir o gerenciamento dos processos
associados por meio @I (command-line interface);

2.2.2.4Funcionalidades de Antivirus e Anti-Malware:

22241 Possuir modulo de protecdo contra antiviret-malware no mesmo
equipamento dérewall;
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2.2.2.4.2 Possuir funcionalidade de varredura contra viroasakvaresem trafego
HTTPS, HTTP, FTP, POP3, IMAP e SMTP;

22243 Deve ser capaz de, se houver algum atraso ou felhaealizacdo da
atualizacao automatica, o equipamento deve tepacaade de alertar imediatamente o
administrador através degs SNMP ee-mait

22244 Deve possuir servico de atualizacdo automaticasdenauras com o
fabricante;

22245 Suportar funcionamento minimo @aginede antivirus enti-malwares
mesmo que a comunicacao corsite do fabricante esteja fora de operacéo;

2.2.2.4.6 Possuir gerenciamento grafico centralizado das idnatidades de
antivirus eanti-malwareintegrado com gerenciamento centralizado da soluave
também permitir 0 gerenciamento dos processos iagesc por meio deCLlI

(command-line interface);

2.2.2.5Funcionalidades de filtro de aplicacdes, filtro deeonteudo, classificacdo de
sitios e seguranca web:

22251 Possuir médulo de filtro de aplicagbes e de comtedelsenvolvido e
mantido pelo proprio fabricante, no mesmo equipamdafirewall;

2.2.25.2 Possuir base minima contendo 20 (vinte) milhGesitdsinternetwebja
registrados e classificados, distribuidos em, mamud, 40 categorias pré-definidas;

2.2.25.3 Permitir a criacdo de categorias personalizadas;
2.2.254 Permitir a categorizacao e reclassificacasiteswebpor URL;

2.2.255 Prover o funcionamento minimo @nginede filtragemweb mesmo que
a comunicacdo comste do fabricante esteja fora de operacéo;

2.2.25.6 Possuir integracdo com servicos de diretorio LDAMierosoft Active
Directory para autenticacdo de usuarios;

2.2.25.7 Permitir a criacdo de regras de acesso/bloqueialas em usuarios ou
grupo de usuarios do LDAP e do MicrosAfttive Directory;

2.2.25.8 Permitir a criagcdo de regras para acesso/bloquaioepdereco IP de
origem e sub-rede de origem;

2.2.25.9 Permitir a criacdo de quotas de utilizacdo porgmatas;

2.2.25.10 Capacidade de exibir mensagem de bloqueio custgelizpelos
Administradores para resposta aos usuarios, natitente acesso a recursos proibidos
ou restringidos pela politica de seguranca do 6rgao

2.2.25.11 Permitir o bloqueio de paginas web por meio da ttog&o de filtros
especificos com mecanismo de busca textual;

2.2.25.12 Permitir o blogueio de URLs invalidas cujo campo ©N DN do
certificado SSL ndao contém um dominio valido;
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2.2.2.5.13 Permitir o blogueio de paginas web por classifioac@mo paginas que
facilitam a busca de audio, video, URLSs originadiaspame sites d@roxysandnimos;

2.2.25.14 Permitir a criagdo de listas personalizadas de Updmsitidas — lista
branca e bloqueadas - lista negra;

2.2.25.15 Identificar aplicacbes e permitir ou bloquear sudilizacao,
independentemente das portas e protocolos utilizpdoa conexao (inclusive trafego
criptografado), assim como possuir categorias @assificacdo das aplicacoes;

2.2.2.5.16  Possuir, no minimo, protecdo para aplicagbes do BRP, Instant
MessagingWebe VOIP;

2.2.2.5.17 Possuir politica de seguranca de aplicacfes priggooadas na solucao;
2.2.2.5.18 Possuir atualizagdo manual e automética de nogasaagas;

2.2.2.5.19 Reconhecer assinaturas seletivas e filtros de atgqqa devem proteger
contra ataques de negacdo de servicos automatjizadwsns vulnerabilidades
conhecidas, requisicdes a objetos restritos e parquivos;

2.2.2.5.20 Permitir o agrupamento de aplicagbes em grupospalizados;

2.2.25.21 Garantir que as atualizacdes regulares do prodidmnsrealizadas sem
interromper a execucao dos servicos de controdplieacoes;

2.2.2.5.22  Possuir gerenciamento gréafico centralizado dasidnatidades de filtro
de aplicacdes, filtro de conteddo e seguranca waipmitoramento de seus eventos
correspondentes de forma integrada ao gerenciamentralizado da solucgo

2.2.2.6Funcionalidades de QoS/Trafic Shapping:

2.2.26.1 Permitir o controle e a priorizacdo ddego, priorizando e garantindo
banda para as aplicacOesbpund/outbound através da classificagdo dos pacotes
(shaping;

2.2.2.6.2 Controlar (limitar ou expandir) individorente a banda utilizada por
grupo de usuarios do Microsodfictive Directorye LDAP, por IP, por sub-rede e por
categoria de aplicacdes;

2.2.2.6.3 Possuir gerenciamento grafico centratizalhs funcionalidades de
QoS/Trafic Shapping integrado com gerenciamenttrai&ado da solucgo

2.2.3 Equipamento do Tipo 1 - Firewall multifuncional de Datacenter —
Requisitos Especificos de cadappliance

2.2.3.1Funcionalidades deFirewall:
2.2.3.1.1 Possuir todas as funcionalidades descritas noatara.1;
2.2.3.1.2 Deve possuir altura maxima de 4U;

2.2.3.1.3 Possuir, no minimo, 4 (quatro) interfaces XFP o?-SE0GBASE-SR,
para fibra 6ptica multimodo, com conectodeplexLC;
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22314 Possuir, no minimo, 10 (dez) interfaces Ethernét@1000 Base T,
autosensecom conectores RJ45;

2.2.3.1.4.1 serdo também aceitas, no cumprimento do item anténterfaces do
tipo SFP 1000Base-SX, para fibra 6tica multimoawon conectoreduplexLC;

2.2.3.15 Possuir interface para conexao de console;

2.2.3.1.6 Possuir, no minimahroughputde 30 (trinta) Gigabits por segundo para
as funcionalidades deewall;

2.2.3.1.7 Garantir, no minimo, 1.200.000 (um milhdo e duzental) conexdes
TCP/IP simultéaneas;

2.2.3.1.8 Garantir, no minimo, 130.000 (cento e trinta mihvas conexdes
TCP/IP por segundo;

2.2.3.19 Possuir, no minimo, 6 (seis) gigabytes de memodria;

2.2.3.1.10 Deve possuir fontes de energia redundartesswappable adequadas
para as tensdes 110V e 220V, automaticas ou chasead

2.2.3.2Funcionalidades de VPN Yirtual Private NetworR:
22321 Possuir todas as funcionalidades listadas no it@2.2;

2.2.3.2.2 Possuir, no minimahroughputVPN de 5 (cinco) Gigabits por segundo,
com desempenho bidirecional;

2.2.3.2.3 Suportar, no minimo, 50 (cinquenta) tuneigent-to-site simultaneos
para SSL VPN;

2.2.3.3Funcionalidades de IPS/IDS:
2.2.33.1 Possuir todas as funcionalidades listadas no it@r2.3;

2.2.3.3.2 Possuir, no minimathroughputde 6 (seis) Gigabits por segundo, com
desempenho bidirecional, para as funcionalidadéB &g

2.2.3.4Funcionalidades de Antivirus e Anti-Malware:
22341 Possuir todas as funcionalidades listadas no it@r2.4;

2.2.3.4.2 Possuir, no minimathroughputde 1,5 (um virgula cinco) Gigabits por
segundo, com desempenho bidirecional, para asdina@ilades de deteccao deus e
malwares

2.2.3.5Funcionalidades de filtro de aplicac¢des, filtro deeonteudo, classificacdo de
sitios e seguranca web:

2.2.35.1 Possuir todas as funcionalidades listadas no it@r2.3;
2.2.3.6Funcionalidades de QoS/Trafic Shapping:

2.2.36.1 Possuir todas as funcionalidades listadas no it@mi2.8;
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2.2.4 Equipamento do Tipo 2 — Firewall multifuncional Comporativo — Requisitos
Especificos de cadappliance

2.2.4.1Funcionalidades deFirewall:
22411 Possuir todas as funcionalidades listadas no it@r2.2;
2.2.4.1.2 Deve possuir altura maxima de 4U;

2.2.4.1.3 Possuir, no minimo, 2 (duas) interfaces XFP ou SHREBASE-SR,
para fibra Optica multimodo, com conectores dujplex

22414 Possuir, no minimo, 8 (oito) interfaces Ethernetl@0/1000 Base T,
autosensgcom conectores RJ45;

2.2.4.1.4.1 serdo também aceitas, no cumprimento do item anténterfaces do
tipo SFP 1000Base-SX, para fibra 6tica multimoawm conectoreduplexLC;

2.2.4.15 Possuir interface para conexao de console

2.2.4.1.6 Garantir, no minimathroughputde 12 (doze) Gigabits por segundo para
as funcionalidades deewall;

2.2.4.1.7 Garantir, no minimo, 500.000 (quinhentas mil) cdie=x TCP/IP
simultaneas;

2.2.4.1.8 Garantir, no minimo, 70.000 (setenta mil) novasezdes TCP/IP por
segundo;

2.2.4.1.9 Possuir, no minimo, 4 (quatro) gigabytes de memoéria

2.2.4.1.10 Deve possuir fontes de energia redundartesswappable adequadas
para as tensdes 110V e 220V, automaticas ou chasead

2.2.4.2Funcionalidades de VPN/{rtual Private Network
22421 Possuir todas as funcionalidades listadas no it@2.2;

2.2.4.2.2 Possuir no minimahroughputVPN de 2 (dois) Gigabits por segundo de
desempenho bidirecional;

2.2.4.2.3 Suportar, no minimo, 200 (duzentos) tuneli€nt-to-site simultaneos
para SSL VPN;

2.2.4.3Funcionalidades de IPS/IDS:
2.2.43.1 Possuir todas as funcionalidades listadas no it@r2.3;

2.2.4.3.2 Possuir, no minimathroughputde 2 (dois) Gigabits por segundo, com
desempenho bidirecional, para as funcionalidadéB &g

2.2.4.4Funcionalidades de Antivirus e Anti-Malware:

22441 Possuir todas as funcionalidades listadas no it@r2.4;
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2.2.4.4.2 Possuir, no minimothroughputde 1 (um) Gigabit por segundo, com
desempenho bidirecional, para as funcionalidadeetbzcédo deirus e malwares

2.2.4.5Funcionalidades de filtro de aplicac¢des, filtro deeonteudo, classificacdo de
sitios e seguranca web:

22451 Possuir todas as funcionalidades listadas no it@r2.3;
2.2.4.6Funcionalidades de QoS/Trafic Shapping:
2.2.4.6.1 Possuir todas as funcionalidades listadas no it@2.8;

2.2.5 Equipamento do Tipo 3 — Firewall paraSite BackupRemoto — Requisitos
Especificos de cadappliance

2.2.5.1Funcionalidades deFirewall:
2.25.1.1 Possuir todas as funcionalidades listadas no it@r2.2;
2.251.2 Deve possuir altura maxima de 2U;

2.25.1.3 Possuir, no minimo, 8 (oito) interfaces Ethernetl@0/1000 Base T,
autosensecom conectores RJ45;

22514 Possuir interface para conexao de console;

2.25.15 Garantir, no minimathroughputde 6 (seis) Gigabits por segundo para as
funcionalidades dérewall;

2.25.1.6 Garantir, no minimo, 200.000 (duzentas mil) conexdECP/IP
simultaneas;

2.251.7 Garantir, no minimo, 40.000 (quarenta mil) novasex@es TCP/IP por
segundo;

2.25.1.8 Possuir, no minimo, 4 (quatro) gigabytes de memoria

2.25.1.9 Deve possuir fonte de energia adequada para aSetedd0V e 220V,
automética ou chaveada, preferencialmente reduesiahot-swappable

2.2.5.2Funcionalidades de VPN Yirtual Private NetworR:
22521 Possuir todas as funcionalidades listadas no it@r2.2;

2.25.2.2 Possuir, no minimahroughputVPN de 1 (um) Gigabit por segundo de
desempenho bidirecional;

22523 Suportar, no minimo, 100 (cem) tuneikent-to-site simultaneos para
SSL VPN;

2.2.5.3Funcionalidades de IPS/IDS:
22531 Possuir todas as funcionalidades listadas no it@mi2.3;

2.25.3.2 Possuir, no minimothroughputde 1 (um) Gigabits por segundo, com
desempenho bidirecional, para as funcionalidadéB 8
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2.2.5.4Funcionalidades de Antivirus e Anti-Malware:
22541 Possuir todas as funcionalidades listadas no it@r2.4;

2.2.5.4.2 Possuir, no minimothroughput de 500 (quinhentos) Megabits por
segundo, com desempenho bidirecional, para ascina@ilades de deteccao deus e
malwares

2.2.5.5Funcionalidades de filtro de aplicac¢des, filtro deeonteudo, classificacdo de
sitios e seguranca web:

2.255.1 Possuir todas as funcionalidades listadas no it@.3;
2.2.5.6Funcionalidades de QoS:

2.256.1 Possuir todas as funcionalidades listadas no itér.B;

2.2.6 Solucao de geréncia integrada para os equipamentdss tipos 1, 2 e 3:

2.2.6.1Possuir interface Unica e centralizada de admag&tr e monitoramento das
politicas defirewall, VPN, IPS/IDS, antivirusanti-malware filtro de aplicagdes, filtro
de conteutdo e Qo0S, bem como dos eventos de segumg@r@ados por estas
funcionalidades. Por meio desta interface deves@oesilizadas todas as definicbes e/ou
alteracdes de regras e dispara-las para todospssitivos de seguranca distribuidos ao
longo da rede; de forma segura e com registrogkedas politicas instaladas;

2.2.6.2Permitir o rastreamento, visualizacdo gréfica elismaem tempo real e
historica, de todas as conexdes e eventos de seguragistrados nas funcionalidades
defirewall e VPN, atividade das funcionalidades de IPS/IDfiyaus, anti-malware
filtro de aplicacdes, filtro de conteddo e das idédes administrativas realizadas,
através de interface gréafica Unica e centralizadafiguravel e otimizavel, baseada no
uso dedashboard®u similares;

2.2.6.3Suportar interface grafica (GUI) como parte natida arquitetura de
gerenciamento;

2.2.6.4Suportar, no minimo, 18ppliances

2.2.6.5Deve ser executado em equipamento separado e dedieadevera ser,
preferencialmente, solugdo dmftware instalado em equipamento fornecido pela
Secretaria de Orcamento Federal;

2.2.6.5.1 A solucdo desoftware appliancelevera ser fornecida acompanhada de
todos ossoftwaregpré-requisitos para o seu funcionamento;

2.2.6.5.2 Sera aceita também solucéo de geréncia integradanégoramento de
eventos composta ptardwaresdedicados do tipappliance desde que este seja do
mesmo fabricante dos equipamentwewall especificados e que cadppliance da
solucéo contenha:

2.2.6.5.2.1 no minimo, 1 (umjerabytede armazenamento local;
2.2.6.5.2.2 4 interfaces de rede Ethernet 10/100/1000 base+f,conectores RJ-45;
2.2.6.5.2.3 altura maxima de 2U;
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2.2.6.5.2.4 fontes de energia adequadas para as tensbes 12P@\e automaticas
ou chaveadas;

2.2.6.6Permitir a definicdo de perfis de administradoresn cdiferentes niveis de
acesso, suportando, no minimo, permissdes ger&tsatd/\Writee Read/Only

2.2.6.7Permitir o uso de autenticagao forte (certificadds)maneira nativa na solucao,
sem a necessidade de softwares adicionais, paadmgistradores da console de
gerenciamento;

2.2.6.8Possuir capacidade de geracao interna de certiBcdiditais para utilizacao dos
administradores e usuarios de VPN, para um numénomm de 500 certificados de
usuario e 20 certificados de autoridade certificagdo

2.2.6.8.1 A funcionalidade do item 2.2.6.8 podera ser atemdi#nbém por meio
de equipamentosstandalone desde que estes sejam do mesmo fabricante dos
equipamentofirewall especificados e que cada dispositivo da solugao:

2.2.6.8.1.1 possua, no minimo, 4 interfaces de rede Ethernd@i0@ 000 base-T,
com conectores RJ-45;

2.2.6.8.1.2 possua, ho minimo, 1 (urterabytede armazenamento local;
2.2.6.8.1.3 possua altura maxima de 2U;

2.2.6.8.1.4 possua fonte(s) de energia adequada(s) para a¥esefhiOVv e 220V,
automatica(s) ou chaveada(s);

2.2.6.8.1.5 possua interface grafica de geréncia;

2.2.6.9Suportar comunicacao criptografada entre a interfae geréncia e o0s
appliances firewall

2.2.6.10 Suportar logs centralizados de todas as funciceddis especificadas no
item 2.2.2, comuns aos equipamerftasvall especificados;

2.2.6.11 Registrar, de forma centralizada, logs de criagfieracdo e exclusdo de
regras ou politicas, assim como de configuragdedaopamentos.

2.2.6.12 Permitir a filtragem e rpida busca de eventos uerésse do
administrador, como ataques bloqueados e endelfRr@specificos;

2.2.6.13 Possibilidade de visualizar o statug ou down de cada dispositivo de
seguranca em tempo real, de forma grafica;

2.2.6.14 Permitir a distribuicdo automatica de pacotes daal@acdo e
gerenciamento de licencas de forma centralizada;

2.2.6.15 Permitir a visualizacédo gréfica de indicadores égethpenho do trafego
de rede e dos principais eventos de segurancaddeucaa das funcionalidades comuns
aos equipamentos dos tipos 1, 2 e 3;

2.2.6.16 Permitir o envio de alertas para o administrad@ngo certos eventos,
como porcentagem de uso de CPU, uso de memorge liire estejam préoximos dos
limites configurados;
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2.2.6.17 Permitir o monitoramento de usuarios remotos que@®ctam via
VPN, indicando, no minimo, o endereco IP de origem tempo da conexdo de cada
usuario;

2.2.6.18 Deve incluir um sistema de controle de mudancasrporadas no
servidor de gerenciamento;

2.2.6.19 Deve ser capaz de rastrear visualmente mudancasacdedo-as e
enumerando-as;

2.2.6.20 Deve ser capaz de gerar relatorios de todas aa@les feitas por um
administrador durante uma sessao;

2.2.6.21 Permitir a geracéo de relatorios em formato PDRYIHE CSV.
2.2.7 Treinamento na Solugéo

2.2.7.1Voucher para treinamento oficial do fabricante. &@éwser realizado em Brasilia
(DF) e possuir carga horaria minima de 40 horas fdseis) pessoas, e a ementa do
curso deverd incluir a configuracdo basica e awags equipamentos e softwares
propostos, bem como sua operacao;

CLAUSULA TERCEIRA — DA INSTALACAO E CONFIGURACAO DO S
EQUIPAMENTOS

3.1 A CONTRATADA devera providenciar a instalacéda e a configuracao dos
equipamentos, tanto na sede quanto no site ba@&mpto, que deve ocorrer em, no
maximo, 15 (quinze) dias corridos ap0s a emissdo aldorizacdo para

instalacao/configuracdo, conforme tabela 1 (Cromwmgr de Eventos) da Clausula
Décima;

3.2 A CONTRATADA devera providenciar cabos de forea demais itens
necessarios para a instalacdo dos equipamentosadks indicados pelo SOF, em
acordo ao especificado no item 2.2.1.2;

3.3 A CONTRATADA devera efetuar a ligacdo logicanfiguracdo inicial e
migracdo das regras de seguranca dos equipamexifbenges para 0S novos, bem
como efetuar as configuracdes iniciais otimizadasa@biente de rede da secretaria,
conforme especificadas pela CONTRATANTE;

3.4 A autorizacdo para instalacdo podera ser emifidra cada equipamento
individualmente, sendo que cada autorizacéo ter@szo diferenciado;

3.5 A CONTRATADA devera disponibilizar, no minimb,(um) técnico certificado
na solucéo para a instalacao e configuracdo datif@m® nos ambientes determinados
pela SOF;

3.6 A contagem sera em dias corridos.

42



CLAUSULA QUARTA — DA GARANTIA E DO SUPORTE TECNICO

4.1 Todos os equipamentos deverdo ter garantiacééao fabricante, ou do

representante autorizado no Brasil (no caso depaménto produzido no exterior),

devidamente comprovada através de declaracdo omadadno site/prospecto, de, no
minimo, 48 (quarenta e oito) meses, para todogjuip@mentos (incluindo mao de obra
e pecas) e software, nas localidades de instalacéontar da data de aceite definitivo
dos equipamentos e softwares;

4.2  Os softwares (firmware ou drivers) fornecidasvetdo estar cobertos por
garantia, compreendendo o fornecimento das atgékmacorretivas disponibilizadas
pelo fabricante, pelo mesmo periodo de garantiaglopamento, a contar da data do
recebimento definitivo dos produtos;

4.3 A CONTRATADA devera disponibilizar Declaracae ¢rocedimentos para
abertura de chamado em garantia ou suporte técpmomeio de site (indicar o
endereco especifico para abertura do chamado) Bisuagem Direta Gratuita
(DDG)/Discagem Direta a Cobrar (informar os niumemdsfonicos), com geracéao de
ordem de servico, com numeragdo Unica para acorapaiio 24x7 do chamado, tanto
para software quanto para hardware.

4.4 Forma de Atendimento da Garantia:

4.4.1 O atendimento, para hardware, serd do tipcsity mediante manutencéo
preventiva e corretiva, nas dependéncias da Searela Orcamento Federal e do site
backup remoto, realizado por profissionais espieaidbs, e devera cobrir todo e
qualquer defeito apresentado, incluindo a subgéituide pecas, componentes, ajustes,
reparos e corre¢des necessarias;

4.4.1.1 A manutengdo preventiva sera realizadalaggeante, de forma a garantir ou
minimizar a ocorréncia de interrup¢cdes nos equipdnse e incluira visitas nas
dependéncias da Secretaria de Orcamento Fedarsdrams uma vez a cada dois meses

4.4.2 O atendimento devera acontecer em dias (leisegunda-feira a sexta-feira),
em horario comercial (8h as 18h);

4.4.3 O tempo para o atendimento inicial do chandelthardware sera de 2 (duas)
horas, ap6s a abertura do chamado, e o prazo mgédracsolucédo devera ser o dia util
seguinte ao de abertura do chamado;

4.4.4 O atendimento devera incluir troca de pegas@mponentes mecanicos ou
eletrénicos, e a mao-de-obra correspondente, senisga impligue em 6nus adicional
para o SOF além daquele ja cotado na proposta;

4.4.5 A substituicdo de pecas e/ou componentesmoesaou eletrénicos de marcas
e/ou modelos diferentes dos originais cotados GEATRATADA, somente podera
ser efetuada mediante andlise e autorizacdo da SOF;

4.4.6 Todas as pecas e componentes mecanicos todnieles substituidos deverao
apresentar padrées de qualidade e desempenho @uaisperiores aos utilizados na
fabricagcéo do(s) equipamento(s), sendo sempre Hewe primeiro uso”;
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4.4.7 O atendimento para os softwares sera ddelpfdnico, em dias Uteis (segunda-
feira a sexta-feira), em horario comercial (8h &s)1com tempo de solucdo de até 15
(quinze) dias corridos. Devera ser realizado pofigsionais especializados e devera
cobrir todo e qualquer defeito apresentado;

4.4.8 O tempo para o atendimento inicial de supartsoftware do chamado de
software sera de 2 (duas) horas, apés a abertuchainado, e 0 prazo maximo para
solucdo devera ser de 15 (quinze) dias corridogados da abertura do chamado.

4.5 O suporte técnico deve ser disponivel seteptiasemana, vinte e quatro horas
por dia, ao longo do periodo de 48 meses, deverssite e deve obedecer ao disposto
no item 4.3. A SOF podera solicitar a CONTRATADAeatual acompanhamento de
suporte técnico fora dos horarios de expedientas (dieis, 8h as 18h), em caso de
emergéncias severas ou migracdes e configuracéesegapamentos da presente
solucéo, que impliguem em risco de parada dos anesiale rede da secretaria por
mais de 2 (duas) horas;

CLAUSULA QUINTA — DO LOCAL E DA ENTREGA

5.1 O prazo de entrega do objeto contratual deeelater ao disposto na tabela 1
(Cronograma de Eventos) da Clausula Décima;

5.2 A entrega dos equipamentos (desembarque) deseagompanhada por pessoal
designado pela CONTRATADA, que ficard responsawdb ppcompanhamento dos
trabalhos da transportadora e pela assinaturardeeconento de transporte;

53 O objeto do presente contrato devera ser emraega Coordenacdo de
Administracdo de Material e Patriménio do MP, laado na Esplanada dos
Ministérios, Bloco K, Subsolo, Sala S-75, CEP. 20:906, em Brasilia/DF;

5.4 A CONTRATANTE podera indicar outro local onde equipamentos ficardo
armazenados até sua efetiva instalacéo;

55 Caso a data da entrega recaia em dia ndoeutifo havendo solicitacdo da
CONTRATANTE para entregar nesse dia, a data lip#e entregar o objeto ficara
prorrogada para o primeiro dia Gtil seguinte.

CLAUSULA SEXTA — DO RECEBIMENTO E ACEITE DO OBJETO

6.1 O objeto do presente contrato devera ser ma@ld seguinte forma:

6.1.1 Provisoriamente, para efeito de posterionfieacdo da conformidade dos
materiais/softwares com a presente especificagiacordo com ao disposto na tabela 1
(Cronograma de Eventos) da Clausula Décima; e

6.1.2 Definitivamente, no prazo disposto na taldelgCronograma de Eventos) da
Clausula Décima, ap0s a verificacdo da qualidade guantitativo dos equipamentos,
softwares e servigo de instalagao entregues;

6.2 O recebimento definitivo somente ocorrera apasisfeitas as seguintes
condicoes:
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6.2.1 A CONTRATADA devera entregar, juntamente ca® equipamentos, 0

Certificado de Garantia e Servigcos do fabricamtdicando claramente o n° de série de
cada equipamento, a descricdo do equipamento,ag@bc do prazo de garantia,
descricdo dos servicos e prazos de atendimento lecdso e indicacdo da

CONTRATANTE; e

6.2.2 Apos a concluséao dos servigos de instalagistartup dos equipamentos, bem
com aferidas as plenas condi¢Ges de operacaopoamom a orientacdo da SOF,;

6.3 A CONTRATADA ¢é obrigada a reparar, corrigir,mm@ver, reconstruir ou
substituir, as suas expensas, no total ou em partéjeto deste termo em que se
verificarem vicios, defeitos ou incorrecdes, exdwiart. 69 da Lei n° 8.666 de 1993,
ainda que essa verificacao se dé apos o recebimefinitivo.

6.4 A CONTRATANTE rejeitard, no todo ou em partefommecimento executado
em desacordo com este contrato, ex vi do art. 16&da® 8.666 de 1993.

6.5 Os vouchers de treinamento deverdo ser ensegaeforme agendamento
acordado entre a SOF e a CONTRATADA.

CLAUSULA SETIMA - DOS LOCAIS DA PRESTACAO DOS SERVI COS E DO
FORNECIMENTO DOS BENS

7.1 Os produtos e servicos necessarios para atereisente contrato deverdo ser
instalados e prestados nos seguintes enderegos:

7.1.1 Secretaria de Orcamento Federal - SOF, SHBNoco D, lote 8, Asa Norte,
Brasilia/DF (sede);

7.1.2 Instituto de Pesquisas Econdmicas e AplicadBEA, SBS Quadra 1, Bloco J,
Ed. BNDES, Brasilia/DF (site backup remoto).

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATANTE

8.1 Para garantir o cumprimento do presente Cantt&@ONTRATANTE se obriga a:

8.1.1 Acompanhar a execucédo deste contrato, nm®setlo inciso Il do art. 58 c/c o
art. 67 da Lei n° 8.666 de 1993, através do respehsdesignado para
acompanhamento e fiscalizacdo da execucéo degtatoon

8.1.2 Juntar aos autos do processo 0s comprovamtesrta, telegrama, fac-simile ou
correio eletronico solicitando a prestacéo de #98iga técnica corretiva, bem como os
relatorios de assisténcia técnica de manutencéedmos pela CONTRATADA,;

8.1.3 Definir agendamento para a instalacdo dac&oluno prazo maximo de 30
(trinta) dias ap0ds o aceite provisorio;

8.1.3.1 A data definida para o agendamento nao gxceder 45 (qQuarenta e cinco) dias
da data do aceite provisorio;
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8.1.4 Definir a data dos treinamentos, que deviida@r em até, no maximo, 30 dias
apos o aceite definitivo;

8.1.5 Proporcionar todas as facilidades necessabas execugdo deste contrato;

8.1.6 Efetuar os pagamentos devidos a CONTRATAD, prazos e condi¢des ora
estabelecidos;

8.1.7 Efetuar o recebimento no prazo constantalazlad 1 (Cronograma de Eventos),
apos a entrega do objeto, exceto se houver atraseatio pela CONTRATADA.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.1 Constituem obrigacbes daONTRATADA , além de outras previstas neste
Contrato e na legislacéo pertinente, as seguintes:

9.1.1 Das Obrigacdes Gerais:

9.1.1.1 Observar e cumprir, estritamente, os terenas condi¢cdes ora estabelecidas,
obedecendo os termos da garantia, assisténciaaecnitérios e prazos acordados pelas
exigéncias técnicas constantes deste contrato;

9.1.1.2 Manter, durante toda a execucédo desteatonrs obrigacdes assumidas;

9.1.1.3 Responsabilizar-se pelos encargos trakedhisprevidenciarios, fiscais e
comerciais, resultantes da execucao deste con&ate, do caput do art. 71 da Lei n°
8.666 de 1993;

9.1.1.4 Prestar todos os esclarecimentos que femdititados pelos responsaveis do
acompanhamento e fiscalizacdo da execugao degtatopn

9.1.1.5 A CONTRATANTE néo aceitara, sob nenhum gxtet, a transferéncia das
responsabilidades ora assumidas pela CONTRATADA martras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

9.1.2 Das obrigacGes Especificas:

9.1.2.1 A CONTRATADA devera ter, no minimo, 1 (utégnico do seu quadro efetivo
que possua certificacdo na solucdo, o qual deser®d responsavel pela instalacdo e
configuracdo dos equipamentos e pela prestacaopdote técnico necessario;

9.1.2.2 A CONTRATADA devera desempenhar 0s servigesgarantia e suporte
técnico, conforme disposto na Clausula Quarta;

9.1.2.3 Durante o periodo de garantia, devera sgouibilizado aos técnicos da
CONTRATANTE o acesso a base de conhecimento dagpamgentos, via website de
suporte do fabricante, visando obter informacdes lmemo tirar davidas sobre o
sistema fornecido;

9.1.2.4 A CONTRATADA devera comunicar a CONTRATANEEentual alteracdo do
namero telefénico ou do e-mail para abertura denclo@s;

9.1.2.5 A CONTRATADA devera manter registros essritios chamados constando o
nome do técnico responsavel e uma descri¢do reawdnigroblema;

46



9.1.2.6 Quando necessario, cabera aos técnicoONa RATADA, do fabricante ou da
empresa autorizada identificarem os componentgaspe materiais responsaveis pelo
mau funcionamento do sistema;

9.1.2.7 Na impossibilidade de solucionar problemas funcionamento dos
equipamentos nos prazos estipulados na ClausulartaQua CONTRATADA
compromete-se a substituir o equipamento defeifjuat® o término do reparo do
mesmo, por outro equivalente ou superior, de soprigdade, a fim de proporcionar a
operacionalizacdo do equipamento e a continuidadettha de trabalho dos usuarios e
ambientes de rede envolvidos;

9.1.2.8 A CONTRATADA nao podera cobrar valores mufiais, tais como custos de
deslocamento, alimentacédo, frete, transporte, rakdo, trabalho em sabados,
domingos e feriados ou em horario noturno, bem cquadquer outro valor adicional,
para atendimentos as obrigacfes contratuais;

9.1.2.9 A CONTRATADA devera providenciar o desloesmto do equipamento,
guando necessario, bem como seu retorno ao loaaliglem, sendo considerado, para
todos os efeitos, durante este periodo, como digbsitario do mesmo;

9.1.2.10 Caso haja, durante o periodo de garar@ssidade de movimentacao
dos equipamentos especificados na Clausula Sequend@alocal diverso de onde o
mesmo foi instalado inicialmente, a CONTRATADA, ap$er comunicada, devera
designar, caso julgue necessario, no prazo maxend (tinco) dias, um técnico que
acompanhara os trabalhos de movimentacdo, qudceaedifse a nova condicdo de
instalacdo esta de acordo com as especificacdesgdipamento. O ndo envio do
técnico em tempo hébil para acompanhamento dosll@b serd considerado como
aceita a movimentacao e as novas instalacdes, regmizp da manutencao da garantia.

9.1.2.11 A CONTRATADA ¢é responsavel por todos osbathos de
desembalagem, montagem e ligacéo elétrica dosaqaiftos, bem como a colocacao
dos mesmos em operacéo, observados os prazodaskipua tabela 1 (Cronograma de
Eventos) da Clausula Décima;

9.1.2.12 Manter, durante a execucdo do contratdastoas condi¢cdes de
habilitacdo e de qualificacédo exigidas na licitacao

9.1.2.13 Responsabilizar-se:

9.1.2.13.1 a ndo efetuar quaisquer gastos paragitop do Contrato no territério
de um pais que ndo seja elegivel para aquisicogsnde as Normas do Banco
Interamericano de Desenvolvimento - BID.

CLAUSULA DECIMA — DO CRONOGRAMA DE EVENTOS

10.1 A CONTRATADA devera cumprir, obrigatoriamentss principais eventos e
prazos descritos na Tabela 1;
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Tabela 1: Cronograma de eventos

Ordem Etapas comuns ao todos os itens Prazo estimado

1 Entrega dos equipamentos Até 60 dias corridos apo
assinatura do contrato

2 Emisséo do termo de recebimento| + 5 dias corridos apos a entrega dos
provisorio equipamentos
3 Instalacdo da solugéo + 15 dias corridos apos a

autorizagdo para instalagao

4 Emisséo do termo de recebimento| + 10 dias corridos apoés a validagao
definitivo dos itens
5 Pagamento Apos recebimento do termo
definitivo

10.2 Caso algum dos eventos da tabela 1 seja patiecios eventos subsequentes
serdo automaticamente antecipados;

10.3 Os eventos da etapa 3 dependerdo de autarizpgda inicio das
tarefas,observado o disposto no item 8.1.3 da Gla®@itava;

10.4 A autorizagdo para instalacdo podera ser adamifiara cada equipamento
individualmente, sendo que cada autorizagéo ter@szo diferenciado;

10.5 A contagem sera em dias corridos.

CLAUSULA ,DECIMA PRIMEIRA - DOS PRECOS E DOS CREDITO S
ORCAMENTARIOS

11.1 O valor do presente Contrato é de [Rlicar] de acordo com os valores
especificados na Proposta de Precos e Planilh&ed®s. Os precos contratuais nao
serdo reajustados.

11.2 Todas as despesas decorrentes desta aquislg@gty do presente Contrato,
correrdo a conta dos recursos consignados no @oadgsEmpréstimo n° 2192/0C-BR,
a conta do Orcamento Geral da Unido, dotacdo 1014(4.121.2038.11w0.0001 e
10.47101.04.121.2038.20U1.0001 e conforme quadrmdstrativo abaixo:

Lote | Item Descricao Quant. Preco Preco Total
Unitario (R$) (R$)
1 |Firewall multifuncional Tipo 1 2
1 2 |Firewall multifuncional Tipo 2 2
3 |Firewall multifuncional Tipo 3 2
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Lote| Item Descricao Quant. Preco Preco Total
Unitario (R$) (R$)

N

4 | Solucéo de geréncia integrada

5 | Voucher treinamento oficial de 40 hojas 6

6 |Instalagédo e Configuracdo — Firewall 2
Tipo 1

7 |lInstalacdo e Configuracdo — Firewall 2
Tipo 2

8 |Instalacdo e Configuracédo — Firewall 2
Tipo 3

PRECO GLOBAL

CLAUSULA DECIMA SEGUNDA - DO PAGAMENTO

12.1 A CONTRATADA devera apresentar o documentocderanca corretamente
preenchido a CONTRATANTE;

12.2 Os procedimentos poderdo ser iniciados apd@ss da emissao do termo de
aceite definitivo;

12.3 O pagamento dos treinamentos sera realizagltagmepois de realizados e da
emissao do termo de aceite destes;

12.4 Para todos os fins, considera-se como dafmgamento, o dia da emissédo da
ordem bancéria,;

12.5 Os pagamentos serdo realizados de acordo coomagrama de desembolso do
Governo Federal, em moeda corrente nacional, sefedoada a retencéo na fonte dos
tributos e contribuicbes elencados nas disposigéesrminadas pelos orgaos fiscais e
fazendarios em conformidade com as instru¢cfes nimasavigentes;

12.6 Havendo erro na(s) nota(s) fiscal(s)/fatura(g) qualquer circunstancia que
impeca a liquidacdo da despesa, aquela sera @atitou serd comunicada a
irregularidade a CONTRATADA, ficando pendente deggmaento até que esta
providencie as medidas saneadoras. Nesta hip@gs@zo para o pagamento iniciar-
se-a apos a regularizacdo da situacdo e/ou a seapaedo do documento fiscal, ndo
acarretando qualquer 6nus para a CONTRATANTE;

12.7 A CONTRATADA sera a responsavel direta peloriamento a que se propoe,

nao podendo ser aceito documento de cobrancafisca#{fatura) emitido por empresa

com Cadastro Nacional de Pessoa Juridica — CNBtkdié ao daquela, ainda que do
mesmo grupo empresarial;
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12.8 A CONTRATANTE podera reter o pagamento dosoresl referentes as
prestacOes realizadas, limitado ao valor do daessalvada a possibilidade de rescisao
contratual;

12.9 A CONTRATANTE reserva-se o direito de sustgragamento nos casos em
que nao efetuar o recebimento dos servicos poratéirdimento as condicbes deste
contrato;

12.10 No ato do pagamento sera retido na fontepmdto sobre a Renda de Pessoa
Juridica, a contribui¢cdo sobre o lucro, a contghaipara a seguridade social (COFINS)
e a contribuicdo para o PIS/PASEP, todos da Seerela Receita Federal. No entanto,

nao recaira esta retencao sobre pessoas juridieagptaram pelo SIMPLES; e

12.11 A CONTRATANTE podera deduzir do montante aggoa os valores
correspondentes a multas ou indenizagdes devita<@NTRATADA, nas condi¢des
deste contrato.

CLAUSULA DECIMA TERCEIRA - DA VIGENCIA

13.1 O prazo de vigéncia deste contrato sera dguéBenta e oito) mesescontar da
data de aceite definitivo dos equipamentos e sodisva

CLAUSULA DECIMA QUARTA - DA GARANTIA CONTRATUAL

14.1 A CONTRATADA prestara Garantia de Execucaopercentual de 5% (cinco por
cento) do valor do Contrato, numa das seguintesahuiadies: seguro garantia, fianca
bancaria, caucdo em dinheiro.

14.2 Caso a CONTRATADA preste garantia por meifiategca bancaria devera utilizar
0 modelo constante do Anexo VIII.

14.3 O depésito de garantia de execucgdo contrdévalra obedecer ao seguinte:
a) Caucdo em dinheiro devera ser depositada naa Garndmica Federal. A

CONTRATADA deveréa apresentar como comprovante agiaor azul.

b) Caucdo em fiangca bancéria e seguro-garantia pmajpo de validade destas
garantias sera de 30 (trinta) dias corridtsefetivo cumprimento das obrigacdes
contratuais.

14.4 O depoésito da garantia de execucdo contratiealera ser entregue a
CONTRATANTE, no ato da assinatura do Contrato.

14.5 A Garantia de Execucdo sera liberada e raitpela CONTRATANTE a

CONTRATADA no prazo de até 30 (trinta) dias corgddo efetivo cumprimento das
obrigacfes contratuais.
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CLAUSULA DECIMA QUINTA - DA FISCALIZACAO

15.1 Os servicos serdo acompanhados e fiscalizadosum representante da
CONTRATANTE, ao qual competira dirimir junto a CORATADA as davidas que
surgirem no curso da prestacéo dos servigos.

CLAUSULA DECIMA SEXTA - DAS SANCOES ADMINISTRATIVAS

16.1 Pela inexecucdo total ou parcial deste camtrat Administracdo podera,
garantida a ampla defesa, aplicar a CONTRATADAeggimtes sangoes:

a) Adverténcia, nos termos do inc. | do art. 8Lelan® 8.666 de 1993, que
sera aplicada em caso de infragcbes que correspondamequenas
irregularidades verificadas na execuc¢éo do contrtate venham ou ndo causar
danos ao MP ou a terceiros;

b) Multa:

b.1) moratéria, nos termos do art. 86 da Lei n%®.6le 1993,
decorrente de atraso injustificado no cumprimentos dprazos
estipulados, arbitrada em 0,3% (zero virgula tg¥scpnto) por dia sobre
o valor do contrato;

b.2) compensatoria, arbitrada em 2% (dois por ¢esaore o valor do
contrato nos termos do inc. Il do art. 87 da Le8.6%6 de 1993:

b.3 por inexecucao parcial ou total: arbitrada &% Idez por cento)
do valor total do contrato e aplicada na ocorrérdss hipdteses
enumeradas nos inc. | a Xl e XVIII do art. 78 dahn%8.666 de 1993 das
guais resulte inexecucao do contrato com prejusza @ Administracao;

C) Impedimento de licitar ou contratar com a Uni&stados, Distrito
Federal ou Municipios, pelo prazo de até 05 (cirem®s, sem prejuizo nos
termos do art. 7° da Lei n° 10.520 de 2002, que aglicada na ocorréncia das
seguintes hipdteses: ndo celebrar o contrato, ddxa@ntregar ou apresentar
documentacéo falsa para o certame, ensejar o aatardo da execucao do seu
objeto, ndo mantiver a proposta, falhar ou frautirexecucdo do contrato,
comportar-se de modo inidbneo ou cometer fraudalfis

d) Declaragdo de inidoneidade para licitar ou @atr com a

Administracdo Publica enquanto perdurarem os mstigeterminantes da
punicdo ou até que seja promovida a reabilitac&anpe a propria autoridade
gue aplicou a penalidade, reabilitacdo concedidanpse que a

CONTRATADA ressarcir a Administracdo pelos prejsizesultantes e apés
decorrido o prazo da sancéo aplicada, com basgmoainterior, ex vi do inc.
IV do art. 87 da Lei n°® 8.666 de 1993, desde queazpabilidade e

proporcionalidade assim a recomendem;

16.2 A multa moratéria ndo impede que a Administoaescinda unilateralmente o
contrato e aplique as outras san¢des previstas désisula e na Lei n° 8.666 de 1993;
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16.3 As sancdes previstas nas alineas “a”,
com as da alinea “b”;

c”'etdlerdo ser aplicadas juntamente

CLAUSULA DECIMA SETIMA - DA RESCISAO

17.1 O descumprimento de qualquer clausula ourdples condicdo deste Contrato,
assim como a execucdo do seu objeto em desacordoocestabelecido em suas
clausulas e condicdes, darad direitoC®ONTRATANTE de rescindi-lo mediante
notificacdo expressa, sem que caib@@NTRATADA qualquer direito, exceto o de
receber o estrito valor correspondente ao fornetionesalizado, desde que estejam de
acordo com as prescri¢des ora pactuadas, assegudadiesa prévia.

17.2 Este Contrato podera, ainda, ser rescindidseaguintes casos:

a) decretacdo de faléncia, pedido de recuperagdicigl ou dissolugdo da
CONTRATADA ;

b) alteracéo do Contrato Social ou a modificacafirddidade ou da estrutura da
CONTRATADA , que, a juizo d&@ONTRATANTE , prejudique a execucao deste
pacto;

c) transferéncia dos direitos e/ou obrigacdes rpartes a este Contrato, sem
prévia e expressa autorizacaoQRNTRATANTE

d) cometimento reiterado de faltas, devidament¢aaias;

e) no interesse dGONTRATANTE , mediante comunicagdo com antecedéncia
de 05 (cinco) dias corridos, com o pagamento dass Belquiridos até a data
comunicada no aviso de resciséo;

f) no caso de descumprimento da legislacdo solat@altrto de menores, nos
termos do disposto no Inciso XXXIII do Artigo 7° Ganstituicdo Federal.

CLAUSULA DECIMA OITAVA - DA PUBLICACAO

18.1 A publicacdo do presente Contrato no Diariaci@lf por extrato, sera
providenciada no prazo de até 20 (vinte) dias ¢k dia assinatura do contrato, correndo
as despesas as expensaSANTRATANTE .

CLAUSULA DECIMA NONA - DO FORO

19.1 Fica eleito o Foro da Justica Federal, Segéidria do Distrito Federal, com

exclusdo de qualquer outro, por mais privilegiad®e Geja, para dirimir quaisquer
questdes oriundas do presente Contrato.

19.2 E assim, por estarem de acordo, ajustadasiteatamlas, apos lido e achado

conforme, as partes a seguir firmam o presenteatorgm 02 (duas) vias, de igual teor
e forma, para um so efeito, na presenca de 02)(tkeiemunhas abaixo assinadas.
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CLAUSULA VIGESIMA - DA FRAUDE E DA CORRUPCAO

20.1 A CONTRATADA devera observar os mais altos padrdes éticos téuman
execucdo deste Contrato, estando sujeitas as sapigastas na legislacao brasileira e
nas normas do BID.

20.2 O BID reserva-se o direito de, diretamentepou agente por ele designado,
realizar inspecdes ou auditorias nos registrosabeis e nos balangos financeiros da
CONTRATADA relacionados com a execucéao deste Contrato.

20.3 Se, de acordo com o procedimento administratbvBanco, ficar comprovado que
um funcionario d&CONTRATADA ou quem atue em seu lugar incorreu em praticas
corruptas, o Banco podera declarar inelegiveisC@QNTRATADA e/ou seus
funcionérios diretamente envolvidos em praticas rugias, temporaria ou
permanentemente, para participar em futuras l@#sgu contratos financiados com
recursos do Banco.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES FINAIS

21.1 Declaram as partes que este Contrato corrde@omanifestacao final, completa e
exclusiva do acordo entre elas celebrado.

21.2 Aplicam-se a CONTRATADA todas as disposicoeserentes as Praticas
Proibidas e a incorporacdo do reconhecimento m@mipide sancdes por parte de
Instituicbes Financeiras Internacionais (IFl).

21.3 E, por assim estarem de pleno acordo, assinamesente Instrumento, em 02
(duas) vias, de igual teor e forma, para todosirss de direito, na presenca das duas
testemunhas abaixo, que a tudo assistiram.

CONTRATANTE CONTRATADA
TESTEMUNHAS: NOME: CPF: ClI: TESTEMUNHAS: NOME: CPF: CI:
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MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E

ADMINISTRACAO

COORDENACAO-GERAL DE AQUISICOES
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID

Programa de Modernizacéo de Instrumentos e Sistemale Gestao da

Administracédo Publica Federal
EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

ANEXO Il - TERMO DE REFERENCIA

DADOS DO COMPRADOR:

ORGAO/ENTIDADE: Ministério do Planejamento, Orcamento e Gest&o

LOCALIZACAO: Esplanada dos Ministérios, Bloco K, Zona Civica — Brasilia/DF

UNIDADE GESTORA (UG): [indicar]

|GESTAOQ: [indicar]

1 OBJETO DA CONTRATACAO

Aquisicao de solucao de seguranca de rede, compostguipamentorewall

multifuncionais, com redundéancia e alta disportlaitle, e pelo respectivo sistema de
gerenciamento e monitoramento integrado, para @ssrda Secretaria de Orgcamento
Federal {atacenterde alto desempenho, rede corporativaite backupremoto);

prestacdo de servicos de instalacdo e capacitggéamtia, suporte técnico, atualizactes
de software e assinaturas por 48 (quarenta e pitges, conforme especificacdes
técnicas constantes do presente Termo de Refer@&u@is itens encontram-se listados
na tabela abaixo:

Lote | Item Descricao Quant.
1 1 Firewall multifuncional Tipo 1 2
1 2 Firewall multifuncional Tipo 2 2
1 3 Firewall multifuncional Tipo 3 2
1 4 Solucéo de geréncia integrada 2
1 5 Voucher treinamento oficial de 40 horas 6
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1 6 Instalacdo e Configuracao — Firewall Tipo 1 2
1 7 Instalacdo e Configuracao — Firewall Tipo 2 2
1 8 Instalacdo e Configuracao — Firewall Tipo 3 2

2 JUSTIFICATIVA DA CONTRATACAO

Os equipamentos tipéirewall consistem em ativos de rede que tém como
func@o controlar o trdfego entre redes distintaspedir a transmissdo ou recepcao de
acessos nocivos ou ndo autorizados de uma redepisea protegendo os recursos de
hardware e software em conformidade a um determinado conjunto deasegle
seguranca.

Por meio da inspecdo dos pacotes de rede que paswaseu controle, o
firewall possui a habilidade de bloquear trafego de entnmadiesejado, baseado nos
enderecos de origem e de destino, bloquear trafegacordo com o conteudo ou
permitir acesso as redes protegidas a partir danet, desde que atendidos alguns
requisitos de autenticidade. Outra funcdo impoetahds firewalls corporativos é a
possibilidade de gerar relatérios das atividadeés gafego de rede para monitoramento
da seguranga.

O firewall também é uma importante ferramenta econtelwarey através da
funcionalidade de varrer os pacotes de rede emaesgl com 0 uso de técnicas de
bloqueio de assinatura, reconhecimento de arquinasjsticas, checagem de endereco
IP, checagem de URL, dentre outras.

A Secretaria de Orcamento Federal (SOF) hospeddnmenistra o Sistema
Integrado de Orgcamento Federal (SIOP), que conersteim sistema estruturante do
Estado Brasileiro. Aléem das funcionalidades jatexites no ambiente SIOP (sistema de
orcamento em si e subsistemas gerencialsudmess intelligenceelatérios e consulta
a legislacéo orcamentaria), necessarios projetexpi@Ensao demandados pelas areas de
negocio foram efetivados recentemente e outro® estéestudo/andamento. Dentre 0s
efetivados, inclui-se 0 acesso ao SIOP wigb servicegpor outros subsistemas de
orgaos setoriais e o moédulo SIOP Acesso Publicae qbjetivou atender as
prerrogativas da Lei de Acesso a Informacéo (Leb22/11), em vigor desde 16 de
maio de 2012. Dentre os novos, destacam-se a &udeate disponibilizagéo de tutoriais
e cursos relativos ao sistema SIOP via streamingud@/video, a implementacdo do
cadastro de sub-unidades orcamentarias e os @ojetomonitoramento do Plano
Plurianual (PPA) e acompanhamento fisico-financeias acdes orcamentéarias (que
chegam na casa dos milhares de acgles). Esses dilfpermnitirdo a geracdo de
informacdes que irdo subsidiar decisdes estratedic&overno Federal, além de serem

1 Malware conceito amplo que engloba os mais diversos tigp@scdodigos
maliciosos, como virusyorms,cavalos-de-trdia e outros.
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repositérios de dados utilizados na prestacdo adeakontas da Presidéncia da
Republica frente ao Congresso Nacional, no sisteneustos do Governo, bem como
nos trabalhos de fiscalizacdo dos 6rgaos de cen(iiaibunal de Contas da Uniédo e
Controladoria Geral da Uniao).

Tais projetos trazem aumento consideravel no goafde rede, na base de
usuarios do SIOP e na exposi¢cdo do sistema por deeinternet o que aumenta
sobremaneira a superficie de ataques cibernéd®s de riscos de disseminacdo de
malwares dado que os projetos de acompanhamento prevémio @e arquivos via
uploadpelos 6rgéos setoriais. Aliado ao fato da receoteréncia de inidmeros ataques
de negacao de servico as redes do governo fedenad foi amplamente noticiado pela
midia — 0 que expds o atual cenario de fragiliddeleseguranca dos 6rgdos publicos
brasileiros, sobretudo no tocante a disponibilidatirénica — , novos e otimizados
controles de seguranca e disponibilidade tornaorgentemente necessarios.

Além disso, estdo sendo executados projetos deemmaecdo da rede de
informatica e comunicacOes da Secretaria de Orcantaderal, que visam atualizar a
rede corporativa e a de alto desempenhdadacenterdo 6rgéo, de forma a garantir, no
horizonte dos préximos 4 anos, a disponibilidada eontinuidade dos recursos de
comunicacdo e computacdo adequados, suficientesnpativeis com as atribuicdes
institucionais da secretaria (e consequentemendR)p através da gestdo do ambiente
SIOP e de seu parque tecnoldgico.

Recentes aquisicbes vem continuamente adicionawodas capacidades de
armazenamento e comunicagdo de alto desempenti@taentervirtualizado (trafego
de rede de 10 Gigabit/s e possibilidade de aumgmttink aggregation e ao trafego
core da rede corporativa da SOF (estudos para atuabizacaquisicdo dswitchsde
acesso e distribuicdo com trafego a 10 Gigabitsiscabeamento estruturado). Tais
projetos buscam o atendimento as necessidadesAfégdrintenso de duplicagdo e
armazenamento dos bancos de dados do ambiente &ld@Pcrescente aumento dos
acessos aos subsistemas corporativos. Ademaisguasicées tiveram também o
objetivo de viabilizar a existéncia de @ite backugmergencial fora das dependéncias
fisicas da secretaria, em outro 6rgéo federal, atade através do link de fibra ética
provido pela INFOVIA. Este site possuira a infragstra critica minima para néo
comprometer a continuidade das operacdes esseeci@dispensaveis do ambiente
SIOP e dos sistemas corporativos, em caso de onlspdade ou sinistro do
datacenterprincipal. O prosseguimento da implementacao cetaplessaite backup
depende, dentre outros fatores, da aquisicdo dg&mlde seguranca ora pleiteada, o
que permitira a implantacdo da seguranca necess@sta localidade, com geréncia
integrada a toda infraestrutura de seguranca d@e red

Além disso, é importante ressaltar que o escopprd@to desta solucéo teve
gue ser ampliado, através da revisdo dos estudoggédormente realizados, a partir da
confirmacdo recente de que a SOF hospedaria, emindteggestrutura, um link
secundario de internet banda larga da Telebrasgderdo ndo sé a prépria Secretaria,
mas o Ministério do Planejamento, Orcamento e @€a#) como um todo. De fato,
somente o tratamento do link secundario mais queadé® a quantidade de usuarios
ligados as redes da SOF.

Imerso nesse cenario, firewall de borda da rede atualmente em uso na
Secretaria, apesar de contar com redundancia atitam& um equipamento de
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pequeno porte e se encontra, de forma preocupamtiéniar do esgotamento de sua
capacidade operacional, uma vez que foi especifipata as necessidades da época de
sua aquisicdo (como exemplo desse fato, o projet@abmpanhamento das acdes
orcamentarias foi interrompido até a aquisicdo alacéo objeto deste pleito). Além
disso, 0 mesmo equipamento acumula as funcoéisedall de rede interna frewall

de datacenterge possui numero restrito de portagabit ethernetalém de ndo possuir
interfaces de alto desempenho a 10 Gigabit/s. Easi@es de periodos orcamentarios
criticos, dado a alta atividade da rede do ambi&i@P e da rede corporativa,
funcionalidades como a de verificacdo de virusraflermm de aplicacbes e a prépria
utilizacdo de internet pelos usuarios internosréinre de sofrer limitagdes, de forma a
preservar a protecdo minima essencial das redemmibiente SIOP contra ataques
cibernéticos, dado o eminente perigo de esgotam@atoapacidade operacional do
equipamento e, consequentemente, de indisponitiidie toda a rede da Secretaria e
do sistema SIOP, tornando-o insuficiente para aadeéla ao longo dos proximos anos.
A rede dosite backupcarece também derewall de seguranca, pois ndo pode ser
atendida pela mesma solucdo atual, jA que nacesxistiuipamentos suficientes para
alocacao fisica naguele ambiente.

Ressalta-se também que a SOF, através de acoeda®aperacdo técnica
realizados nos ultimos dois anos, hospeda endaeentersistemas corporativos de
outras secretarias, como é o caso da SEAIN/MP. €mmoequipamentéirewall do
ambiente SIOP ¢é utilizado nos controles de segardegses ambientes

Ainda no atual cenério, inexiste também solucd@elenciamento integrado,
gestdo automatizada, relatorios e analise integtadaventos de seguranca dedicada ao
firewall em uso. As funcionalidades disponiveis no propdoaipamento da solucéo
atual sdo bastante restritas (possuem baixa caplgcide armazenamento, além de
estarem armazenadas em memoaria volatil - todasfasniacdes historicas se perdem
no caso de reinicializacdo do aparelho) e ndo pemmiuma analise profunda e
estatistica dos principais eventos de segurangag @mssiveis ataques e violagbes de
politicas de acesso. Ademais, 0s recursos existeetgeracao de relatdrios consomem
boa parte do recursos computacionais ja restritosalucdo atual, o que forca a
frequente limitacdo dessa funcionalidade e, coresgqmente, a perda de informacdes
cruciais para a adequada gestdo de seguranca dies de secretaria. De forma
semelhante, na administracdo de seguranca dosaewgmposfirewall do site backup
remoto a serem adquiridos por este pleito, faziseeno gerenciamento integrado ativo
e gestao de eventos de seguranca de todo o ambesteguranca de rede através de
uma interface Unica. Esta funcionalidade, aliadauao de equipamento&ewall
multifuncionais de alta performance (objetos depleito), vai ao encontro do
alinhamento adequado entre a gestdo de segurasgasdembientes e a criticidade da
missao institucional da SOF, factivel a realidageracional da restrita area técnica de
Tl existente na secretaria.

Constitui objetivo da SOF adequar toda a infraéstaude rede e segurancga do
datacentere da rede corporativa a comunicacao de alto desgmopde 10 Gigabit/s,
para suportar o crescimento dos ambientes de readvelos ao longo dos proximos
anos (suportar, no minimo, 48 meses), 0 que a &wlafual mostra-se incapaz de
atender. E interesse viabilizar também a comunicag@ura (via tunelamento VPN)
entre odatacentelocal e osite backupemoto (com trafego intenso de replicacdo), bem
como entre as redes corporativas da Secretaria aitess redes do MP e entre os
usuarios remotos em transito e a rede corporat®& fa exemplo, membros da
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diretoria acessando sistemas corporativos da réedma a trabalho fora da secretaria),
por meio de conexdo segura propiciada por recumpggraficos. Estes, entretanto,
séo conhecidos pela sua demanda por poder commahdtribuir mais essas tarefas a
solucao atual € inviavel, pois exaurir-se-ia faeie seus recursos operacionais.

Assim, fundamenta-se o0 presente pleito, que objedivaquisicdo dérewalls
multifuncionais, sua solucdo de gerenciamento ratkg e 0s servigos correlatos de
instalacédo, treinamento e suporte técnico, de foamgarantir a disponibilidade, a
integridade e a confidencialidade dos servigcoseda SOF, e, sobretudo, do ambiente
de rede do Sistema Integrado de Planejamento en@rnga (SIOP).

3 ESPECIFICACAO DO OBJETO

3.10Objeto da contratacéo

3.1.1 O objeto da contratacdo compreende o fornecimetitayés de lote Unico, de
equipamentofirewall multifuncionais (dos tipos definidos nos itens.3,3.2.4
e 3.2.5), solucdo de geréncia integrada (item 3.2Zr6inamento oficial do
fabricante de 40 horas para 6 (seis) pessoas pagglopamentos e softwares
que constituem a presente solucao (item 3.2.7)alatsio e configuracdo das
solugdes, atualizagbes deftwaree assinaturas por 48 meses, garantia e suporte
técnico por 48 meses.

3.2Especificagbes técnicas
3.2.1Requisitos gerais comuns a todos os itens

3.2.1.1 Todos os equipamentfisswall e a solugéo de geréncia integrada
devem ser do mesmo fabricante, inclusive os sistepparacionais
executados por esses equipamentos, observado,op&aso dos
equipamentofirewall, o disposto no item 3.2.2.1.1;

3.2.1.2 Todos 0s equipamentos e seus componentes deveraoves,
sem uso, entregues em perfeito estado de funciortapsem marcas,
amassados, arranhfes ou outros problemas fismmsjiaionados em
suas embalagens originais e acompanhados de tedasessorios,
cabos, conectoreskits de fixacao, fibras 6éticas (incluindo sua fusao,
se necessario)patchcords etc, necessarios as suas instalacbes e
operacao;

3.2.1.3 Na&o serao aceitos equipamentos em niead of Lifeou End of
Support

3.2.1.4 Todas as portas de comunicacao, interfaces e @éverdo estar
habilitadas, operacionais e prontas para operagaéo) custos
adicionais;

3.2.1.5 Todas as licengas derdware e softwaredevem ser fornecidas
em carater perpétuo, atualizadas em suas ultima8esedisponiveis,
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nao sendo permitida a cobranca de quaisquer vadaliemnais pelo
uso doshardwarese softwaresdurante o contrato ou apos 0 seu
término.

3.2.1.6 As licencas de atualizacdo deftware (firmware ou drivers) e
licencas de atualizagcdo de assinaturas deverddosercidas pelo
prazo minimo de 48 (quarenta e oito) meses, a rcadadata do
recebimento definitivo dos produtos, sem 0Onus adali para as
atualizacdes e seu uso, e devem respeitar o dispostem 3.2.1.5;

3.2.2Requisitos das funcionalidades comuns dioswalls dos itens 3.2.3
(firewall multifuncional de datacente), 3.2.4 f{irewall multifuncional
corporativo) e 3.2.5ifewall multifuncional dosite backupemoto)

3.2.2.1 Funcionalidades deirewall:

3.221.1 Fornecido emhardware dedicado tipo appliance ou
chassi, com sistema operacional otimizado, do mesmo
fabricante, para o uso corficewall multifuncao;

3.2.2.1.1.1Caso a solucdo ofertada seja baseada em chassi, 0
equipamento devera ter atestada, pelo fabricante, a
compatibilidade entre os mdédulos e o chassi e dever
suportar agregacdo de enlaces multi-chassi (MC-LAG)
segundo padrao IEEE 802.1ax;

3.2.2.1.2 Deve suportar a instalacdo em rack padrao 19 pidsga
3.2.2.1.3 Deve possuir fonte(s) de energia no préprio equgrdm

3.2214 Suportar topologias decluster redundante de alta
disponibilidade failover) nos modos ativo-ativo e ativo-passivo,
com sincronizagao, em tempo real, de configuracde estados
das conexdes. No caso de falha de um dos equipasnent
cluster, ndo devera haver perda das configuracdes e nem da
conexdes ja estabelecidas e a transicdo entre uygaetentos
devera acontecer de forma transparente para oi@suar

3.2.2.15 Possuir controle de acesso por endereco IP denorgge
destino, por aplicacéo (independentemente da parfaotocolo
utilizados pela aplicagédo), por sub-rede e poroges do dia,
permitindo a aplicacdo de regras por horarios e ¢ias da
semana;

3.2.2.1.6 Permitir criacdo de servicos por porta ou conjudéo
portas para, no minimo, os protocolos TCP, UDP, FGMP;

3.2.2.1.7 Suportar tags de VLAN;

3.2.2.1.8 Permitir a criagdo de, no minimo, 500 VLANS;
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3.2.2.1.9 Ser capaz de aceitar comandossdepts acionados por
sistemas externos como, por exemplo, correlaciagradade
eventos;

3.2.2.1.10 Suportar o bloqueio de trafego em funcéo da loagdia
geografica dos IPs de origem e de destino;

3.2.2.1.11  Suportar agregacdo dénks, segundo padrdo IEEE
802.3ad;

3.2.2.1.12 Possuir ferramenta de diagnéstico do tigmlump

3.2.2.1.13  Suportar integracdo com servicos de diretorio LDAP,
Microsoft Active Directory RADIUS e senha do sistema
operacional no propriéirewall para autenticacdo, sem limite de
namero de usuarios;

3.2.2.1.14 Permitir a criagdo de regras de acesso/bloqueieadas
em usuarios ou grupo de usuarios do LDAP e do Mafto
Active Directory

3.2.2.1.15 Possuir métodos de autenticacdo de usuarios para
aplicacdes executadas sobre os protocolos TCP ecomB, por
exemplo, aplicacbes HTTP, HTTPS, FTP;

3.2.2.1.16  SuportarNetwork Address TranslatiofNAT 1-1, NAT 1-
N, NAT N-1) de acordo com a RFC3022, nos modo iestat
dinamico;

3.2.2.1.17  Permitir controle de acesso a internet por doméoimo,
por exemplo, gov.br, org.br;

3.2.2.1.18 Possuir a funcionalidade de fazer traducdo de egdsr
dindmicos um-para-N, PAP6rt Address Translatign

3.2.2.1.19  Suportar nativamente IPv6 e trafego de IPv6 turetad
pacotes Ipv4,

3.2.2.1.20 Suportar, no minimo, 0s protocolos de roteamento
dindmico RIP, OSPF v2 e BGP , bem como as funduedés
de roteamento estatico e roteamggtticy-based

3.2.2.1.21  Possuir funcionalidades de DHCkent, servere relay;

3.2.2.1.22  Possuir protecao e suporte a aplicacdes multimédiao
H323 e SIP;

3.2.2.1.23  Possuir suporte a Real Time Transport Protocol JRTP
3.2.2.1.24  Possuir tecnologia deewall stateful

3.2.2.1.25 Permitir a realizacdo debackup das regras e
configuracbes, e a transferéncia desdmckup para
armazenamento em servidores externos;
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3.2.2.1.26  Possuir funcionalidade de deteccdo e bloqueio de, n
minimo, os seguintes tipos de ataguBsSpoofing SYN Flood
UDP Flood,Port ScanninglCMP Flood ICMP sweepAtaques
de Forca Bruta e ataquekn-in-the-Middle

3.2.2.1.27  Suportar sincronizac¢ao de horario por NTP;

3.2.2.1.28 Possuir funcionalidade de geracdo de relatorios e
exportacdo deogs

3.2.2.1.29 Deve suportar, no minimo, a opera¢do em ngateway
e transparente;

3.2.2.1.30  Suportar, no minimo, 500 regras ou politicas danal;

3.2.2.1.31 Permitir a abertura de novas portas por fluxo ddosla
para servicos que requerem portas dinamicas;

3.2.2.1.32  Possuir mecanismo deti-spoofing

3.2.2.1.33 Possuir inspecdo profunda de pacotes para trafego
critpografado (no minimo em trafego VPN e HTTPS);

3.2.2.1.34  Possuir, no minimo, suporte a SNMPV3;

3.2.2.1.35 Possuir suporte a, no minimo, dois algoritmos de
balanceamento de carga para novas conexfes de aede
servidores internos;

3.2.2.1.36  Possuir conexao criptografada entre estacao deadaré
0 equipamento, tanto em interface grafica quantoirderface
por linha de comando;

3.2.2.1.37 Permitir o gerenciamento remoto do equipamento por
meio da rede local ou WAN e pela solucdo de geaemento
centralizado;

3.2.2.1.38 Possuir gerenciamento gréfico centralizado das
funcionalidades dérewall e monitoramento de seus eventos de
forma integrada ao gerenciamento centralizado We&o. Deve
também permitir o gerenciamento dos processos iagescpor
meio deCLI (command-line interface);

3.2.2.2 Funcionalidades de VPN/iftual Private Network

3.2221 Permitir a arquitetura de VPN hub and spoke IP&eto
para topologias site-to-site ("Full Meshed" e "Elstf) como
paraclient-to-site(remote acce3s

3.2.2.2.2 Permitir a criacdo de tuneis VPN SSL/TLS;

3.2.2.2.2.1A funcionalidade de VPN prevista no item anteriod@ra
ser atendida por meio de dispositisgtandalone caso o
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appliance do firewall ndo possua tal funcionalidade, sem
prejuizo do gerenciamento centralizado da solucéeigio
nos itens 3.2.2.2.14 e 3.2.6;

3.2.2.2.3 Permitir que o usuario realize a conexdo por meio d
cliente instalado no sistema operacional do seipaqento ou
por meio de interfac&\eb do tipo portal, devendo o cliente
instalavel estar disponivel, no minimo, para ostesias
operacionais Windows (XP, Vista e 7), Linux, Mac ®® para
0s sistemas moveis Apple iOS e Google Android. €ssa por
meio da interfac&/ebdevera ser compativel com, no minimo, 0s
navegadores Internet Explorer 7 ou superior, Fire3c6 ou
superior;

3.22.24 Deve suportar a customizacdo da interfadeb portal
pelos administradores do sistema, incluindo qualgativos,
servidores e sistemas estardo acessiveis via;portal

3.2.2.2.5 Suportar algoritmos de criptografia para tuneis \AHEE-
128 e AES-256;

3.2.2.2.6 Suportar os algoritmos para definicdo de chave de
cifracdo 3DES e AES;

3.2.2.2.7 Suportar os algoritmos RSABjffie-HellmanRSA,
3.2.2.2.8 Suportar Certificado Digital X.509 v3;

3.2.2.2.9 Suportar a inclusdo efrollmen} de autoridades
certificadoras;

3.2.2.2.10 Suportar IKE -nternet Key Exchange

3.2.2.2.11  Suportar os protocolos de roteamento RIPv1l, RIPv2 e
OSPFv2 para as funcionalidades de VPN;

3.2.2.2.12 Implementar autenticagdo de usuarios utilizando BDA
Microsoft Active Directory,RADIUS e certificados digitais e
suportar, no minimo, autenticagdwo-way com certificado
digital e LDAP ou Microsoft Active Directory ou RADS;

3.2.2.2.13 Suportar leitura e verificacdo deertificate Revogation
List (CRL);

3.2.2.2.14  Suportar NATTransversal TunnelingNAT-T);

3.2.2.2.15 Possuir gerenciamento grafico centralizado das
funcionalidades de VPN e monitoramento de seusteseae
forma integrada ao gerenciamento centralizado We&o. Deve
também permitir o gerenciamento dos processos iagescpor
meio deCLI (command-line interface);

3.2.2.3 Funcionalidades de IPS/IDS:
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3.2.2.3.1 Possuir tecnologia de deteccao baseada em asainatur

3.2.2.3.2 Possuir as assinaturas de deteccéo e prevencaadasse
em vulnerabilidades, permitindo a deteccdo de atqu
desconhecidos ou variantes de atagques sem a mkecksgie
assinaturas especificas;

3.2.2.3.3 Decodificar multiplos formatos dénicode
3.2.2.34 Suportar fragmentacéo e desfragmentacéao IP;

3.2.2.35 Detectar protocolos independentemente da poriaadd,
identificando aplicagdes conhecidas em portas aélodp;

3.2.2.3.6 Detectar e Proteger contra, no minimo, os atage¢sR{C
(Remote Procedure CallWindows ou NetBios, SMTPS(mple
Message Transfer ProtogolIMAP (Internet Message Access
Protocol), Sendmail ou POP Post Office Protocd] DNS
(Domain Name SystgmFTP, SSH , Telnet, ICMPIrternet
Control Message Protocpl Denial of Service Distributed
Denial of Servicee ataques com assinaturas complexas, tais
como ataque$CP hijacking

3.2.2.3.7 Possuir protecdo contra ataques como: 1) Ataques de
Worm Trojan, Backdoors Portscans IP Spoofing DoS,
Spywares e Botnets 2) Ataques a comunicacdes \VOIP; 3)
Ataques e utilizacdo de tecnologia P2P; 4) Ataagieesstouro de
pilha (puffer overflowy, 5) Ataques do tipo dia-zeradro-day;
6) Trafego mal formado; 7) Cabecalhos invalidogpd#ocolo e
8) Ataques de injecdo (SQInjection LDAP Injection) e de
Cross-Site Scripting

3.2.2.3.8 Emitir alarmes na console de administracdo integrad
alertas via correio eletronicsysloge traps SNMP;

3.2.2.3.9 Permitir monitoracdo do comportamento do equipament
mediante o protocolo SNMP;

3.2.2.3.10 Atualizar automaticamente as assinaturas paratenss
de deteccao de intrusos;

3.2.2.3.11 Permitir filtros de anomalias de trafego estatistae
flooding scan esource session limits

3.2.2.3.12 Permitir filtros de anomalias de protocolos, inolas
protocolos de aplicacdo (ex.: HTTP, SMTP, NetBI®S,TPS,
FTP, DNS, SMB, RPC, SSH e Telnet);

3.2.2.3.13 Deve resistir a técnicas de evasao ou ataquesatiegins
ao proprio equipamento;

3.2.2.3.14  Possuir funcionalidade que permita desativar aisméde
assinaturas e protocolos;
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3.2.2.3.15 Possuir funcionalidade que permita desativar aismée
ataques a partir de enderecos/faixa IP especificos;

3.2.2.3.16  Permitir a atualizacdo manual da base de assisatura

3.2.2.3.17 Permitir o funcionamento minimo dengine de IPS
mesmo que a comunicacdo consite do fabricante esteja fora
de operacéo;

3.2.2.3.18 Possuir as estratégias de bloquepass e drop
selecionaveis tanto por conjuntos de assinaturastgquor cada
assinatura;

3.2.2.3.19 Suportar a verificacdo de ataques na camada d=gd;

3.2.2.3.20 Possuir gerenciamento gréfico centralizado das
funcionalidades de IPS/IDS e monitoramento de sgastos de
forma integrada ao gerenciamento centralizado e &o Deve
também permitir o gerenciamento dos processos iagescpor
meio deCLI (command-line interface);

3.2.2.4 Funcionalidades de Antivirus e Anti-Malware:

3.224.1 Possuir médulo de protecdo contra antivirusarsi-
malware no mesmo equipamento tiewall;

3.2.24.2 Possuir funcionalidade de varredura contra virus e
malwares em trafego HTTPS, HTTP, FTP, POP3, IMAP e
SMTP;

3.2.2.4.3 Deve ser capaz de, se houver algum atraso ou feaha
realizacdo da atualizacdo automatica, 0 equipanumie ter a
capacidade de alertar imediatamente o administrailavés de
logs, SNMP ee-mait

3.2244 Deve possuir servico de atualizagdo automatica de
assinaturas com o fabricante;

3.2.2.45 Suportar funcionamento minimo éaginede antivirus e
anti-malwares mesmo que a comunicacdo com sge do
fabricante esteja fora de operacéao;

3.2.2.4.6 Possuir gerenciamento grafico centralizado das
funcionalidades de antivirus anti-malware integrado com
gerenciamento centralizado da solucdo. Deve tangaemitir o
gerenciamento dos processos associados por meiclLde
(command-line interface);

3.2.2.5 Funcionalidades de filtro de aplicagbes, filtro denteudo,

classificagdo de sitios e seguranca web:
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3.2.25.1 Possuir modulo de filtro de aplicacbes e de comteud
desenvolvido e mantido pelo préprio fabricante, mesmo
equipamento dérewall;

3.2.25.2 Possuir base minima contendo 20 (vinte) milhdesitds
internetweb ja registrados e classificados, distribuidos em, n
minimo, 40 categorias pré-definidas;

3.2.25.3 Permitir a criacdo de categorias personalizadas;

3.2.254 Permitir a categorizagéo e reclassificacasitEswebpor
URL;

3.2.255 Prover o funcionamento minimo dmginede filtragem
web mesmo que a comunicacao consite do fabricante esteja
fora de operacéo;

3.2.2.5.6 Possuir integragdo com servicos de diretorio LDAP e
Microsoft Active Directory para autenticacdo dearsus;

3.2.25.7 Permitir a criacdo de regras de acesso/bloqueieadas
em usuarios ou grupo de usuarios do LDAP e do Mafto
Active Directory;

3.2.25.8 Permitir a criacdo de regras para acesso/bloqueio p
endereco IP de origem e sub-rede de origem;

3.2.25.9 Permitir a criacdo de quotas de utilizacdo porgmatas;

3.2.25.10 Capacidade de exibir mensagem de bloqueio
customizavel pelos Administradores para respossaugaarios,
na tentativa de acesso a recursos proibidos oungidbs pela
politica de seguranca do 6rgéo;

3.2.25.11 Permitir o bloqueio de paginas web por meio da
construcdo de filtros especificos com mecanismobdsca
textual;

3.2.2.5.12  Permitir o blogueio de URLs invalidas cujo campo QN
DN do certificado SSL ndo contém um dominio valido;

3.2.2.5.13 Permitir o bloqueio de paginas web por classifioaca
como paginas que facilitam a busca de audio, vitlHels
originadas despame sites d@roxysandnimos;

3.2.25.14 Permitir a criagdo de listas personalizadas de URLs
permitidas — lista branca e bloqueadas — listaamyegr

3.2.2.5.15 Identificar aplicagbes e permitir ou bloguear sua
utilizacdo, independentemente das portas e pratsaedllizados
para conexdo (inclusive trafego criptografado),inassomo
possuir categorias para classificacao das aplisagcoe
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3.2.2.5.16  Possuir, no minimo, protecao para aplicacbes @oRREP,
Instant MessagingNVebe VOIP;

3.2.2.5.17 Possuir politica de seguranca de aplicagbes pre-
configuradas na solucao;

3.2.25.18 Possuir atualizagdo manual e automética de novas
assinaturas;

3.2.2.5.19 Reconhecer assinaturas seletivas e filtros de atgge
devem proteger contra ataques de negacdo de <Servico
automatizadosworms vulnerabilidades conhecidas, requisicdes
a objetos restritos e tipos de arquivos;

3.2.25.20 Permitir o agrupamento de aplicacbes em grupos
personalizados;

3.2.25.21 Garantir que as atualizagbes regulares do procdejéons
realizadas sem interromper a execugao dos sergga@®ntrole
de aplicacoes;

3.2.2.5.22 Possuir gerenciamento gréfico centralizado das
funcionalidades de filtro de aplicacbes, filtro denteudo e
seguranca web e monitoramento de seus eventos
correspondentes de forma integrada ao gerenciamento
centralizado da solucéo

3.2.2.6 Funcionalidades de QoS/Trafic Shapping

3.2.2.6.1 Permitir o controle e a priorizacédo do trafegopprando
e garantindo banda para as aplicacordo(und/outbound
atraves da classificacdo dos pacosesing;

3.2.2.6.2 Controlar (limitar ou expandir) individualmente anula
utilizada por grupo de usuérios do MicrosAfitive Directorye
LDAP, por IP, por sub-rede e por categoria de apbes;

3.2.2.6.3 Possuir gerenciamento grafico centralizado das
funcionalidades de QoS/Trafic Shapping integradom co
gerenciamento centralizado da solucéo

3.2.3eEquipamento do Tipo 1 -Firewall multifuncional de Datacenter —
Requisitos Especificos de caalapliance

3.2.3.1 Funcionalidades deirewall:
3.2311 Possuir todas as funcionalidades descritas no3tara.1;

3.23.1.2 Deve possuir altura méxima de 4U;
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3.2.3.1.3 Possuir, no minimo, 4 (quatro) interfaces XFP olP-&F
10GBASE-SR, para fibra optica multimodo, com cooest
duplexLC;

3.23.14 Possuir, no minimo, 10 (dez) interfaces Ethernet
10/100/1000 Base &utosensgcom conectores RJ45;

3.2.3.1.4.1serdo também aceitas, no cumprimento do item anteri
interfaces do tipo SFP 1000Base-SX, para fibraadtic
multimodo, com conectorehiplexLC;

3.2.3.15 Possuir interface para conexao de console;

3.2.3.1.6 Possuir, no minimdahroughputde 30 (trinta) Gigabits por
segundo para as funcionalidadedigavall;

3.2.3.1.7 Garantir, no minimo, 1.200.000 (um milhdo e duzenta
mil) conexdes TCP/IP simultaneas;

3.2.3.1.8 Garantir, no minimo, 130.000 (cento e trinta mibvas
conexdes TCP/IP por segundo;

3.2.3.1.9 Possuir, no minimo, 6 (seis) gigabytes de memoria;

3.2.3.1.10 Deve possuir fontes de energia redundantbst
swappable e adequadas para as tensdes 110V e 220V,
automaticas ou chaveadas;

3.2.3.2 Funcionalidades de VPN/ftual Private Network
3.23.21 Possuir todas as funcionalidades listadas no it@r2.2;

3.2.3.2.2 Possuir, no minimo,throughput VPN de 5 (cinco)
Gigabits por segundo, com desempenho bidirecional;

3.2.3.2.3 Suportar, no minimo, 50 (cinquenta) tunei&nt-to-site
simultaneos para SSL VPN;

3.2.3.3 Funcionalidades de IPS/IDS:
3.2.3.31 Possuir todas as funcionalidades listadas no it@i2.3;

3.2.3.3.2 Possuir, no minimothroughputde 6 (seis) Gigabits por
segundo, com desempenho bidirecional, para asdinalgiades
de IPS;

3.2.3.4 Funcionalidades de Antivirus e Anti-Malware:

3.2341 Possuir todas as funcionalidades listadas no it@i2.3;
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3.2.3.4.2 Possuir, no minimo, throughput de 1,5 (um virgute )
Gigabits por segundo, com desempenho bidireciqreaia as
funcionalidades de deteccaovdeus e malwares

3.2.3.5 Funcionalidades de filtro de aplicagbes, filtro denteudo,
classificagdo de sitios e seguranca web:

3.235.1 Possuir todas as funcionalidades listadas no it@r2.3;

3.2.3.6  Funcionalidades de QoS/Trafic Shapping:

3.2.36.1 Possuir todas as funcionalidades listadas no it@i2.8;

3.2.4Equipamento do Tipo 2 — Firewall multifuncional @orativo — Requisitos
Especificos de cadgppliance

3.2.4.1 Funcionalidades deirewall:
3.24.1.1 Possuir todas as funcionalidades listadas no it@r2.3;
3.24.1.2 Deve possuir altura maxima de 4U,;

3.24.1.3 Possuir, no minimo, 2 (duas) interfaces XFP ou SFP+
10GBASE-SR, para fibra Optica multimodo, com cooest
duplex LC;

3.24.1.4 Possuir, no minimo, 8 (oito) interfaces Ethernet
10/100/1000 Base &utosensgcom conectores RJ45;

3.2.4.1.4.1serdo também aceitas, no cumprimento do item anteri
interfaces do tipo SFP 1000Base-SX, para fibraadtic
multimodo, com conectorehiplexLC;

3.24.15 Possuir interface para conexao de console

3.24.1.6 Garantir, no minimothroughputde 12 (doze) Gigabits
por segundo para as funcionalidade$iréevall;

3.24.1.7 Garantir, no minimo, 500.000 (quinhentas mil) cdresx
TCP/IP simultaneas;

3.2.4.1.8 Garantir, no minimo, 70.000 (setenta mil) novasesdes
TCP/IP por segundo;

3.24.1.9 Possuir, no minimo, 4 (quatro) gigabytes de memoria

3.2.4.1.10 Deve possuir fontes de energia redundantbst
swappable e adequadas para as tensdes 110V e 220V,
automaticas ou chaveadas;
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3.2.4.2 Funcionalidades de VPN/ftual Private Network
3.24.21 Possuir todas as funcionalidades listadas no it@2.2;

3.2.4.2.2 Possuir no minimathroughputVPN de 2 (dois) Gigabits
por segundo de desempenho bidirecional;

3.24.2.3 Suportar, no minimo, 200 (duzentos) tundisnt-to-site
simultaneos para SSL VPN;

3.2.4.3 Funcionalidades de IPS/IDS:
3.2431 Possuir todas as funcionalidades listadas no it@r2.3;

3.2.4.3.2 Possuir, no minimathroughputde 2 (dois) Gigabits por
segundo, com desempenho bidirecional, para asdo@lclades
de IPS;

3.2.4.4 Funcionalidades de Antivirus e Anti-Malware:
3.2441 Possuir todas as funcionalidades listadas no it@r2.3;

3.24.4.2 Possuir, no minimo, throughput de 1 (um) Gigabit po
segundo, com desempenho bidirecional, para asdo@lclades
de deteccdo dé@rus e malwares

3.2.4.5 Funcionalidades de filtro de aplicacdes, filtro denteudo,
classificacéo de sitios e seguranga web:

3.2451 Possuir todas as funcionalidades listadas no it@r2.3;
3.245.2
3.2.4.6 Funcionalidades de QoS/Trafic Shapping:

3.2.4.7 Possuir todas as funcionalidades listadas no it@r2.8;

3.2.5Equipamento do Tipo 3 — Firewall pagite BackupRemoto — Requisitos
Especificos de cadgppliance

3.2.5.1 Funcionalidades deirewall:
3.2511 Possuir todas as funcionalidades listadas no it@mi2.3;

3.25.1.2 Deve possuir altura maxima de 2U;
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3.25.1.3 Possuir, no minimo, 8 (oito) interfaces Ethernet
10/100/1000 Base &utosensgcom conectores RJ45;

3.25.14 Possuir interface para conexao de console;

3.25.15 Garantir, no minimothroughputde 6 (seis) Gigabits por
segundo para as funcionalidadedidgavall;

3.25.1.6 Garantir, no minimo, 200.000 (duzentas mil) conexde
TCP/IP simultaneas;

3.25.1.7 Garantir, no minimo, 40.000 (quarenta mil) novas
conexdes TCP/IP por segundo;

3.25.1.8 Possuir, no minimo, 4 (quatro) gigabytes de memoria

3.25.1.9 Deve possuir fonte de energia adequada para aSetens
110V e 220V, automatica ou chaveada, preferencigkne
redundantes ot-swappablg

3.2.5.2 Funcionalidades de VPN/iftual Private Network
3.25.2.1 Possuir todas as funcionalidades listadas no it@r2.2;

3.25.2.2 Possuir, no minimathroughputVPN de 1 (um) Gigabit
por segundo de desempenho bidirecional;

3.25.2.3 Suportar, no minimo, 100 (cem) tunetdient-to-site
simultaneos para SSL VPN;

3.2.5.3 Funcionalidades de IPS/IDS:
3.2531 Possuir todas as funcionalidades listadas no it@r.3;

3.2.5.3.2 Possuir, no minimothroughputde 1 (um) Gigabits por
segundo, com desempenho bidirecional, para asdinalgiades
de IPS;

3.2.5.4 Funcionalidades de Antivirus e Anti-Malware:
3.254.1 Possuir todas as funcionalidades listadas no it@r2.3;

3.254.2 Possuir, no minimo, throughput de 500 (quinhentos)
Megabits por segundo, com desempenho bidirecigpaah as
funcionalidades de deteccaovdeus e malwares

3.2.5.5 Funcionalidades de filtro de aplicacdes, filtro denteudo,
classificacao de sitios e seguranca web:
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3.255.1 Possuir todas as funcionalidades listadas no it@r2.3;
3.255.2
3.2.5.6 Funcionalidades de QoS:

3.256.1 Possuir todas as funcionalidades listadas no it@mi2.8;

3.2.6So0lucédo de geréncia integrada para os equipameosa$pos 1, 2 e 3:

3.2.6.1 Possuir interface Unica e centralizada de admagdt e
monitoramento das politicas deewall, VPN, IPS/IDS, antivirus,
anti-malware filtro de aplicacdes, filtro de conteiddo e Qogmb
como dos eventos de seguranca gerados por estasalidades. Por
meio desta interface deverdo ser realizadas taslaefmicdes e/ou
alteracdes de regras e dispara-las para todos spositivos de
seguranca distribuidos ao longo da rede; de foremara e com
registro de logs das politicas instaladas;

3.2.6.2 Permitir o rastreamento, visualizacdo gréfica diseiéem tempo
real e historica, de todas as conexdes e eventosedaranca
registrados nas funcionalidades fiewall e VPN, atividade das
funcionalidades de IPS/IDS, antivirugnti-malware filtro de
aplicacdes, filtro de conteudo e das atividades imidtrativas
realizadas, através de interface grafica Unica etralzada,
configuravel e otimizavel, baseada no uso dishboardsou
similares;

3.2.6.3 Suportar interface grafica (GUI) como parte natieaarquitetura
de gerenciamento;

3.2.6.4  Suportar, no minimo, 18ppliances

3.2.6.5 Deve ser executado em equipamento separado e dediea
deverd ser, preferencialmente, solucédo sidtware instalado em
equipamento fornecido pela Secretaria de Orcantesderal;

3.2.6.5.1 A solucdo desoftware appliancedevera ser fornecida
acompanhada de todos esftwarespré-requisitos para o seu
funcionamento;

3.2.6.5.2 Serd aceita também solugdo de geréncia integrada e
monitoramento de eventos composta gwrdwaresdedicados
do tipoappliance desde que este seja do mesmo fabricante dos
equipamentodirewall especificados e que cadgpliance da
solucéo contenha:

3.2.6.5.2.1no minimo, 1 (umjerabytede armazenamento local;

3.2.6.5.2.24 interfaces de rede Ethernet 10/100/1000 bas®im c
conectores RJ-45;
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3.2.6.5.2.3ltura maxima de 2U;

3.2.6.5.2.4ontes de energia adequadas para as tensdes W e
automaticas ou chaveadas;

3.2.6.6 Permitir a definicdo de perfis de administradores aiferentes
niveis de acesso, suportando, no minimo, pernssg@eais de
Read/Writee Read/Only

3.2.6.7 Permitir o uso de autenticacdo forte (certificagda® maneira
nativa na solugéo, sem a necessidade de softwdisnais, para 0s
administradores da console de gerenciamento;

3.2.6.8 Possuir capacidade de geracdo interna de certfcaliitais
para utilizacdo dos administradores e usuarios B&l,Vpara um
namero minimo de 500 certificados de usuario e éfificados de
autoridade certificadora;

3.2.6.8.1 A funcionalidade do item 3.2.6.8 podera ser atemdid
também por meio de equipamengiandalone desde que estes
sejam do mesmo fabricante dos equipamentoswall
especificados e que cada dispositivo da solugéo:

3.2.6.8.1.Jpossua, no minimo, 4 interfaces de rede Ethernet
10/100/1000 base-T, com conectores RJ-45;

3.2.6.8.1.2ossua, no minimo, 1 (umgrabytede armazenamento
local;

3.2.6.8.1.3ossua altura maxima de 2U;

3.2.6.8.1.490ssua fonte(s) de energia adequada(s) para a$esens
110V e 220V, automatica(s) ou chaveada(s);

3.2.6.8.1.50ssua interface grafica de geréncia,

3.2.6.9 Suportar comunicacao criptografada entre a interfecgeréncia
e osappliances firewall

3.2.6.10 Suportar logs centralizados de todas as funcicexkds
especificadas no item 3.2.2, comuns aos equipasefitewall
especificados;

3.2.6.11 Registrar, de forma centralizada, logs de criagiteracdo e
exclusdo de regras ou politicas, assim como deigeoatdo dos
equipamentos.

3.2.6.12 Permitir a filtragem e rapida busca de eventosntierésse do
administrador, como ataques bloqueados e endelfe@specificos;

3.2.6.13 Possibilidade de visualizar o statugp(ou down) de cada
dispositivo de seguranca em tempo real, de forratcgy

3.2.6.14 Permitir a distribuicdo automatica de pacotes dmli@acdo e
gerenciamento de licencas de forma centralizada;
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3.2.6.15 Permitir a visualizacéo grafica de indicadores égethpenho do
trafego de rede e dos principais eventos de segadcada uma das
funcionalidades comuns aos equipamentos dos tipde B;

3.2.6.16 Permitir o envio de alertas para o administradango certos
eventos, como porcentagem de uso de CPU, uso dénmeendisco
livre estejam préximos dos limites configurados;

3.2.6.17 Permitir o monitoramento de usuarios remotos gueosectam
via VPN, indicando, no minimo, o endereco IP dgem e o tempo
da conexao de cada usuario;

3.2.6.18 Deve incluir um sistema de controle de mudancasrpuradas
no servidor de gerenciamento;

3.2.6.19 Deve ser capaz de rastrear visualmente mudancstacdedo-as
e enumerando-as;

3.2.6.20 Deve ser capaz de gerar relatorios de todas andglits feitas
por um administrador durante uma sessao;

3.2.6.21 Permitir a geragéo de relatorios em formato PDAVIHE CSV.

3.2.7Treinamento na Solucao

3.2.7.1 Moucher para treinamento oficial do fabricante. &dv ser
realizado em Brasilia (DF) e possuir carga horémiaima de 40
horas, para 6 (seis) pessoas, e a ementa do cevesadincluir a
configuracdo basica e avancada dos equipamentosft@aes
propostos, bem como sua operacao;

4 INSTALACAO E CONFIGURACAO DOS EQUIPAMENTOS

4.1 A CONTRATADA devera providenciar a instalagéo fésee a configuracdo dos
equipamentos, tanto na sede quantcsit® backupremoto, que deve ocorrer
em, no maximo, 15 (quinze) dias corridos apés aini da autorizacao para
instalagédo/configuracdo, conforme tabela 1 (Croaogrde Eventos);

4.2 A contratada deverd providenciar cabos de forganeads itens necessarios para
a instalacdo dos equipamentos masks indicados pelo SOF, em acordo ao
especificado no item 3.2.1.2;

4.3A CONTRATADA devera efetuar a ligacdo logica, couofiacdo inicial e
migracdo das regras de seguranca dos equipamedigtentes para 0S novos,
bem como efetuar as configuracdes iniciais otinazaab ambiente de rede da
secretaria, conforme especificadas pela CONTRATANTE

4.4A autorizacdo para instalacdo podera ser emitida gada equipamento
individualmente, sendo que cada autorizagéo ter@szo diferenciado;
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4.5A contratada devera disponibilizar, no minimo, inuécnico certificado na
solugdo para instalacdo e configuragdo dos produtos ambientes
determinados pela SOF;

4.6 A contagem sera em dias corridos.

GARANTIA E SUPORTE TECNICO DO OBJETO

5.1Todos os equipamentos deverdo ter garantia téahicdabricante, ou do
representante autorizado no Brasil (no caso depaménto produzido no
exterior), devidamente comprovada através de deg@dar ou indicada no
site/prospecto, de, no minimo, 48 (quarenta e aib@ses, para todos 0s
equipamentos (incluindo méo de obra e pecas)fvare nas localidades de
instalagcéo, a contar da data de aceite definitbgatjuipamentossoftwares

5.20s softwares (firmware ou drivers) fornecidos deverdo estar cobertos por
garantia, compreendendo o fornecimento das atgék®a corretivas
disponibilizadas pelo fabricante, pelo mesmo periode garantia do
equipamento, a contar da data do recebimento tedirlos produtos;

5.3A contratada devera disponibilizar Declaracdo dec@&dimentos para abertura
de chamado em garantia ou suporte técnico, por meicite (indicar o
endereco especifico para abertura do chamado)smagem Direta Gratuita
(DDG)/Discagem Direta a Cobrar (informar os numetelefonicos), com
geracdo de ordem de servico, com numeracao Uniea gzmpanhamento
24x7 do chamado, tanto para software quanto padavage.

5.4Forma de Atendimento da Garantia:

5.4.10 atendimento, para hardware, sera do tipsite, mediante manutencéao
preventiva e corretiva, nas dependéncias da Seered@ Orcamento
Federal e dsite backugemoto, realizado por profissionais especializados
e devera cobrir todo e qualguer defeito apresentadduindo a
substituicio de pecas, componentes, ajustes, Beparocorrecdes
necessarias;

5.4.1.1 A manutengdo preventiva sera realizada regularmdatéorma a
garantir ou minimizar a ocorréncia de interrupgdes equipamentos,
e incluird visitas nas dependéncias da SecretagiaOd;amento
Federal ao menos uma vez a cada dois meses

5.4.20 atendimento devera acontecer em dias Uteis (@énde-feira a sexta-
feira), em horario comercial (8h as 18h);

5.4.30 tempo para o atendimento inicial do chamado atevare sera de 2
(duas) horas, apés a abertura do chamado, e o pr@aziono para solucao
devera ser o dia util seguinte ao de abertura dmalo;

5.4.40 atendimento devera incluir troca de pecas ou comtes mecanicos ou
eletrbnicos, e a mao-de-obra correspondente, samsgo implique em
onus adicional para o SOF além daquele ja cotagwaposta;
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5.4.5A substituicdo de pecas e/ou componentes mecanicasletronicos de
marcas e/ou modelos diferentes dos originais cetadpela
CONTRATADA, somente podera ser efetuada mediantdlisen e
autorizacao da SOF;

5.4.6Todas as pecas e componentes mecanicos ou elegodsibstituidos
deverdo apresentar padroes de qualidade e desemgdgohis ou
superiores aos utilizados na fabricagéo do(s) egugmto(s), sendo sempre
“novos e de primeiro uso”;

5.4.70 atendimento para os softwares serd do tipo tetefp em dias lteis
(segunda-feira a sexta-feira), em horario come(8ialas 18h), com tempo
de solucdo de até 15 (quinze) dias corridos. Desgerarealizado por
profissionais especializados e deverad cobrir todmualquer defeito
apresentado;

5.4.80 tempo para o atendimento inicial de suporte awsoé do chamado de
software sera de 2 (duas) horas, apds a abertuchalnado, e o prazo
méximo para solucao devera ser de 15 (quinze)odia&los, contados da
abertura do chamado.

5.50 suporte técnico deve ser disponivel sete diasgroana, vinte e quatro horas
por dia, ao longo do periodo de 48 meses, deverssitee deve obedecer ao
disposto no item 5.3. A SOF podera solicitar a CANTADA eventual
acompanhamento de suporte técnico fora dos hodeiexpediente (dias Uteis,
8h as 18h), em caso de emergéncias severas ow;fregra configuracdes dos
equipamentos da presente solucéo, que impliquemrero de parada dos
ambientes de rede da secretaria por mais de 2)(loics;

LOCAL E ENTREGA

6.1 0 prazo de entrega do objeto contratual deve okeder disposto na tabela 1
(Cronograma de Eventos);

6.2 A entrega dos equipamentos (desembarque) deveag@®panhada por pessoal
designado pela CONTRATADA, que ficara responsaedh mcompanhamento
dos trabalhos da transportadora e pela assinataracathhecimento de
transporte;

6.30 objeto do presente Termo devera ser entregue oardéhacdo de
Administracdo de Material e Patrimonio do MP, |lacado na Esplanada dos
Ministérios, Bloco K, Subsolo, Sala S-75, CEP. 20:906, em Brasilia/DF;

6.4 O Ministério do Planejamento podera indicar outrcal onde os equipamentos
ficardo armazenados até sua efetiva instalacao;

6.5Caso a data da entrega recaia em dia ndo utiloehadendo solicitacdo da
Administracdo para entregar nesse dia, a dataelipatra entregar o objeto
ficard prorrogada para o primeiro dia Util seguinte
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7 DO RECEBIMENTO E ACEITE DO OBJETO

7.1. O objeto do presente Termo devera ser recebideglznte forma:

7.1.1Provisoriamente, para efeito de posterior verifitagda conformidade dos
materiais/softwares com a presente especificagcgoaardo com ao
disposto na tabela 1 (Cronograma de Eventos); e

7.1.2Definitivamente, no prazo disposto na tabela 1 fGgrama de Eventos),
apos a verificagdo da qualidade e do quantitatiee dquipamentos,
softwarese servico de instalacéo entregues;

7.20 recebimento definitivo somente ocorrera apossfedtthis as seguintes
condicoes:

7.2.1A CONTRATADA devera entregar, juntamente com osig@uentos, 0
Certificado de Garantia e Servigos do fabricameicando claramente o n°®
de série de cada equipamento, a descricdo do eeenpa, indicacdo do
prazo de garantia, descricdo dos servigcos e poezagndimento e solugao
e indicacao do MP; e

7.2.2Ap0s a conclusao dos servicos de instalacastartupdos equipamentos,
bem com aferidas as plenas condicbes de operagdacaldo com a
orientacdo da SOF;

7.3A empresa € obrigada a reparar, corrigir, remae®onstruir ou substituir, as
suas expensas, no total ou em parte, o objeto tdeste em que se verificarem
vicios, defeitos ou incorrecdesx vido art. 69 da Lei n° 8.666 de 1993, ainda
que essa verificagdo se dé apds o recebimentdtolefin

7.40 MP rejeitara, no todo ou em parte, o fornecimemecutado em desacordo
com este Termo, ex vi do art. 76 da Lei n° 8.66638S.

7.50s vouchersde treinamento deverdo ser entregues conformedagemto
acordado entre a SOF e a CONTRATADA.

8 DOS LOCAIS DA PRESTAGCAO DOS SERVICOS E FORNECIMENTO DOS
BENS

8.10s produtos e servicos necessarios para atendexsenpe Termo deverao ser
instalados e prestados nos seguintes enderegos:

8.1.1Secretaria de Orgamento Federal - SOF, SEPN 5&60¢ ), lote 8, Asa
Norte, Brasilia/DF (sede);

8.1.2nstituto de Pesquisas Econbmicas e Aplicadas AJPEBS Quadra 1,
Bloco J, Ed. BNDES, Brasilia/DBife backupemoto).
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9 DAS OBRIGACOES DA CONTRATADA

9.1Das Obrigacdes Gerais:

9.1.10bservar e cumprir, estritamente, os termos e asdigies ora
estabelecidas, obedecendo os termos da garantitéasia técnica,
critérios e prazos acordados pelas exigéncias cgxntonstantes deste
Terma

9.1.2Manter, durante toda a execucéo do contrato, agamgifies assumidas;

9.1.3Responsabilizar-se pelos encargos trabalhistasjdpreciarios, fiscais e
comerciais, resultantes da execucdo do contratgj da caput do art. 71
da Lei n° 8.666 de 1993;

9.1.4Prestar todos os esclarecimentos que forem sdlistpelos responsaveis
do acompanhamento e fiscalizagdo da execugéo d@atmn

9.1.50 MP nao aceitara, sob nenhum pretexto, a tramsfieré das
responsabilidades ora assumidas pela CONTRATADAa pautras
entidades, sejam fabricantes, técnicos ou quaisyues.

9.2 Das obrigacdes Especificas:

9.2.1 A CONTRATADA devera ter, no minimo, 1 (um) técnido seu quadro
efetivo que possua certificacdo na solucdo, o denara ser o responsavel
pela instalacdo e configuracdo dos equipamento®l@ grestacdo do
suporte técnico necessario;

9.2.2A CONTRATADA devera desempenhar os servicos dengi@ar@ suporte
técnico, conforme disposto no item 5;

9.2.3Durante o periodo de garantia, devera ser disg@atdo aos técnicos do
MP o acesso a base de conhecimento dos equipamegigasebsitede
suporte do fabricante, visando obter informacea bemo tirar dividas
sobre o sistema fornecido;

9.2.4A CONTRATADA devera comunicar ao MP eventual al¢@@do numero
telefénico ou do e-mail para abertura de chamados;

9.2.5A CONTRATADA deverad manter registros escritos dokamados
constando o nome do técnico responsavel e umaigisaesumida do
problema;

9.2.6Quando necessario, cabera aos técnicos da CONTRATAD fabricante
ou da empresa autorizada identificarem os compesgpecas e materiais
responsaveis pelo mau funcionamento do sistema;

9.2.7Na impossibilidade de solucionar problemas no fummmento dos
equipamentos nos prazos estipulados no item 5, ATRATADA
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compromete-se a substituir o equipamento defeifua® o término do

reparo do mesmo, por outro equivalente ou supeatesua propriedade, a
fim de proporcionar a operacionalizacdo do equipdame a continuidade

da rotina de trabalho dos usuérios e ambientesdéeanvolvidos;

9.2.8A CONTRATADA néo podera cobrar valores adicionééés como custos
de deslocamento, alimentacao, frete, transportgaraénto, trabalho em
sdbados, domingos e feriados ou em horéario notiem, como qualquer
outro valor adicional, para atendimentos as ob@igagontratuais;

9.2.9A CONTRATADA devera providenciar o deslocamento efpuipamento,
quando necesséario, bem como seu retorno ao localrigem, sendo
considerado, para todos os efeitos, durante estmdpe como fiel
depositario do mesmo;

9.2.10 Caso haja, durante o periodo de garantia, necedssa&a movimentacao
dos equipamentos especificados no item 3 para hligaltso de onde o
mesmo foi instalado inicialmente, a CONTRATADA, as&r comunicada,
devera designar, caso julgue necessario, no prazonma de 5 (cinco)
dias, um técnico que acompanhara os trabalhos demmotacdo, que
verificard se a nova condicdo de instalacdo estéaa®wdo com as
especificagcdes do equipamento. O ndo envio dodean tempo habil
para acompanhamento dos trabalhos serd conside@do aceita a
movimentacdo e as novas instalacdes, sem prejEzmahutencdo da
garantia.

9.2.11 A CONTRATADA ¢é responsavel por todos os trabalhos d
desembalagem, montagem e ligacao elétrica dosayaigos, bem como
a colocacdo dos mesmos em operacgao, observadoszos pstipulados na
tabela 1 (Cronograma de Eventos);

10 DAS OBRIGACOES DO MP

10.1Acompanhar a execucao do contrato, nos termosaisoitll do art. 58 c/c o
art. 67 da Lei n° 8.666 de 1993, através do respehsdesignado para
acompanhamento e fiscalizacdo da execugao do tmntra

10.2Juntar aos autos do processo 0s comprovantestde tebegramafac-simileou
correio eletrénico solicitando a prestacdo de #s®ifa técnica corretiva, bem
como os relatérios de assisténcia técnica de magawe fornecidos pela
CONTRATADA,;

10.3Definir agendamento para a instalacdo da soluca@pramo méaximo de 30
(trinta) dias apods o aceite provisorio;

10.3.1 A data definida para o agendamento ndo pode exceEdé¢quarenta e
cinco) dias da data do aceite provisorio;

10.4Definir a data dos treinamentos, que deverdo inenaaté, no maximo, 30 dias
apos o aceite definitivo;

10.5Proporcionar todas as facilidades necessarias exdszaicao do contrato;
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10.6Efetuar os pagamentos devidos a CONTRATADA, nogqwea& condi¢cbes ora
estabelecidos;

10.7Efetuar o recebimento no prazo constante da tdb@aonograma de Eventos),
apos a entrega do objeto, exceto se houver atrastivato pela
CONTRATADA.

11 DAS SANCOES ADMINISTRATIVAS

11.1Pela inexecucao total ou parcial do contrato, a ithtmacdo poderd, garantida
a ampla defesa, aplicar a CONTRATADA as seguirdegs@es:

11.1.1 Adverténcia, nos termos do inc. | do art. 87 dar°#8.666 de 1993, que
serd aplicada em caso de infragbes que corresporalapequenas
irregularidades verificadas na execucdo do contie venham ou néo
causar danos ao MP ou a terceiros;

11.1.2 Multa:

11.1.2.1 moratéria, nos termos do art. 86 da Lei n° 8.6661663,
decorrente de atraso injustificado no cumprimentis ¢razos
estipulados, arbitrada em 0,3% (zero virgula t@sagento) por dia
sobre o valor do contrato;

11.1.2.2 compensatoria, arbitrada em 2% (dois por centajesolvalor do
contrato, nos termos do inc. Il do art. 87 da °#81666 de 1993:

11.1.2.3 por inexecuc¢dao parcial ou total: arbitrada em 16& (por cento)
do valor total do contrato e aplicada na ocorrémdaa hipéteses
enumeradas nos inc. | a Xl e XVIIl do art. 78 dan%®8.666 de 1993
das quais resulte inexecucdo do contrato com prejyiara a
Administracao;

11.1.3 Impedimento de licitar ou contratar com a Unidota#ss, Distrito
Federal ou Municipios, pelo prazo de até 05 (cimrms, sem prejuizo nos
termos do art. 7° da Lei n® 10.520 de 2002, que agicada na ocorréncia
das seguintes hipoteses: ndo celebrar o contraimardde entregar ou
apresentar documentacao falsa para o certameaemseptardamento da
execucdo do seu objeto, ndo mantiver a propostaarfau fraudar na
execucdo do contrato, comportar-se de modo iniddwecometer fraude
fiscal;

11.1.4 Declaracdo de inidoneidade para licitar ou contratom a
Administracdo Publica enquanto perdurarem os metdeterminantes da
punicdo ou até que seja promovida a reabilitacd@npe a propria
autoridade que aplicou a penalidade, reabilitagiwedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prej@iz@sultantes e
apos decorrido o prazo da sanc¢ao aplicada, comnoaisem anteriorex vi
do inc. IV do art. 87 da Lei n° 8.666 de 1993, degde a razoabilidade e
proporcionalidade assim a recomendem;
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11.2A multa moratoria ndo impede que a Administrac&cirgla unilateralmente o
contrato e aplique as outras sancdes previstaa okstsula e na Lei n° 8.666
de 1993;

11.3As sancdes previstas nos itens 11.1.1, 11.1.3 k41poderédo ser aplicadas
juntamente com a do item 11.1.2;

12 CRONOGRAMA DE EVENTOS

12.1A CONTRATADA devera cumprir, obrigatoriamente, asnpipais eventos e
prazos descritos na Tabela 1;

Tabela 1: Cronograma de eventos

Ordem [Etapas comuns ao todos os itens Prazo estimado

1 Entrega dos equipamentos Até 60 dias corridos apds a assinatur
contrato

2 Emisséo do termo de recebimento provisorie 5 dias corridos apés a entrega
equipamentos

3 Instalacdo da solucéo + 15 dias corridos apds a autorize
para instalacéo

4 Emisséo do termo de recebimento definitiver 10 dias corridos apos a validacao
itens

5 Pagamento Apo6s recebimento do termo definitiv

12.2Caso algum dos eventos da tabela 1 seja antecipadeyentos subsequentes
serdo automaticamente antecipados;

12.30s eventos da etapa 3 dependerdo de autorizacé® ipario das
tarefas,observado o disposto no item 10.3;

12.4A autorizacdo para instalacdo podera ser emitida gada equipamento
individualmente, sendo que cada autorizacéo ter@szo diferenciado;

12.5A contagem sera em dias corridos.

13 DA VIGENCIA DO CONTRATO

13.10 contrato vigorara por 48 (quarenta e oito) mesesntar da data de aceite
definitivo dos equipamentos e softwares.

14 DOS QUANTITATIVOS E DA ESTIMATIVA DE CUSTO

14.10 valor total estimado do objeto deste Termo desiRetia, contabilizados os
quantitativos requeridos para a contratacdo detigd®, € de R$ 3.613.765,82
(trés milhdes, seiscentos e treze mil, setecensesgenta e cinco reais e oitenta
e dois centavos), conforme itens listados na teddedaxo:
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Lote | Item Descricdo Quant. | Preco UnitaricPreco Total (R$)
(R$)
1 Firewall multifuncional Tipo 1 2 911.891,64 1.823.783,28
2 Firewall multifuncional Tipo 2 2 378.722,53 757.445,06
3 Firewall multifuncional Tipo 3 2 134.645,14 269.290,28
4 Solucéo de geréncia integrada 2 246.120.76 492.241 52
5 Voucher treinamento oficial de 40 hora 6 11.844.99 71.069,94
6 Instalacdo e Configuracaorwewall Tipg 2
1 1 35.211,51 70.423,02
7 Instalacdo e ConfiguracaorRwewall Tipg 2
2 32.211,51 64.423,02
8 Instalacdo e Configuracaoriewall Tipg 2
3 32.544,85 65.089,70
PRECO GLOBAL 3.613.765,82

15 DA DOTACAO ORCAMENTARIA

15.1As despesas decorrentes da presente aquisicaodcoaeonta do Orgamento
Geral da  Uniéo, dotacéo 10.47101.04.121.2038.11D0Q.0 e
10.47101.04.121.2038.20U1.0001.

16 DA PROPOSTA

16.1A Licitante devera apresentar em sua Proposta:

16.2Documento contendo a especificacdo técnica detalthasl produtos cotados;

16.3Cotacao de Preco, onde devera estar identificautegn unitario e total de cada

item,

bem como o preco global do lote;

16.4Comprovacgédo de todas as caracteristicas técnicagmtdvias, que deverdo ser

Da Especificacdo do Objeto.

do fabricante e comprovadas por meio de folderdalagos, manuais,
datasheets, ou impressao de paginas do fabricaritéarnet, os quais deverao
demonstrar, com exatiddo, o atendimento aos sghégmecificados no item 3 —

16.5Toda a Proposta Técnica devera ter uma Unica ngawisequencial, desde a

canto inferior / direito da pagina.

pagina inicial até a pagina final. A numeracéo d@star de forma visivel no
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17 DA QUALIFICACAO TECNICA
17.1 A Licitante devera apresentar os documentos:

17.1.1 Atestado de capacidade técnica, expedido por pgssdea de direito publico
ou privado, que comprove que a licitante forneanslde natureza similar ao da
presente licitacao;

17.1.2 Declaracao informando que a empresa esta autonmdddabricante a
comercializar, instalar e prestar servi¢cos de geranseus produtos, no caso da
licitante ndo ser a propria fabricante dos iterstatios;

17.1.3 Comprovagdo de que possui, em seu quadro de fummsnprofissionais com
certificacdo na solucéo de firewall, os quais seedponsaveis por avaliar e
validar o projeto de implantacéo, instalar e canfig os equipamentos e prestar
0 suporte técnico necessario.

18 PAGAMENTO

18.1A CONTRATADA devera apresentar o documento de autaacorretamente
preenchido ao MP;

18.20s procedimentos poderao ser iniciados apenassldpa@missao do termo de
aceite definitivo;

18.30 pagamento dos treinamentos sera realizado apepass de realizados e da
emissao do termo de aceite destes;

18.4Para todos os fins, considera-se como data de gagano dia da emissao da
ordem bancéria,

18.50s pagamentos seréo realizados de acordo com agresna de desembolso do
Governo Federal, em moeda corrente nacional, sefetoada a retengéo na
fonte dos tributos e contribui¢cdes elencados rgsodicoes determinadas pelos
orgaos fiscais e fazendarios em conformidade cormsisugfes normativas
vigentes;

18.6Havendo erro na(s) nota(s) fiscal(s)/fatura(s) aalguer circunstancia que
impeca a liquidacdo da despesa, aquela sera r@atibw serd comunicada a
irregularidade a CONTRATADA, ficando pendente dggrmaento até que esta
providencie as medidas saneadoras. Nesta hip@tgsezo para o pagamento
iniciar-se-4 ap0s a regularizacdo da situacdo eouweapresentacdo do
documento fiscal, ndo acarretando qualquer 6nEsEMP;

18.7A CONTRATADA sera a responsavel direta pelo fatuzato a que se propoe,
nao podendo ser aceito documento de cobranca figctd/fatura) emitido por
empresa com Cadastro Nacional de Pessoa JuridiCARJ diferente ao
daquela, ainda que do mesmo grupo empresarial;

18.80 MP podera reter o pagamento dos valores refer@stprestacdes realizadas
limitado ao valor do dano, ressalvada a possiluikdde rescisdo contratual;

18.90 MP reserva-se o direito de sustar o pagamentoasuzs em que nao efetuar o
recebimento dos servi¢os por ndo atendimento adigims deste Termo;
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18.10 No ato do pagamento sera retido na fonte o Impssitoe a Renda de
Pessoa Juridica, a contribuicdo sobre o lucron&ibaicdo para a seguridade
social (COFINS) e a contribuicdo para o PIS/PASE®ps da Secretaria da
Receita Federal. No entanto, ndo recaird estaga@esobre pessoas juridicas
que optaram pelo SIMPLES; e

18.11 O MP podera deduzir do montante a pagar os vatmmesspondentes a
multas ou indenizagbes devidas pela CONTRATADA, nasdigbes deste
Termo.

19 DA FISCALIZACAO
19.10s servigcos serdo acompanhados e fiscalizados momrepresentante do

Ministério, ao qual competira dirimir junto a emgaeas duvidas que surgirem
no curso da prestacédo dos servicos.

20 CONSIDERACOES ADICIONAIS
20.1Devido a necessidade de integracdo dos sistemamismlativos, todos os

equipamentos e softwares constantes do objeto desteo de Referéncia
devem ser fornecidos pela mesma licitante.
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MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO

COORDENACAO-GERAL DE AQUISICOES
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID

Programa de Modernizacéo de Instrumentos e Sistemale Gestao da
Administracéo Publica Federal

EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

ANEXO [Il - PROPOSTA DE PRECOS

Ao Pregoeiro do Ministério do Planejamento, OrcaimenGestao
Prezados Senhores,

Apresentamos a V.S? nossa proposta de precos goaquisicdo de solucéo

de

seguranca de rede, composta por equipamefitesvall multifuncionais, com
redundéancia e alta disponibilidade, e pelo respectistema de gerenciamento e
monitoramento integrado, para as redes da Seae@i®rcamento Federalagacenter

de alto desempenho, rede corporativsite backupremoto); prestacéo de servigos
instalacdo e capacitacdo; garantia, suporte técratoalizacbes de software

de
e

assinaturas por 48 (quarenta e oito) meses, coafespecificacdes abaixo e nos termos

do Edital e seus  Anexos, pelo preco total de R$

( ).

Grupg ltem Descricao Modelo do | Quant.| Preco Preco Tota
Equipamento Unitario (R$)
(R$)
1 Firewall multifuncional Tipo 1 2
1 2 Firewall multifuncional Tipo 2 2
3 Firewall multifuncional Tipo 3 2
4 Solucéo de geréncia integrada 2
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5 Voucher treinamento oficial de 6
horas

6 Instalacdo e Configuragcdo | — 2
Firewall Tipo 1

7 Instalacdo e Configuracdo | — 2
Firewall Tipo 2

8 Instalacdo e Configuragcdo | — 2
Firewall Tipo 3

PRECO GLOBAL

O prazo de validade da proposta de precos € deeS8dnta) dias corridos, contados da
data da abertura da licitacéo.

Declaramos que estamos de pleno acordo com todasnalscOes estabelecidas no
Edital do Pregédo Eletronico n° 63/2012 e seus AseRem como aceitamos todas as
obrigacgOes e responsabilidades especificadas mooEedte Referéncia.

Declaramos que nos precos cotados estdo inclubdas tas despesas que, direta ou
indiretamente, fazem parte do presente objetoctar® gastos da empresa com suporte
técnico e administrativo, impostos, seguros, taxasguaisquer outros que possam
incidir sobre gastos da empresa, sem quaisquescatigs em virtude de expectativa

inflacionaria e deduzidos os descontos eventuakrmoricedidos.

Caso nos seja adjudicado o objeto da licitacdopcometemos a assinar o Contrato no
prazo determinado no documento de convocacao, & @sse fim fornecemos os
seguintes dados:

DADOS DA EMPRESA:

Raz&o Social: CNPJ:
Endereco: Tel/Fax:
CEP: Cidade: UF:
Banco: Agéncia: C/C.

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO
CONTRATO:

Nome:

Endereco:

CEP: Cidade: UF:

CPF: Cargo/Funcao:

RG: Orgao Expedido:

Naturalidade: Nacionalidade:

Local e data Nome e assinatura do responsavel legal
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OBSERVACOES:

1. Deverdo ser apresentados juntamente com a paopssfolders, encartes, ou
catalogos dos equipamentos ofertados, onde corasemspecificacbes técnicas dos
mesmos.

2. Em caso de discordancia existente entre as iéspe@es deste objeto descritas no

COMPRASNET — CATMAT/CATSER e as especificacdes tames do Anexo Il -
Termo de Referéncia deste Edital prevaleceraotiasasl.
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO
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EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

ANEXO IV — DECLARACAO DE INEX‘ISTENCIA DE FATO
SUPERVENIENTE IMPEDITIVO A HABILITACAO

[Nome da empresa], CNPJ n.° [indicar], sediada ¢Eegb completo], declara sob as
penas da lei, que até a presente data, inexisiestgterveniente impeditivo para sua
habilitacdo no presente processo licitatorio, e@edta obrigatoriedade de declarar
ocorréncias posteriores.

[Local e Data]

[Nome e Identidade do Declarante]

87



MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
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EDITAL DO PREGAO ELETRONICO N.° 63/2012
PROCESSO N.° 03500.001120/2012-23

ANEXO V — DECLARACAO DE NAO EMPREGAR MENOR

[Nome da Empresa] inscrita no CNPJ sob n°[Indicagdr intermédio de seu
representante legal o (a) Senhor (a) [Nome do Reptente Legal], portador (a) da
Carteira de Identidade n° [Numero da Carteira @atidade] e do CPF N°. [NUmero do
CPF], declara para fins do disposto no Inciso VAttgo 27 da Lei Federal n°.
8.666/93, acrescido pela Lei n°. 9.854/99, em camftade com o previsto no Inciso
XXXIII, do Artigo 7°, da Constituicdo Federal de8®) que ndo possui em seu quadro
de pessoal empregado(s) menor (es) de 18 (deaoits) em trabalho noturno, perigoso
ou insalubre e de 16 (dezesseis) anos em qualcalealio, salvo na condicdo de
aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

[Nome do Representante Legal da Empresa]
[Cargo / Telefone]
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ANEXO VI — ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa [Raaéial da Empresa Licitante],
inscrita no CNPJ sob o N°. [Indicar], estabelecidgEndereco da Empresa Licitante],
forneceu para esta empresa/Entidade [Razédo Sarikhtpresa emitente do testado],
inscrita no CNPJ sob o N° [CNPJ da Empresa emitéit atestado], situada no
[endereco da Empresa emitente do atestado], ooobgdtaixo especificado(s), no
periodo de [indicar] a {indicar]:

O OBJETO ENTREGUE: [descrever a solugéo entregue]
0 VALOR TOTAL (R$): [indicar]

Atestamos ainda, que tal(is) fornecimento(s) estq $endo e/ou foi (ram) executado(s)
satisfatoriamente, ndo existindo, em nossos regis@té a presente data, fatos que
desabonem sua conduta e responsabilidade comigagiias assumidas.

Local e Data

[Nome do Representante da Empresa Emitente]
[Cargo / Telefone]

OBSERVACAO: Emitir em papel timbrado da empresa/ entidad@lentifica-la logo
abaixo ou acima do texto, com nome, CNPJ, endeteledones, fax e e-mail.
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ANEXO VII — RELACAO DOS PAISES MEMBROS DO BID -
BANCO INTERAMERICANO DE DESENVOLVIMENTO

Elegibilidade para o fornecimento de bens, obras
e servicos em aquisi¢oes financiadas pelo Banco

Nota: As referéncias nestes documentos ao “Bamuitiem o BID, o Fumin e qualquer
fundo administrado pelo Banco.

Dependendo da fonte do financiamento, o Usuari@ @émsecolher uma das seguintes 3
(trés) opcgdes para o item 1. O financiamento paodeipdo Banco Interamericano de
Desenvolvimento (BID), do Fundo Multilateral de dé&stimentos (Fumin) ou,
ocasionalmente, os contratos podem ser financioloindos especiais que restringem
ainda mais os critérios para a elegibilidade a wrocgrupo de paises membros.
Quando for escolhida a ultima opcdo, os critéries elegibilidade devem ser
mencionados:

1) Paises Membros quando o financiamento provém dganco Interamericano de
Desenvolvimento.

a) Paises Mutuarios:
(i) Argentina, Bahamas, Barbados, Belize, BoliBegsil, Coldmbia, Costa Rica,
Chile, Republica Dominicana, Equador, El Salvadauatemala, Guiana, Haiti,

Honduras, Jamaica, México, Nicaragua, Panama, Rara@eru, Suriname,
Trinidad e Tobago, Uruguai e Venezuela.
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b) Paises ndo Mutuarios:

(i) Alemanha, Austria, Bélgica, Canada, Croacia, DimrameEslovénia, Espanha,

Estados Unidos, Finlandia, Franca, Israel, Italapdo, Noruega, Paises Baixos,
Portugal, Reino Unido, Republica da Coréia, Repgabiopular da China, Suécia
e Suica.

2) Paises Membros quando o financiamento provém deundo Multilateral de
Investimentos.

a) Lista de Paises:

(Incluir a lista de paise$)

3) Lista de Paises no caso de financiamento por ufando administrado pelo
Banco:

(Incluir a lista de paise$)

4) Critérios para determinar a nacionalidade e origm dos bens e servigos.

Estas disposi¢des politicas tornam necessarioedstad critérios para determinar: a) a
nacionalidade das empresas e individuos elegivaia ppresentar propostas ou
participar em contratos financiados pelo Banco;) e tlpais de origem dos bens e
servigcos. Para essa determinacéo, serdao utilizzdssguintes critérios:

a) Nacionalidade
A) Nacionalidade

a) Uma pessoa fisicdaem a nacionalidade de um pais membro do Banco se
satisfaz um dos seguintes requisitos:

() é cidada de um pais membro; ou

(i) estabeleceu seu domicilio em um pais membnaccesidente de boa fé e esta
legalmente autorizado para trabalhar nesse pais.

b) Uma empresatem a nacionalidade de um pais membro se satisfadois
seguintes requisitos:

(ii) estd legalmente constituida ou incorporadafamme as leis de um pais
membro do Banco; e

(i) mais de cinquenta por cento (50%) do capitakdthpresa é de propriedade
de pessoas fisicas ou firmas de paises membroardmB

Todos os membros de uma PCA e todos os Subcordsatiesem cumprir 0s requisitos
acima estabelecidos.
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B) Origem dos Bens

Os bens se originam em um pais membro do Bancorae fextraidos, cultivados,

colhidos ou produzidos em um pais membro do Baboosidera-se um bem produzido
guando, mediante manufatura, processamento ou gemnfao resultado € um item

comercialmente reconhecido cujas caracteristicagds sua funcdo ou proposito de
uso sao substancialmente diferentes de suas partEsnponentes.

No caso de um bem que consiste de varios companéard&viduais que devem ser
interconectados (pelo fornecedor, comprador oueargeiro) para que o bem possa ser
utilizado, e sem importar a complexidade da inteezdo, 0 Banco considera que este
bem é elegivel para financiamento se a montagencaogonentes for feita em um
pais membro, independente da origem dos compone@@sndo o bem é uma
combinacéo de varios bens individuais que normatenséio empacotados e vendidos
comercialmente como uma s6 unidade, o bem é caoadi@roveniente do pais onde
este foi empacotado e embarcado com destino aoradorwp Para fins de determinacao
da origem dos bens identificados como “feito naddrituropéia”, estes seréo elegiveis
sem necessidade de identificar o correspondendeeppécifico da Unido Européia.

A origem dos materiais, partes ou componentes €ios bu a nacionalidade da empresa
produtora, montadora, distribuidora ou vendedosalobns ndo determina a origem dos
mesmos.

C) Origem dos Servicos
O pais de origem dos servicos € 0 mesmo da pessca du empresa que presta 0s
servicos conforme os critérios de nacionalidadmaastabelecidos. Estes critérios sao

aplicados aos servigos conexos ao fornecimentceds {tais como transporte, seguro,
instalagdo, montagem, etc.), aos servicos de cmé@stre aos servicos de consultoria.
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ANEXO VIIl — GARANTIA DE EXECUCAO CONTRATUAL
(FIANCA BANCARIA)

Ao Ministério do Planejamento, Or¢camento e Gestao,

CONSIDERANDO que [nome da CONTRATADA], doravante ndminada
“CONTRATADA” compromete-se, conforme Contrato n.° , datadode /[ |
a fornecer os Bens nele descritos.

CONSIDERANDO que ficou estabelecido no Edital qu€E@NTRATADA devera
apresentar comprovante da Garantia de Execucaoafait no valor especificado no
Contrato, cumpriremos com a exigéncia, conformeabedtcido no instrumento
convocatorio.

DECLARAMOS nossa condicdo de fiador solidario, sbaneficio de ordem, em
conformidade com o disposto nos Artigos 827, 833& do Cddigo Civil Brasileiro,
perante [qualificar o CONTRATANTE], pela CONTRATADAaté a soma
correspondente a 5% (cinco por cento) do valor alatrato, ou seja, de [valor da
garantia em algarismos e por extenso], comprometand pelo presente documento a
pagar, mediante solicitagio do CONTRATANTE, por rigsc declarando a
inadimpléncia da CONTRATADA no cumprimento de soasigacdes contratuais, e
sem contraditar a quantia, até o limite de [valgdrantia], como acima mencionado,
dispensada a apresentacdo de provas ou razfe® @mmwalor especificado na sua
solicitagéo.

ATESTAMOS que esta fianca ndo é gratuita e estalasgente contabilizada,

satisfazendo as formalidades exigiveis, em especi@gislacdo bancaria e demais
resolucdes, instrugcdes e circulares do Banco Qemwlva Brasil, achando-se o0s
signatarios devidamente autorizados a pratica déste
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Esta garantia tera validade até [indicar data]sapg@igéncia do Contrato, conforme as
condicOes estabelecidas.

[Data]

[Assinatura do Banco]
[Testemunhas]
[Chancela]
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