MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO
DIRETORIA DE ADMINISTRACAO

CONTRATO ADMINISTRATIVO N° 09/2016

PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 30/2015
ATA DE REGISTRO DE PRECOS N° 01/2016

PROCESSO N° 03120.000036/2016-91

CONTRATO QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO MINISTERIO
DO PLANEJAMENTO, ORCAMENTO E
GESTAO, E A EMPRESA E A EMPRESA FAST
HELP INFORMATICA LTDA., VISANDO A
AQUISICAO DE EQUIPAMENTOS DE
INFORMATICA.

A UNIAO, por intermédio do MINISTERIO DO PLANEJAMENTO.
ORCAMENTO E GESTAO. com sede na Esplanada dos Ministérios, Bloco "K" - Brasilia/DF
— CEP 70040-906, inscrito no CNPJ/MF sob o n° 00.489.828/0003-17, por meio da Diretoria
de Administragdo, no uso das atribuigdes que lhe confere o Decreto n° 8.189. de 21 de janeiro
de 2014, e o Regimento Interno aprovado pelo Anexo II a Portaria GM/MP n° 220, de 25 de
junho de 2014, neste ato representada pela Diretora de Administracio, Senhora ANA CLECIA
SILVA GONCALVES DE FRANCA, brasileira, casada, portadora da Carteira de Identidade
n° 3.364.592. expedida pela SSP/PE e do CPF n° 471.775.944-34, residente ¢ domiciliada em
Brasilia/DF. nomeada pela Portaria n°® 64, de 03 de fevereiro de 2014, da Casa Civil da
Presidéncia da Republica, publicada no D.O.U. de 04 de fevereiro de 2014, doravante
denominada CONTRATANTE, e de outro lado, a empresa FAST HELP INFORMATICA
LTDA., inscrita no CNPJ;’MF sob 0 n° 05.889.039/0001-25, estabelecida no SIA Trecho 02/03
- Lotes 1545 a 1595 — 3° andar — Sala 202 — Edificio Pinheiro - Guara — Brasilia/DF — CEP
71200-020, daqui por dlantc designada CONTRATADA, neste ato representada pelo Senhor
DENIS MARIO REIS DA SILVA, brasileiro, casado, portador da Carteira de Identidade n°
4.273.813, expedida pela DGPC/GO e do CPF n° 011.808.681-29, residente e domiciliado em
Brasilia/DF, resolvem celebrar o presente Contrato, em conformidade com o que consta do
Processo Administrativo n® 03120.000247/2015-61, referente ao Pregio Eletronico por SRP n°
30/2015, com fundamento na Lei n® 10.520, de 17 de julho de 2002, no Decreto n° 5. 450, de 31
de maio de 2005, no Decreto n°® 3.555, de 08 de agosto de 2000, na Lei Complementar n° 123,
de 14 de dezembro de 2006. no Decreto n° 3.722. de 09 de janeiro de 2001, no Decreto n® 6.204,
de 05 de setembro de 2007, na Lei n® 12.349, de 15 de dezembro de 2010. na Lei n° 12.440, de
07 de julho de 2011, na Instru¢do Normativa SLTI/MP n° 02. de 11 de outubro de 2010. na
Instru¢do Normativa SLTI/MP n° 04, de 12 de novembro de 2010. na Instru¢do Normativa
SLTI/MP n® 03, de 16 de dezembro de 2011, na Instrugdo Normativa SLTI/MP n° 02, de 14 de
fevereiro de 2012, no Decreto n® 7.546, de 2 de agosto de 2011, no Decreto n°® 7.892, de 23 de
janeiro de 2013, na Lei n® 8.666, de 21 de junho de 1993, ¢ legislag¢do correlata, mediante aK)

clausulas e condigdes seguintes: :
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CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a aquisi¢do, por Sistema de Registro de Pregos,
de solugdo integrada de seguranga para controle de ameagas a estagdes de trabalho (desktops e
notebooks). compativel com servidores de rede (fisicos ou virtuais), doravante denominada de
Solug¢ao Antivirus ou Solugdo de Prote¢do de Endpoints, compreendendo a prestagio de
servicos de instalagdo e configuragdo; inclui-se, também, garantia, assisténcia técnica.
treinamento na solugao ofertada e atualizagdes de software e assinaturas por 24 (vinte e quatro)
meses, renovaveis por igual periodo.

Pariagrafo Primeiro

Integram este contrato, independente de sua transcri¢do, o Edital de Licitagdo, o
Termo de Referéncia e a Proposta da CONTRATADA, seus Anexos, os termos de garantia dos
equipamentos, e demais elementos constantes do referido processo.

Paragrafo Segundo

O presente contrato regula-se por suas cldusulas e pelos preceitos de direito
publicos, aplicando-lhe, supletivamente, os principios da Teoria Geral dos Contratos e as
disposi¢des de direito privado e, em especial, o Codigo Civil — Lei n° 10.406, de 10 de janeiro
de 2002 e o Codigo de Defesa do Consumidor — Lei n® 8.078, de 11 de setembro de 1990.

CLAUSULA SEGUNDA — DO VALOR DO CONTRATO

A CONTRATANTE pagara a CONTRATADA pela execug¢do do objeto deste
Contrato, o valor global de R$ 115.557.,66 (cento e quinze mil quinhentos e cinquenta e sete
reais e sessenta e seis centavos), de acordo com os quantitativos e pregos unitarios abaixo:

Ac¢do: DTI/SE/MP —04.126.2125.211Y.0001, PO 0003, Fonte 0100

i

ltem Natureza Qtd. Qtd. Qtd. V.a',':'.’ ! Valor | Valor Yalor Valor

92 | dedespesa | 2016 | 2017 | 201g | \nirio | 2016 2017 | 2018 o pg)
Ata P SR = “ CAta(R$) | (R$) | (RS) (RS)

| 44903993 | 3500 = 0 | 0 | 2428 | 84.980.00 | 0.00 | 0.00  84.980.00 |
2% 33903908 | 1167 | 1750 | 583 | 702 | 819234 | 1228500 | 409266 | 24.570.00

= e . | | —

3 33.90.39.08 1 0 | 0 | 6007.66 | 6.007.66 | 0.00 0.00 6.007.66 |
- _ ! z e =
Valor Total RS ' 99.180,00 |

*O pagamento do Item 2 ¢ mensal. conforme item 9.1.2 do Termo de Referéncia ¢ a vigéncia do contrato ¢ de 24 (vinte ¢
quatro) meses. prorrogavel por igual periodo.

12.285.00 | 4.092.66 @ 115.557.66 |



Paragrafo Unico

Quaisquer tributos, encargos, custos e despesas, diretos ou indiretos, omitidos da
proposta da CONTRATADA ou incorretamente cotados, serdo considerados como inclusos nos
pregos, ndo sendo considerados pleitos de acréscimos, a esse ou a qualquer titulo, devendo o
fornecimento ser cumprido sem 6nus adicional a CONTRATANTE.

CLAUSULA TERCEIRA — DA DESPESA

A despesa com a execugdo do fornecimento de que trata o objeto, correra sob a
seguinte classifica¢do: Agdo: DTI/SE/MP —04.126.2125.211Y.0001, PO 0003, Fonte 0100.

CLAUSULA QUARTA - DO EMPENHO DA DESPESA

Os recursos necessarios ao atendimento da despesa inerente ao presente Contrato
estdo regularmente inscritos nas Notas de Empenho n® 2016NE800271. 2016NE800272 e
2016NEB00273, todas de 17/02/2016, nos valores de RS 84.980.00 (oitenta e quatro mil
novecentos e oitenta reais), R$ 8.192,34 (oito mil cento e noventa e dois reais e trinta e quatro
centavos) ¢ R$ 6.007.66 (seis mil sete reais e sessenta e seis centavos), respectivamente,
correspondente ao periodo de margo a dezembro do exercicio em curso.

Paragrafo Unico

A despesa dos exercicios subsequentes correrdo a conta da Dotagido Or¢amentéria
consignada para essa atividade nos respectivos exercicios, ficando os pagamentos
condicionados a aprovagio dessa dotagio.”
CLAUSULA QUINTA - DA VIGENCIA

O contrato tera vigéncia de 24 (vinte quatro) meses, a contar da data de sua
assinatura, com eficdcia apos a publicagdo do seu extrato no Diario Oficial da Unido. Todavia.
a CONTRATADA devera cumprir com as suas responsabilidades inerentes a garantia dos

equipamentos, conforme especificado no Termo de Referéncia, consoante o Termo de Garantia.
Anexo “A” deste Contrato.

CLAUSULA SEXTA - DOS REQUISITOS GERAIS DE 'IMPLANTAC;\O, PRAZOS,
GARANTIA E ASSISTENCIA TECNICA.

Os itens estabelecidos nesta clausula constardo no anexo “A” deste contrato.

CLAUSULA SETIMA - DA ENTREGA DOS EQUIPAMENTOS

A implantagdo da solugiio devera obedecer o seguinte cronograma: ‘B G
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Reunido inicial para abertura do projeto de

1mplanta9a0 da solugdo e alinhamento dos Até 5 (cinco) dias utels apls a
requisitos iniciais entre CONTRATANTE e assinatura do contrato;
CONTRATADA; g

Até 15 (quinze) dias corridos apds

Entrega do projeto de implantagdo detalhado a etapa 1 e até 5 (cinco) dias

pela CONTRATADA; corridos para eventuais ajustes no
' ~ projeto, apés sua entrega inicial;

Realizagdo das devidas instalagdes e

configuragdes dos servidores de
gerenciamento, seus modulos e consoles
centralizados, que atenderdo as localidades
especificadas no item 2.1.1.1. Realizagdo de
testes preliminares, com acompanhamento
das equipes responsaveis da
CONTRATANTE;

Até 15 (quinze) dias corridos a
contar da data de aprovagdo final
do projeto de implantag@o;

Instalag@o e configurag¢do nos equipamentos €
inclusdo e configuragdo, nas instancias de
geréncia centralizada, dos softwares clientes,
pela CONTRATADA. nas localidades do
item 2.1.1.1, conforme demandado pelas
areas técnicas, obedecendo ao disposto no
item 2.2;

Até 0 maximo de 30 (trinta) dias
corridos apds a etapa 3, para as
localidades de Brasilia, com
extensdo do prazo em até 15 (dias)
corridos no caso de instalag¢do nas
regionais;

Inicio da operagéo assistida, nas localidades Imediatamente apés a conclusdo
previstas no item 2.1.2, conforme disposto no da etapa 4, com duragéo total de
item 2.2.5; 15 (quinze) dias.

Entrega, pela = CONTRATADA, da

documentagdo técnica completa final Até 5 (cinco) dias corridos, a
abordando a configuragdo definitiva e contar do fim da etapa 5;
detalhada da solugdo:

_ Até 30 (trinta) dias corridos apds a

Agendamento e realizagdo das agdes de assinatura do contrato, observado

treinamento/capacitacdo o disposto no item 5 do Anexo
: 1 A‘J); ?
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Realizagio de :“evéntuals a_lustés ou
reconﬁgurac;ﬁes, nos termos do 1tem 4 1%

Até 1.5':(quinze) dias corridos apos
'a demanda pela érea responsavel
da CONTRATANTE

2.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA

1.

Cumprir fielmente toda a execugdo do objeto, de acordo com as condigdes e
exigéncias previamente estabelecidas no Termo de Referéncia;

Comunicar a CONTRATANTE qualquer anormalidade que esteja impedindo
a execugdo contratual, prestando os esclarecimentos julgados necessarios;

Responsabilizar-se por todos os tributos, contribui¢des fiscais, parafiscais,
comerciais e trabalhistas resultantes da execugio contratual que incidam ou
venham a incidir, direta ou indiretamente. bem como pelo custo do frete e
outros inerentes a execugdo do objeto, apresentando os documentos fiscais
em conformidade com a legislagdo vigente;

Responsabilizar-se pela fiel execu¢do contratual, respondendo civil e
criminalmente pelos danos diretos, que, por dolo ou culpa sua ou de seus
empregados, causarem a CONTRATANTE ou a terceiros, sendo admitido o
direito a ampla defesa;

Cumprir os prazos estabelecidos, sob pena de aplica¢io de multa e demais
cominagdes pela CONTRATANTE;:

Utilizar nos servigos, mao de obra qualificada e tecnicamente habilitada para
o fim a que se destina;

Responder e ressarcir a CONTRATANTE ou terceiros por eventuais danos
diretos causados inclusive por seus empregados ou prepostos, na execugio

dos servigos;

Manter sigilo de todos os dados ou informagdes da CONTRATANTE,\
obtidas em fungdo da execucdo do objeto, conforme as diretrizes

,



10.

11.

12.

14.

13

16.

k78

18.

estabelecidas pela Politica de Seguran¢a da Informa¢do e Comunicag¢des da
CONTRATANTE - POSIC vigente;

Responsabilizar-se pelo sigilo e confidencialidade, por si e seus empregados,
dos documentos e/ou informagdes que lhe chegarem ao conhecimento por
forga da execugdo do contrato, ndao podendo divulga-lo sob qualquer pretexto;

Manter durante o periodo de vigéncia do contrato, em compatibilidade com
as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagio
exigidas no ato da contratagio;

Assumir todas as despesas com transporte, hospedagem e outros custos
operacionais decorrentes da execugdo contratual, inexistindo qualquer

possibilidade de pedido de reembolso a CONTRATANTE;

Efetuar a execucdo do objeto (instalagdo, configuragdo, atualizagio,
treinamento, garantia e assisténcia técnica) de acordo com as especificagdes
técnicas e demais condigdes expressas no Termo de Referéncia;

Prover a CONTRATANTE das informagdes necessarias a adequada
execugdo do objeto;

Cumprir e obedecer as normas internas de seguranga, de acesso e
permanéncia nas dependéncias fisicas da CONTRATANTE., quando
necessaria a execucdo contratual;

Abster, qualquer que seja a hipotese, de veicular publicidade acerca do
contrato celebrado com a CONTRATANTE:;

Ndo ceder ou transferir, total ou parcialmente, a execu¢do do contrato
celebrado com a CONTRATANTE:

Fornecer a seus profissionais técnicos todos os recursos materiais necessarios
a plena execug¢ao do objeto seja por meio remoto ou presencialmente;

Observar a vedagdo quanto a contratagdo de servidor pertencente ao quadro
de pessoal da CONTRATANTE, durante a vigéncia do contrato celebrado
com a CONTRATANTE.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE

I

Acompanhar a execucdo do contrato, nos termos do inciso I1I do art. 58 ¢/c o
art. 67 da Lei n° 8.666 de 1993, através do responsavel designado para
acompanhamento e fiscaliza¢do da execugdo do contrato;

Permitir acesso aos profissionais da CONTRATADA as suas dependéncias
para a execugdo do objeto, bem como para a prestagdo dos servigos de
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assisténcia e garantia, se necessario;

Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pelos técnicos da CONTRATADA;

Efetuar o pagamento 8 CONTRATADA conforme prazo e forma prevista no
Termo de Referéncia, exigindo a apresentacdo de Notas Fiscais/Faturas e o
atendimento de providéncias necessarias ao fiel desempenho das obrigacdes
aqui mencionadas;

Notificar a CONTRATADA, por escrito, em todas as ocorréncias atipicas
registradas na fase de atualiza¢do dos softwares e ou no periodo de garantia
do objeto;

Rejeitar, no todo ou em parte, a execugdo do objeto prestado em desacordo
com o escopo e especificagdes técnicas estabelecidas no Termo de
Referéncia;

Fiscalizar toda a execug¢do contratual, inclusive durante o periodo de garantia,
como forma de assegurar o cumprimento de todas as condi¢des estabelecidas
no Termo de Referéncia;

Aplicar 8 CONTRATADA, quando necessario, as sangdes legais cabiveis,
sendo garantida a ampla defesa.

A CONTRATANTE ndo respondera por quaisquer compromissos assumidos
pela CONTRATADA com terceiros, ainda que vinculados a execucdo do
Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

CLAUSULA DECIMA — DA FISCALIZACAO

A FISCALIZACAO representard a CONTRATANTE e teré as atribuicoes
delegadas em ato especifico e, ainda, as que se seguem:

I.1. Agir e decidir em nome da CONTRATANTE. inclusive, para rejeitar
os servigos feitos se estiverem em desacordo com as especificacdes
exigidas;

1.2, Certificar as faturas correspondentes e encaminhi-las ao Orgdo
Financeiro da CONTRATANTE, ap6s constatar o fiel cumprimento
das obrigagdes contratuais;

1.3. Exigir da CONTRATADA o cumprimento rigoroso das obrigacdes

assumidas;

5



1.4. Propor a aplicagdo de multa(s) a CONTRATADA. nos termos
contratuais, dando-lhe ciéncia do ato, por escrito, e comunicar ao
Orgao Financeiro da CONTRATANTE, para que tome as providéncias
cabiveis;

1.5. Emitir o Termo de Aceitagdo Definitiva;

1.5.1. O aceite/aprovagao dos materiais pela CONTRATANTE, ndo
exclui a responsabilidade civil da CONTRATADA por vicios
de quantidade ou qualidade do produto ou disparidade com as
especificagdes técnicas exigidas neste contrato ou atribuidas
pela CONTRATADA verificados posteriormente,
garantindo-se a CONTRATANTE as faculdades previstas no
art. 18 da Lein®8.078/90 (Codigo de Defesa do Consumidor);

2. No exercicio de suas atribui¢des fica assegurado a FISCALIZACAO, sem
restrigdes de qualquer natureza, o direito de acesso a todos os elementos de
informagoes relacionados com o objeto deste Contrato.

CLAUSULA DECIMA PRIMEIRA- DO PAGAMENTO

1. O pagamento serd efetuado até o 15° (décimo quinto) dia util, contado a partir
da data de aceitag@o dos equipamentos pela CONTRATANTE, mediante a
apresentagdo do correspondente documento de cobranga (Nota Fiscal/Fatura)
devidamente atestada pelo setor competente e comprovagdo de recolhimento
dos encargos sociais.

2. Constatada qualquer divergéncia ou irregularidade na Nota Fiscal/Fatura, esta
sera devolvida a8 CONTRATADA para as devidas corre¢des. Neste caso. a
CONTRATANTE terd o prazo de até 10 (dez) dias uteis, a contar da data da
reapresentagdo do documento, para efetuar o pagamento.

3. O pagamento sera creditado em conta corrente. por meio de ordem bancaria
a favor da instituicdo bancaria indicada na Nota Fiscal, devendo para isso
ficar explicito o nome do banco, agéncia, localidade e niimero da conta
corrente em que devera ser efetivado o crédito.

3.1. Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuigdes das Microempresas e
Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente
com a Nota Fiscal, a devida comprovagdo. a fim de evitar a reten¢fio na

fonte dos tributos e contribui¢des, de acordo com a Lei Complementar
n° 123, de 14 de dezembro de 2006.

3.2. Havendo erro na Nota Fiscal ou circunstancia que impega a liquidagao
da despesa, a mesma sera devolvidaa CONTRATADA, e o pagamento
ficara pendente até que a mesma providencie as medidas saneadoras. \B
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Nesta hipotese, o prazo para pagamento iniciar-se-4 apds a
regularizagdo da situagdo ou reapresenta¢do do documento fiscal ndo
acarretando qualquer 6nus paraa CONTRATANTE.

3.3. Ocorrendo  eventuais atrasos de pagamento, provocados
exclusivamente pela CONTRATANTE, o valor devido devera ser
acrescido de atualizag@o financeira, e sua apuracdo se fara desde a data
de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6%
(seis por cento) ao ano, mediante a aplicagdo das seguintes formulas:

I =(TX/100) /365
EM=1xN X VP

Onde:

I = indice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios:

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento:;

VP = Valor da parcela em atraso.

CLAUSULA DECIMA SEGUNDA - DA ALTERACAO DO CONTRATO

Este Contrato podera ser alterado, nas hipdteses previstas no artigo 65 da Lei n°
8.666/1993, desde que haja interesse da CONTRATANTE, com a apresentacdo das devidas
justificativas.

Paragrafo Primeiro

A CONTRATADA, em decorréncia de aumento ou diminui¢io quantitativa do
objeto licitado, e obedecendo-se as condigdes inicialmente previstas no Contrato, ficara
obrigada a aceitar os acréscimos ou supressdes que se fizerem necessérios no quantitativo do
equipamento até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

Paragrafo Segundo

Fica facultada, entretanto, a supressio além do limite acima estabelecido. mediante

consenso entre 0s contratantes.
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CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

1.

A empresa que. convocada dentro do prazo de validade da sua proposta, ndo
assinar o contrato, deixar de entregar ou apresentar documenta¢do falsa
exigida para o certame, ensejar o retardamento da execu¢do de seu objeto,
ndo mantiver a proposta, falhar ou fraudar na execug¢do do contrato,
comportar-se de modo inidoneo ou cometer fraude fiscal, ficara impedida de
licitar e contratar com a Unido e sera descredenciada no Sistema de
Cadastramento Unificado de Fornecedores — SICAF. ou nos sistemas de
cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei
n° 10.520, de 17 de julho de 2002, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas no edital e das demais cominagdes legais.

1.1. Pela inexecugdo total ou parcial do objeto do presente instrumento,
erros de execugdo ou mora na execugdo dos servicos, a
CONTRATANTE podera aplicar a CONTRATADA, as seguintes
sancdes:

a.  Adverténcia por faltas leves, assim entendidas como aquelas que
ndo acarretarem prejuizo significativos ao objeto da contratagao:;

b. Multa:

b.1. Moratéria de até 0,3% (trés décimos por cento) por dia de
atraso injustificado na execugdo do contrato sobre o valor
da contratag@o, até o limite de 15 (quinze) dias:

b.2. Compensatéria de até 5% (cinco por cento) sobre o valor
total do contrato no caso de inexecugdo parcial da obriga¢do
assumida, podendo ser cumulada com a multa moratoria,
desde que o valor cumulado das penalidades ndo supere o
valor total do contrato;

b.3. Por inexecugio total, arbitrada em 20% (vinte por cento)
do valor total do contrato e aplicada na ocorréncia das
hipoteses enumeradas nos inc. [ a VI e XVIII do art. 78 da
Lei n° 8.666, de 1993, das quais resulte inexecug¢do do
contrato com prejuizo para a CONTRATANTE;

c.  Suspensdo de licitar e impedimento de contratar com a
CONTRATANTE, pelo prazo de até 02 (dois) anos. Tal
penalidade pode implicar suspensdo de licitar € impedimento de
contratar com qualquer orgdo ou entidade da Administragio
Publica, seja na esfera federal, estadual, do Distrito Federal ou
municipal, conforme Parecer n° 87/2011/DECOR/CGU/AGU e
Notan®205/2011/DECOR/CGU/AGU e Acordaos n® 2.218/2011
e n® 3.757/2011, da 1* Camara do TCU. &
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1.3

1.4.

1.3,

1.6.

1.8.

1.9.

d.  Impedimento de licitar e contratar com a Unido e
descredenciamento no SICAF pelo prazo de até 05 (cinco) anos:
e

e.  Declaragdo de inidoneidade para licitar ou contratar com a
Administragdo Publica, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a CONTRATADA
ressarcir a CONTRATANTE pelos prejuizos causados.

A penalidade de multa pode ser aplicada cumulativamente com as
demais sangoes.

A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla
defesa, observando-se o procedimento previsto na Lei n® 8.666. de
1993, e subsidiariamente na Lei n® 9.784, de 1999.

A autoridade competente, na aplicagdo das sangdes, levara em
considerag¢do a gravidade da conduta do infrator, o carater educativo da
pena. bem como o dano causado 3 CONTRATANTE. observado o
principio da proporcionalidade.

As multas devidas e/ou prejuizos causados 8 CONTRATANTE serio
deduzidos dos valores a serem pagos, ou recolhidos em favor da Uniio.
ou deduzidos da garantia, ou ainda, quando for o caso. serdo inscritos
na Divida Ativa da Unido e cobrados judicialmente.

Caso a CONTRATANTE determine, a multa devera ser recolhida no
prazo maximo de 05 (cinco) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

As penalidades serdo obrigatoriamente registradas no SICAF.

As sangdes aqui previstas sdo independentes entre si. podendo ser
aplicadas isoladas ou, no caso das multas, cumulativamente, sem
prejuizo de outras medidas cabiveis.

Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n°
8.666, de 1993, a CONTRATADA que:

1.9.1.  tenha sofrido condenagdo definitiva por praticar, por meios
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

1.9.2.  tenha praticado atos ilicitos visando a frustrar os objetivos da
licitagdo;
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1.9.3.  demonstre ndo possuir idoneidade para contratar com a
CONTRATANTE em virtude de atos ilicitos praticados.

As sangdes aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

CLAUSULA DECIMA QUARTA - DAS DISPOSICOES ESPECIAIS

1. Os casos omissos neste Contrato serdo resolvidos pela legisla¢do aplicavel
a espécie, em especial pelo Regulamento de Licitagdes e Contratos da
CONTRATANTE;

2. Se qualquer das partes tiver de ingressar em juizo para compelir a outra ao
cumprimento de quaisquer condi¢des contratuais, a parte vencida, além de
suportar os encargos judiciais e a sucumbéncia, respondera por perdas e
danos a parte prejudicada, devendo indeniza-la no valor equivalente ao
prejuizo sofrido mais o que razoavelmente deixou de lucrar;

3. Se qualquer das partes contratantes relevar alguma eventual falta
relacionada com a execug¢do do contrato, tal fato ndo significa liberagdo ou
desoneracdo a qualquer delas para o cometimento de outras;

4. A CONTRATADA ¢ vedado prestar informagdes a terceiros sobre a
natureza ou andamento do fornecimento, objeto do Contrato. ou divulga-los
através da imprensa escrita, falada, televisada e/ou outro meio qualquer de
divulgacgdo publica, salvo autorizagdo expressa da CONTRATANTE;

5. E vedado a CONTRATADA negociar duplicatas ou qualquer outro titulo
cambial emitido contra a CONTRATANTE ou dar em garantia o contrato;

5.1. O descumprimento desta condi¢do contratual ensejara a aplica¢do das
cominagdes ajustadas neste contrato.

6.  Os documentos discriminados neste contrato e os que vierem a ser emitidos
pelas partes, em razdo deste, o integrardo para todos os fins de direito,
independente de transcricdo e lhe serdo anexos;

7. Compete a CONTRATANTE dirimir divergéncia, de qualquer natureza,
havida entre os documentos integrantes deste Contrato;

7.1. No caso de eventual divergéncia entre o contrato € seus Anexos,
prevalecerio as disposi¢des do Instrumento Contratual.

8. As partes considerardo completamente cumprido o contrato no momento em
que todas as obrigagdes aqui estipuladas estiverem efetivamente satisfeitas,

nos termos de direito e aceitas pela CONTRATANTE. B \
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CLAUSULA DECIMA QUINTA - DA RESCISAO

A inexecugdo total ou parcial deste Contrato enseja a sua rescisdo, conforme
disposto nos artigos 77 ¢ 80 da Lei n° 8.666/1993.

Paragrafo Primeiro
A rescisdo deste Contrato pode ser:
a)  determinada por ato unilateral e escrito da CONTRATANTE., nos casos
enumerados nos incisos I a XII e XVII do artigo 78 da Lei n°
8.666/1993, notificando-se a CONTRATADA com a antecedéncia

minima de 30 (trinta) dias, salvo quanto ao inciso XVII;

b)  amigdvel, por acordo entre as partes, reduzida a termo no processo de
licitagdo, desde que seja conveniéncia para a CONTRATANTE: ou

¢)  judicial, nos termos da legislagdo vigente sobre a matéria.
Paragrafo Segundo

A rescisdo administrativa ou amigavel deve ser precedida de autorizacio escrita e
fundamentada da autoridade competente.

Paragrafo Terceiro

Os casos de rescisdo contratual devem ser formalmente motivados nos autos do
processo, assegurado o contraditorio e a ampla defesa.

Paragrafo Quarto
A rescisdo devera ser acompanhada do balanco dos eventos contratuais ja

cumpridos ou parcialmente cumpridos, da relagdo dos pagamentos j4 efetuados e ainda devidos
e das indenizag¢des e multas.

CLAUSULA DECIMA SEXTA - DA FUNDAMENTACAO LEGAL E DA
VINCULACAO AO EDITAL E A PROPOSTA

L. O presente contrato fundamenta-se:

a)  na Lei n® 10.520/2002, no Decreto n° 5.420/2005 e no Decreto n°
7.892/2013;

b)  subsidiariamente, na Lei n° 8.666/93:

¢) na Lein®8.078, de 11 de setembro de 1990 — Cédigo de Defesa
Consumidor, no que couber.




II. O presente contrato vincula-se aos termos:

a) do Edital do Pregdo Eletronico/SRP n° 30/2015, e seus anexos,
constante do processo n° 03120.000247/2015-61;

b)  da proposta vencedora da CONTRATADA.

CLAUSULA DECIMA SETIMA - DA SUBCONTRATACAO

Nao sera admitida a subcontratagdo do objeto licitatorio.

CLAUSULA DECIMA OITAVA - DA ALTERACAO SUBJETIVA

E admissivel a fusdo. cisdo ou incorporagdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacao exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
CONTRATANTE a continuidade do contrato.

CLAUSULA DECIMA NONA - VEDACOES
a) E vedado a CONTRATADA:

a.1.1)  caucionar ou utilizar este Termo de Contrato para qualquer operagio
financeira;

a.1.2) interromper a execucdo contratual sob alegac¢do de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA VIGESIMA - DA PUBLICACAO

A publicacdo do presente Contrato devera ser providenciada em extrato no Diario
Oficial da Unido - DOU, no prazo de até 20 (vinte) dias da data da sua assinatura, na forma
prevista na Lei n° 8.666, de 1993.

CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Instrumento
serdo decididos segundo as disposigdes contidas na Lei n° 8.666, de 1993 e suas alteracdes
posteriores, demais regulamentos e normas administrativas federais que fazem parte integrante
deste Contrato, independentemente de transcri¢ao.

)



CLAUSULA - VIGESIMA SEGUNDA - DO FORO

Fica eleito o foro da Se¢do Judicidria da Justica Federal - Se¢do Judiciaria do
Distrito Federal, com exclusdo de qualquer outro, por mais privilegiado que seja para dirimir
quaisquer questdes oriundas do presente instrumento contratual.

E para firmeza e prova de assim haverem, entre si, ajustado e contratado, ¢ lavrado

o presente Contrato, em 02 (duas) vias, de igual teor e forma, o qual, depois de lido, ¢ assinado
pelas partes contratantes e pelas testemunhas, abaixo nomeadas.

Brasilia, 08 de marc¢o de 2016.

ANA CLEC \3{3&&% GONCALVES DE FRANCA
Ministério anejamento, Or¢amento e Gestdo

{
_ Y
@mm /\/( oo (Laun o O |
DENIS MARIO REIS DA SILVA
Fast Help Informatica Ltda.
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ANEXO “A” DO CONTRATO
ESPECIFICACOES TECNICAS

1 OBJETO DA CONTRATACAO

Solugdo de protegdo contra ameagas (malwares) para esta¢des de trabalho (total de até
6.000 (seis mil) licengas), baseada em agentes instalados localmente (doravante chamados
“softwares clientes” ou simplesmente “agentes™)., com geréncia centralizada e altamente
disponivel; servi¢os de implantagdo, configuragdo e operagio assistida; servicos de garantia.
assisténcia técnica e atualizagdo por 24 (vinte e quatro) meses, renovaveis por igual periodo:
realiza¢do de treinamento para 12 (doze) pessoas.

2 REQUISITOS GERAIS DE IMPLANTACAO

2.1  Das localidades de Implantacio

2.1.1 A solugdo devera ser implantada nas seguintes unidades do MP, apos
demanda e autorizagdo da area técnica responsavel, na ordem definida

por esta:

2.1.1.1 Localizadas em Brasilia — DF:

a)
b)
c)

d)

f)

Esplanada dos Ministérios — bloco “C:

Esplanada dos Ministérios — bloco “K™;

SOF - Secretaria de Or¢amento Federal — SEPN 516
Norte - Lote 8;

DEPEX - Departamento de Orgdos Extintos - Setor de
Autarquias Norte - SAN, Quadra 03 - Lote “A” - Edificio
Nucleo dos Transportes (Prédio do DNIT) - Portaria Sul -
Ala Leste - 2° andar - Sala 2241 — Brasilia — DF - CEP
70040-902:

Fundag¢do de Previdéncia Complementar do Servidor
Publico Federal do Poder Executivo - FUNPRESP - SCN
Quadra 02 - Bloco “A™ - Salas 203/204 — Edificio
Corporate Financial Center:;

CCOMP - Central de Compras e Contratacdes - Setor de
Réadio e TV Sul/SRTVS - Quadra 701 - Bloco “M™ - 1°
andar - Edificio Dario Macedo/Brasilia/DF- CEP 70340-
909

2.1.1.2 Regionais nas unidades da federacio:

a)

Unidades das SPU's — Superintendéncia do Patriménio da
Unido:

e AC - Rua: Amazonas, n° 115 - Bairro Cadeia Velha -
Rio Branco/AC - CEP 69900-445

Sl
216 - Nlo



AL - Praca Dom Pedro II, n° 16 - 1° andar - Sala 105
- Bairro Centro — Maceio/AL - CEP 57020-130

AM - Rua das Paxiubas, n° 215 - Conjunto Kyssia —
Bairro Dom Pedro I — Manaus/AM - CEP 69040-330

AP - Rua Odilardo Silva, n° 2110 - Edificio Ilkias
Araujo - 2° andar - Bairro Central - Macapa/AP - CEP
68900-151

BA - Rua Polénia, Praca Conde dos Arcos - Edificio
Professor Orlando Gomes - 35° andar — Bairro
Comeércio — Salvador/BA - CEP 40015-150

CE - Rua Bardo de Aracati. n® 909 - 9° andar - Bairro
Aldeota — Fortaleza/CE - CEP 60115-080

DF - SAN - Quadra 3 - Lote A - 2° andar - Sala 232 -
Ala Sul - Edificio Nucleo dos Transportes (DNIT) -
Brasilia-DF - CEP 70040-902

ES - Rua Pietrangelo de Biase. 56 - 7° andar - Sala
707 - Edificio do Ministério da Fazenda - Centro —
Vitoria/ES - CEP 29010-190

GO - Avenida 82 (Praga Civica) - esquina ¢/ a
Avenida 83, n° 179 - 3° andar - Setor Sul -
Goiania/GO - CEP 74083-010.

MA - Rua Oswaldo Cruz, 1618 - Edificio Sede
Orgaos Fazenddrios - 6° andar - Setor “B” - Centro -
Sdo Luis/MA - CEP 65020-251

MG - Rua Afonso Pena, 1316 - Ala “B™ - 11° andar -
Sala 1124 — Centro - Belo Horizonte/MG - CEP
30130-003

MT - Avenida Vereador Juliano Costa Marques, 99 -
Bairro Jardim Aclimagéo - Cuiaba/MT - CEP 78050-
907

MS - Rua Joaquim Murtinho, 65 - Centro - Campo
Grande/MS - CEP 79001-100

PA - Avenida Senador Lemos - Passagem Sido Luiz,
4700, Bairro Sacramenta - Belém/PA - CEP 66123-
650

PB - Avenida Epitacio Pessoa, n® 1705 — Edificio do
Ministério da Fazenda - Bairro dos Estados - Jodo
Pessoa/PB — CEP 58030-900.

PE - Rua Avenida Antonio de Goés, 820 - 3° andar -
Bairro Pina — Recife/PE - CEP 51010-000

PI - Rua Almirante Gervasio Sampaio, n° 685 -
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b)

Centro — Parnaiba/PI - CEP 64000-900

e PI - Praga Marechal Deodoro, s/n - Prédio do
Ministério da Fazenda, 6* andar — Centro -
Teresina/PI - CEP 64200-250

e PR - Rua Marechal Deodoro, n° 630 - Centro
Comercial Italia - 7° andar — Centro - Curitiba/PR -
CEP 80010-912

e RIJ - Avenida Presidente Antonio Carlos, 375 - 3°
andar - Sala 510 — Centro - Rio de Janeiro/RJ - CEP
20020 -010

e RN - Rua Potengi, n® 529 - Petropolis — Natal/RN -
CEP 59020-030

e RO - Avenida Farquar, 2949 - Panair - Porto
Velho/RO - CEP 76801-361

e RR - Avenida Ville Roy, 7649 - Sdo Vicente - Boa
Vista/RR - CEP 69303-445

e RS - Avenida Loureiro da Silva. n® 445 — Prédio do
Ministério da Fazenda - 10° andar - Sala 1028 —
Centro Historico - Porto Alegre/RS - CEP 90013-900

e SC - Praga XV de Novembro. 336 - Centro
Florian6polis/SC - CEP 88010-400

e SE - Rua Pacatuba, n® 193 — Centro — Aracaju/SE -
CEP 49010-150

e SP - Avenida Prestes Maia, n® 733 - 3° andar - Luz -
Sao Paulo/SP - CEP 01031-900

e SP - Rua Augusto Severo, n° 7 - 14° andar —
Santos/SP - CEP 01101-019

¢ TO - Quadra 104 Norte - Avenida NS 02 — Conjunto
01 - Lote 41 “A” — Edificio Encanel - 5° andar -
Centro — Palmas/TO - CEP 77006-014

unidades do DEPEX - Departamento de Orgdos Extintos:

e RIJ - Avenida Presidente Antonio Carlos, n® 375 - 5°
andar - Salas 521 a 527 - Centro - Rio de Janeiro/RJ -
CEP 20020 -010;

e PA - Avenida Almirante Barroso. n°® 426 - Prédio da
SUDAM - Bloco “A” - 1° andar - Bairro do Marco -
Belém/PA - CEP 66093-020

¢ PE - Praca Ministro Jodo Gongalves de Souza. s/n -Q
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Prédio da SUDENE - Sala 09N039 - Engenho do
Meio - Recife/PE - CEP 50670-900

¢) Unidades das SUMPs - Superintendéncia de
Administragdo do Ministério do Planejamento:

e AC - Rua Benjamim Constant, 1088 - Bairro Cadeia
Velha - Rio Branco/AC - CEP 69900-043

e RR - Rua Agnelo Bitencourt, 106 - Centro - Boa
Vista/RR - CEP 69301- 430

o AP - Avenida Iracema Carvdo Nunes, 93 - Bairro
Central - Macapa/AP - CEP 68908-380

e RO - Avenida Calama, 3775 - Bairro Embratel - Porto
Velho/RO - CEP 78905230.

2.1.2  Instancias independentes da solugdo de geréncia centralizada deverdo
ser inicialmente implantadas, pelo menos, nos datacenters das unidades
“b” e “c” do item 2.1.1.1. A area técnica responsavel podera requisitar
outras instancias, em caso de necessidade, bem como espelhamentos ou
repositorios locais para atualizagdo de assinaturas. soffwares e politicas
de gerenciamento dos agentes:

2.1.3  Durante o prazo de vigéncia da assisténcia técnica e garantia da solugdo
a CONTRATANTE podera solicitar acompanhamento ¢ apoio técnico,
remoto ou presencial, para instalagdo, configuragido e otimizagdo de
servidores de gerenciamento, ou de distribuigdo de atualizacdes da
solugdo, nas unidades listadas no item 2.1.1.2, observando-se o disposto
nos itens 2.3.1.1 ¢ 2.3.1.2.

2.1.4 A presente contratagdo ndo se limita apenas as localidades previstas nos
itens 2.1.1.1 e 2.1.1.2. No caso de novas localidades que necessitem da
solug¢do, estas serdo comunicadas previamente 8 CONTRATADA.

2.1.5  No caso de localidades ndo previstas nos itens 2.1.1.1 ¢ 2.1.1.2, a

instalacdo e configurag¢do sera realizada preferencialmente de forma
remota.

2.2 Do projeto de Implantagio

2.2.1  Toda a solugdo devera ser instalada, configurada e otimizada para os
ambientes de rede local das unidades anteriormente especificadas
segundo as melhores praticas do fabricante, no tocante a desempenho,
disponibilidade e seguranga, por técnico certificado na solugao;

2.2.1.1 Devem ser utilizadas na implanta¢io as versdes de{
software/hardware estaveis da solu¢do mais recentes | o
F [
possiveis; £
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222 A CONTRATADA devera submeter a aprovacdo da area técnica
responsavel projeto de implantagio detalhado, em meio fisico e digital.
especificando topologia fisica e logica, quantitativos, prazos e
principais configuragdes da solu¢io;

2.22.1 A CONTRATADA devera receber, por meio de reunides
registradas em ata, os requisitos de implantagdo desejados pela
equipe técnica do MP, os quais irdo compor o projeto de
implantagao;

2.2.3 A implantagido deve contemplar a desinstalagio completa de quaisquer
solugdes similares atualmente existentes nos equipamentos das
localidades especificadas anteriormente;

2.2.4 A transferéncia de conhecimento aos servidores do MP devera ser
realizada ao longo de todo o processo de implantagio da solucdo e
deverad ser devidamente documentada e entregue pela CONTRATADA
em meio fisico e digital;

2.25  Caso a CONTRATANTE julgue necessdrio, apos a conclusio da
implantacdo e eventuais adequagdes nas unidades de Brasilia. a
CONTRATADA devera disponibilizar, pelo periodo de duas semanas
e sem Onus adicional, pelo menos dois técnicos, sendo um para cada
instdncia da solugdo de geréncia, em carater de operac¢do assistida,
inclusive de forma a corrigir possiveis erros, instabilidades e atender
eventuais incidentes.

2.3 Da prestacio dos servi¢os de implantagio

23.1  Os servicos de implantagdo deverdo ocorrer in loco, de forma
presencial, para as unidades de Brasilia-DF.

2.3.1.1. A instalagdo da solu¢do nas regionais podera ocorrer via
acesso remoto de rede. desde que ndo comprometa a
disponibilidade do /ink de comunica¢do das unidades;

2.3.1.2. Caso seja necessario, a CONTRATADA devera providenciar,
durante o prazo de vigéncia da assisténcia técnica e garantia, a
instalagdo in loco também para a(s) unidade(s) em questao,
sem quaisquer 6nus adicional para a CONTRATANTE;

2.3.2 A CONTRATADA devera observar e zelar pelo cumprimento de todas
as normas ¢ procedimentos de seguranga em vigéncia nos ambientes do
MP, incluindo a Politica de Seguranga da Informagdo e Comunicagoes:

233 A CONTRATADA ndo deverd armazenar consigo quaisquer
documentos técnicos que contemplem configuragdes, arquiteturas ou B
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regras de seguranga aplicadas nos equipamentos da rede da
CONTRATANTE;

234  Os prestadores da CONTRATADA receberdo. quando necessario,
acesso privativo e individualizado as dependéncias do MP e aos
equipamentos/redes necessarios a instalagdo, sendo vetado o repasse a
terceiros, sob pena de responsabiliza¢do administrativa, civel e
criminal, conforme legislag¢do vigente;

2.34.1. A CONTRATADA devera manter, sob sigilo, todas as
informagdes e comunicagdes a que tiver conhecimento ao
longo dos procedimentos de implantagdo da solu¢do. ndo
devendo transmiti-las ou repassa-las a terceiros.

2342. A CONTRATADA obriga-se a dar ciéncia a
CONTRATANTE, imediatamente e por escrito, acerca de
quaisquer incidentes ou anormalidades verificadas na
prestacdo dos servigos por seus colaboradores.

3 REQUISITOS GERAIS DE PRAZO

3.1 A implantagio da solugdo devera obedecer o seguinte cronograma:

Reunido inicial para abertura do projeto de
implantacdo da solu¢do e alinhamento dos s : :
1 requisitos iniciais entre CONTRATANTE e Até 5 (cinco) dias iteis apés a
CONTRATADA: assinatura do contrato;

Até 15 (quinze) dias

Entrega do projeto de implantagfio detalhado pela €0rTidos apds a ctapa 1 ¢ até
2 CONTRATAD A; 5 (cmco) dias corridos para
eventuais ajustes no projeto,

apos sua entrega inicial;

Realizagdo das devidas instala¢des e configuragdes
dos servidores de gerenciamento, seus modulos e Atg 15 (quinze) dias
consoles centralizados. que atenderdo  as ¢orridos a contar da data de

3 localidades especificadas  mo item 2.1.1.1. aprovactio final do projeto
Realizacgdo de testes preliminares, com ge implantagdo;
acompanhamento das equipes responsaveis do MP; D
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Instalacdo e configuragdo nos equipamentos e
inclusdo e configuragdo, nas instancias de geréncia
centralizada, dos softwares clientes, pela empresa
CONTRATADA., nas localidades do item 2.1.1.1,
conforme demandado pelas 4reas técnicas,
obedecendo ao disposto no item 2.2;

Inicio da operagdo assistida, nas localidades
previstas no item 2.1.2, conforme disposto no item
2.2.5;

Entrega, pela CONTRATADA, da documentagio
técnica completa final abordando a configuragio
definitiva e detalhada da solugo;

Agendamento e realizagdo das acgdes de
treinamento/capacitagdo

Realizagao de eventuais ajustes ou
reconfiguragdes, nos termos do item 4.1;

Disponibilizar os canais e procedimentos para
abertura de chamados de assisténcia técnica, nos
termos do item 4.

Até o maximo de 30 (trinta) dias
corridos apds a etapa 3, para as
localidades de Brasilia, com
extensdo do prazo em até 15 (dias)
corridos no caso de instalagfo nas
regionais;

Imediatamente  ap6s a
conclusdo da etapa 4, com
duragdo total de 15 (quinze)
dias.

Até 5 dias corridos, a contar
do fim da etapa 5;

Até 30 (trinta) dias corridos
apos a assinatura do
contrato, observado o
disposto no item 5 deste
Anexo “A”;

Até 15 (quinze) dias
corridos ap6és a demanda
pela area responsdvel da
CONTRATANTE

Imediatamente  apds a
aprovagdo do projeto de
implantag¢do na etapa 2.

REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.1

Apos a instalagdo e configuragdo da solugdo, o MP podera solicitar reunides

presenciais com os representantes técnicos da

CONTRATADA para obter

informagdes intrinsecas a instalagdo e opera¢do da solugo, podendo resultar em
abertura de chamado de assisténcia técnica para readequacio da solugdo, sem
quaisquer 6nus para a CONTRATANTE, de acordo com os conhecimentos

adquiridos no treinamento ministrado para a equipe técnica do MP. }\
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4.1.1 A ocorréncia das reunides e eventuais demandas de readequa¢io
poderdo acontecer no prazo de até 30 (trinta) dias corridos seguintes a
finalizag¢do das atividades de treinamento;

4.2 Devera ser fornecida garantia técnica do fabricante de todos os itens que
compdem a solugdo ofertada, mediante comprovagdo por declaragdo escrita ou
indicativo em sitio web do fabricante, informando, para cada item (hardware e
software), data de inicio e fim, a contar da data de aceite definitivo e com a
vigéncia definida no objeto desta contratagdo:

4.2.1  Todos os componentes necessarios para o perfeito funcionamento da
solugdo deverdo ser providos durante todo o periodo de vigéncia da
garantia, incluindo — mas ndo se limitando — a corre¢do de falhas,
reconfiguragdes e substitui¢des de pegas, componentes equipamentos
ou softwares da solugéo, realizagdo de ajustes, reparos ou reinstala¢des,
em todas as localidades implantadas, sem quaisquer 6nus adicionais
paraa CONTRATANTE;

4.2.2 O atendimento de prestagdo da garantia devera ser do tipo presencial,
nas dependéncias da unidade do MP que demandar o servigo, e devera
ser executado por equipe técnica especializada da CONTRATADA,
sem quaisquer Onus adicionais para a CONTRATANTE;

4.3 Devera ser realizada, pela CONTRATADA. manutencdo preventiva
regularmente e durante toda a vigéncia do periodo de garantia, de forma a atestar
¢ prover o bom funcionamento da solugédo — através da atualizagio e adequacao
nas configuragdes, softwares e partches de seguranga, conforme recomendagio
do fabricante —, além de minimizar a ocorréncia de interrupgdes na prote¢do do
ambiente computacional.

43.1 A manutengdo preventiva devera ter periodicidade minima bimestral e
devera incluir visitas as dependéncias do MP que possuirem instincias
da solugdo de geréncia, conforme item 2.1.2;

43.2 Ao final de cada visita, a CONTRATADA devera apresentar relatorio
de atendimento (ou documento similar), contendo, no minimo: data e
duragdo do atendimento (inicio e fim). identificagio do atendente
responsavel da CONTRATADA e do membro da equipe do MP,
identificagdo da solugdo, status observado dos componentes da solugio,
atividades realizadas e. se necessario, recomendagdes e outras
informagdes pertinentes;

4.3.3 O atendimento de manuten¢do preventiva deverd ocorrer em dias tteis,
durante o horario comercial, (8-18h), em janela de atendimento
previamente acordada com a equipe técnica responsavel do MP;

43.4 A CONTRATADA devera entrar em contato previamente a visita, para D

agendar o atendimento. A CONTRATANTE podera, a seu critério, O
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44

4.5

4.6

4.7

4.8

4.9

4.10

cancelar a visita de manuten¢io preventiva, mediante formaliza¢io, o
que ndo exclui a obrigatoriedade de atendimento as visitas bimestrais
subsequentes:

O prazo maximo para a solugdo definitiva de um chamado de acionamento de
garantia ou manuten¢do corretiva devera ser, contado a partir da abertura do
chamado:

4.4.1 24 (vinte e quatro) horas, no caso de equipamentos e hardware;
442 12 (doze) horas, no caso de softwares;

No caso de o problema observado contribuir para a indisponibilidade critica da
solugdo, os prazos do item anterior deverdo ser reduzidos pela metade:

Deverdo ser previamente combinadas com a CONTRATANTE as janelas de
manuten¢do corretiva que ndo puderem ser atendidas nos horarios e dias
especificados no item 4.3.3;

A substitui¢do de pecas e componentes, sejam de hardware ou software, cujas
marca/modelo seja diferente dos originais cotados e fornecidos pela
CONTRATADA, somente podera ser efetuada mediante andlise a autorizacio
da equipe responsavel do MP;

Todas as pecas e componentes substituidos deverdo apresentar padrdes de
qualidade e desempenho iguais ou superiores aos utilizados na fabricacdo dos
itens fornecidos, sendo sempre “novos e de primeiro uso™;

Caso seja necessario enviar o componente em substitui¢io para um centro de
assisténcia técnica fora das dependéncias do MP, o fornecedor devera
desinstalar, embalar, transportar e reinstalar, bem como devera arcar com todos
0s custos necessarios, sendo considerado fiel depositario da peca e/ou
componente;

4.9.1 O envio para centros de assisténcia técnica em outra localidade nao
exime o fornecedor do cumprimento dos prazos estabelecidos nos
niveis de severidade do chamado;

492  Para a remogdo e deslocamento do componente serd necessaria
autorizacdo de saida emitida pelo Fiscal do Contrato. a ser concedida a
equipe técnica da CONTRATADA:

A CONTRATADA devera prover servigo de assisténcia técnica, atualizagdo de
versdo e de assinaturas e servigos indispensaveis ao funcionamento da solugdo
durante todo o periodo especificado no objeto dessa contratagio: \B



4.11  Devera ser provido assisténcia técnica especializada durante 24 (vinte e quatro)
horas por dia, 7 dias por semana, e devera ser prestado nas modalidades
presencial e a distancia;

4.12  Deverdo ser disponibilizados canais de atendimento para a abertura e registro
de chamados de assisténcia técnica, provendo. no minimo, comunicagio via e-
mail e telefone, mediante nimero 0800 ou de custo local para Brasilia-DF;

4.12.1 As solicitagdes de atendimento técnico partirdo da gestdo ou
fiscalizagdo contratual e/ou equipe técnica designada pela
CONTRATANTE e deverdo ser lancadas em registro proprio pela
CONTRATADA. Para cada solicitagdo de atendimento técnico devera
ser gerado um identificador unico e sequencial, para fins de controle e
acompanhamento da solicitagdo;

4.12.2 A CONTRATADA devera permitir o registro de solicitagdes de
assisténcia técnica durante todo o periodo de vigéncia das licengas e da
garantia;

4.12.3 A CONTRATADA nao podera limitar o nimero de chamados que
podem ser abertos pela CONTRATANTE durante a vigéncia das
licengas e da garantia;

4.13 A CONTRATADA devera disponibilizar Declaragido de Procedimentos para o
registro de solicitagdes de assisténcia técnica pela CONTRATANTE;

4.14 A CONTRATADA devera comunicar 8 CONTRATANTE, com antecedéncia
minima de 5 (cinco) dias corridos, qualquer altera¢@o de procedimento para o
registro de solicitagdes de atendimento técnico:;

4.15 O prazo maximo para que se inicie o atendimento técnico presencial nas
unidades da CONTRATANTE, em Brasilia, sera de até 3 (trés) horas, contado
a partir do momento em que for registrada a solicitagdo de atendimento técnico
presencial pela CONTRATANTE;

4.16  Os prazos para que se inicie o atendimento técnico a distincia esta descrito no
item “Procedimentos e critérios de mensuragdo dos servigos de suporte
técnico”™ do Termo de Referéncia desta contratagio, e sera contado a partir do
momento em que for registrada a solicitagdo de atendimento técnico pela
CONTRATANTE;

4.17 Ao final de cada atendimento técnico, a CONTRATADA devera apresentar
“Relatorio de Atendimento™ ou documento similar, contendo a data, hora do
chamado. inicio e término do atendimento, identificagdo do problema,
providéncias adotadas e outras informagdes que sejam pertinentes, a ser
assinado pela CONTRATANTE e pelo responsavel da CONTRATADA |
executor da manutengao; TN
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4.18

4.19

4.20

4.21

Em casos de necessidade de atendimento técnico presencial nas unidades da
CONTRATANTE, em Brasilia, ou nas suas unidades regionais, a
CONTRATADA devera arcar com os custos decorrentes do deslocamento dos
técnicos, observando o atendimento dos prazos estabelecidos. nio podendo
oferecer, portanto, quaisquer 6nus adicionais ao MP;

O MP podera solicitar a CONTRATADA eventual acompanhamento de
assisténcia técnica fora dos horarios de expediente (dias tteis, 8h as 18h). em
caso de emergéncias severas ou migragdes e configuragdes dos equipamentos
ou softwares da presente solugdo que impliquem em risco de parada do servico
de protegdo de estagdes e de servidores da CONTRATANTE por mais de 2
(duas) horas.

A CONTRATADA deverd possuir, em seu corpo técnico, profissionais
capacitados para operar a solugdo especificada pela CONTRATANTE e para
realizar a assisténcia técnica, de forma remota e on-site, quando demandada
pela CONTRATANTE;

4.20.1 A equipe técnica designada pela CONTRATADA para prestar o
servico de assisténcia técnica devera ser constituida por, no minimo, 1|
(um) profissional que possua treinamento atualizado, ministrado por
instituicdo autorizada pelo fabricante da solugio e que possua.

comprovadamente, vinculo contratual ou empregaticio com a
CONTRATADA.

A CONTRATANTE podera solicitar acompanhamento e apoio técnico remoto
ou presencial para instalagdo, configura¢do e otimizacio de servidores de
gerenciamento, ou de distribuigdo de atualizagdes da solu¢do no Distrito
Federal e em outras unidades do Ministério do Planejamento, Or¢camento e
Gestao, inclusive em outros Estados, durante o prazo de vigéncia do servico de
assisténcia técnica e garantia da solugdo.

REQUISITOS DO TREINAMENTO/CAPACITACAO

A capacitagdo devera atender ao numero de vagas especificados no objeto, cujos
ocupantes serdo colaboradores indicados pelo MP.

A capacitagdo devera consistir em treinamento constante no catdlogo oficial de
cursos da fabricante da solu¢do fornecida. Deve ser ministrado por instrutor
certificado na solugdo e deve fornecer, para todos os participantes, material
didatico oficial atualizado de primeiro uso, em portugués ou inglés:

O treinamento deverd ser realizado em Brasilia-DF, em infraestrutura
disponibilizada pela empresa CONTRATADA, e devera possuir carga horaria
minima de 20 (vinte) horas, ndo excedendo 4 (quatro) horas de carga horaria
diaria. Devera ser fornecido certificado de conclusio para cada participante: \B
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54 O treinamento devera ser realizado no prazo maximo estipulado no item 3 deste
anexo.

5.4.1  Caso a CONTRATANTE entenda necessario, em caso de ajustes ou
dificuldades de agenda previamente combinados com a
CONTRATADA, o curso podera ter sua data de realizagdo reagendada.

REQUISITOS TECNICOS
6.1 Gerais, comuns a todos os itens

6.1.1  Todos os componentes de software da solu¢do — geréncia centralizada
e agentes locais — devem ser do mesmo fabricante;

6.1.2  Os softwares e/ou hardwares que compdem a solu¢do deverdo ser
novos, sem uso. entregues em perfeito estado de funcionamento,
fornecidos com cessdo de direito de uso em cardter permanente,
devendo permitir a utilizagdo de todas as funcionalidades, tecnologias
¢ recursos de maneira perpétua, irrestrita e sem necessidade de
licenciamentos ou Onus adicionais durante o contrato ou apos o seu
término;

6.1.2.1 As licengas de atualizagdo de software (firmwares, drivers,
versdo etc) e licengas de atualizag@o de assinaturas e definigoes
de malwares deverio ser fornecidas durante toda a vigéncia da
assisténcia técnica, a contar da data de aceite definitivo dos
produtos, sem 6nus adicional;

6.1.3 O fornecimento de qualquer licen¢a., componente, acessorio,
cabeamento ou software adicional — incluindo sistemas operacionais e
de geréncia de banco de dados — necessarios para implantagio e correto
funcionamento da solugdo de seguranga objeto desta contratagio devera
ser realizado pela CONTRATADA.

6.1.4  Naio serdo aceitos componentes em modo End of Life ou End of Support.
A CONTRATADA devera apresentar documentagdo do fabricante que
ateste esse item;

6.2 Solu¢io de Geréncia Integrada e Centralizada

6.2.1  Sera aceita apenas a solugdo que consiste em pelo menos um dos
seguintes itens, observados os itens 2.1.2 ¢ 6.1.3:

6.2.1.1 componente ou pacote de sofiware instalavel e compativel
com, no minimo, servidor fisico ou virtual com sistema
operacional Microsoft Windows Server 2008 ou superior ou
Linux CentOS 5 ou superior. sendo o servidor fisico fornecido
pelo MP: ou
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6.2.4

6.2.1.2 appliance virtual instalavel e compativel com ambiente
virtualizado VMWare vSphere versdo 5 ou superior, sendo o
ambiente virtualizado fornecido pelo MP;

Devera possuir interface tnica e centralizada de administracio e
monitoramento, em modo gréfico, das politicas, configura¢des e das
funcionalidades dos agentes gerenciados, conforme especificagio no
item 6.3: prote¢do antimalware, firewall de estagio, deteccio e
protegdo contra intrusdo (HIDS/HIPS), controle de aplicagdes, controle
de dispositivos e configuragdo dos sofiwares “agentes™ locais:

6.2.2.1 A interface também devera prover a administracio e
monitoramento das configuragdes do proprio sistema de
gerenciamento, dos status de licenciamento da solugdo e dos
agentes e status de versdo e atualiza¢@o de seus componentes
e bases de assinatura;

6.2.2.2 A interface deve ser capaz de gerenciar um nimero total de.
pelo menos, vinte por cento (20%) a mais do que a quantidade
de agentes especificados no objeto dessa contratacio;

Devera fornecer, na mesma interface definida no item 6.2.2, acesso
grafico aos eventos, incidentes, alertas ¢ demais problemas resultantes
das atividades de prote¢do dos agentes locais;

6.2.3.1 A ferramenta devera realizar o registro das atividades descritas
no caput, deverd possibilitar sua salvaguarda e envio via syslog
¢ deverd oferecer mecanismos de emissdo de alarmes via
correio eletronico, syslog e traps SNMPv3;

6.23.2 Todos os eventos gerados pela solugio devem ser
armazenados por um periodo configuravel;

6.2.3.3 deverd ser possivel a criagdo, edi¢do, habilitagio, desativa¢io
e delegdo de alertas customizados, com emissio via SNMPv3.
para integra¢do com outros sistemas de gerenciamento;

6.2.3.4 devera oferecer meios de integragio dos registros de atividades
do caput com sistemas SIEM, do mesmo fabricante e de
terceiros, para possibilitar coleta de logs de gerenciamento e
correlagdo em “real-time™;

Devera possuir acesso ao console de gerenciamento via tecnologia web,
utilizando protocolo HTTPS, tanto localmente quanto remotamente:

6.2.4.1 Caso a solugdo possua acesso a console via linha de comando.
esse devera ser realizando utilizando protocolos seguros de

comunicacio; v



6.2.5

6.2.6

6.2.7

6.2.8

Devera permitir a criag@o, configuragdo e gestdo de pacotes de
instalagdo dos agentes, além de oferecer mecanismos de instalacio
automatica do agente, via rede. nos endpoints:

6.2.5.1 A solugdo deve possuir funcionalidade de descoberta
automatica de endpoints que niao possuem o agente de prote¢do
instalado, sendo possivel elegé-los para a instalagdo
automatica;

6.2.5.2 a solugdo devera ter capacidade de configura¢do total das
funcionalidades dos agentes, inclusive configuragdes de
bloqueio da desinstalagdo e desbloqueio mediante senha,
habilita¢do/desabilitagdo de funcionalidades e dos respectivos
menus de acesso e importagdo/exportagdo de configuragoes,
sob demanda ou mediante agendamento;

Devera prover comunicagdo segura entre geréncia centralizada e
softwares agentes, para a entrega de politicas de configuragdo e
atualizagdes:

6.2.6.1 A solu¢do deve oferecer mecanismos parametrizaveis de
comunica¢do randomica entre geréncia centralizada e agentes,
de forma a ndo sobrecarregar os canais de rede utilizados na
comunicagdo;

Devera permitir a organizagdo logica dos endpoints registrados no
sistema em dominios e grupos de endpoints (ou topologia similar), com
um dominio sendo capaz de reunir um ou mais grupos, permitindo a
atribui¢do de permissdo especifica para administra¢do. pelo menos, no
nivel do dominio e regras e politicas de protecdo e atualizacdo para os
niveis de dominio e de grupo;

6.2.7.1 Os dominios e grupos deverdo poder ser definidos e
organizados por meio de, no minimo. enderecamento IP (lista
ou range de IP's) e de qual instancia de geréncia estdo
atribuidos;

6.2.7.2 Todas as politicas de configuracdo dos agentes devem poder
ser atribuidas a endpoints especificos, grupos especificos e
dominios. sendo a ordem de precedéncia, da mais prioritaria
para a menos prioritaria, dada por: politicas de endpoint,
politicas de grupo e politicas de dominio;

Devera possuir integra¢do com as solugdes de Active Directory e LDAP
presentes no MP, para a autenticacdo de usudrios administradores e
operadores - inclusive mapeando os grupos de usudrios desejados
dessas ferramentas na solu¢do de geréncia, aceitando defini¢do de
diferentes niveis de acesso no console - e para importa¢io e
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6.2.9

6.2.10

sincronizagdo da base de maquinas e grupos de maquinas registradas no
dominio.

6.2.8.1 Podera ser aceita também solugdo compativel apenas com
Active Directory, desde que a CONTRATADA providencie
mecanismos automaticos de sincronia, em tempo real ou
parametrizavel, entre a base de usuarios, grupos de usuarios.
computadores e grupos de computadores do LDAP do MP e
uma instincia local ou remota de Active Directory, que
funcionard como a base intermediaria de coleta dessas
informagdes pela solugéio de geréncia;

6.2.8.2 No caso do subitem anterior, deve ser observado o disposto
nos itens 6.1.2, 6.1.3 e 6.1.4, sendo necessirio que a
CONTRATADA apresente a documenta¢io do fabricante do
mecanismo de sincronia a ser utilizado juntamente com a
documentagdo para avaliagdo da aceitagio da soluc¢io:;

Devera possuir recurso de criagdo e agendamento de backup das
configuragdes da solugdo, com arquivo de backup protegido por senha,
sendo possivel sua importag@o e consequente restaura¢do do sistema:

Devera operar em modo de alta disponibilidade ou fail-over, com
comunicagdo via rede ethernet, e devera prover funcionalidade de
defini¢do e gerenciamento de repositorios-espelho locais (sem limite de
quantidade) para atualiza¢do dos agentes;

6.2.10.1 a geréncia centralizada deve servir de repositorio central de
atualizagdo de politicas e de assinaturas e defini¢des de
malware e ser capaz de atualizar, automaticamente ¢ em
intervalo de tempo parametrizavel, todos os repositorios-
espelho definidos;

6.2.10.2 as assinaturas e defini¢des de malware, bem como
atualizagdes de versoes dos agentes, devem ser providas por
meio de repositorio central do fabricante, na internet, e devem
ser baixadas automaticamente e periodicamente pela solucio
de geréncia, em intervalos de tempo parametrizaveis;

6.2.10.3 o console de gerenciamento deverd prover meios de
configurag¢do das politicas de distribui¢do de atualizacoes dos
agentes ¢ das assinaturas e definigdes de malware, permitindo
a definigo e prioriza¢do da ordem de busca dos repositorios
pelos agentes, incluindo o repositorio de internet do
fabricante;

6.2.10.4 a solugdo de geréncia devera permitir o roll-back de versio
de assinaturas e defini¢des de malware presente nos agentes: J



6.2.10.5 a solugdo de geréncia devera possuir mecanismos de
tolerancia a falhas de instalagdo dos agentes:;

6.2.11 Devera apresentar resultados de scan e prote¢do em tempo real dos
agentes, permitindo a tomada de a¢des, como disparar escaneamentos
rapidos, completos, dreas criticas e agdes sobre os arquivos em
quarentena nos agentes, por endpoint ou grupo especifico;

6.2.12 Devera ser capaz de emitir os mais diversos tipos de relatdrios
avangados, e também a criagdo de relatorios customizados. sobre os
eventos gerenciados da solugdo, incluindo, mas ndo se limitando a:

6.2.12.1 Inventario de instalagdo e distribui¢do dos agentes, contendo
informacdes detalhadas dos endpoints gerenciados e status de
funcionamento dos agentes;

6.2.12.2 Endpoints nio gerenciados:

6.2.12.3 Os 10 endpoints com maior ocorréncia de codigos
maliciosos:

6.2.12.4 Os 10 usudrios com maior ocorréncia de codigos maliciosos;

6.2.12.5 Sumario das atividades de deteccdo realizadas e ac¢oes
tomadas;

6.2.12.6 Relatérios detalhado de infec¢do, especificando origem
(nome e/ou IP da maquina):

6.2.13 Os relatorios deverdo poder ser exportados para, pelo menos, os
formatos PDF e HTML e deverdo poder ser enviados por e-mail
diretamente a partir da interface de geréncia:

6.2.14 A geracdo de relatorios personalizados e customizados deve permitir,
no minimo, filtragem por: nome/IP do endpoint, identifica¢do (ID) do
evento, fimestamp, fingerprint ou etiqueta virtual do arquivo ou
documento (caso exista), versdo da politica aplicada, nome do usuério,
agdo tomada pela solugdo (no caso de infecgdo ou tentativa de ataque),
regra de prote¢do adotada e severidade do evento;

6.3 Software de prote¢do dos Endpoints

6.3.1  Devera consistir em agente instalado localmente no endpoint, cujo
funcionamento se baseia em servico de sistema em segundo plano.
sendo a instalacdo, execugdo e todas as funcionalidades do item 6.3
compativeis com 0s seguintes sistemas operacionais, em ambientes
fisicos ou virtuais, tanto para arquiteturas 32bits quanto 64bits: j) j
(N~
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6.3.2

(%)

6.3.1.1  distribui¢des Linux — CentOS 4 ou superior, Ubuntu 13 ou
superior, Debian 5 ou superior;

6.3.1.2  Microsoft Windows XP (SP3);
6.3.1.3  Microsoft Windows 7 e superiores (todas as versdes);

6.3.1.4  Microsoft Windows Server 2008, 2008 R2 e superiores (todas
as versoes);

6.3.1.5 No caso de endpoints virtualizados, devem ser compativeis
com ambientes VM Ware vSphere 5.5 ou superior e Microsoft
Hyper-V;

Devera ser totalmente compativel e integrado com a — e gerenciavel
pela — solugdo de geréncia centralizada, sendo capaz de se registrar
automaticamente ou manualmente na console e baixar todas as
configuragdes, politicas e atualizagdes definidas na geréncia, conforme
especificadas nos subitens do item 6.2, observado o disposto no item
6.1.1;

6.3.2.1 o agente deverd comunicar-se com a solugdo de geréncia
utilizando comunicagio segura de rede;

O agente deverd possuir interface grafica local e deve permitir “travar”
as op¢Oes de menu de configuragdes por senha, de acordo com as
politicas definidas na geréncia;

Nas atualizagdes das configuragdes e das defini¢des de virus ndo
poderdo ser utilizados login scripts, agendamentos ou tarefas manuais
ou outros modulos adicionais que ndo sejam parte integrante da solucio
e ndo deverd requerer reinicializagdo do computador ou servi¢o para
aplica-la.

6.3.4.1 os repositorios de definicdo de politicas e atualizacdes de
assinaturas e vacinas deverdo ser aqueles definidos na
solugdo de geréncia, na ordem 14 especificada;

Devera permitir a configuragdo de duas a¢des — primaria e secundaria
—, executadas automaticamente para cada tipo de ameaca, contendo, no
minimo, op¢do para apenas alertar, reparar automaticamente, apagar
automaticamente, ignorar e isolar a ameaca;

6.3.5.1 O isolamento deve consistir em drea de quarentena de

arquivos contaminados por codigos maliciosos que nio sejam
conhecidos ou que ndo possam ser reparados; \\
)
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6.3.7

6.3.8

6.3.5.2 O agente devera fazer uma cdpia do arquivo antes de tentar
limpa-lo;

Devera prover mecanismos de checagem de reputagdo de arquivos
infectados por agentes maliciosos desconhecidos e meio de envio do
arquivo para fabricante desenvolver vacina;

Devera prover execu¢do dos mecanismos de prote¢do em tempo real
(como servigo do sistema), de maneira manual ou agendada a recursos
do sistema, como arquivos, processos, bibliotecas e registros;

Devera possuir funcionalidades de protegao de firewall e de detecgio e
prote¢do contra intrusdo (host intrusion detection system — HIDS/host
intrusin protection system — HIPS), com, no minimo, as seguintes
capacidades:

6.3.8.1 Suporte aos protocolos TCP, UDP, ICMP, DNS, DHCP e
WINS, com opg¢io de bloqueio;

6.3.8.2  Suporte a bloqueio e desbloqueio de portas especificas;

6.3.8.3 Protecdo contra exploragdo de buffer overflow e memory
injection;

6.3.8.4  Possuir proteg¢do contra ataques de Denial of Service (DoS),
Port-Scan, prevengdo de alteragdo de MAC e propagagio de
malwares por compartilhamento de rede;

6.3.8.5 Permitir a criagdo de assinaturas personalizadas para
detec¢do de novos ataques;

6.3.8.6  Prote¢do contra ataques do tipo rootkit em arquivos do
sistema;

6.3.8.7 Permitir a criagdo de zona confiavel de rede, de forma que
determinados IP's, protocolos ou trafegos de aplicagdes sejam
possibilitados:

6.3.8.8  Protegdo contra ataques de explora¢do de vulnerabilidades;

Devera possuir funcionalidades de controle de aplicagdes e controle de
dispositivos com, no minimo, as seguintes capacidades:

6.3.9.1 Possibilidade de criar regras diferenciadas por aplicagdes;
6.3.9.2 Possuir reconhecimento automatico das aplicagdes e

fingerprint de executaveis utilizados no endpoint - sendo a
descoberta das aplicagdes acionada tanto manualmente, via
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geréncia centralizada, quanto automaticamente, quando a
aplicacdo € executada -, com op¢do de bloqueio ou
desbloqueio destes mediante listas “whitelist™ e “blacklist” e
mediante nome, diretério e hash dos executaveis;

6.3.9.3  Permitir a geréncia do uso de dispositivos removiveis (tais
como USB e CD/DVD), através de controles acionados por
leitura/escrita/execuc@o do contetido desses dispositivos;

6.3.9.4  Permitir criagdo de politicas de bloqueio/desbloqueio sobre o
tipo de dispositivo (ex: permitir mouse USB e bloquear disco
removivel USB);

6.3.10 Devera possuir funcionalidade de protegdo contra ameacas de
malwares, com, no minimo, as seguintes capacidades:

6.3.10.1 Prote¢do contra os tipos de malwares mais conhecidos,
incluindo virus, trojans, worms, spywares, adwares. bots.
bugs, rootkits, ransomware, keyloggers, advanced persistent
threats (APT) e outros. A prote¢do em questdo devera ser
nativa do proprio agente, ndo dependente de plugins ou
modulos adicionais e devera permitir a configura¢io de acdes
diferenciadas para cada subcategoria;

6.3.10.2  Permitir a criagdo de listas de exclusdes com informacio da
severidade, impacto e grau de remogdo da ameaca nos niveis
baixo. médio ou alto, sendo os itens excluidos nio nio
verificados pelo produto:

6.3.10.3 Permitir a criagdo de assinaturas personalizadas para
detec¢do de novos ataques:

6.3.10.4 Verificagao e detecgdo de ameagas mesmo que estejam em
arquivos compactados em varios niveis;

6.3.10.5 Verificagdo de ameagas desconhecidas tanto em tempo real
quanto sob demanda, com opgdo de ajuste da sensibilidade de
detecgdo e emissdo de alertas;

6.3.10.6 Possuir otimizagdo da varredura de arquivos ja escaneados e
marcados como nao maliciosos, de forma que, por padrio,
ndo sejam reescaneados desnecessariamente caso nio sejam
alterados;

6.3.10.7 Permitir a andlise de reputag@o de arquivos escaneados, tanto
via anélise comportamental quanto analise comparativa com
base de dados do fabricante; ﬁ
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6.3.11

6.3.12

6.3.10.8 Na deteccdo de rootkits, devera prover alertas sobre o
comportamento e arquivos de sistema modificados. rastros
em memoria € processos em execugio;

Devera possibilitar a cria¢@o de disco inicializavel (CD, DVD ou USB)
para verifica¢do e remogdo de ameagas sem a necessidade de carregar
o sistema operacional do endpoint;

Todos os alertas e eventos originados no agente devem ser enviados a
solugdo de geréncia, que atuard como repositorio central das
informagdes de protegdo dos endpoints. %
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ANEXO B DO CONTRATO
TERMO DE RECEBIMENTO DEFINITIVO

Identificacao

Contrato Nimero: N° da OS / OFB:
Obieto: i

Gestor do Contrato:

Fiscal Requisitante do

Contrato:

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do
disposto no art. 25, inciso III, alinea “g” da Instru¢io Normativa n° 4 do Ministério do
Planejamento. Or¢amento e Gestdao — MPOG, de 12/11/2010, que o(s) servico(s) ou bem(ns)
integrantes da Ordem de Servigo ou de Fornecimento de Bens acima identificada possui(em)

qualidade compativel com a especificada no Termo de Referéncia / Projeto Basico do Contrato

supracitado.

De Acordo

Gestor do Contrato o _.'_Fi__s'chl Requisitante do Contrato
<Nome> <Nome>

Matricula: <Matr.> <Qualifica¢ao>
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